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Presentacion

Dado que los sistemas empotrados tienen cada vez una mayor presencia en nuestro entorno,
las JCE tiene el espiritu de crear un foro de debate y cooperacion, de caracter docente,
investigador y profesional, entre expertos del area para presentar los desarrollos mas
recientes en este campo.

Es importante destacar que la tematica aqui abordada es considerada a nivel internacional y
en concreto a nivel Europeo de maxima importancia. Prueba de ello es la existencia de
plataformas tecnologicas como Artemis o Itea-2 sobre esta tematica y ademas la existencia de
numerosfsimas asociaciones industriales. Se considera que en una economia globalizada los
sistemas empotrados son uno de los sectores claves para asegurar la competitividad
internacional de una zona econémica o pafs. Espafia es una potencia con relevancia mundial
en los sistemas empotrados aplicados por ejemplo a gestién/produccion de energia o a salud,
y tiene intereses notables en sectores como multimedia, avidnica o aeroespacial. No obstante,
y aunque existe un elevado nimero de grupos nacionales trabajando en sistemas empotrados,
hasta que aparecieron las JCE el afio pasado no existia un punto de encuentro entre los
investigadores que trabajan en este campo. Las JCE pretenden llenar ese vacio, dando una
visibn coordinada de la investigacion en este campo en Espafia, aumentando las
colaboraciones y el conocimiento de los grupos nacionales y sirviendo a la vez de
conexion/ catalizador de la transferencia tecnolégica a la industria.

Aprovechando la buena acogida de las Jornadas de Computacion Empotrada celebrada en el
marco del CEDI2010 en Valencia, se han organizado las Segundas Jornadas de
Computacion Empotrada o JCE2011. Al evento, que se celebrara en Granada los dias 20 y
21 de Octubre de 2011, estan invitados multiples grupos de investigacién nacionales con
actividad relevante tanto en docencia como en investigacion en alguna de las distintas facetas
relacionadas con la Computacién Empotrada. La reunién de este afio tiene como principales
objetivos el servir de punto de encuentro entre los distintos grupos espanoles que trabajan
en sistemas empotrados, y el de proporcionar un ciclo de conferencias para alumnos de
grados y masteres destinadas a dar a conocer los ultimos avances en estos sistemas desde
diferentes puntos de vistas: Universidad, empresas, y organismos tales como el IEEE
Computer, la Sociedad Espafiola de Arquitectura de Computadores (SARTECO) o la
Plataforma Tecnolégica Espafiola en el area de los Sistemas con Inteligencia Integrada
(PROMETEO).

El comité organizador de las II Jornadas de Computacion Empotrada

Granada, 20 y 21 de octubre de 2011
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Investigacion en Sistemas Empotrados en la Universidad de Granada:
Desarrollo de aplicaciones criticas en sistemas multicore

Javier Diaz Alonso, José Luis Gutiérrez Rivas, David Fernandez Garcia, Miguel Méndez

Grupo de investigacion en circuitos y sistemas para procesamiento de la informacion
Departamento de Arguitectura y Tecnologia de Computadores
Universidad de Granada
jdiaz@atc.ugt.es

Resumen:

En esta presentacién, junto con la siguiente, se muestran algunas de las lineas de
investigacion relacionadas con los Sistemas Empotrados en las que trabaja el grupo CASIP
(Circuitos y Sistemas para Procesamiento de la Informacion) de la Universidad de Granada.

Concretamente, el trabajo aqui descrito esta siendo desarrollado dentro del proyecto FP7-
Artemis RECOMP. En el marco de los sistemas electronicos confiables, destacan por sus
requisitos de robustez y fiabilidad los sistemas conocidos como criticos (safety-critical
systems). En ellos el fallo del sistema puede tener consecuencias catastréficas incluso con
pérdidas de vidas humanas. En este marco la ponencia describe una metodologia de disefio
basado en lenguajes de alto nivel (UML-Marte) y técnicas de codisefio basadas en la
utilizacion de SystemC.

El objetivo es el desarrollo de sistemas de criticalidad mixta (mixed-criticallity systems)
basados en plataformas multicore que permitan diferentes esquemas de
particionamiento/aislamiento, bien temporal o bien espacial, de las tareas criticas y las no
criticas. El trabajar con sistemas mixtos tiene como principal ventaja la posibilidad de
utilizaciéon de COTS para todas las funcionalidades no criticas del sistema.

El particionamiento espacial puede llevarse a cabo colocando las tareas criticas en cores
distintos a los de las tareas no criticas y desarrollando los mecanismos de control que
aseguren el acceso a los recursos compartidos sin interferencias. El particionamiento
temporal puede desarrollarse mediante el uso de técnicas de virtualizaciéon. En este caso, por
ejemplo, podemos utilizar un hipervisor para ejecutar de forma virtual sistemas operativos
criticos y no criticos. El acceso a los recursos compartidos sera gestionado por el hipervisor y
esto requerira que el nivel de certificabilidad del mismo sea igual o superior al de el proceso
mas critico del sistema. Ademas, dependiendo del nimero de cores del sistema y de la
aplicacion a desarrollar, incluso es posible realizar una combinacién de ambas técnicas. En
todo caso sera relevante demostrar el correcto nivel de aislamiento entre los recursos
compartidos por procesos ctiticos y no ctiticos.

En este contexto se plantea la descripcién de sistemas criticos usando un flujo de
herramientas de alto nivel con foco en los atributos no funcionales mas relevantes para la
certificacion de sistemas criticos. Este flujo de descripcién se conecta con el basado en
SystemC para la exploracion de arquitecturas y aplicacion de técnicas de codisefio. El uso de
SystemC para la descripcion de la aplicacion asi como de los médulos IP hardware permite la
reutilizaciéon de bancos de pruebas y la mejor comprension ente los programadores software
y los disefiadores RTL del sistema lo que reduce los ciclos de disefio y test.

Esta metodologia es aplicada en una plataforma reconfigurable de altas prestaciones
donde se ilustran estos conceptos. Una hardware modular permite mantener los
componentes principales (y criticos) del sistema en la misma tarjeta mientras que los
componentes adicionales pueden ser portados a tarjetas de expansion de periféricos. Dentro
de la FPGA, describimos una arquitectura SoC multicore para sistemas criticos basada en el
softcore MicroBlaze, que se ha dotado de multiples elementos para aumentar la robustez
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como son el uso de buses independientes para cada procesador, médulos de monitorizacion,

hardware para verificacion de contenidos de memorias, watch-dogs independientes, etc.
Como trabajo futuro proponemos una solucién basada en Leon-3 y la completa

integracion de esta arquitectura con el flujo de disenio basado en UML-Marte y SystemC.
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Desarrollo de aplicaciones criticas
en sistemas multicore

Javier Diaz Alonso (jdiaz@atc.uqgr.es), José Luis Gutiérrez, David
Fernandez y Miguel Méndez (7S)

Depto. Arquitectura y Tecnologia de Computadores.
Universidad de Granada

j!%gr;Universidad Il Jornadas Computacion Empotrada, Granada
| de Granada 20-21 Octubre 2011
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1. Lineas de trabajo

Introduccion: Sistemas criticos.
Problemas e hipotesis.
Plataforma ACP

Resumen y conclusiones
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Sistemas empotrados en e-Salud

= Disefio y desarrollo de sistemas para AAL (Ambient Assisted Living)
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= Desarrollos para equipos comerciales. Por ejemplo:
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Sistemas de visidn-on-chip
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%o  GPGPU para vision

m Seguimiento de objetos deformables en
3-D para aplicaciones de robodtica

RELATIVE DISPARITY

N
5 A
A

T2 P

TRACKER ESTIMATE RELATIVE DISPARITY

% Sistemas criticos =

recomp

Dependability (confiable) = Safety +
realiability + availability + secure

m Fiabilidad (reliability)— mantenimiento del
correcto servicio en el tiempo

m Disponibilidad (availability)— prontitud en el uso

m Sin riesgos (safety)— fallos controlados y sin
consecuencias catastroficas

m Seguridad (security)— evitar el acceso no
deseado
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de Granada

Sistemas criticos

m Safety critical systems

m Mixed-criticality

Definition :

Certificacion

Software whose anomalous behavior [...] would cause or

contribute to a failure [...] resulting in a

M © NSl OO (=

major failure condition for the aircraft

minor failure condition for the aircraft

catastrophic failure condition for the aircraft

hazardous/severe-major failure condition for the aircraft

no effect on aircraft operational capability or pilot workload

Universidad
de Granada

&

Sistemas criticos

TABLE 1 - Failure Condition Severity as Related to Probability Objectives and Assurance Levels

Probabillity Per flight hour
(Quantitctive) 10 1.CE-3 OE-5 1.0E-7 1.0E-9
Probability FAA Probable Improbable Extrernely
(Descriptive) Improbable
Jaa Frequent Reascnably Remaote Fxtremely Remote Extrerely
Frobgble Improbabla
Follure Condition | FAA Minor Maijor Severe Major Catastrophic
Severity
Classification
JAA Minor Major Hezardous Catastrophic
Fallure Condition | FAA &JAA | - sight reduction in safety margins | - significant - large reductionin | - ol follure
Effect - slight increase in crew workload reduction in safety marging or conditions which
- some Incocnvenlence ta safety margins or functional prevent confinued
occupants functional capabilities safe fight and
capabilities - higher worklood or landing
- significant physical disiress

increase in crew such that the crew

workload orin could not be

conditions relied upon to

impairing crew perform tasks

efficlency accurately or

- some discomfort completely
to eccupants - adverse effects
upon occupants

Development ARP 4754 | levelD Level C Level B Level A
Assurance Level

Note: A "No Safety Effect” Development Assurance Level E exists which may span any probability range.

Failure Condition Severity (Fuente[ARP4761])
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- SISTEMAS EMPOTRADOS PARA
"""APLICACIONES DE CRITICALIDAD MIXTA
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= =Configuration

o [ Core ] Care 2 I - Core 3 I Core 4 5 five updates

o slzolation of zafe pats

o

[

-

o

/

%= Problemas/hipétesis %& .

[CaSs
S T,«"/):j/\//
Cad o

m Arquitectura HW fija
Necesidad de planificacién rigurosa

Razonable para procesadores hardcore
HW reconfigurable? softcores?
m Multitud de herramientas de disefio y
lenguajes de descripcion del sistema.

Problemas de interpretacion,
trazabilidad, etc..
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m Utilizar una descripcion univoca para
describir sistemas empotrados:
SystemC - codiseno.

Modelado de aplicacion, plataforma

HW, middleware, sistema operativo,
etc...

Inclusion de propiedades no
funcionales y elementos para
certificacion

12

. SystemC modeling and
o HW/SW codesign

System designer RTL designer

Hand over >| Understand specification

Write conceptual y
SystemC model

Partition design

v

Refine SystemC model to RTL

N

Verify against specification [~

1 Reuse testbench s| Reveri
Write testbench > Reverify
Synthesize
Figure adapted from : “A SystemC . .
Primer” J.Bhasker To lmplementallon
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Avionic Computing Platform (ACP)

MODULAR PLATFORM SENEN

Solutions

L Plataforma HW ACP

m Tarjeta modular: Aidn + tarjeta periféricos
(RSB).
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Componentes Aion

WITCA PCB connector
m The board main elements are: ; pm— L
The High performance Virtex-6 FPGA : '
(XCBVLX130T, XC6VLX240T or g bRl o
XC6VLX365T chips) e,
Two 512Kx36 QDRII SRAM LR O e
8MB x 16 NOR Flash (BPI Configuration) g TECA
ARM processor (AT91SAMIGA5). Well- [N
known architecture and Linux support.
32M x 16 DDR2 : CLOCKING:
oo 2 High perf.
256 MB NAND Flash - E et

8 MB SPI Boot Flash : FLASH
Ethernet 10/100 PHY

Two external Watchdogs and serial ports
for monitoring. 26222622,92¢°

L)
=)
=

8107 v ACP (Aion + RSB)

m Arquitectura on-chip

MDM QDRI
trol Custom IP core
Intg‘::lu I'(l,ion Debug for monitoring Controller
¢_1 P over JTAG (MIGV3.7)

PLBv4.6 - “Non — safety Bus”

controller

i "12C core” to
T2 SENSORS

MCH_EMC
Flash

MailBox
NSC Mutex System

(Microblaze) Bridge Monitor
F: 75MHz [: :]

controller

MMU
SC Control “12Ccore”
(Microblaze) interruption WE:::h"gc:s

=

UARTLite
controller

¥
| PLBV4.6 — “Safety Bus”
controller Pt Controller

5 §; s 3 LEos/am:laofs [
LEDs/actuators Tri-Mode Controller QDRI
/buttons Ethernet
Controller MAC (MIGv3.7)
R ““_“f ------------------- e

(“control
[ Peripheral Board ]
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L L Mecanismos de “safety”

m Utilizacidn de rutinas de monitorizacion de
software, watchdogs, procesadores externos
(ARM, “diversity”).

m Monitorizacion de potencia y temperatura
m EDACs, CRCs, MMU.
m Y ademas

Comunicaciones entre cores seguras.

HW run-time monitoring: utilizacion on-chip de IP
cores no certificados.

@ Trabajo en curso

m Desarrollo de arquitectura multicore
basada en Leon-3

m [ntegracion de los sistemas operativos:

MicroBlaze - FreeRTOS, Open/Safe
RTOS (certificacion industrial).

Leon-3 - PikeOS (certificacion de
avionica). Integracion Middleware
comunicaciones.

m Modelado de la plataforma (incluyendo
software) en SystemC - codisefio.
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¥ Resumen/conclusiones

m Plataforma reconfigurable para desarrollo de
sistemas certificables

MicroBlaze — SafeRTOS
Leon-3 — PikeOS

Modelado en SystemC de la plataforma -
codisefno

Utilizacion de COTS para desarrollo de
sistemas de criticalidad mixta = Run time
monitoring.

Desarrollo basado en OpenHW/SW

N

Preguntas o comentarios | 2%

Email contacto:

.= 3V [V Universidad G

| de Granada
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