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RESUMEN: Se implementa una red 802.11n formada por un punto de acceso (creado
mediante un pc) y una estacion. A partir de esta configuracion realizaremos pruebas
sobre diferentes escenarios para comprobar el rendimiento de la red. También se lleva a
cabo la implementacion de un servicio Hotspot.

KEYWORDS: wireless networks, WLAN, 802.11n, MIMO, Hotspot, performance

ABSTRACT: It is set up a 802.11n network which consists of an access point (created
with a pc) and a station. After that we will test the network performance in different
testbeds. It is also set up a Hostspot service.
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1 Capitulo 1: Introduccion

CAPITULO 1: INTRODUCCION

1.1 ¢Qué es una red inalambrica?

Las redes inalambricas son aquellas en las que la comunicacion se lleva a cabo por
un medio de transmision no guiado (sin cables), mediante ondas electromagnéticas que
viajan por el aire. La transmision y la recepcion de las ondas se realizan a través de
antenas.

No se espera que las redes inalambricas lleguen a reemplazar a las cableadas, si no
que deben verse como un complemento de las mismas.

1.2 ¢Por gué tecnologia inalambrica?

Las redes inaldmbricas ofrecen diversas ventajas sobre las redes cableadas [1]:
o Movilidad

Los usuarios se mueven, pero los datos normalmente se guardan centralmente.
Permitir a los usuarios acceder a los datos cuando se desplazan puede conducir a la
obtencion de grandes beneficios de productividad. Las redes se construyen porque
pueden ofrecer servicios valiosos a los usuarios. En el pasado, los disefiadores se
centraban en trabajar con puertos de red porque normalmente eran los que se asignaban
al usuario. Con las redes inalambricas no existen puertos y la red se puede asignar
alrededor de la identidad del usuario.
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o Facilidad y velocidad de desarrollo

Muchas areas son dificiles de cablear para las LAN con cables tradicionales. Los
montajes mas antiguos suelen constituir un problema; cablear a traves de un edificio de
piedra puede convertirse en un reto. Ademas, en muchos lugares las leyes de
preservacion historica dificultan la instalacion de nuevas LAN en edificios mas
antiguos. Incluso en instalaciones modernas, contratar una instalacién por cable puede
ser caro y tardar mucho tiempo.

o Flexibilidad

Estas redes permiten a los usuarios formar rapidamente redes de grupos pequefios
para una reunion y facilitan el movimiento entre las diversas estancias de una oficina.
La expansion con redes wireless es sencilla ya que el medio de la red se encuentra en
cualquier parte. No existen cables que tengamos que conectar. Las redes sin cables
utilizan diversas estaciones base para conectar a los usuarios a una red. Sin embargo, la
parte de la infraestructura es cualitativamente la misma con la conexion de un usuario o
de un millon. Una vez creada la infraestructura, afiadir usuario es solo una cuestion de
autorizacion.

o Coste

Algunas veces, el coste se puede reducir mediante la utilizacion de una tecnologia de
este tipo. Por ejemplo, se puede utilizar el equipamiento inalambrico para crear un
puente inalambrico entre dos edificios. La configuracion de este requiere de un capital
inicial que estard en funcion del equipamiento externo, los puntos de acceso y las
interfaces inalambricas. Sin embargo, tras el gasto de capital inicial, una red de
tecnologia wireless solamente tendra un gasto mensual recurrente poco significativo.

1.3 Tipos de redes inalambricas

Veremos dos clasificaciones diferentes. En primer lugar segin quienes sean los
usuarios de la red:

0 Redes privadas

Aquellas que son propiedad de una entidad concreta (persona, empresa o institucion),
cuyos miembros son los Unicos beneficiarios de uso de dicha red.

0 Redes publicas

Aquellas que son propiedad de una entidad concreta que cobra a terceras personas
por el uso de su infraestructura.

En segundo lugar, por su alcance geogréfico [2]:
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0 WPAN (Wireless Personal Area Network)

Redes inalambricas de &rea personal. Son las redes de menor alcance. Representan el
concepto de redes centradas en las personas, y que les permiten a dichas personas
comunicarse con sus dispositivos personales (PDAs, tablets, agendas electronicas,
portatiles) para asi hacer posible establecer una conexion inalambrica con el mundo
externo. Estas deben proporcionar una conectividad usuario a usuario. El sistema tendra
que soportar diferentes aplicaciones y distintos escenarios de operacion, y asi poder
abarcar una gran variedad de dispositivos. Son redes privadas. La tecnologia mas
utilizada en estas redes es Bluetooth [3].

0 WLAN (Wireless Local Area Network)

Redes inalambricas de &area local. En este tipo de redes y mas en concreto en el
estandar 802.11n [4] es en el que se va a central nuestro proyecto. Segun el IEEE [5],
una WLAN es un sistema de comunicacion de datos que permite que un nimero de
dispositivos independientes se comuniquen directamente entre si, dentro de un area
geogréfica de tamafio moderado y utilizando un canal de comunicacion fisico con una
velocidad de datos moderada. Estan constituidas por ordenadores, tarjetas de interfaz de
red, dispositivos periféricos, medios de red y dispositivos de red. En general son redes
privadas. La tecnologia mas importante para este tipo de redes es WIFI, basada en el
estandar 802.11 [6]

0 WMAN (Wireless Metropolitan Area Network)

Redes inalambricas de &rea metropolitana. Son redes que se extienden por un area
metropolitana, como una ciudad o un area suburbana. Conectan WLAN que esta
separadas por la distancia y que estan ubicadas dentro de un &rea geografica comun. Por
ejemplo, un banco con varias sucursales puede utilizar una WMAN. Pueden ser redes
publicas o privadas. La tecnologia mas extendida en estas redes es WiMAX [7].

o WWAN (Wireless Wide Area Network)

Red inalambrica de area extensa. Son las redes de mayor alcance. Estan disefiadas
para operar sobre grandes areas geograficas, tales como un pais. Permiten que los
usuarios mantengan una comunicacion en tiempo real con otros usuarios. Algunas de
estas son construidas por y para una organizacion o empresa particular y son de uso
privado, otras son construidas por los proveedores de Internet para proveer de conexion
a sus clientes. En este caso tenemos varias tecnologias importantes para redes WWAN
como UMTS [8] y el reciente LTE [9].
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Red de area personal inalambrica (WPAN)
Redes de darea metropolitana inalambricas (WMAN)

.
“
3
'
@‘M‘

K . '\ " GsM
& €3 Bluetooth a L A " -
“\_ P HomeRr ‘wimax ;cers

/UMTS (3G) /
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Figura 1.1: Redes inaldmbricas segun su alcance geografico

1.4 Evolucion histérica de las WLAN

Los expertos empezaban a investigar en las redes inalambricas hace mas de 30 afios.
Los primeros experimentos fueron llevados a cabo por IBM, cuando en 1979, publicaba
los resultados de su experimento con infrarrojos en una fabrica suiza. La idea de los
ingenieros era construir una red local en la fabrica. Los resultados se publicaron en el
volumen 67 de los Proceeding del IEEE y han sido considerados como el punto de
partida en la linea evolutiva de las redes inalambricas.

Las siguientes investigaciones se harian en laboratorios, siempre utilizando altas
frecuencias, hasta que en 1985 la FCC asigna una serie de bandas al uso de IMS. Este
hecho propicié una mayor actividad en el seno de la industria: ese respaldo hizo que las
WLAN empezaran a dejar ya el laboratorio para iniciar el camino hacia el mercado.

En 1989, en el seno de IEEE 802, se formo el comité IEEE 802.11, que empieza a
trabajar para tratar de generar una norma para las WLAN.

Después, en Mayo de 1991 se publicaron varios trabajos referentes a WLAN
operativas que superaban la velocidad de 1 Mbps, el minimo establecido por el IEEE
para que la red sea considerada LAN.

En 1992 se cred Winforum, consorcio liderado por Apple y formado por empresas
del sector de las telecomunicaciones y de la informéatica para conseguir bandas de
frecuencia para los sistemas PCs.

En 1993 también se constituyd la IrDA para promover el desarrollo de las WLAN
basadas en enlaces por infrarrojos.

Més tarde, en 1996, un grupo de empresas del sector de informatica mdvil y de
servicios formaron el WLI Forum para potenciar este mercado mediante la creacion de
un amplio abanico de productos y servicios interoperativos.


http://www.monografias.com/trabajos11/empre/empre.shtml
http://www.monografias.com/trabajos11/curinfa/curinfa.shtml
http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtml
http://www.monografias.com/trabajos14/verific-servicios/verific-servicios.shtml
http://www.monografias.com/trabajos12/elproduc/elproduc.shtml
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En 1997 el IEEE ratific el estandar para WLAN IEEE 802.11, que alcanzaba una
velocidad de 2 Mbps y trabajaba en la banda de 2,4 GHz vy se definié el funcionamiento
y la interoperabilidad entre redes inalambricas.

Un poco mas tarde, en 1999, se aprobd 802.11b [10], una extension de 802.11 para
WLAN empresariales, con una velocidad méxima de 11 Mbps y un alcance de 100
metros. También trabajaba en 2,4 GHz.

En Junio del mismo afio, el IEEE ratifico otra modificacion, 802.11a [11], la cual,
alcanzaba una velocidad de hasta 54 Mbps en la banda de 5 GHz, pero con un alcance
limitado a 50 metros.

Cuatro afios después, en 2003, el IEEE aprobd la correccion 802.11g [12],
compatible con la 802.11b, capaz de alcanzar una velocidad de 54 Mbps en la banda de
2,4 GHz.

Finalmente, en 2009, fue aprobada la dltima correccion a 802.11, 802.11n, el cual
puede alcanzar una velocidad de hasta 600 Mbps y puede trabajar en ambas bandas, 2,4
y 5 GHz. Se hablard con mas en detalle sobre este en capitulos posteriores, ya que seréa
el tema principal de nuestro proyecto.

Actualmente, la modificacion 802.11ac se encuentra en fase de desarrollo. Se espera
su terminacion para finales de afio, y su ratificacion para 2013. Esta modificacién
promete mejorar las tasas de transferencia hasta 1 Gbps dentro de la banda de 5 GHz,
ampliar el ancho de banda hasta 160 MHz (40 Mhz en las redes 802.11n), hasta 8 flujos
MIMO y modulacion de alta densidad (256 QAM).

Se han nombrado las modificaciones méas importantes de 802.11 pero existen muchas
otras, las cuales se veran con més detalle en el capitulo siguiente.

1.5 Evoluciéon del mercado de las comunicaciones
inalambricas

La evolucién del mercado de redes inalambricas fue lenta al principio debido, entre
otros motivos, a los desequilibrios entre oferta y demanda, las prestaciones de los
productos o servicios, los precios, normalmente elevados, y la ausencia de normas.

A pesar de todo esto, el crecimiento del mercado de redes inalambricas, tanto
mundial como europeo, ha sido realmente espectacular durante los ultimos afios, en los
que ha experimentado crecimientos anuales superiores al cien por cien, principalmente
por tres razones: el auge experimentado por el mercado de los equipos portatiles, el
desarrollo de las comunicaciones mdviles y la conclusién del estandar IEEE 802.11.
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Mercado de redes inalambricas en
los EE.UU. (millones de délares)
2001 | 706
sopz |/ 1,012
2003 | I .44

2004 | I 1715

Figura 1.2: Crecimiento mercados redes inalambricas 2001-2004

Segun un reciente informe [13] realizado por Cisco, una de las empresas lideres en el
ambito de las telecomunicaciones, el trafico global de redes moviles se multiplicard por
26 entre 2010 y 2015. De hecho, el crecimiento del trafico de datos moviles a nivel
mundial seguira un ritmo exponencial. La Figura 1.3 muestra el crecimiento del trafico
de datos moéviles mientras que en la imagen de debajo, Figura 1.4, el crecimiento en el
trafico segun el tipo de dispositivo. En todos los casos la tendencia es de forma
ascendente a un ritmo muy alto.

Terabytes per Month 92% CAGR 2010-2015

6,000,000

3.8EB

3,000,000
2.2EB
1.2EB
0.24 EB E&=s
o . T

2010 2011 2012 2013 2014 2015

Source; Cisco WNI Mobile, 2011

Figura 1.3: Crecimiento comunicaciones moviles 2010-2015
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Petabytes per Month 92% CAGR 2010-2015
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Source: Cisco VNI Mobile, 2011

Figura 1.4: Crecimiento por dispositivo 2010-2015
Algunos datos de especial relevancia en este estudio son los siguientes:

o En 2010, el trafico mundial de datos moviles superd en tres veces el tamafio de
todo el trafico global de Internet (fijo y movil) generado en el afio 2000.

o En 2015 habra mas de 5600 millones de dispositivos personales conectandose a
redes moviles y 1500 millones de conexiones entre maquinas. Todos en
conjunto, equivalen a una conexion movil a la red por cada habitante del mundo.

o El trafico movil que se realizara desde dispositivos tablets se multiplicara por
205 entre 2010 y 2015.

o Para 2015, los dispositivos tablets generaran por si solos mas trafico que la suma
total de datos que han cruzado la Red movil durante 2010. Seran responsables de
un trafico de 248 petabytes mensuales en 2015, frente a los 237 petabytes
mensuales generados en 2010 por todos los dispositivos de acceso.

Se han realizado y se realizan numerosos estudios sobre el auge de las
comunicaciones inaldmbricas en los Gltimos afios para mostrar la penetracion de esta
forma de comunicacion en nuestras vidas. Todos ellos reflejan una tendencia ascendente
tanto en el nimero de dispositivos como en el trafico que se va a producir en el futuro.

1.6 Motivacion y objetivos

El auge de las comunicaciones inalambricas es un hecho incuestionable. Cada vez
disponemos de més dispositivos con interfaz wireless, como hemos visto en el apartado
anterior. En un futuro muy préximo incluso las cosas [14] dispondran de su interfaz
propio.

Este proyecto estd centrado en las WLAN, y mas en concreto en 802.11, debido a
los siguientes motivos:
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0 Segun [15], actualmente, alrededor del 50% del trafico wireless se origina en
escenarios interiores (indoor).

0 Segun un articulo de Jose Manuel Huidobro para el COITT [16], WIFI esta
incrementando su relevancia, ya que a dia de hoy supone la mejor alternativa
ante el problema de la congestion de las redes 3G. Para ello se lleva a cabo la
descarga de trafico de estas redes a redes fijas (traffic offloading).

0 Segun un estudio de ABI Research [17], la venta de chipsets WIFI se esta
incrementando desde 2007 a un ritmo del 27% al afio y lo seguira haciendo hasta
2015, llegando a sobrepasar la venta de chipsets moviles.

2,500
3.8B Units

@' (over 3 years)
2,000

1,500

Units (Millions)

1,000

500

2007 2008 2009 2010 2011 2012 2013 2014 2015

Source: ABI Research 2010

Figura 1.5: Incremento venta chipsets WIFI

0 Las nuevas redes 802.11n, prometen una gran mejora de la capacidad y el bit
rate debido a la inclusion de MIMO [18]. Se pueden alcanzar hasta un maximo
de 600 Mbps [19]

Los objetivos que se persiguen en este proyecto estan bien definidos:

o En primer lugar, configurar una red 802.11n. Para ello se configurara un equipo
como punto de acceso y otro como estacion. Después se implementara un
servicio Hotspot para la red.

o En segundo lugar, entender el funcionamiento de 802.11n viendo sus
caracteristicas comunes y diferencias con las demas extensiones.

o Por ultimo, analizar el rendimiento de la red 802.11n previamente creada. Para
ello se realizardn una serie de experimentos de los cuales se obtendran unos
resultados que seran comparados con la teoria.
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1.7 Organizacion

La documentacion de este PFC esté estructurada en 7 capitulos.

El primero de ellos, en el que nos encontramos, constituye una introduccion en el que
se realiza una primera aproximacion al marco en el que se desarrolla el proyecto, las
redes inaldmbricas y con mas detalle las WLAN.

El segundo capitulo es también introductorio, pero algo méas especifico. En este se
hace una revision detallada del protocolo 802.11.

En el tercer capitulo se describira la extension 802.11n de la cual se va a hacer uso en
este proyecto.

En el capitulo cuatro se presentard la planificacion temporal del proyecto y la
estimacion de los costes del mismo.

En el capitulo cinco se detallaran los dos escenarios con los que trabajaremos, asi
como las configuraciones de ambos.

En el capitulo seis muestra los resultados extraidos de los experimentos realizados en
el escenario 1.

Por altimo, el capitulo siete esta dedicado a conclusiones y posibles lineas futuras de
estudio.
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CAPITULO 2: PROTOCOLO 802.11

2.1 Elementos de una WLAN 802.11

Las redes 802.11 estan compuestas por cuatro componentes fisicos principalmente
[20]:

e Estaciones (STA, station)

Las redes se crean para transferir datos entre estaciones. Las estaciones son
dispositivos informéaticos con interfaces de red inalambrica. Normalmente, las
estaciones son equipos portatiles que funcionan con baterias, pero podrian ser también
equipos no portables. En algunos entornos, el sistema de red inalambrico se utiliza para
evitar tener que incluir un nuevo cableado y los equipos de sobremesa se conectan
mediante WLAN inaldmbricas.

e Puntos de acceso (AP, access point)

Los puntos de acceso son las puertas de enlace de las estaciones a Internet. Realizan
la funcién de puente entre la red inalambrica y la cableada. También son los encargados
de encapsular las tramas 802.11 en las tramas IP, para su entrega al resto del mundo.

e Medio inalambrico (WM, wireless medium)

Para mover las tramas de una estacion a otra, el estdndar utiliza un medio
inalambrico. Este contempla tres capas fisicas: 2 capas fisicas de radiofrecuencia y una
de infrarrojos, aunque las capas RF han resultado ser mucho méas populares.
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e Sistema de distribucién (DS, distribution system)

Cuando existen varios puntos de acceso en una red para formar una gran area de
cobertura, es necesaria la comunicacion entre ellos para registrar los movimientos de las
estaciones moviles. Esta es la funcion del sistema distribuido. 802.11 no especifica
ninguna tecnologia particular para este.

M

Medio o— Estaciones
inalambrico =
—‘
Punto de
Sistemna N
distribuido

Figura 2.1: Componentes de una WLAN 802.11

2.2 Configuraciones de una red 802.11

La base de una red 802.11 [21] es el Conjunto de Servicio Basico (BSS, Basic
Service Set), que es simplemente un grupo de estaciones que se comunican entre si. Las
comunicaciones tienen lugar dentro de un area poco definida denominada area de
servicio basico definida por las caracteristicas de propagacion del medio inalambrico.
Cuando una estacion esta en el area de servicio basico, puede comunicarse con el resto
de miembros del BSS. Los BSS pueden ser de dos tipos:

0 BSS independiente (IBSS)

Las estaciones en un IBSS se comunican directamente entre si, y por tanto, deben
encontrarse dentro del alcance directo de la comunicacién. La red 802.11 mas pequefia
posible es un IBSS con dos estaciones. Normalmente, los IBSS se componen de una
pequerfia cantidad de estaciones configuradas para un proposito especifico y durante un
corto periodo de tiempo. Debido a su corta duracion, pequefio tamafio y objetivo
principal, los IBSS a veces se conocen como BSS provisionales. También son
conocidos como redes ad-hoc.

o BSSinfraestructura

En este caso las estaciones utilizan un punto de acceso para todas las
comunicaciones, incluyendo la comunicacion entre nodos moviles en la misma area de
servicio. Si una estacion mévil en una BSS de infraestructura necesita comunicarse con
otra estacion mavil, la comunicacion debe tener dos saltos. Primero, la estacion movil
de origen transfiere la trama al punto de acceso. Segundo, el punto de acceso transfiere
la trama a la estacion de destino. Aunque la transmision de multiples saltos requiere
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mayor capacidad de transmision que una trama dirigida desde el remitente al receptor,
tiene dos ventajas importantes:

» Aumenta la cobertura del area de servicio, ya que pueden comunicarse dos
estaciones que no son accesibles directamente, siempre que cada una de ellas
pueda acceder al punto de acceso.

> Las estaciones mdviles pueden entrar en modo de ahorro de energia, ya que el
punto de acceso guardara sus paquetes y los enviara cuando salga de dicho
modo.

BSS independients BSS de infraestructura

Punto _j?

N . acceso

Figura 2.2: BSS Independiente e Infraestructura

Los BSS pueden ofrecer cobertura en oficinas pequefias y en domicilios particulares,
pero no pueden ofrecer cobertura de red para areas mas grandes.

802.11 permite crear redes inalambricas de un tamafio arbitrariamente grande y
enlazar los BSS en un Conjunto de Servicios Extendido (ESS, Extended Service Set).
Un ESS se crea encadenando los BSS entre si con una red troncal. Todos los puntos de
acceso en un ESS tienen el mismo SSID, que sirve como nombre de red a los usuarios.
La red troncal puede estar implementada con cualquier tecnologia, pero habitualmente
se utiliza Ethernet [22]

B551
bS5 3
_j? Bs5s 2 B55 4

Router

Intermet

Figura 2.3: Conjunto de servicio extendido
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2.3 Arquitectura 802.11

El estandar IEEE 802.11 define el uso de los dos niveles inferiores de la arquitectura
OSI [23], la capa fisica y la de enlace.

APLICACION
PRESENTACION
SESION
Sistema Operativo TCP TEANSPORTE | LLC (IEEE 802.2)

de Red (NOS)
IP RED - MAC

ENLACE i
IEEE 802.11 AT ry— PLCP
. S PMD

Figura 2.4: Arquitectura 802.11 modelo OSI

2.3.1 Capa fisica (PHY)

El estdndar 802.11 define en la capa fisica los medios eléctricos, mecanicos, de
procedimiento y funcionales para activar y mantener el enlace fisico entre sistemas.

La capa fisica se divide en dos subcapas como se puede ver en la figura 2.4: PLCP
(Physical Layer Convergence Procedure) y PMD (Physical Medium Dependent).

La subcapa PCLP basicamente se encarga de formatear los datos para su posterior
modulacién por la capa PMD.

PMD es la subcapa dependiente del medio. Maneja directamente las comunicaciones
radio con el medio inalambrico.

En la revision inicial de 802.11 en 1997 se estandarizaron tres capas fisicas:

o Capa fisica de radio de Espectro Expadido de Salto de Frecuencia (FHSS,
Frecuency Hopping Spread Spectrum)

De todas las capas fisicas estandarizadas en el primer borrador esta fue la primera en
implantarse ampliamente. Los sistemas electronicos utilizados para admitir la
modulacion FH son relativamente baratos y no requieren gran cantidad de potencia. Al
principio la ventaja de utilizar redes de salto en frecuencia era que podian coexistir una
gran cantidad de redes y el rendimiento global de todas ellas era muy alto.
Actualmente, sélo un suministrador sigue fabricando y vendiendo sistemas de salto en
de frecuencia y se estan quedando desfasados.


http://es.wikipedia.org/wiki/IEEE
http://es.wikipedia.org/wiki/Modelo_OSI
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El salto de frecuencia depende del cambio rapido de frecuencia de transmision de
una manera predeterminada pseudo-aleatoria, tal y como se ilustra en la figura 2.5. El
eje vertical divide la frecuencia disponible en diversas franjas. Asimismo, el tiempo
también se divide en franjas. Un patron de salto controla como se utilizan las franjas.
Cronometrar correctamente los saltos en la clave del éxito, tanto el transmisor como el
receptor deben sincronizarse para que el receptor este siempre escuchando en la
frecuencia del transmisor.

1

|

Franja de
frecuencia

| 1 1 1

1

Sy = g W B L B =a S

L 4

Franja de tiempo

Figura 2.5: Salto de Frecuencia

FHSS divide la banda ISM en 79 canales de 1 MHz. Aproximadamente el 90% de la
energia de radio se configura para el canal. EI método de modulacion utilizado por
802.11 codifica los bits de datos como cambios en la frecuencia de transmision desde el
centro del canal (2GFSK y 4GFSK).

o Capa fisica de radio de Espectro Expandido de Secuencia Directa (DSSS,
Direct Sequence Spread Spectrum)

Aunque DS operaba a la misma velocidad que FH, enseguida se hizo evidente que la
tecnologia de secuencia directa tenia potencialmente velocidades superiores a la
tecnologia de salto de frecuencia. Como resultado, la secuencia directa se convirtio en la
PHY de eleccion.

La solucién bésica de las técnicas de secuencia directa es propagar la energia RF
sobre una banda ancha y los receptores pueden ejecutar procesos correlativos para
buscar cambios. La solucion basica de alto nivel se muestra en la figura 2.6.

A la izquierda se encuentra una sefial de radio de banda estrecha tradicional. Se
procesa a través de un propagador que aplica una transformacién matematica para
recoger una entrada de banda estrecha y nivelar la amplitud a través de una banda de
frecuencia relativamente ancha. Para un receptor de banda estrecha, la sefial transmitida
parece un ruido de bajo nivel ya que su energia RF se propaga a través de una banda
muy ancha. La clave de la transmisién de secuencia directa es que cualquier modulacion
de la portadora de RF también se propaga a través de la banda de frecuencia. Los
receptores pueden supervisar una banda de frecuencia ancha y buscar cambios que se
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producen a través de toda la banda. La sefial original se puede recuperar con un
correlador que invierte el proceso de transmision.

Sefial original Sefal transmitida Sefal correlacionada
Amplitud Amplitud T Amplitud
Propagader ‘/~‘\ Correlacian .
—— — = - | ) -
Frecuencia l Frecuencia | Frecuencia

Figura 2.6: Secuencia Directa

La tecnologia de secuencia directa funciona aplicando una secuencia de chips
pseudoaleatoria para el flujo de datos. Un chip es un digito binario utilizado por el
proceso de propagacion. Los bits son datos de nivel superior mientras que los chips son
numeros binarios utilizados en el proceso de codificacion.

Para el cddigo pseudoaleatorio se adoptd una palabra de Barker de 11 bits. Cada bit
se codifica utilizando una palabra Barrer como una secuencia de chips.

Los canales para secuencia directa son mucho mas grandes que para salto de
frecuencia. En este caso la banda ISM de 2,4 GHz se divide en 14 canales de 22 MHz
de ancho cada uno, con una separacion de 5 MHz entre ellos. Por tanto se produce
solapamiento entre canales. Pero no todos los canales estdn disponibles en todo el
mundo. En Europa solo se pueden usar del 1 al 13. Ademas en cada region se definen
grupo de canales que pueden trabajar sin interferencia entre ellos. En Europa se han
definido los canales 1,7 y 13.

1 2 3 i 5 L] H L L] 1] 12 13 14 Uhannel
14 i ¥ ¥ T ——

T oy, i o O o o i T

Y2 Mir

Figura 2.7: Canales secuencia directa
Las modulaciones utilizadas en secuencia directa son: DPSK, DBPSK y DQPSK.
o Capa fisica de Luz Infrarroja (IR, Infrarred Light)

No se va a analizar, ya que hasta el momento no se ha implantado en ningun
producto comercial. Tan solo decir que necesita vision directa y que es muy sensible a
objetos mdviles.

2.3.2 Capa de enlace

La capa de enlace se divide en dos subcapas como se ve en la figura 2.4:. MAC
(Medium Access Control) y LCC (Logical Control Link).



17 Capitulo 2: Protocolo 802.11

La subcapa LLC es la responsable del control de enlace l6gico. Maneja el control de
errores, control del flujo, entramado, control de didlogo y direccionamiento de la
subcapa MAC.

La subcapa MAC es la encargada de gestionar los procesos y funciones necesarios
para el acceso de los dispositivos a la red. Hace uso de dos funciones para controlar el
acceso al medio inaldmbrico:

o Funcion de coordinacion distribuida (DCF, Distributed Coordination
Function)

DCF esta basado en el protocolo de acceso al medio CSMA/CA, que proporciona un
servicio basado en contencion. DCF permite que multiples estaciones interactlen sin un
control central, si no que son las propias estaciones las que gestionan el acceso. Por
tanto, se puede utilizar tanto en redes IBSS como en redes infraestructura. Es necesaria
su implementacion tanto en estaciones como en puntos de acceso. Es la funcion méas
extendida entre los productos comerciales.

El funcionamiento de CSMA/CA es el siguiente. Cuando una estacién quiere
transmitir, primero tiene que escuchar el medio, para detectar el estado de este
(libre/ocupado) si se determina como libre después de un tiempo de contencion
determinado, transmite y envia la trama. Por su parte, el receptor responde con una
trama ACK (Acknowledgement) para confirmar la recepcion. Si el emisor no recibe esta
trama durante un tiempo indicado, asume que los datos se han perdido y empieza a
retransmitir. Después de cada trama colisionada se introduce un tiempo de espera
(backoff) antes de volver a transmitir.

Sin embargo CSMA/CA presenta algunas deficiencias como la del nodo oculto y la
del nodo expuesto. El problema del nodo oculto consiste en que dos 0 mas estaciones no
pueden detectar las transmision ajenas cuando no estan en el area de alcance de las
otras. Se puede ver muy claramente en la figura 2.8
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Figura 2.8: Problema del nodo oculto

El problema del nodo expuesto se da cuando una estacién que quiere transmitir a un
nodo escucha una transmision de otro nodo a un destino distinto al suyo, con lo que
asume que el medio esta ocupado y no transmite.


http://es.wikipedia.org/wiki/MAC
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Figura 2. 9: Problema del nodo expuesto

Para resolver estos problemas, se propone MACA (MultiAccess Collision
Avoidance) como solucion a las deficiencias de CSMA/CA.

La entrega de datos se realiza con reserva del medio por parte de las estaciones
emisora y receptora. Esto se lleva a cabo con las tramas RTS (Request To Send) y CTS
(Clear), las cuales se veran mas adelante, en el apartado de tramas.

En la figura 2.10 se puede ser el proceso de entrega de datos con DCF. En primer
lugar la estacién debe esperar un tiempo DIFS, que es el tiempo minimo que el medio
debe estar vacio para poder transmitir. Pasado este tiempo, el transmisor manda una
trama RTS para sondear si el receptor esta disponible para recibir datos. A su vez,
reserva el medio, ya que las demas estaciones ven que esta quiere transmitir. A
continuacion, el receptor, tras un tiempo SIFS (tiempo minimo de respuesta para
transmisiones de alta prioridad, ACK y RTS/CTS), contesta al transmisor con una trama
CTS confirmandole que puede transmitir. Después el emisor, tras otro tiempo SIFS,
transmite la trama de datos. Por ultimo el receptor, tras haber esperado un tiempo SIFS,
confirma la correcta recepcion de los datos mediante una trama ACK.

Origen Destino Resto de estaciones
_= =N S S =
DIFS
o *}-
SIFS
k,_ﬂ/ o
— p——— Data (sin deteccion
T — de portadora)
SIFS
4,———&/_—- o
Y A Y A\
Tiempo Tiempo Tiempo Tiempo

Figura 2.10: Entrega de datos con DCF
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o0 Funcidén de coordinaciéon puntual (PCF, Point Coordination Function)

La funcién de coordinacion puntual proporciona servicios sin contencion. Los PC
(Point Coordinator) coordinan la transmision de las estaciones. El papel de PC reside en
los puntos de acceso, por lo que PCF se restringe a las redes infraestructura. No es una
funcién muy extendida. Solamente esta implementada en algunos AP. Permite soportar
Servicios con requisitos estrictos de tiempo.

Cuando se usa PCF el tiempo del medio se divide entre el periodo sin contencion y el
periodo de contencion. El acceso al medio en el primer caso esta controlado por PCF
mientras que el acceso al medio en el segundo caso esta controlado por DCF. Periodos
alternativos de servicios sin contencién y servicios con contencion se repiten a
intervalos regulares, lo que se denomina intervalos de repeticion sin contencion.

En la figura 2.11 podemos ver el proceso de entrega de datos. En primer lugar se
lleva a cabo la reserva del medio durante el periodo sin contencion por parte del PC.
Para ello el AP transmite una trama Beacon, en la que se indica la duracion del periodo.
Cuando el punto de acceso ha obtenido el control del medio, busca en su lista de polling
y asigna turnos a las estaciones, mediante un esquema Round-Robin. Durante el periodo
de contencidn, las estaciones pueden transmitir sélo si el punto de acceso solicita la
transmision con una trama de sondeo FC-Poll). Cada FC-Poll es una licencia para
transmitir una trama. Si una estacion no respondiera, perderia su turno. Al final del
periodo de contencion el AP avisa de este hecho a las estaciones mediante una trama
FC-End.

B: Trama de Beacon Intervalo de repeticion
CF: Libre de contenclon -
e Libre de contencién Contenclony
PIFS SIFS SIFS
AP
i ACK+ | .., |CF
=% : Poll poll end -
— Tiempo
Estacidn SIES
muestreada >
== ACK + data .
' Tiempo
Olras
[ NAV
E= e >
e Tiempo
.

Figura 2.11: Entrega de datos con PCF
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2.4 Tramas MAC 802.11

2.4.1 Formato de trama

El formato de trama MAC 802.11 genérico se puede ver en la figura 2.12.
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Control| Duracieni| — Direccion 1 Direccitn 2 Direccion 3  |contoll  Direccion4 | Cuerpo g § FCS
trama [+ i | trama
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Figura 2.12: Trama MAC 802.11 genérica
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Figura 2.13: Campo de control de trama

Cada trama se inicia con un campo de control de trama de dos bytes. Los
componentes de este campo son:

» Version del protocolo: dos bits indican que version de MAC 802.11 se
contiene en el resto de la trama. Actualmente s6lo se ha desarrollado una
version a la cual se le ha asignado el numero de protocolo 0.

En el siguiente apartado se veran los tipos de tramas.

Campos tipo y subtipo: estos campos identifican el tipo de trama utilizado.

Bits ToDS y FromDS: estos bits indican si una trama est4 destinada para el

sistema de distribucion. Todas las tramas en redes infraestructura tendran un

conjunto de bits del sistema de distribucion. En la tabla 2.1 se muestra la
interpretacion de estos bits.
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ToD5=1

ToD5= 0

FromDS=0 Todas las tramas de Tramas de datos transmitidas
administracién v control desde una estacion inaldmbri-
Tramas de datos dentro de un ca en una red de infraestruc-

IBSS (nunca tramas de datos de tura.
infraestructura).

FromDS=1 Tramas de datos recibidos para  Tramas de datos en un "puente

una estacion inalambrica en inalambrico".
una red de infraestructura.

Tabla 2.1: Interpretacion bits ToDS y FromDS

Bit more fragments: funciona de manera muy similar al bit del mismo
nombre que contienen los paquetes IP. Cuando se ha fragmentado un paquete
de nivel superior a través de MAC, el siguiente fragmento inicial y cualquier
fragmento que no sea el final establece este bit a 1. Algunas tramas de datos y
de administracion pueden ser lo bastante largas como para necesitar
fragmentacion.

Bit retry: en alguna ocasion, las tramas pueden ser retransmitidas. Cualquier
trama retransmitida establece este bit a 1 para ayudar a la estacion receptora a
eliminar tramas duplicadas.

Bit de administracién de potencia: este bit indica si el remitente esta en
modo ahorro de potencia tras la finalizacion del intercambio de tramas actual.
El nimero 1 indica que la estacion estard en modo de ahorro de potenciay el 0
indica que la estacién esta activa. Los puntos de acceso ejecutan diversas
funciones de administracion importantes y no admiten este modo, por lo que
este bit siempre es 0 para tramas transmitidas por un AP.

Bit more data: para acomodar las estaciones al modo de ahorro de potencia,
los puntos de acceso pueden guardar en un bufer las tramas recibidas desde el
sistema de distribucion. Un AP establece este bit a 1 para indicar que se
encuentra disponible y se dirige a una estacion en estado de suspension.

Bit trama protegida: las transmisiones inalambricas son mas faciles de
interceptar que las transmisiones en una red fija. Si la trama esta protegida por
protocolos de seguridad en la capa de enlace, este bit se establece a 1.
Anteriormente era conocido como bit WEP, tal y como viene nombrado en la
figura 2.13.

Bit orden: las tramas y los fragmentos se pueden transmitir en un
determinado orden a costa de un procesamiento adicional tanto transmisor
como para receptor. Cuando se emplea la entrega en orden estricto este bit se
establece a 1.
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o Campo duracion/ID

Este campo tiene diversos usos y adopta una de las tres formas mostradas en la figura

2.14.
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Figura 2.14: Formatos del campo Duracién/ID

» Configuracion de NAV: cuando el bit 15 es 0, el campo se utiliza para

establecer el NAV. El valor representa el nUmero de microsegundos que se
espera que permanezca ocupado el medio para la transmision actual en
progreso. Todas las estaciones tienen que supervisar los encabezados de todas
las tramas que reciben y actualizar el NAV en consecuencia.

Tramas transmitidas durante el periodo sin contencion: durante los
periodos sin contencion, el bit 14 es 0 y el 15 es 1. El resto de bits son 0, por
lo que este campo toma un valor de 32.768. Este valor se interpreta como un
NAV. Permite a cualquier estacion que no haya recibido el anuncio del
periodo de contencidn actualizar el NAV con un valor superior apropiado para
evitar la interferencia con transmisiones si contencion.

Tramas PS-Poll: los bits 14 y 15 se establecen a 1 en estas tramas (sondeo de
ahorro de potencia). Las estaciones moviles tienen la opcién de ahorrar bateria
desactivando las antenas. Las estaciones dormidas deben despertarse
periddicamente. Para asegurarse que no se pierde ninguna trama, las
estaciones despiertan de su letargo transmitiendo una trama de este tipo para
recuperar cualquier trama guardada en el bufer del punto de acceso. En la
trama PS-Poll se incorpora el ID de asociacion (AID) que indica el BSS al que
pertenece la estacion. EI AID puede variar de 1 a 2.007. Los valores

comprendidos entre 2.008 y 16.383 no se utilizan.

O Campo de direccion

Una trama 802.11 puede contener hasta cuatro campos de direccion. Los campos de
direccidon se enumeran porque se utilizan distintos campos para distintos propositos,
dependiendo del tipo de trama. El direccionamiento en 802.11 sigue los convenios
utilizados por las otras redes IEE 802, incluyendo Ethernet. Las direcciones ocupan 48
bits. Si el primer bit es 0 la direccidn representa una sola estacion (unicast). Cuando el
primer bit es 1 la direccion representa un grupo de estaciones fisicas (multidifusion). Si
todos los bits son 1 la trama es broadcast y se entrega a todas las estaciones conectadas
al medio. Las direcciones se utilizan para diversos propositos:
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> Direccion de destino (DA, Destination Address): la direccion de destino es
el identificador IEEE MAC que se corresponde con el receptor final.

> Direccion de origen (SA, Source Address): la direccion de origen identifica
el origen de la transmision. Solamente una estacion puede ser origen de una
trama.

» Direccion del receptor (RA, Receiver Address): esta direccion indica qué
estacion inalambrica debe procesar la trama. En el caso de un IBSS, no se
utilizan puntos de acceso y no hay un sistema de distribucion. Por tanto, en
este caso el transmisor es el origen y el receptor es el destino.

» Direccion del transmisor (TA, Transmitter Address): esta direccion
identifica la interfaz inalambrica que ha transmitido la trama hacia el medio.
Los transmisores no son necesariamente los remitentes. El remitente es la
trama que ha generado el paquete de protocolos de la capa de red. Por otro
lado, el transmisor coloca la trama en el enlace de radio

> ID del conjunto de servicios bésicos (BSSID): sirve para identificar las
distintas WLAN en la misma area. En las redes infraestructura, la BSSID es la
direccion MAC utilizada por la interfaz inalambrica en el punto de acceso. Las
redes adhoc generan un BSSID aleatorio.

o Campo de control de secuencia

Es un campo de 16 bits que se utiliza tanto para la desfragmentacién como para las
tramas duplicadas descartadas. Estd compuesto por un subcampo de ndmero de
fragmento de 4 bits y un subcampo de numero de secuencia de 12 bits, tal y como
muestra la figura 2.15. Los numeros de secuencia no se utilizan en la tramas de control,
por lo que este campo no se encuentra presente.

2 2 B 6 5] 2 5] 0-2.312 4
i L T T RN T T T ¥ T T T T T T T T T T T T T ==
IGun!ml Duracion  Direccion 1 Direccion 2 Direccibn 3 | Ctri | Direccion 4 [Cuerpo FCS
tama | D Secy trama
| L T - . B s e T | by e WIS S L 1 = # 3 3w B
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| Mumero de fragmento Namera de secuencia
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Figura 2.15: Campo de control de secuencia
o Cuerpo de latrama

El cuerpo de la trama, también conocido como campo de datos, desplaza la carga Util
de la capa superior de una estacion a otra. Tal como se especificd originalmente, 802.11
puede transmitir tramas con una carga Util maxima de 2304 bytes de datos de nivel
superior. 802.11 difiere de otras tecnologias de capa de enlace en dos puntos
significativos. Primero, en la trama 802.11 no existe una etiqueta de protocolo de nivel
superior para distinguir entre los distintos tipos de protocolo de capa superior. Los
protocolos de nivel superior se etiquetan con un campo de tipo mediante un encabezado
adicional que se utiliza como inicio de la carga util. Segundo, 802.11 generalmente no
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rellena las tramas para obtener una longitud minima. Muchas tramas utilizadas son
cortas y los chips y mecanismos electronicos utilizados en las interfaces de red han
progresado hasta el punto que ya no es necesario el relleno.

0 Secuencia de comprobacion de tramas

Igual que Ethernet, la trama 802.11, se cierra con una secuencia de comprobacion de
trama (FCS, Frama Check Sequence). Normalmente, FCS se conoce como
comprobacion de redundancia ciclica (CRC, Cyclic Redundancy Check), debido a las
operaciones matematicas subyacentes. FCS permite a las estaciones comprobar la
integridad de las tramas recibidas. Todos los campos en el encabezado MAC vy en el
cuerpo de la trama se incluyen en la FCS. Cuando se envian tramas a la interfaz
inalambrica, se calcula la FCS antes de que dichas tramas se envien sobre el enlace
inalambrico. Los receptores pueden calcular posteriormente la FCS a partir de la trama
recibida y compararla con la FCS recibida. Si las dos secuencias coinciden, existe una
probabilidad muy alta de que la trama no se haya dafiado durante el transito.

2.4.2 Tipos de tramas

o Trama de datos

Las tramas de datos transportan datos de protocolo de nivel superior en el cuerpo de
la trama. La estructura genérica de una trama de datos es la que se muestra en la figura
2.12. Los distintos tipos de tramas de datos pueden catalogarse segun su funcion. Una
categoria seria la de las tramas de datos utilizadas para el servicio basado en contencién
y otra las utilizadas para el servicio sin contencion. Cualquier trama que aparezca en el
periodo sin contencidn no se podra utilizar nunca en una red IBSS. Otra posible divisién
entre las tramas de datos, es las que transportan datos y las que ejecutan funciones de
administracion. La tabla 2.2 recoge la division en las tramas.

Tipo de trama Servicio basado  Servicio sin Transporta No transporta
en contencidon contencion datos datos

Datos v v

Datos+CF-Ack v

Datos+CF-Poll S6lo AP W
Datos+CF-Ack +CF-Foll S5a6lo AP ¥

Null ¥ v v
CF-Ack " v
CF-Poll S0lo AP v
CE-Ack+CF-Poll S6lo AP v

Tabla 2.2: Division de tramas de datos
Estos son los distintos subtipos de tramas de datos que se utilizan normalmente:

> Datos: este subtipo de tramas se transmite solo durante los periodos de acceso
basados en contencion. Se trata de simples tramas con el Unico propésito de
mover el cuerpo de la trama de una estacion a otra.
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> Null: este subtipo consiste en un encabezado MAC seguido por el FCS. En
una red Ethernet tradicional, las tramas vacias serian una sobrecarga extrafia.
En las redes 802.11 las utilizan las estaciones moviles para informar al punto
de acceso de los cambios producidos durante el estado de ahorro de potencia.
Cuando las estaciones no estan activas, el punto de acceso tiene que iniciar la
introduccién de tramas en el bafer para la estacion que esta suspendida. Si la
estacion no tiene datos para enviar a través del sistema de distribucion, puede
utilizar una trama null con el bit de administracion de potencia a 1.

Existen otros tipos de tramas de datos para su uso dentro del periodo de contencidn,
tal y como se ha visto anteriormente en este mismo apartado. Sin embargo, el servicio
sin contencion no estd ampliamente implantado. Algunas de estas tramas son:
Datos+CF-ACK, Datos+CF-Poll, Datos+CF-ACK+CF-Poll, CF-Poll, CF-ACK.
Algunas de ellas se han mencionado en apartados anteriores.

o Tramas de control

Las tramas de control ayudan a la entrega de datos. Administran el acceso al medio
inalambrico y proporcionan funcionen de fiabilidad de la capa MAC. Todas las tramas
de control estan formadas sélo por un encabezado y un campo FCS. Los subtipos de
tramas de control mas importantes que veremos a continuacién son RTS, CTS, ACK y
PS-Poll.

> Peticién de emision (RTS, Request To Send): las tramas RTS se utilizan
para obtener el control del medio para la transmision de tramas de una
determinada longitud denominada umbral RTS y que puede ajustarse en los
parametros de la tarjeta de red. El acceso al medio s6lo se puede reservar para
tramas unidifusion. Las tramas de difusion y multidifusion simplemente se
transmiten. Como ya se comenté en el apartado anterior, en el campo duracion
de la cabecera se indica el tiempo que el remitente necesita reservar el medio
para su transmision. Esta trama sélo contiene 2 campos de direcciones: la
direccién del transmisor y la del receptor.

» Autorizacion de emision (CTS, Clear To Send): el propésito de estas es
responder a las tramas RTS. El remitente de una trama CTS utiliza la duracién
de la trama RTS como base para los célculos de su propia duracion. Esta
trama solo contiene un campo de direccion que es la direccion del receptor,
que se copia directamente de la direccion del transmisor de la trama RTS.

» Acuse de recibo (ACK, Acknowledgment): las tramas de acuse de recibo se
utilizan para enviar los acuses de recibo positivos requeridos por la MAC y se
utilizan en todas las transmisiones, incluyendo tramas precedidas por una
conexion RTS/CTS y tramas fragmentadas. Esta trama, al igual que la CTS,
solamente contiene un campo de direccion que es la del receptor.

» Sondeo de ahorro de potencia (PS-Poll, Power Save Poll): este subtipo de
trama ya se explicé en el apartado anterior de formato de trama. Cuando una
estacion movil despierta del modo de ahorro de potencia, transmite una trama
PS-Poll al AP para recuperar cualquier trama guardada en el bufer mientras se
encontraba en modo de ahorro de potencia. En lugar de campo de duracion,
estas tramas incluye un ID de asociacion el cual se explicé anteriormente. Este
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tipo de tramas contienen 2 campos de direcciones: la direccion del transmisor
y el BSSID.

o Tramas de administracion

La administracion es un componente importante en la especificacién 802.11. En una
red Ethernet la administracion es muy sencilla. 802.11 desglosa el procedimiento en tres
componentes. Las estaciones moviles en busca de conectividad primero tienen que
localizar una red inaldmbrica disponible para el acceso. En las redes de cable este paso
solo implica buscar la toma adecuada en la pared. A continuacion, la red tiene que
autenticar las estaciones moviles para establecer que la identidad autenticada permita
conectarse a la red. En la red con cable esto es automatico, la red con cable equivalente
se proporciona a través de la propia red. Por ultimo, las estaciones moviles tienen que
asociarse a un AP para obtener acceso a la red troncal, un proceso equivalente a
conectar el cable a la red con cable. Todos los subtipos de tramas de administracion
tienen el mismo encabezado. Las tramas de administracion utilizan elementos de
informacion, pequefios fragmentos de datos con una etiqueta numérica, para comunicar
la informacion al resto de sistemas.

Elementos de

informacion
¥ campos
- — Encabezado MAC fijos
| 2 2 6 i B 2 ”_ 02,312 4
T T T T T T T T T T T T T T T T T T 1§A BRI BEST INYETH R
Contol| Dura- DA SA BSS 1D Ctrl | Cuerpo oS
trama | cidn Sec | trama
2zl i L ] ks A e | i et b i e el L 1 d

Figura 2.16 Trama de administracién genérica

Este tipo de trama es bastante flexible. La mayoria de los datos contenidos en el
cuerpo utilizan campos de longitud fija denominados campos fijos y campos de longitud
variable conocidos como elementos de informacién. Cada elemento de informacién esta
etiquetado con un numero de tipo y un tamafio y se entiende que un elemento de
informacion de un tipo determinado tiene su propio campo de datos interpretado de una
manera determinada.

Los campos fijos y los elementos de informacion se utilizan en el cuerpo de las
tramas de administracion para la comunicacion. Existen diversos tipos de tramas de
administracion que se utilizan en distintas funciones de mantenimiento de la capa de
enlace:

» Beacon: las tramas Beacon anuncian la existencia de una red y constituyen un
elemento importante para muchas tareas de mantenimiento de la red. Se
transmiten a intervalos regulares (intervalo beacon) para permitir a las
estaciones moviles buscar e identificar una red asi como parametros de
comparacion para unirse a la misma. En una red infraestructura, el AP es el
responsable de transmitir las tramas Beacon. EIl area en la que aparecen estas
tramas define el &rea de servicio basico.
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Peticion de Prueba (Probe Request): las estaciones mdviles utilizan las
tramas de peticion de prueba para examinar un area en busca de redes 802.11
existentes.

Respuesta de Prueba (Probe Response): si una peticion de prueba encuentra
una red con parametros compatibles, la red envia una trama de respuesta de
prueba. EI AP que envio la Gltima Beacon es el responsable de responder a las
pruebas entrantes (red infraestructura).

Autenticacion (Authentication): las estaciones se autentican utilizando una
clave compartida e intercambiando tramas de autenticacion. Pueden coexistir
distintos algoritmos de autenticacion. EI campo numero de algoritmo de
autenticacion se utiliza para la seleccién de algoritmo. El proceso de
autenticacion puede implicar seguir diversos pasos (dependiendo del
algoritmo), por lo que existe un nimero de secuencia para cada trama en el
intercambio de autenticacion.

Peticion de Asociacién (Association Request): cuando las estaciones
moviles identifican una red compatible y la autentican pueden intentar unirse a
la red enviando una trama de peticion de asociacion. EI campo informacion de
capacidad se utiliza para indicar el tipo de red al que desea unirse la estacion
movil. Antes de que el conjunto de acceso acepte una Peticion de Asociacion,
comprueba que la informacién de capacidad, el SSID y las velocidades
admitidas coinciden con los parametros de la red.

Respuesta de Asociacion (Association Response): cuando las estaciones
moviles intentan asociarse a un punto de acceso, este responde con una trama
de Respuesta de Asociacion. Todos los campos de la trama son obligatorios.
Como parte de la respuesta, el AP asigna un ID de asociacion.

Disociacion y Desautenticacion (Disassociation and Deauthentication): las
tramas de Disociacion se utilizan para finalizar una relacion de asociacion y
las tramas de Desautenticacién, para finalizar una relacion de autenticacion.
Ambas tramas incluyen un solamente campo fijo, el codigo de razén. Los
campos de control son diferentes, porque se trata de dos tipos diferentes de

tramas.

2.4.3 Transmision de tramas y estados

Los tipos de tramas admitidos varian segun el estado de las estaciones. Las

estaciones pueden autenticarse/desautenticarse y asociarse/desasociarse. Estas dos
variables se pueden combinar en tres estados admitidos en la jerarquia 802.11:

» Estado inicial: no autenticado y no asociado
++ Autenticado pero todavia, no asociado

« Autenticado y asociado
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Cada estado es un punto progresivamente superior en el desarrollo de una conexién
802.11. La figura 2.42 muestra un diagrama general de los estados para la transmision
de tramas 802.11.

Tramas de Clase g ESt?ddo 3
1,2y3 I\_,,/ Atanuqa ay
: asociada

Asociacion [re] Disociacion
con exito

Tramas o T Estado 2
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Clase 1y 2 sin asociar de 5
autarizacion

Anulacion de

Autenticacion T
l autorizacion
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Estado 1
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y sin asociar

Figura 2.17: Diagrama general de estados en 802.11

Las tramas se dividen en distintas clases. Las tramas de clase 1 se pueden transmitir
en el estado 1, las tramas de clase 1y 2 en el estado 2 y las tramas de clase 1,2y 3 en el
estado 3.

o Tramas de clase 1

Las tramas de clase 1 se pueden transmitir en cualquier estado y se utilizan para
proporcionar las operaciones bésicas utilizadas por las estaciones. En la tabla 2.4 se
puede ver las tramas de clase 1.

Control Administracion Datos

Peticion de envio  Peticion de prueba Cualquier trama con
(RTS) ToDS5 y FromDS falsos (0).
Autorizacion de  Respuesta de prueba

emision (CTS)

Acuse de recibo Beacon

(ACK)

CF-End Autenticacion

CF-End+CF-Ack Anulacion de autenticacion
Mensaje de anuncio
de indicacion de trafico (ATIM)

Tabla 2.3: Tramas de clase 1
o Tramas de clase 2

Las tramas de clase 2 sélo se pueden transmitir cuando una estacion se ha
autenticado correctamente en la red y solo se pueden utilizar en los estados 2 y 3. Las
tramas de clase 2 administran asociaciones.
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Control Administracion Datos

Ninguno Peticion/Respuesta de asociacion Ninguno
Peticion/Respuesta de reasociacion

Disociacion

Tabla 2.4: Tramas de clase 2
o Tramas de clase 3

Las tramas de clase 3 se utilizan cuando una estacién se ha autenticado y asociado
correctamente con un punto de acceso. Cuando una estacion llega al estado 3, se le
permite utilizar los servicios del sistema de distribucion y llegar a destinos que se
encuentran mas alla de su punto de acceso.

Control Administracion Datos

PS-Poll Anulacién de autenticacion Cualquier trama, inclu-
yvendo las que tienen
establecidos los bits ToD5
o FromDS5.

Tabla 2.5: Tramas de clase 3

2.5 Extensiones de 802.11

2.5.1 Extensiones de capa fisica

o 802.11b

Fue creada en 1999. En la actualidad esta fuera de uso. Alcanzaba una velocidad
méaxima de 11 Mbps. Trabajaba en la banda de 2,4 GHz. Se popularizé en el 2000,
haciéndose la preferida para comunicaciones inaldmbricas, debido a la bajada de precios
de las tarjetas. Ademas la WECA aseguraba interoperatividad entre equipos 802.11b
que tuvieran su certificado Wi-fi.

En este se desarrolla una nueva capa fisica basada en Secuencia directa de alto
porcentaje (HR/DS, High-Rate Direct Sequence), gracias a la cual se consigue llegar a
los 11 Mbps.

o 802.11a

Fue creado también en 1999, aunque hasta 2001 no irrumpié en el mercado.
Actualmente se sigue utilizando. Alcanza una velocidad de 54 Mbps. Trabaja en la
banda de 5 GHz, la cual ser vera en el capitulo siguiente. Como trabaja en frecuencias
mas altas, permite mayores velocidades de transmision que 802.11b. No obstante,
trabajar a frecuencias mas altas supone una reduccién en el area de cobertura. No es
compatible con 802.11b.
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Este introduce la capa fisica de multiplexado de division de frecuencia ortogonal
(OFDM, Orthogonal Frequency Division Multiplexing). OFDM no es una técnica
nueva. Gran parte del trabajo fundamental se llevo a cabo a finales 1960.0FDM difiere
de otras técnicas como CDMA en su solucion. CDMA utiliza transformaciones
matematicas complejas en una sola portadora. OFDM codifica una sola transmision en
multiples portadoras.

OFMD esta estrechamente relacionado con el sencillo multiplexado de division de
frecuencia (FDM, Frequency Division Multiplexing). Ambos dividen el ancho de
banda disponible en sectores denominados portadoras o subportadoras. OFDM
incrementa el rendimiento utilizando diversas subportadoras en paralelo y realizando
multiplexado de datos sobre el conjunto de las subportadoras.

FMD se utiliz6 ampliamente en los teléfonos mdviles de primera generacion como
meétodo de asignacion del canal de radio. A cada usuario se le proporcionaba un canal
exclusivo y se utilizaban bandas de proteccién para asegurarse de que la pérdida
espectral de un usuario no causara problemas a los usuarios de los canales adyacentes.
La figura 2.43 ilustra la solucion FDM tradicional.

Banda W:EuLEM Banda §:ELGEM  Banda
1 pratece 2 prolecc 3
= S

Figura 2.18: FDM tradicional

Frecuencia

El problema de FMD tradicional es que las bandas de proteccion desperdician ancho
de banda y por tanto, reducen la capacidad. Para evitar este desperdicio de la capacidad
de transmision, OFDM selecciona canales superpuestos pero que no interfieren entre si.
La figura 2.44 ilustra el contraste entre FDM y OFDM.

NavVaYaVa¥

Figura 2.19: FDM vs OFDM

Se permiten las portadoras superpuestas porque las subportadoras se definen de
forma que pueden distinguirse facilmente. La capacidad para separar las subportadoras
crea una relacion matematica compleja denominada ortogonalidad.

En matematicas, la palabra ortogonal se utiliza para describir elementos
independientes. La ortogonalidad se puede ver mejor en el dominio de la frecuencia que
busca una descomposicion espectral una sefial. OFDM funciona porque las frecuencias
de las subportadoras se seleccionan de forma que en cada frecuencia de subportadora, el
resto de subportadoras no contribuye a la forma de onda global. Una forma comin de
considerar la ortogonalidad se muestra en la figura 2.45. La sefial se ha dividido en tres
subportadoras. El pico de cada subportadora, mostrado por el punto de la parte superior,
codifica los datos. El conjunto de subportadoras esta perfectamente disefiado para ser
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ortogonal. Se puede observar que en el pico de cada una de las subportadoras el resto de
las subportadoras tiene amplitud cero.

A

Figura 2.20: Ortogonalidad en el dominio de la frecuencia

OFDM recoge la sefial codificada para cada subcanal y utiliza la transformada de
Fourier rapida inversa (IFFT, Inverse Fast Fourier Transform) para crear una forma de
onda compuesta a partir de la fuerza de cada subcanal. Los receptores OFDM pueden
aplicar entonces FFT (Fast Fourier Transform) a una forma de onda recibida para
extraer la amplitud de cada subportadora.

Igual que la capa fisica DS, la OFDM organiza el espectro en canales operativos.
Cada canal de 20 MHz esta compuesto por 52 subportadoras, 4 de las cuales se utilizan
como portadoras piloto mientras que las otras 48 se utilizan para transmitir datos. Las
subportadoras se separan por 0,3125 MHz. Tal como se ilustra en la figura 2.46, los
canales se numeran de -26 a 26. La subportadora 0 no se utiliza por motivo de
procesamiento de sefal.

Frecuencia
central

5 a5 A S ! 5 W 15 » 25 Nimerode
portadora

Figura 2.21: Estructura de un canal OFDM
Las subportadoras piloto se asignan a las subportadoras -21,-7, 7y 21.
o 802.11¢g

Es la extension mas popular actualmente. Fue creado en 2003. Permite una velocidad
de 54 Mbps, igual que 802.11a, pero a diferencia de este trabaja en la banda de 2,4 GHz
y es compatible con 802.11b. Combina las ventajas de los dos estandares anteriores, la
velocidad de 802.11ay el alcance de 802.11b.

802.11g esta compuesto por diversas especificaciones de capa fisica en una sola.
Afade una clausula que comprende la capa fisica de velocidad extendida (ERP,
Extended Rate PHY). Existen diversos tipos de ERP:
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ERP-DSSS y ERP-CCK: estos modos son compatibles hacia atras con la
especificacion de secuencia directa original (1 y 2 Mbps) asi como con las
mejoras de 802.11b (5,5y 11 Mbps).

ERP-OFDM: este es el modo principal de 802.11g. Béasicamente ejecuta
802.11a en la banda ISM (2,4 GHz) con algunos cambios menores para
proporcionar compatibilidad hacia atras. Admite las mismas velocidades que
802.11a.

ERP-PBCC: esta es una extension opcional para el estandar PBC
proporcionado por 802.11b y proporciona velocidades de datos de 22 y 33
Mbps. Aunque forma parte del estandar, no esta implantado en la mayoria de
los conjuntos de chips méas importantes del mercado y no se utiliza
ampliamente.

DSSS-OFDM: este es un esquema hibrido que codifica los paquetes
utilizando encabezados DSSS vy la codificacion OFDM de la carga util. Parte
del motivo de desarrollar esta implantacién era la compatibilidad hacia atrés.
Es opcional y no esta ampliamente implantado.

802.11g adopta el plan de frecuencias de 802.11b (banda ISM de 2,4 GHz) por lo

que sélo existen 3 canales no superpuestos para su uso.

o 802.11n

Es el punto clave de este proyecto. Se dedicara el siguiente tema completo a hablar

sobre este.

ESTANDARD AKO IE MODULACIONES FRECUENCIAS VELOCIDAD

CREACTION

Tabla 2.6: Estandares 802.11 de capa fisica
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2.5.2 Extensiones de capa MAC

o 802.11e

Fue creado debido al aumento de las aplicaciones en tiempo real (VolP, streaming).
Incluye nuevos mecanismos a nivel MAC para soportar servicios que requieren
garantias de QoS. Este estandar define un nuevo mecanismo, conocido como HCF
(Hybrid Coordination Function), compatible con DCF y PCF. Este permite a las
estaciones mantener multiples colas de servicio y equilibrar el acceso al medio
inalambrico en favor de las aplicaciones que requieran una mejor calidad de servicio.
HCF hace uso de dos métodos de acceso:

» EDCA (Enhanced Distributed Channel Access): permite dar prioridad a
distintos tipos de trafico a la hora de conseguir el acceso al medio durante el
periodo de contencion. Supone una mejora a DCF. Dispone de 4 colas de
servicio para soportar las distintas prioridades de usuario (8 prioridades de
usuario se mapean a 4 colas). Cada cola funciona como una estacion DCF
independientemente y tiene sus propios parametros de contencion y backoff. Las
prioridades relativas se consiguen configurando el tiempo que hay que esperar
para acceder al canal y cambiando el tamafio de la ventana de congestion.

» HCCA (HCF Controlled Channel Access): es un esquema de acceso al canal
basado en consulta (polling). Se considera una mejora de PCF. ElI mecanismo
HCCA se disefid para permitir la provision de Qos parametrizada, utilizando un
coordinador hibrido (HC, Hybrid Coordinator) que gestiona la asignacion del
ancho de banda para transmitir en el medio inalambrico. EI HC tiene una
prioridad de acceso mayor que las estaciones, algo necesario para que pueda
asignar las oportunidades de transmision a las estaciones en los periodos con o
sin contencion.

o 802.11f

Este posibilita la interoperabilidad entre puntos de acceso dentro de una red WLAN.
Esta extension define el registro de AP dentro de una red y el intercambio de
informacion entre APs cuando un usuario se traslada de un AP a otro, es decir, cuando
realiza una itinerancia (handover). Utiliza el protocolo IAPP (Inter Access Point
Protocol). Se puede utilizar en todos los estandares fisicos 802.11a/b/g/n.

o 802.11i

Este mejora la seguridad en la capa de enlace. Se creo para sustituir la ineficiencia
del sistema de cifrado WEP. Hace uso de los protocolos WPA2 (Wi-fi Protected
Access) y TKIP (Temporal Key Integrity Protocol). Se aplica a los estandares
802.11a/b/g.

o 802.11r

Es parecido a la 802.11f. Garantiza la interoperatividad entre APs realizando la
transicion en menos de 50 ms, lo que mejora las comunicaciones VolP, ya que podemos
mantener una comunicacion sin cortes perceptibles. Su principal caracteristica es
permitir a la red que establezca los protocolos de seguridad que identifican a un
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dispositivo en el nuevo AP antes de que abandone el actual y se pase a el. Esta
caracteristica es conocida como Fast Basic Service Set Transition.

o 802.11k

Actualmente los dispositivos se conectan al AP con sefial mas potente, pero esto no
conduce necesariamente a una mejor conexioén, ya que podemos colapsarlo si es una
ubicacién con muchos dispositivos. Este estdndar mide los recursos de radio frecuencia
(carga del canal, canal bloqueado, historia del ruido), y comparte esa informacion entre
los APs y los demas dispositivos para que puedan elegir al AP que les dard mejor
conexion.

o 802.11d

Esta permite la conexion a redes inaldmbricas sin importar el pais o la region en la
que se encuentre el dispositivo. Es capaz de adaptar la capa fisica segin los
requerimientos normativos de la ubicacion (canales, frecuencias).

MEJORA / ACTUALIZACION / CORRECION UTILIDAD

QoS.

seguridad WPA2, TKIP.

interoperahilidad iniiee - velocidades
elevadas XplP) sin cortes

Mide recursos RF Mejor rendimiento

Adapta la capa fisica Conexion
diferentes paises

Tabla 2.7: Estandares 802.11 de capa MAC
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CAPITULO 3:802.11n

3.1 Introduccion

802.11n surgio a finales de 2002 y tardo exactamente siete afios desde su comienzo
hasta su ratificacion. Al igual que todas las extensiones IEEE 802, empez6 como un
grupo de estudio. El grupo de estudio de High Throughput se fundd para investigar
sobre la implementacién de una capa fisica 802.11 que pudiera proporcionar velocidad
de 100 Mbps en la capa MAC.

Una de las reglas antiguas que habia para WLAN es que el Throughput en la capa
MAC seria la mitad de la velocidad de transmisién. En 802.11b, con unos 11 Mbps de
velocidad de transmision, el Throughput no superaba los 5-6 Mbps. En 802.11a/g,
donde la velocidad de transmision era de 54 Mbps, el Througtput resultante era de unos
25-30 Mbps. Por eso unos de los objetivos de 802.11n era incrementar la eficiencia del
protocolo para que los incrementos en la velocidad de transmision no estuvieran
limitados por la sobrecarga del protocolo.

El primer gran logro en el desarrollo de 802.11n fue el segundo borrador (draft).
Después de resolver unos 12000 comentarios sobre el borrador 1.0, a principios de 2007
salié el borrador 2.0, mucho més completo que el primero. Por esa misma época Wi-fi
Alliance lanzé un programa de certificacion para llevar a cabo la certificacion del
entonces emergente estandar 802.11n. Este programa fue un éxito rotundo.

Finalmente, en Septiembre de 2009 802.11n fue ratificado.
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3.2 Capa fisica 802.11n

Para incrementar la velocidad de una red se pueden utilizar dos técnicas. La primera
de ellas consiste en aumentar la tasa de datos. Esta técnica es la que se ha llevado a cabo
en todos los estandares 802.11 para mejorar la velocidad de la red. La segunda de ellas
consiste en aumentar la eficiencia del protocolo para transmitir mas bits en un periodo
de tiempo dado. Aunque 802.11n usa ambas técnicas, la mayoria de la ganancia viene
dada por el aumento en la tasa de datos. EI motor de esta técnica es MIMO.

3.2.1 MIMO

Antes de MIMO, 802.11 utilizaba un unico flujo (stream) de datos. El transmisor
usaba una antena y el receptora otra. El enlace de transmision en dispositivos pre-
802.11n puede ser descrito en términos de sus dos componentes. Se Ilamaba Single-
Input porque el receptor usaba una sola antena, y Single-Output porque el transmisor
usaba una sola antena también. Entonces, el sistema de comunicacién completo se
Ilamaba Single-Input/Single-Output (SISO). Entre dos estaciones en un sistema SISO
fluye un conjunto de datos llamado stream.

En MIMO, en lugar de tener s6lo un transmisor y un receptor en el sistema, ambos
lados tienen varios transmisores y receptores. Esto quiere decir que el receptor tiene
varias entradas y el transmisor tiene varias salidas. Ademas, cada antena se controla
independientemente de las deméas. Una antena puede transmitir o recibir un conjunto de
bits completamente diferentes a los que manda/recibe otra, al mismo tiempo y en el
mismo canal.

En la figura 3.1 se puede ver una comparacion simplificada entre un sistema MIMO
y un SISO. En un sistema SISO una Unica antena activa trasmite a otra antena activa.
Aunque un sistema SISO podria tener varias antenas, solamente una puede estar activa
para una transmision dada. En un sistema MIMO todas las antenas estidn activas
simultdneamente. Cada antena transmisora manda su propio stream de datos a través del
canal radio y cada antena receptora recoge su propio stream de datos.

dispositive dispositive dispositive J L dispositivo
502.11 802.11 0011 80011

a) SIS0 b) MIMO

Figura 3.1: Transmision SISO vs transmisién MIMO

En la figura 3.1 se muestra el caso mas simple, en el que un stream de datos viaja
entre pares de antenas, sin embargo no siempre es asi. De hecho, hay dos técnicas
basicas de transmision con multiples antenas en MIMO:
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o0 Multiplexacion espacial (Spatial Multiplexing, SM)

En ambientes 802.11, el fendbmeno de multipath [24] ha causado grandes problemas.
Multipath es un fenmeno de propagacion que produce que 2 o mas replicas de la
misma sefial lleguen a la antena receptora al mismo tiempo o con unos nanosegundos de
diferencia unas de otras. Entre los efectos negativos del multipath pueden incluirse
pérdida de amplitud de la sefial y corrupcion de datos. Sin embargo, los sistemas
802.11n MIMO se aprovechan de este efecto. En la figura 3.2 se puede ver un ejemplo
de multipath.

Punto de acceso

Cliente ;-

Figura 3.2: Efecto multipath

MIMO transmite varias sefiales de radio al mismo tiempo y se aprovecha del efecto
multipath. En esta técnica, cada sefial de radio se transmite por su propia antena. Cada
una de estas sefiales de radio independientes se conoce como stream espacial (spatial
stream), y cada uno de los streams contiene datos diferentes a los contenidos en los
demas. Ademas, cada stream viaja por un camino diferente, debido a que las antenas
transmisoras se sitian con una separacion de al menos un medio de la longitud de onda
de la sefial que transmiten. ElI hecho de que varios streams sigan caminos diferentes
debido a la separacion entre las antenas transmisoras se conoce como multiplexacion
espacial. Cuando se usa SM, tanto el emisor como el receptor deben participar, en otras
palabras, ambos deben implementar MIMO. El beneficio de enviar streams de datos
independientes es que el Throughput aumenta notablemente.

La figura 3.3 muestra una situacion que supuso un gran problema para los
administradores de redes 802.11a/b/g. En la figura, el transmisor y el receptor tienen 2
caminos. Uno es el camino de linea de vision entre ellos. En el otro, la sefial rebota en la
pared y se desfasa con respecto a la sefial del primero. Si los caminos se usan para
transmitir el mismo conjunto de bits, interferirdn destructivamente y no habra sefial en
el receptor. Sin embargo, los sistemas MIMO explotan la existencia de varios caminos
consiguiendo el doble de Throughput. Ya que los caminos no interfieren entre si, se
pueden mandar transmisiones independientes por cada uno de ellos y de esta forma
multiplicar el Throughput.
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Figura 3.3: Streams espaciales con multipath

El grado de semejanza entre los caminos se llama correlacion. Los caminos de la
figura 3.3 se dice que no estan correlados, porque son totalmente diferentes. En el
proceso de disefio de dispositivos, los disefiadores de radio frecuencia pasan bastante
tiempo pensando sobre la colocacion de las antenas para minimizar la correlacion entre
ellas.

Cada camino en un sistema 802.11n es aproximadamente equivalente a una
transmision individual de un sistema 802.11a/g. 802.11n soporta hasta un maximo de 4
streams espaciales. En la figura 3.4 se puede ver un ejemplo en el que un AP 3 x 3
MIMO transmite 3 streams independientes a un cliente 3 x 3 MIMO. Cada sefial
saliente se divide en tantos streams como antenas haya, antes de ser mandada. Después
cada stream se transmite por una antena diferente. En el receptor, cada antena recibe
uno de los streams transmitidos, y estos se recomponen para formar la sefial original.

“123456789"

“123456789" A . A

Cliente
MIMO

Figura 3.4: Transmision con multiplexacion espacial

En el ejemplo de la figura 3.4, todos los streams podrian tener la misma modulacién
(equal modulation), o por el contrario, podrian usar diferentes modulaciones (unequal
modulation). Un sistema en el que todos los streams tengan la misma modulacion
conseguiria mayor Throughput que otro que use diferentes modulaciones para sus
streams.

Otra forma de ver como benefician los streams espaciales, es comparar la eficiencia
espectral. Es muy facil incrementar la velocidad de una tecnologia de red mediante el
aumento de los recursos de utilizacion. En 802.11 el recurso clave que necesita ser
optimizado es el espectro de radio. En la tabla 3.1 se compara las distintas capas fisicas
802.11 en términos de eficiencia espectral, la cual se define como el nimero de bits que
se pueden transmitir por unidad de espectro.
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802.11 secuencia directa/salto de frecuencia 0,09

802.11b 0,5
802.11a/g 2,7
802.11n (Canal de 20 MHz y MCS 15) 6,5
802.11n (Canal de 40 MHz y MCS 15) 6,75

Tabla 3.1: Comparacion de eficiencia espectral

Entre el sistema operativo y la antena, hay un interfaz radio que tiene que llevar a
cabo varias tareas. Cuando se esta transmitiendo, las tareas principales son, por un lado,
realizar la transformada inversa de Fourier para pasar la sefial del dominio de la
frecuencia al dominio del tiempo y después, amplificar la sefial. En el lado del receptor
el proceso esta invertido. En cuanto la sefial llega a la antena, un amplificador
incrementa la potencia de esta para que se pueda trabajar con ella. A continuacion se
realiza la transformada de Fourier para extraer las subportadoras. En un interfaz 802.11
estos componentes esta unidos y forma lo que se conoce como circuito de procesado
de capa fisica (radio chain). En un dispositivo SISO (802.11a/g), solamente es
necesario un transformador de Fourier y un amplificador en la cadena del transmisor.
Sin embargo, un sistema 802.11n necesita varios circuitos de procesado de capa fisica
para transmitir bits independientes a través de cada camino. En la figura 3.5 se muestra
un diagrama de bloque simplificado de un interfaz radio 802.11n con 4 circuitos de
procesado de capa fisica. Construir un interfaz radio que cuente con varios de estos es
una tarea mucho méas compleja que hacerlo s6lo con uno.
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4 cadenas de procesado de capa fisica

Figura 3.5: Diagrama de bloque de interfaz radio

Tener maltiples circuitos de procesado de capa fisica puede incrementar la velocidad,
pero también tiene un efecto negativo. Los bloques que realizan la transformada de
Fourier usan matematica compleja y tienen unos elevados requerimientos de potencia.
Los amplificadores también tienen un consumo alto. EI consumo de potencia depende
directamente de la anchura del canal y de los streams espaciales que se utilicen en la
comunicacion.

o Diversidad espacial (Spatial Diversity)

La diversidad de antenas a veces se confunde con la multiplexacion espacial de
MIMO. En diversidad de antenas, hay realmente un unico transceptor. Varias antenas
pueden alimentar al transceptor, pero a la hora de transmitir o recibir se debe
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seleccionar una de ellas. Ademas, la diversidad de antenas es una técnica de
compensacion del efecto multipath, al contrario que la diversidad espacial que se
aprovecha de este efecto. En recepcidn, normalmente se elige la antena que recibe la
sefial més fuerte. Respecto a la transmision, a menudo se utiliza siempre la misma
antena (antena primaria).

802.11n ademas de realizar SM, lleva a cabo técnicas de diversidad de antenas mas
avanzadas que las anteriores, tanto en transmision como en recepcion. Respecto a la
diversidad en transmision, algunos dispositivos 802.11n MIMO incorporan una
funcionalidad llamada STBC (Space-Time Block Coding), que requiere varias cadenas
de radio para transmitir un solo stream espacial. Difundiendo el stream espacial a través
de varios caminos, es posible incrementar la redundancia en transmision para
compensar las pérdidas de transmision. Sin embargo esta redundancia se consigue a
costa de reducir el nimero de streams espaciales y por tanto la velocidad de
transmision.

Muchos dispositivos 802.11n implementan MRC (Maximal Ratio Combining).
MRC es una técnica de diversidad en recepcién que trabaja combinando la
informacion recibida por cada antena. Para ello, toma las componentes més altas de la
sefial recibida en cada antena. MRC esta ampliamente implantado en puntos de acceso
de entornos empresariales y ofrece beneficios a todos los dispositivos, incluyendo la
recepcion de transmisiones realizadas desde dispositivos 802.11a/g. En la figura 3.6
podemos ver un ejemplo grafico de como trabaja MRC con una estacion que no
implementa MIMO. Segun [25] se consigue un aumento tedrico del rango de recepcion
cuando se usa MRC.

A
123456789 I | i ‘/_\ ' “123456789"
-— ] ] < .: —
ap A < .
' [+ Cliente
MIMO o NoMIMO

Figura 3.6: Recepcion AP utilizando MRC

La nomenclatura [26] para referirse a un dispositivo MIMO es T x R: S. LaR se
refiere al nimero de antenas que pueden funcionar en recepcion. La T identifica el
numero de antenas que pueden utilizarse para transmision. La S se refiere al maximo
namero de streams con los que puede operar el dispositivo. Normalmente, T y R tienen
el mismo valor, ya que cada antena requiere su propia cadena de procesado de capa
fisica, independientemente de su funcién (transmitir, recibir o ambas). Sin embargo,
existen excepciones como la de la figura 3.7. En esta se puede ver dos dispositivos
802.11n, uno 2 x 3y el otro 3 x 3. Notar que ambos dispositivos tienen 3 circuitos de
procesado de capa fisica. Sin embargo, la diferencia entre ambos es que el dispositivo 3
x 3 tiene 3 transmisores, mientras que el 2 x 3 tiene solamente 2. De la figura 3.6 se
puede deducir que cada circuito de procesado de capa fisica puede contar con un
transmisor y un receptor o sélo con uno de ellos.
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Figura 3.7: Sistemas MIMO 2x3 y 3x3

Para que un dispositivo opere correctamente, T y R deben ser al menos igual que S.
En SM cada antena va a transmitir un stream independiente, entonces normalmente T es
igualaR y aS. Con diversidad espacial puede que 2 0 mas antenas transmitan o
reciban un mismo stream espacial. En este caso, T y R pueden ser mayores que S. Lo
que no es posible, es que haya mas streams que antenas.

3.2.2 Canales

Aunque las especificaciones de 802.11 definen una gran cantidad de canales,
especialmente en la banda de 5 GHz, s6lo algunos de ellos estan disponibles para uso,
segun la regulacion del pais donde se despliega la red. 802.11n opera en las bandas de
2,4 usada por 802.11b/g asi como en la banda de 5 GHz utilizada por 802.11a. En
ambos casos, 802.11n reutiliza la numeracion establecida anteriormente. La figura 3.8
ilustra la Gltima informacién disponible sobre regulacion en la banda de 5 GHz. Los
canales son identificados por los nimeros de canal de IEEE. Los bloques indican si un
canal de 20 0 40 MHz esta disponible en cada canal o pareja de canales.
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6 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140 144 140153 157 151 185
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40  — | —

Figura 3.8: Canales permitidos en la banda de 5 GHz

En la figura 3.9 se puede ver un esquema de la estructura de la banda de 5 GHz, también
conocida como banda UNII. Esta se divide en distintas subbandas: UNII-1, UNII-2,
UNII-2 Extendida y UNII-3. A diferencia de la banda ISM de 2,4 GHz, en este caso no
hay superposicién entre canales.
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Figura 3.9: Canalizacién 5 GHz

La estructura de un canal en 802.11n es practicamente igual que en 802.11a/g.
Ambos estan basados en OFDM, el cual se explicé en el capitulo anterior.

802.11n ofrece 2 funcionalidades para incrementar la utilizacion del espectro de
radio. Una de ellas fue conservar el canal de 20 MHz usado anteriormente por 802.11
pero afiadirle subportadoras que no se usaban en 802.11a/g para mejorar la eficiencia
espectral, como se muestra en la figura 3.10. A pesar de que 802.11n afiade 4
subportadoras, incrementado el Throughput alrededor de un 8%, no es necesario afadir
ninguna portadora piloto. Las portadoras piloto se utilizan para calibracion dinamica
entre emisor y receptor y son una forma de sobrecarga. El incremento que consigue
MIMO en la eficiencia de transmision hace que aumente también la eficiencia de
operacion de las portadoras piloto.

02Malg -6 -2 -1 | 7 N %
| | | | V| | | | | | ]
1 I I I I I

80210 -28

|
I
30 -

Figura 3.10: Comparacion estructura canal 802.11a/g vs 802.11n

El segundo cambio hecho por 802.11n, es el soporte para canales mas anchos, de
40MHz. Aunque el estandar describe muchas formas de operacion de los canales de 40
MHz, hasta ahora la técnica mas comdn es Channel Bonding, que consiste en usar dos
canales adyacentes de 20 MHz que son tratados como uno solo. Los canales se
identifican como primario y secundario. En la figura 3.11 se puede ver un esquema de
esta técnica en la banda de 5 GHz.
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Figura 3.11: Channel bonding

Los canales de 40 MHz consiguen mas del doble de Throughput si se comparan con
los estrechos canales tradicionales, porque el formato de los canales de 40 MHz hace
que se reduzca la sobrecarga del canal. Las portadoras piloto no transmiten datos de
protocolos de capas mas altas, sin embargo, son una sobrecarga necesaria en OFDM.
802.11n dobla la anchura del canal de 20 a 40 MHz, pero sélo incrementa el nimero de
portadoras piloto en un medio como describe la tabla 3.2 (de 4 a 6 subportadoras
piloto).

802.11alg -26 a +26 =21, -7, +7, +21 Total: 52, Usables: 48
802.11n, 20 MHz -28 a +28 -21, -7, +7, +21 Total: 56, Usables: 52
802.11n, 40 MHz -57 a +57 -53, -25, -11, +11, +25, +53 Total: 114, Usables: 108

Tabla 3.2: Parametros de canal 802.11a/g vs 802.11n

Aprovechando el incremento en la eficiencia de las portadoras piloto en un sistema
MIMO, la eficiencia espectral aumenta un 4%.

En la figura 3.12 se pueden ver las diferencias entre un canal de 20 MHz en 802.11n
y otro de 40 MHz.

-8 -n -7 7 21 28

|
I
40 50 &l

Figura 3.12: Comparacion de canales 802.11n 20 MHz vs 40 MHz

Algunos dispositivos 802.11n estan disefiados para trabajar en la banda de 2,4 GHz
(conocidos como 802.11ng). Otros por el contrario trabajan en la de 5 GHz (802.11na).
Por ultimo también los hay que trabajan en ambas bandas (dual-band o 802.11agn).

Por ultimo, decir que, los canales de 40 MHz se ajustan perfectamente a la banda de
5 GHz porque hay un total de 24 canales que pueden ser juntados en pares, como se
puede ver en la figura 3.8. Sin embargo los canales de 40 MHz en la banda ISM de 2,4
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GHz no se ajustan bien. Aunque hay 14 canales disponibles, s6lo hay 3 canales
disponibles sin solapamiento. Cuando se juntan canales de 20 MHz para formar uno de
40 MHz en la banda ISM, cualesquiera 2 canales de 40 MHz se solaparan, tal y como se
puede ver en la figura 3.13.

2 3 4 §5»6 7 8 9 10 11 12 13 14

2.402 GHz 2.483.GHz

Figura 3.13: Channel Bonding en la banda ISM

3.2.3 Intervalo de guarda (Guard Interval, GI)

El intervalo de guarda es un periodo de tiempo entre simbolos OFDM que se utiliza
para preparar al sistema ante la llegada tardia de simbolos a través de caminos largos.
En escenarios multipath, los simbolos viajan por diferentes caminos y por eso algunos
simbolos pueden llegar mas tarde. Un nuevo simbolo podria llegar al receptor antes de
que un simbolo, el cual ha llegado tarde, haya sido recibido completamente. Este efecto
se conoce como Interferencia Intersimbélica (1SI).

Aunque no es una regla en el sentido legal, una buena regla usada por los
disefiadores OFDM es que el intervalo de guarda debe ser igual a 4 veces el maximo
retraso de expansion multipath (multipath delay spread), siendo este la diferencia de
tiempo entre varios caminos de una misma sefial. Cuando 802.11a fue disefiado, los
disefiadores usaron un valor conservador de 200 ns para el retraso de expansion, y
siguiendo la regla anterior fijaron el GI a 800 ns. Después la experiencia ha demostrado
gue en la mayoria de entornos interiores casi nunca se llega a los 100 ns de retraso de
expansion y a menudo suele estar comprendido entre los 50 y 75 ns. Por eso para
conseguir un rendimiento mayor del enlace radio, 802.11n incluye una opcion para
intervalo de guarda corto, el cual se reduce a 400 ns. El éxito del Gl corto depende de la
expansion multipath. En general, la interferencia multipath es peor cuando hay
importantes reflexiones debido a metales.

El resto de parametros OFDM se quedan igual. La velocidad global se incrementa
porque la parte del tiempo de simbolo dedicada a la transmision de datos es todavia de
3,2 us, pero cada simbolo es més corto. La longitud total de cada simbolo se reduce de 4
ps con el Gl largo a 3,6 (3,2 ps + 0,4 us) con el Gl corto, reduciendo de esta forma la
sobrecarga de OFDM en un 10% como se ilustra en la figura 3.14.
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Corto |G| Datos |G| Datos |G| Datos |G| Datos [Gl] Datos |

Figura 3.14: Comparacion Gl largo vs Gl corto
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3.2.4 Codigos FEC (Forward Error Correction)

802.11n define el uso de dos cddigos FEC para proporcionar proteccion a las tramas
cuando son mandadas. Los cédigos FEC toman los datos que deben ser transmitidos y
los codifica con bits redundantes para permitir la correccion de errores en el receptor.
Estos cadigos disminuyen la eficiencia del canal al requerir la transmision de bits
adicionales, pero permite que se puedan recuperar muchos errores en el receptor. Si la
pérdida de eficiencia debido a los bits redundantes es menor que la pérdida de eficiencia
producida por las retrasmisiones, entonces el codigo FEC mejora la eficiencia del canal.

Un parametro clave en los codigos FEC es la tasa de codificacion (code rate), que
describe el nimero de bits de sobrecarga sobre el nimero total de bits. Por ejemplo, un
codigo con una tasa R=1/2 transmite un bit de sobrecarga por cada 2 bits.

802.11n continda con el uso de un codigo convolucional tal como se hace en OFDM
y ademas afiade soporte opcional para Low-Density Parity Check (LDCP) [27] y [28].
En casi todos los aspectos, el cédigo convolucional usado en 802.11n es idéntico al
usado en 802.11a/g. La unica diferencia, es que al aumentar la velocidad efectiva de la
capa fisica, 802.11n afiade una tasa de codificacion adicional R=5/6.

3.2.5 Modulation and Coding Scheme (MCS)

En 802.11n las velocidades de datos estan ahora definidas por un esquema de
codificado y modulacion (Modulation and Coding Scheme, MCS). En 802.11a/g, las
velocidades se definian en base a la modulacién y estaban comprendidas entre los 6 y
54 Mbps. Sin embargo, en 802.11n las velocidades de datos dependen de varios
factores: la modulacion, el nimero de streams espaciales, la anchura del canal, el
intervalo de guarda y el coding rate. Cada MCS puede suponer una variacion del
numero de streams espaciales, la modulacién y el coding rate. Dentro de cada MCS hay
distintas velocidades en funcion del ancho de banda del canal y el intervalo de guarda.
802.11n define 77 MCS diferentes. Los 32 primeros con equal modulation y el resto con
unequal modulation. Actualmente, la mayoria de los productos solamente soportan
equal modulation. Unequal modultation es util cuando un stream espacial estd mas
dafado que los demas. Cuando se transmite con beamforming [29] las operaciones
matematicas que se utilizan para separar los streams espaciales podrian producir que
algunos de ellos tuvieran una SNR significativamente diferente a la de otros, lo que
requeriria que algunos streams se transmitieran usando una modulacién maés
conservadora. Las modulaciones usadas son BPSK, QPSK, 16-QAM y 64-QAM. En las
tablas 3.3 se muestran los 32 MCS posibles con sus diferentes pardmetros y las
velocidades de datos permitidas para cada MCS, para equal modulation.
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40MHz |20MHz| 40MHz [20MHz | 40MHz |20MHz (40MHz | 20MHz | 40MHz | 20MHz 40MHz
0| 1 BPSK 12 1 1 1 52 | 108 [ 52 | 108 | 26 [ 534 [ 65 [135] 72 15.0
1] 1 QPSK ” 2 1 1 52 | 108 [104| 216 | 52 [108 [130[270] 144 | 300
2 | 1 QPSK a4 2 1 1 52 | 108 [ 104 | 216 | 78.[162 [105[405] 217 | 450
3|1 16-QAM 7 4 1 1 52 | 108 [ 208 | 432 | 104 (216 [260 [ 540] 280 | 600
4 [ 1 16-QAM 34 4 1 1 52 | 108 [ 208 | 432 [ 1856[324 300 [810] 433 | o00
5| 1 64-QAM 213 6 1 1 52 | 108 | 312 | 648 | 208 [432 | 520 [1080] 578 | 1200
€ | 1 64-QAM 34 3 1 1 52 | 108 | 312 | 648 | 234 |486 | 585 [1215| 650 | 135.0
71 64-QAM 5/6 3 1 1 52 | 108 | 312 | 648 | 260 | 540 |65.0 [135.0] 722 | 1500
8| 2 BPSK 12 1 1 1 52 | 108 | 104 | 216 | 52 |108 |130 |270| 144 | 300
g | 2 QPSK n” 2 1 1 52 | 108 | 208 | 432 | 104 | 216 | 260 | 540 | 280 | 60.0
10 2 QPsK a4 2 1 1 52 | 108 | 208 | 432 | 156 |324 [300 |e10| 433 | 900
1| 2 16-QAM 0 4 1 1 52 | 108 | 416 | 864 | 208 | 432 |52.0 [108.0| 578 | 1200
12| 2 16-QAM a4 4 1 1 52 | 108 | 416 | 8pa | 312 [ 648 [ 780 [162.0] 867 | 1800
13| 2 64-QAM 213 6 1 1 52 | 108 | 624 | 1296 | 416 [864 [1040[2160] 1156 | 2400
14 ] 2 64-QAM 4 6 1 1 52 | 108 | 624 | 1206 | 468 [ 572 [117.0[2430] 1303 | 2700
15| 2 64-QAM 5/6 6 1 1 52 | 108 | 624 | 1296 | 520 |1080 |130.0|270.0| 144.4 | 300.0
16| a BPSK 1z 1 i 1 52 | 108 | 156 | 324 | 78 | 162 [195 | 405 | 217 | 450
17] 3 QPSK "z 2 i 1 52 | 108 | 312 | 648 | 136 | 324 | 30.0 | 81.0 | 433 | 90.0
18| 3 QPSK a4 2 i 1 52 | 108 | 312 | 648 | 234 | 486 | 58.5 1215 650 | 135.0
19| 3 16-QAM 1z 4 i 1 52 | 108 | 624 | 1206 | 312 | 648 | 78.0 |162.0] 86.7 | 180.0
20| 3 16-QAN a4 4 fi 1 52 | 108 | 624 | 1296 | #68 | 972 [117.0|243.0] 130.0 | 2700
21| 3 64-QAM 213 6 i 2 | 52 | 108 | 936 | 1044 | 624 [1296 [156.0(|324.0] 173.3 | 3600
22| 3 64-QAM a4 6 i 2 | 52 | 108 | 936 | 1944 | 702 (1458 [175.5|364.5| 1950 | 405.0
23| 3 64-QAM 506 6 fi 2 | 52 | 108 | 936 | 1944 | 780 |1620 [1950(4050| 216.7 | 4500
24 | 4 BPSK 1" 1 1 1 52 | 108 | 208 | 432 | 104|216 260|540 289 | 600
25| 4 QPSK 7 2 1 1 52 | 108 | 416 | 864 | 208 | 432 | 52.0 |108.0| 578 | 1200
26| 4 QPsSK 4 2 1 1 52 | 108 [ 416 | 864 | 312 | 648 [ 780 [1620] 867 | 1800
27| 4 16-QAM 112 4 1 1 52 | 108 [ 832 | 1728 | 416 | 864 [104.0[2160] 1156 | 2400
28 | 4 16-QAM e 4 1 2 | 52 | 108 | 832 | 1728 | 624 [ 1296 [156.0|324.0| 1733 | 23600
20| 4 £4-QAM 21 6 1 2 | 52 | 108 |1248| 2502 | 832 [1728 |208.0(432.0| 231.1 | 4800
30| 4 £4-QAM s 6 1 2 | 52 | 108 [1248]| 2502 | 936 [ 1944 [234.0|486.0] 2600 | 5400
31 4 £4-0AM 5/6 6 1 2 52 | 108 |1248| 2502 |1040 | 2160 |260.0|540.0| 2880 | 600.0
32| 1 BPSK ) 1 1 1 | — a8 [— [ a8 [—[ 22 [—[60|— | 67

Tabla 3.3: MCS equal modulation

La operacion con un stream (MCS 0-7) es obligatoria para todas las estaciones. La
operacion con 2 streams (MCS 8-15) es obligatoria para puntos de acceso. La operacién
con 3y 4 streams (MCS 16-31) es opcional para todos los dispositivos. Los AP con 3
streams dominan sobre los de 4. Al MCS 32 se le conoce como High Throughput
Duplicate Mode. Este usa un canal de 40 MHz y un Unico stream espacial a una tasa de
6 Mbps. Es un modo muy conservador para conseguir una alta fiabilidad. Normalmente
se utiliza en redes de gran escala. Los MCS del 33 al 76 se usan para unequal
modulation.

Los parametros de la tablas 3.3 que no se han explicado son:

(0]

Ngpscs: humero de bits codificados por subportadora OFDM (6 para 64-QAM, 4
para 16-QAM. 2 para QPSK y 1 para BPSK).

Nes: numero de codificadores FEC utilizados (1 para R<300 Mbps y 2 para
R>300 Mbps).

Nsp: humero de subportadoras OFDM de datos (52 para 20 MHz y 108 para 40
MHz como se explicé anteriormente).

Nceps: nimero de bits codificados por simbolo OFDM (total de todos los stream
espaciales). Se obtiene sumando para cada stream, el producto de Nsp X Ngpscs.

Npgps: NUmero de bits de datos por simbolo OFDM. Se obtiene multiplicando
Ngpscs por el coding rate.
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3.2.6 Adaptacion de enlace (Link Adaptation, LA)

Un problema importante en las redes WLAN 802.11 es, que los canales sufren
pérdidas variables en el tiempo, debido a la movilidad y a las interferencias,
conduciendo a un rendimiento pobre en determinadas situaciones. Por tanto, LA es un
recurso fundamental para dispositivos 802.11.

LA se refiere al conjunto de técnicas en donde la modulacién, el coding rate y otros
parametros de transmision de una sefial, se cambian sobre la marcha para adaptarse a las
condiciones cambiantes del canal.

En este caso, en 802.11n, los pardmetros que cambian son la modulacion, el coding
rate y el numero de streams espaciales utilizados. En general, los algoritmos de LA en
802.11n eligen un MCS adecuado (cambiando los parametros anteriores), para
incrementar el Throughput del sistema en diferentes medios.

El tipo de algoritmo de LA utilizado, depende del driver que controla el interfaz
inalambrico del dispositivo. En este caso se utiliza el driver Ath9k [30], que es un
driver de licencia libre (open source) para sistemas operativos Linux y dispositivos con
chipsets Atheros [31]. El algoritmo de LA implementado en Ath9k es conocido como
ONOE [32].

En ONOE se definen 4 tasas de datos (ro, 1, 2, r3) Y 4 nimeros maximos de intentos
de transmision (co, €1, C, C3), asociados a cada una de las tasas de datos, para cada
trama. La tasa de datos ro se usa para el primer intento de transmision de una trama y
para los siguientes co — 1 retransmisiones. Si la transmision sigue fallando, el transmisor
intenta transmitir a una tasa de datos r; durante c; veces, después a una tasa r, durante c;
veces y por ultimo a una tasa rz durante c3 veces, antes de descartar la trama.
Concretamente, los valores del nimero maximo de intentos de transmision son co=4 y
C1= C= C3= 2. Con respecto a las tasas de datos, r; es la mas baja y ro la mas alta. Por
tanto, a medida que aumenta el subindice, disminuye la tasa de datos. rz siempre se fija
a la minima tasa de datos. Por otro lado r; y r, se eligen a partir de ro, eligiendo las
siguientes tasas disponibles por debajo de esta. Para seleccionar la tasa ro en cada
instante, el algoritmo asocia un ndmero de créditos a la tasa ro actual. Para ser mas
precisos, si menos del 10% de las tramas transmitidas fallan durante el ultimo periodo,
cuya duracion por defecto es de un segundo, entonces el nimero de creditos se
incrementa en una unidad. Esto es lo mismo, que decir que el contador de créditos se
incrementa en una unidad si el PER (Packet Error Rate), es menor del 10% en el ultimo
periodo. En cualquier otro caso, el nimero de créditos se reduce en una unidad. La tasa
de datos rp s6lo se incrementa si el nUmero de créditos esta por encima del umbral (10
por defecto). Si el PER es mayor del 50% durante el ultimo periodo de observacion,
entonces la tasa de transmision disminuye inmediatamente. En cuanto se cambia de tasa,
el contador de créditos y las estadisticas sobre las tasas de datos se resetean.
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3.2.7 Modos PLCP

Como en las anteriores capas fisicas de 802.11 (aunque no se explicara en el capitulo
2), la especificacion 802.11n define una trama de capa fisica usando PLCP. En 802.11n
PLCP soporta 3 modos diferentes:

o Non-HT mode

Todos los dispositivos tienen que soportar este modo, el cual permite la
compatibilidad con dispositivos 802.11a/b/g. Ninguna funcionalidad de 802.11n esta
disponible en este modo. El formato de trama para este modo es exactamente igual que
el de 802.11a 0 802.11g. Alguna documentacién se refiere a el como modo legado
(legacy mode), porque opera acorde con las mismas reglas que las especificaciones
anteriores.

0 HT mixed mode (HT-MM)

Este modo también debe ser soportado por todos los dispositivos 802.11n. Este sélo
tiene compatibilidad con 802.11a/g, pero la parte de High Throuhput no puede ser
decodificada por un dispositivo 802.11a/g.

o HT greenfield mode (HT-GF)

Este ultimo modo no es compatible con ninguna otra correccion de 802.11, por ello
es conveniente utilizarlo solamente en &reas donde todos los dispositivos son
compatibles con 802.11n. EI modo HT greenfield consigue un pequefio aumento en le
rendimiento con respecto al modo mixto, ya que la cabecera PLPC es 8 yus mas corta.
No es obligatorio y no es muy frecuente su implementacién en dispositivos 802.11n.

En la figura 3.15 se puede ver el formato de trama PLCP de los distintos modos.

mu-5 8 ] 4
{a) non-HT | LSIF | LLUF JLS6]  Data |
mu-s & 8 4 § 4 4 4!
(bymixedmode | LSTF | LLUF Jusic] HISIG JHT-STAHTATH..[HT-UF]  Data |
mus 8 8 g 4 4!
{¢) greenfield [AT-GESTF[ AT-OFT | HTSIG Wi [Hi-Lie ala
]

. Amq )
bits 16 wvarable  streams ~  variable

Service PsDu Tail hits Pad bits

Figura 3.15: Formatos de trama PLCP 802.11n
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3.3 Capa MAC

Antes de 802.11n, la capa MAC se veia desde el punto de vista del 50% de
eficiencia. Cuando las tasas de datos eran relativamente bajas el coste de la ineficiencia
en la MAC era manejable. Por ejemplo, perder la mitad de una red de 1 Mbps es s6lo
500 Kbps. A medida que las velocidades de transmisién aumentaron, las pérdidas se
hicieron mas y mas significativas. 802.11n desarrolla varias funcionalidades para
recuperar una parte de esta ineficiencia. Centrarse en la eficiencia ha merecido la pena:
bajo ciertas condiciones, 802.11n puede tener una eficiencia de hasta el 70%.

Aunque no esté relacionado directamente con la eficiencia de transmision, la capa
MAC de 802.11n amplia las capacidades de ahorro de potencia de 802.11 [33]. Las
tarjetas 802.11n tienen un alto consumo de potencia. Esto no es una gran desventaja
para dispositivos con grandes reservar de bateria, como un portatil, sin embargo, en
pequerfios dispositivos tales como teléfonos y tablets, reducir el consumo de potencia es
esencial.

3.3.1 Cambios en las tramas

La trama de datos s6lo se cambia ligeramente en 802.11n. En la figura 3.16 se ilustra
el formato de una trama de datos modificada por 802.11n. Los cambios mas importantes
realizados en las tramas de datos son el incremento de tamafio, la adicién del subcampo
opcional de control HT, y el hecho de que el campo de control de QoS se utiliza
ampliamente en los blogues de confirmacion. La carga de la capa MAC se incrementa
alrededor del cuadruple y puede ser usada para agregar tramas de capas superiores para
mejorar la eficiencia.
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Figura 3.16: Formato trama de datos 802.11n

Las tramas de administracion que forman parte de una red 802.11n incluyen un
nuevo elemento de informacion denominado Capacidades HT (HT Capabilities), el cual
se muestra en la figura 3.17. Cuando una estacion incluye el elemento de informacion
de Capacidades HT (HT Capabilities IE) en sus transmisiones, esta declarando que es
un dispositivo 802.11n. HT Capabilities IE esta incluido en las tramas Beacon para que
las estaciones puedan saber si una red soporta 802.11n. Las estaciones a su vez, insertan
HT Capabilities IE en sus tramas de peticion de prueba (Probe Request) para tratar de
localizar redes 802.11n y anunciar a los AP que es compatible con 802.11n. Este
elemento de informacion también se incluye en las tramas de asociacion y reasociacion.
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HT Transmit
Element St A-MPDU | Supported | HT Extended ASEL
Length | Capabilities e | Beamformin |
D I bae
Info Parameters | MCS Set | Capabilities Capabilities Capabilities

LDPC |Supported] SM Hr- | Short@l| Short
Coding | Channel | Power Greenfield for 20 Gl for
Capability| Width Set| Save |°TEM'C gp, | 40 MHz

Bit 1 Bit 2 Bit 3 Bit4 Bit5 Bit 6

HT- s DSSS/CCK L-SIG TXOP
TX RX Maximum A- p 40 MHz
Delayed Mode in | Reserved Protection
STBC | STBC Block Ack MSDU Length 40 MHz Intolerant Support
Bit7 Bit8& Bit10 Bit 11 Bit12 Bit 13 Bit 14 Bit 15
Bit9

Figura 3.17: Elemento de informacion de capacidades HT

El elemento de informacion de Operacion HT (HT Operation IE), mostrado en la
figura 3.18, también es importante. Este se incluye en las transmisiones desde un punto
de acceso para informar a los dispositivos clientes del estado actual de la red. Se incluye
en las tramas Beacon, en las de respuesta de prueba y en las de respuesta de asociacion.

’ Secondary STA
Element ID | Length E;';an?'l Channel | Channel l.?‘":ds Reserved
Offset Width oo
Octets: 1 1 1 - 1 >
Bits: 2 1 1 4
Nongreenfield | Reserved
HT 0BSS Non-HT
" HT 5TAs Reserved
Protection Prasent E STAs Present
Octets: -— 2 —
Bits: 2 1 1 1 16
L-SIG TXOP "
Dual | Dual CTS | STBC 4 PCO | PCO Basic
Reserved ; Protection A Reserved
Beacon | Protection | Beacon Full Support Active | Phase MCS Set
Octets: = 2 16
Bits: 6 1 1 1 1 1 1 4

Figura 3.18: Elemento de informacion de operacion HT

3.3.2 Mejoras en la eficiencia del tiempo de emision

La idea clave detrds de la agregacion es que el proceso de acceso al medio
inalambrico en 802.11 es tiempo perdido. Formando una trama agregada, un dispositivo
802.11 puede pasar mas tiempo transmitiendo. De hecho, de esta forma reparte el
tiempo de acceso al medio entre tramas que llevan varios paquetes de capas superiores.
802.11n define dos tipos de tramas: la trama agregada de protocolo MAC de unidad
de datos (Aggregate MAC Protocol Data Unit, A-MPDU) y la trama agregada de
servicio MAC de unidad de datos (Agrégate MAC Service Data Unit, A-MSDU).
Las 2 tramas se diferencian segin de la pila de protocolos en la que se realiza la

agregacion.
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o A-MPDU

La forma mas comun de agregacion de trama es A-MPDU, la cual se muestra en la
figura 3.18. Esta es una forma relativamente simple de agregacion, en la que el paquete
de capa superior (IP) que podria ser transmitido normalmente, se le pone una cabecera
MAC y se manda “back to back”. En la figura 3.19(a), se puede ver como al paquete IP
se le afiade una cabecera MAC y una cola, y la trama (desagregada) se pone en una
trama de capa fisica para su transmision. Por otro lado, en la figura 3.19(b) se muestra el
proceso de agregacion. A cada paquete IP se le da su propia cabecera. Ya que todos
estos paquetes individuales se pondran juntos en el proceso de agregacion, se les conoce
como subtramas A-MPDU en este punto. En el proceso de agregacion, el delimitador
MAC se inserta para ayudar al receptor a extraer las subtramas individuales. Cada
subtrama A-MPDU tiene su cabecera 802.11 y su FEC y ademas cada A-MPDU se
rellena para que este alineada y no haya problemas en la transmisién fisica. Ya que cada
subtrama tiene su propia cabecera MAC, la encriptacion se aplica individualmente a
cada subtrama. Entonces cada trama tiene su propia secuencia de comprobacion de
trama. Gracias a esto, un error en una subtrama solo afectara a esa subtrama, mientras
que las otras podran ser recuperadas. Todas las subtramas dentro de una A-MPDU
deben ser destinadas a la misma direccion de receptor en el enlace inalambrico, pero
podrian tener multiples direcciones de destino.

. MPOU »
Mo Aggregation [MAC Header | MACPayload (IP packet) || [ FCS
2) [PLCP Header|  PLCP Service Data Unit (PSDU) | Tail/Pad |
IP Packet 3
MPOU Aggregation
b)

IP Packet 1

[MPDU Delimiter]MAC Header Juac Payioad 1| FCS[Pad]  [MPDU Delimirer] MAC Header uac payload 3 FCS] Pad]

[4-MPDU subframe 1]A-MPDU subframe 2] ... |} |A-MPDU subframe 3|

[PLCP Header] A-MPOU (T Tailpad ]

Figura 3.19: Agregacién A-MPDU

A-MPDU estd ampliamente implantado entre los dispositivos del mercado. El
programa de certificacion de 802.11 de Wi-fi Alliance requiere soporte para la
recepcion de tramas A-MPDU. El soporte para la transmisidn de estas es opcional. A
pesar de su amplia implantacion en dispositivos, no es sencillo ver en un analizador de
redes si una trama MPDU ha sido transmitida. Muchos analizadores se introducen en un
nivel de la capa de protocolos en el cual la trama agregada ya ha sido separada en
subtramas y cada una de estas subtramas esta disponible para ser analizada por
separado. Una trama A-MPDU esta limitada en tamafio solamente por la trama PLCP
802.11n, de esta forma pueda llegar hasta 65535 bytes.
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o A-MSDU

Ademas de la agregacion justo antes de entregar los bits a la capa fisica para su
transmision, es posible empaquetar multiples paquetes de capa superior en una Unica
trama MAC. Construir una trama A-MSDU requiere mas soporte software, ya que los
driver de red deben tomar varios paquetes de capa superior y agregarlos en un carga de
una sola trama MAC. El formato de la trama A-MSDU se puede ver en la figura 3.19.
La figura 3.20 ilustra como un paquete de capa superior se pone dentro de una subtrama
A-MSDU vy esas subtramas a su vez se ponen todas juntas en una Unica trama MAC. A
diferencia de A-MPDU, este tipo de agregacion contiene solamente una trama MAC.

& [ 2 - 0-3
[ 1 sa Juen| msou 11 [rad
MAC Header| A-MSDU
PLCPHEader | PSOU = A-MSOU \| [Trales]

Figura 3.20: Agregacion A-MSDU

Una trama A-MSDU tiene un tamafio maximo de 7995 bytes, ya que todas las tramas
agregadas deben encajar en la carga de una trama 802.11n

Los dos tipos de agregacion se pueden combinar. Cada una de las subtramas A-
MPDU puede estar formada por una trama A-MSDU, como se muestra en la figura
3.21. En la figura, la Gltima subtrama en la trama A-MPDU est4 formada por 2 tramas
A-MSDU.

0

¥

v
[Oh T 5 Jten] w00 \(JPaa] [TOR ] SA Jien] w600 {{[Pad]

[ MPOU Dimiter| MACHeader] — A-MSDU | Y [FCS [ Pad |

[MPOU Dimiter] MAL Headex WAL Payload] FES]Pad]

| A-MPIU subirame 1 | A-MPOU subiframe 2 | 1§ [ A-mPOU subsame n |

[P Header] A-MFDI [Trailed]

Figura 3.21: A-MPDU formada por A-MSDU
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o Bloque de confirmacion (Block Acknowledgment)

En la version original de 802.11, tal y como se vio en el capitulo anterior, cada trama
requeria una confirmacion positiva. Cada transmision no se completaba hasta que su
correspondiente confirmacion no hubiera llegado. El tréfico en la red se transmite
normalmente en forma de rafagas. Por ejemplo, un usuario leyendo paginas webs
mandara una peticion, recibira un conjunto de paquetes que transportan la pagina web
solicitada y después la red estard ociosa mientras el usuario lee la pagina. El concepto
original de la MAC 802.11 requeria que cada trama enviada al receptor fuera
confirmada por separado, como se muestra en la figura 3.22(a). Las funcionalidades de
calidad de servicio en 802.11e introdujeron el bloque de confirmacion (abreviado en
inglés como Block ACK), el cual permite al emisor enviar un conjunto de tramas y
confirmarlas todas juntas de una sola vez. Conceptualmente, Block ACK trabaja de
forma similar a la opcion de ACK selectivo en TCP. Se definieron dos formas de Block
ACK en 802.11e y se mantuvieron en 802.11n, y ambas se ilustran en la figura 3.22(b).
Con la forma de Block ACK inmediato, el emisor transmite una serie de tramas y espera
una confirmacion inmediatamente, mientras que con la forma de Block ACK retrasado,
el receptor puede mandar su confirmacion mas tarde.

{a) Without Block Admowledgment
DS DIF%

Transmiter | Datd Data Data .
" | e
Py MK | [ aex |
[ [
5IFS SIFS SIF%
ib) Immediate
Block
Transmitter E]uE-I:Ialal JI]ni-Ddla] ]':'25 qu ALK req 0
]
Receiver kAL
5SS
Dielayed
- SIS
Transmiitier EJE'E-D:“{ JDﬁiMﬂl ]'0'2-5 Ud'!dl Eﬁ:q | ALK I
Iﬁ Time
Recereer | ALK | EIIEHK

SIS

Figura 3.22 Transmisiones con Block ACK

En la figura 3.22(b), las tramas de datos con calidad de servicio se mandan sin haber
recibido ninguna confirmacién positiva. En lugar de requerir que cada trama sea
confirmada individualmente, el intercambio de una Unica trama Block ACK gestiona
todas las confirmaciones. La eficiencia del medio se mejora, ya que el intercambio con
la trama Block ACK es mas rapido que las con confirmaciones individuales.

La agregacion de tramas funciona bien con Block ACK, ya que una trama agregada
esta formada por varias tramas individuales. Block ACK inicialmente era opcional, pero
la ganancia de eficiencia que se consigue cuando se une con agregacion de tramas era
tan buena que el soporte para Block ACK se hizo obligatorio para todos los dispositivos
802.11n.

Para solicitar un Block ACK, una estacion manda una trama de peticion Block ACK
(Block ACK Request), la cual se muestra en la figura 3.23. EI campo mas importante
de esta es el campo comprimido.
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Figura 3.23: Trama de peticion Block ACK

Para enviar un bloque de confirmacion, el receptor usa la trama comprimida Block
ACK, que se muestra en la figura 3.24. Una unica trama Block ACK se puede usar para
confirmar hasta 64 MSDU.

byies 2 2 ] o
Frame JDuration) BA
L;q_um_ 1 — L Conwol ] nfo | O

bits i

Starting
Sequence Bitmap
Humber

Figura 3.24: Trama comprimida de Block ACK

0 Espacio reducido entre tramas (Reduced Interframe Space, RIFS)

Las funciones de acceso al canal basicas de 802.11 introducen espacios entre
transmisiones como un método para establecer el acceso al medio. La idea principal del
método de mediacion de espacio entre tramas, es que las transmisiones de alta prioridad,
como confirmaciones, tengan un periodo de espera menor. Antes de 802.11n, el espacio
mas corto entre tramas era el espacio corto entre tramas (short interframe space, SIFS),
y se usaba para completar el intercambio de tramas, permitiendo responder tramas para
ser transmitidas inmediatamente siguiendo sus disparadores (triggers). Por ejemplo, una
confirmacion puede ser transmitida después de esperar s6lo un SIFS. De la misma
manera, una trama CTS transmitida inmediatamente siguiendo a una trama RTS
necesita esperar solo un SIFS antes de acceder al medio.

802.11n define un nuevo espacio entre tramas, llamado tiempo reducido entre tramas
(Reduced Interframe Space, RIFS). Tiene una funcién equivalente a la del SIFS y se usa
en donde SIFS se podria usar. Sin embargo, es mas corto, como se muestra en la tabla
3.4. No define un nuevo nivel de prioridad. Su Unico propésito es ser usado en lugar de
SIFS para aumenta la eficiencia. Obviamente no esta disponible en dispositivos
802.11a/b/g y de hecho, no se debe usar cuando hay dispositivos 802.11a/b/g
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representes en la red porque podria evitar que estos leyeran el campo de duracion en la
cabecera de trama y actualizaran la informacion de acceso al medio.

La mayoria de los dispositivos no transmiten usando RIFS porque la eficiencia que
se consigue es relativamente pequefia. Sin embargo, todos los dispositivos con la
certificacion Wi-fi n deben tener la habilidad de recibir tramas transmitidas después de
un RIFS.

2,4 GHz 10 2
5 GHz 16 2

Tabla 3.4: Longitud de espacio entre tramas

3.3.3 Seguridad

La seguridad en 802.11n esta basada en la arquitectura que se estandarizé en 802.11i
pero con pequefias variaciones. S6lo hay 2 pequefios cambios con respecto a esa
arquitectura de seguridad. Primero, se utiliza CCMP [34] (Counter Cipher Mode
Protocol) para proteger las nuevas tramas mas largas de 802.11n. Segundo y mas
importante, 802.11n especifica que TKIP no estd permitido para su uso con 802.11n.

La decision de eliminar TKIP para su uso con 802.11n fue objeto de debate dentro
del grupo de trabajo 802.11. TKIP fue originalmente disefiado como una medida
provisional, y trajo cierta cantidad de robustez en términos de seguridad, para que
pudiera modernizar los dispositivos 802.11b entonces existentes. Sin embargo, el disefio
de TKIP no era facil de extenderse a nuevas funcionalidades. Por ejemplo, cuando
surgieron las capacidades de QoS, TKIP no protegia el contenido del campo de control
de QoS, lo que condujo a un pequefio ataque debido a este error de seguridad.
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CAPITULO 4: PLANIFICACION Y
ESTIMACION DE COSTES

4.1 Recursos

4.1.1 Humanos

o D. Jorge Navarro Ortiz y D. Pablo Almeigeiras Gutiérrez, profesores del
Departamento de Teoria de la Sefial, Teleméatica y Comunicaciones, de la
Universidad de Granada, en calidad de tutores del proyecto.

o Luis Antonio Cano Pérez, alumno de la Escuela Técnica Superior de Ingenieria

Informéatica y Telecomunicacion de la Universidad de Granada, autor del
proyecto.

4.1.2 Hardware

o Dos ordenadores del departamento para la configuracién y las pruebas.
0 Dos tarjetas de red inalambricas PCle 802.11a/g/n 3 x 3 iguales.

0 Una tarjeta de red inaldmbrica USB 802.11 b/g.

4.1.3 Software

o Sistema operativo GNU/Linux Ubuntu 11.10 (32 bits).

o Sistema operativo Windows 7 (64 bits).
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Hostapd, herramienta para creacion de puntos de acceso y servidores de
autenticacion (Linux) [35].

ISC DHCP server, servidor DHCP (Linux) [36].

ProFTPD, servidor FTP (Linux) [37].

FileZilla, cliente FTP (Windows) [38].

inSSIDer, herramienta para analisis de redes WLAN (Windows) [39].

Tshark, version por comandos de Wireshark, herramienta sniffer (Windows)
[40].

ChilliSpot, portal captivo (Linux) [41].
Apache 2, servidor web (Linux) [42].
FreeRADIUS, servidor radius (Linux) [43].
MySQL, base de datos (Linux) [44].

Iw (Linux) [45]

4.1.4 Otros recursos

Mesa con ruedas, proporcionada por la escuela, para mover la estacion.

Metro de 20 metros, para realizar el mapa de la zona donde se realizan las
pruebas, y para localizar los puntos de prueba de la estacion.

Alargadera, parar realizar las medidas de forma comoda, sin tener que apagar el
ordenador cada vez que la estacion cambia de punto.

4.2 Fases de desarrollo

La distribucion temporal de los cinco paquetes de trabajo puede verse en diagrama de

Gantt de la figura 4.1.

4.2.1 Especificacion de requisitos

Se analizan detalladamente los problemas que tenemos que resolver en pos de una

correcta especificacion de nuestros 2 escenarios.

4.2.2 Implementacion

Se implementan los 2 escenarios con los que se va a trabajar, los cuales seran

descritos en el capitulo siguiente.
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4.2.3 Proceso de medida

Se realizan una serie de medidas sobre el escenario 1, para distintas configuraciones
de red.

4.2.4 Evaluacioén de los resultados

Se hace un analisis de los resultados obtenidos en la fase anterior y se extraen
conclusiones a partir de ese analisis.

4.2.5 Documentacion

La redaccién de la documentacion es una tarea que se realiza de forma paralela al
resto, salvo en el ultimo tramo.

>— o4k
— | lib I lb'l I I l'l' | " I blc“J | -
Nombre | Fecha de inicioI Fecha de fin iEnEI’D Enrero Marza anrll mayao Junio Juho agosta Sept\em e OCIURKE noviemare
| W Espacificacipndefeqiisitos § § § 4 f 0 4 a6 0 4 8 6 0 0 6 ¢ 0 6a¢ 68 @8 ¢€0 06a¢@¢@] TEED
@ Especificacion de requisitos  1/02/12 30/0312
[ 102412 - 20/03112 ]
z Implementacian
@ |mplementacion 2104112 317Nz [ 1
[2M0412 - 210712 ]
Proceso de medida
@ Proceso de medida 10812 3nenz
[ 102012 - 210812 ]
Evaluacion de los resultados
@ Ewvaluacion de los resultados  3/09/12 28/0912
[2M09/12 - 2809/12 ]
B Documentacion
@ Documentacion 110212 3nonz
[102/12 - 311041

Figura 4.1: Planificacion temporal del proyecto

4.3 Estimacién de costes

4.3.1 Recursos humanos

En la tabla 4.1 puede verse el coste temporal de los diferentes paquetes de trabajo. El
total se computa en dias (jornadas de 6 horas a 20 €/hora), sin contar sdbados, domingos
y festivos. La documentacion no aparece por ser una tarea que se realiza en paralelo con
las demas. La figura 4.2 refleja el coste monetario asociado a cada una de las fases del
proyecto.

Fase Duracion (dias)
Especificacion de requisitos 42
Implementacion 81
Proceso de medida 22
Evaluacion 20
Documentacion 23
Total 188

Tabla 4.1: Coste temporal del proyecto
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Figura 4.2: Coste monetario asociado a cada fase del proyecto

4.3.2 Recursos hardware

En la tabla 4.2 se recoge el coste monetario de los recursos hardware.

Recurso Unidades |Coste unitario (€)| Vida media
Ordenador personal 2 800 36 meses
Tarjeta de red inalambrica PCle 802.11n 3x3 2 40 -
Tarjeta de red inaldmbrica USB 802.11g 1 20 -

Tabla 4.2: Coste monetario asociado al hardware

4.3.3 Recursos software

Se han usado herramientas gratuitas, para minimizar el coste del proyecto, por tanto
el coste asociado al software es nulo.

4.4 Presupuesto

Por ultimo la tabla 4.3 registra el presupuesto del proyecto.

Concepto Cantidad (€)
Recursos humanos: 188 dias x 6 horas/dia x 20 €/hora 22560

Recursos hardware:
2 ordenadores personales x 800 €/unidad x 6,27 meses / 36 meses| 268,67

2 tarjetas PCle 802.11n 3x3 x 40 €/unidad 80
1 tarjeta USB 802.11g x 20 €/unidad 20
Total 22928,67

Tabla 4.3: Presupuesto del proyecto
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CAPITULO 5: ESCENARIOS Y
CONFIGURACION AVANZADA

En este capitulo se definen los 2 escenarios con los que vamos a trabajar y la
configuracién de cada uno de ellos. Ambos estan formados por dos equipos: uno de
ellos funcionando como AP y el otro como estacién. La diferencia, es que en el primer
escenario el AP no tiene acceso a Internet, ya que lo que nos interesa, es el enlace AP-
STA, mientras que en el segundo escenario, el AP tiene 2 interfaces, uno de ellos
conectado a Internet, ya que la finalidad de un servicio HotSpot no es otra que permitir
la conexion a Internet de los usuarios. Ademas, en el primer escenario se van a medir
parametros de la conexion (Throughput, RSSI y MCS). La decisién de utilizar un AP
creado mediante un equipo en lugar de un AP real, de la universidad, se basa
principalmente en dos razones: la primera es que actualmente los AP de la UGR no son
compatibles con 802.11n, y segundo, aunque lo fueran, no seria muy seguro realizar
experimentos con estos, ante la posibilidad de que se produzca cualquier conflicto o
error en la red de la universidad.

5.1 Escenarios

En ambos escenarios vamos a trabajar Unicamente con el modo MIMO de
multiplexacion espacial, transmitiendo un stream espacial independiente por cada
antena, ya que los modos de diversidad espacial no son compatibles con el driver
(Ath9k) que utilizamos. EI modo PLCP utilizado sera el modo mixto, ya que, aunque
tanto el AP como la STA son compatibles con 802.11n y tedricamente podria usarse el
modo greenfield, este no estd implementado en las tarjetas de red de las que se dispone.
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5.1.1 Escenario 1: Punto de acceso y estacion

Los objetivos de este primer escenario son 2: por un lado, configurar una red 802.11n
y entender su funcionamiento, y por otro lado, evaluar el comportamiento de la misma.

En este escenario, el equipo que actla como estacidn se conectara a la red creada por
el equipo que funciona como punto de acceso, pero que no estard conectado a Internet.
A continuacion, la estacién descargara un archivo desde el AP mediante FTP. Este
experimento se repetira para varias localizaciones de la estacion y distintas
configuraciones de red. Mediante este experimento se mediran ciertos parametros de la
conexion. En el capitulo siguiente, se explica en detalle el proceso de medicion. En la
figura 5.1 podemos ver una representacion del escenario 1.

Estacion (Windows)

Punto de acceso (Linux)

WLAN 1] 192.168.100.2/24

Figura 5.1: Escenario 1
Punto de acceso

De aqui en adelante, AP. Es un ordenador que pertenece al departamento con las
siguientes caracteristicas:

0 Procesador Pentium Dual-Core ES400 2 nucleos a 2,70 GHz.
0 4 GB de memoria RAM.
o Sistema Operativo GNU/Linux Ubuntu 11.10 (32 bits).

0 Tarjeta de red inaldmbrica PCle TP-LINK, modelo TL-WDN4800 [46] con
chipset Atheros AR9380 [47], compatible con 802.11a/g/n (3 x 3).

Estacion

De aqui en adelante, STA. Es un ordenador que pertenece al departamento, con las
siguientes caracteristicas:

0 Procesador Intel Core 2 DUo 6400 con 2 nucleos a 2,13 GHz.
0 2 GB de memoria RAM.

o Sistema Operativo Windows 7 (64 bits).
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0 Tarjeta de red inalambrica PCle TP-LINK, modelo TL-WDN4800 con chipset
Atheros AR9380, compatible con 802.11a/g/n (3 x 3).

5.1.2 Escenario 2: Servicio Hotspot

En este escenario, el Unico objetivo es implementar el servicio Hotspot y entender su
funcionamiento. Por tanto, no se realizan medidas de ningln tipo. Para entender mejor
este escenario se va a hacer una breve descripcion de los Hotspots y los portales
cautivos.

Hotspot

En el contexto de las comunicaciones inaldmbricas, un HotSpot (punto caliente) es
una zona de alta demanda de trafico, y por tanto el dimensionamiento de su cobertura
esta condicionado a cubrir esta demanda por parte de un punto de acceso o varios, y de
este modo proporcionar servicios de red a través de un proveedor de servicio de Internet
inaldmbrico (WISP, Wireless Internet Service Provider).

Los HotSpots se encuentran en lugares publicos, como aeropuertos, bibliotecas,
centros de convenciones, hoteles, etcétera. Este servicio se puede cubrir mediante Wi-Fi
y permite mantenerse conectado a Internet en lugares publicos. Puede brindarse de
manera gratuita o pagando una suma que depende del proveedor. Todo tipo de
dispositivos con interfaz inalambrica pueden conectarse a un HotSpot: portatil, mévil,
PDA, tablet...

Portal cautivo

Un portal cautivo (o captivo) es un programa o maquina que, en una red informatica,
controla el trafico HTTP y fuerza a los usuarios a pasar por una pagina paralela para
habilitar la navegacion por Internet de forma normal. Este intercepta todo el trafico
HTTP hasta que el usuario se autentifique. El portal se encargara de hacer que esta
sesion caduque al cabo de un tiempo.

Los portales cautivos se usan en Hotspots, donde interesa mostrar un mensaje de
bienvenida a los usuarios para informar de las condiciones de acceso (puertos
permitidos, responsabilidad legal). Los administradores suelen hacerlo para que sean los
propios usuarios quienes se responsabilicen de sus acciones, y asi evitar problemas de
cualquier tipo. También nos permite configurar el acceso por un tiempo limitado, o por
un tamafo de bytes descargados.

Tras este breve paréntesis, se continta con la descripcion del escenario 2. Al igual
que en el primero, un equipo se configura como AP y otro como estacion. A
continuacion, la estacion se conecta al AP. La diferencia, es que ahora el AP
implementa un servicio de Hotspot para gestionar la conexion de la estacion a Internet.
Para ello la estacion debe autenticarse mediante un portal web, al que serad
redireccionado automaticamente, introduciendo sus datos de usuario. Por tanto, el
equipo que hace de AP va a tener 2 interfaces de red inalambrica: uno de ellos para
conectar a Internet y el otro para la conexion con la estacion. Es necesario aclarar que,
el enlace entre el AP e Internet, podria ser cableado. La Unica razon por la que se ha
elegido este tipo de enlace, es la sencillez y disponibilidad de conexién a la red
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inalambrica de la UGR para cualquier estudiante con cuenta de correo institucional. Por
el contrario, la conexion cableada sélo esta disponible para profesores e investigadores
que trabajen para la UGR. Sin embargo, el enlace entre el AP y la STA debe ser
inalambrico, por la propia definicién de Hotspot. El esquema se puede ver en la figura
5.2.

INTERNET
.)‘{t‘:,. Estacién (Windows)
W - R Ih
Punto de acceso (Linux) )
1
:_
cvingr-v2 s _ :
WLAN 1  HotSpot WLANO
192.168.182.1/24 192.168.182.2/24
172.20.9.117/21 -100.102.

Figura 5.2: Escenario 2

Punto de acceso

De aqui en adelante, AP. Es un ordenador que pertenece al departamento con las
siguientes caracteristicas:

0 Procesador Pentium Dual-Core ES400 2 nucleos a 2,70 GHz.
0 4 GB de memoria RAM.
o Sistema Operativo GNU/Linux Ubuntu 11.10 (32 bits).

o0 Tarjeta de red inaldmbrica PCle TP-LINK, modelo TL-WDN4800 con chipset
Atheros AR9380, compatible con 802.11a/g/n (3 x 3).

0 Tarjeta de red inaldmbrica USB D-Link AirPlus G DWL-G122, compatible con
802.11b/g [48].

Estacion

Las caracteristicas de la estacion en el escenario 2 son las mismas que en el primero.

5.2 Configuracion avanzada

En este apartado se describen las configuraciones llevadas a cabo en cada uno de los
escenarios.

5.2.1 Escenario 1
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Punto de acceso
o Hostapd

Se trata de un programa open source, solamente disponible para S.O. Linux, el
cual permite que una estacion funcione como AP. Para ello, basicamente, lo que
hace es cambiar el modo en el que funciona la tarjeta de red inaldmbrica, de
managed, que es el modo de estacion, a modo master, siempre y cuando la propia
tarjeta de red sea compatible con este modo. Ademas incorpora mecanismos de
autenticacion. Hostapd permite controlar gran cantidad de parametros, como si de
un AP real se tratara: nombre de la red, tipo de autenticacién, banda de trabajo,
canal, intervalo beacon, parametros de 802.11n (anchura del canal, intervalo de
guarda), etc. A continuacion se detallan los pasos seguidos para su configuracion:

» Descargamos e instalamos hostapd: # sudo apt-get install hostapd.

» Editamos el archivo de configuracion etc/hostapd/hostapd.conf:

# Interfaz que actla como AP
interface=wlanO

# Se debe elegir nl80211 si trabajamos con Ath9k
driver=nl180211

# Nombre de la red
ssid=Prueba

# Estandar 802.11 capa fisica (802.11a,802.11g o
#802.11b)
hw_mode=a

# Canal (Depende de la banda en la que trabajemos)
channel=36

#Filtrado de MAC. Desactivado
macaddr_acl=0

# Sistema de autenticacidon compartido
auth_algs=3

# Enviar beacon con SSID vacio e ignorar probe
#request. Desactivado
ighore_broadcast_ssid=0

# Habilitamos 802.11n
wme_enabled=1
ieee80211n=1

# Capacidades de HT
# Usamos HT40+ o HT40- segun esta tabla

#freq HT40- HT40+
#2_.4 GHz 5-13 1-7 (1-9 in Europe/Japan)
#5 GHz 40,48,56,64 36,44,52

ht_capab=[HT40+]
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# Parametros de encriptacion WEP
wep_default_key=0
wep_key0=123456789a

# Opcidn necesaria para clientes Windows
eapol_key index_workaround=0

» Modificamos el script de inicio /etc/init.d/hostapd para que la variable
DAEMON_CONF apunte al archivo de configuracion que acabamos de
crear: DAEMON_CONF=/etc/hostapd/hostapd.conf.

> Iniciamos hostapd: # sudo /etc/init.d/hostapd start.

» Para comprobar errores podemos ejecutarlo en modo debug: # sudo
hostapd -d /etc/hostapd/hostapd.conf.

» Ejecutando el menu de configuracion de interfaces inalambricas de
Linux, podemos ver como el interfaz wlan0 esta funcionando como un
punto de acceso (modo master): # iwconfig.

uis@luis-System-Product-Name: fetc/hostapd$ iwconfig
o no wireless extensions.

the no wireless extensions.
no wireless extensions.

IEEE 802.11abgn Mode:Master Frequency:2.412 GHz Tx-Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off

Power Management:off

IEEE 802.11bg ESSID:"cviugr-v2"

Mode:Managed Frequency:2.462 GHz Access Poilnt: 00:11:92:15:AD:50
Bit Rate=54 Mb/s Tx-Power=20 dBm

Retry long limit:7 RTS thr:off Fragment thr:off

Power Management:on

Link Quality=62/70@ Signal level=-48 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@0

Tx excessive retries:® Invalid misc:@ Missed beacon:@

Figura 5. 3: Menu iwconfig
o ISCDHCP

Se trata de un simple servidor DHCP open source para Linux, para que el AP
pueda asignar direcciones IP a las estaciones que se conectan a su red. Es necesario,
ya que hostapd no incorpora servidor DHCP. El proceso de configuracion es el
siguiente:

» Descargamos el servidor DHCP: # sudo apt-get install isc-dhcp-server.

» Modificamos el archivo /etc/default/isc-dhcp-server para indicarle al
servidor que utiliza el interfaz wlanO crear: INTERFACES="wlan0”

> Editamos el archivo de configuracion /etc/dhcp/dhcpd.conf:

# Parametros del servidor DHCP
default-lease-time 600;
max-lease-time 7200;
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# Usamos una subred privada de clase C
subnet 192.168.100.0 netmask 255.255.255.0 {

# Rango de direcciones IP para asignar (solo 1

estacion)
range 192.168.100.2 192.168.100.2;

}

» Asignamos una ip fija al interfaz wlanO: # sudo ifconfig wlan0
192.168.100.1 netmask 255.255.255.0.

> Iniciamos el servidor DHCP: # sudo /etc/init.d/isc-dhcp-server start.
0 ProFTPD

Se trata simplemente de un servidor FTP open source para Linux, donde se
alojaréd un archivo para que la estacion lo descargue y de esta forma llevar a cabo los
experimentos. El proceso de configuracion se detalla a continuacion:

» Descargamos e instalamos el servidor FTP: #sudo apt-get install proftpd.

» Durante la instalacion se nos pide que indiquemaos si el servidor se
ejecutard desde initd o de forma independiente. Elegimos la segunda
opcion.

> Editamos el archivo de configuracion /etc/proftpd/proftpd.conf. Los
anicos parametros que vamos a modificar son los siguientes:

# Utilizaremos el puerto 1980
Port 1980

# Creamos un usuario andénimo sin contrasefa
<Anonymous ~ftp>
User ftp
Group nogroup

# Asignamos el alias ftp al usuario anonimo
UserAlias anonymous Ttp

> Por defecto, el servidor crea un directorio, para compartir los archivos en
[srv/ftp. Copiamos a este directorio nuestro archivo de prueba.

> Iniciamos el servidor FTP: # sudo /etc/init.d/proftpd start.
o Iw

Se trata de una herramienta de Linux para la configuracion y control de
parametros de redes inaldmbricas. Mediante este obtendremos el valor del MCS
entre la estacion y el AP.

» Descargamos e instalamos el programa: # sudo apt-get install iw.
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» Obtenemos las estadisticas para la estacion conectada al AP: # sudo iw
dev wlan0 station dump. Al ejecutar este comando, obtendremos algo
similar a lo de la figura 5.4

uis@luis-GT110-F1: fetc/hostapd$ iw dev wlan® station dump
tation f8:d1:11:c2:19:39 (on wlan@)

inactive time: B8 ms

rx bytes: 457746

rx packets: 6403

tx bytes: 231565273

tx packets: 151323

signal: -53 dBm

tx bitrate: 364.5 MBit/s MCS 22 48Mhz

Figura 5. 4: Estadisticas iw
Estacion
0 InSSIDer

Se trata de un programa open source para analizar redes WLAN. Esta disponible
para Windows, MAC y Linux. Permite escanear todas las redes que estan al alcance
de una estacion. De cada una de las redes muestra ciertos parametros como la
potencia con la que se recibe, direccion MAC del AP, canal y banda en la que emite,
seguridad, tasa maxima de datos, tipo de red, etc. Se utilizara para ver las redes de
nuestro entorno, comprobar el correcto funcionamiento de hostapd y medir la
potencia que se recibe en la estacion. Antes de utilizarlo, debemos seguir una serie
de pasos:

» Descargamos el archivo de instalacion, en su version para Windows,
directamente desde su pagina web:
http://www.metageek.net/products/inssider/download/.

> Ejecutamos el fichero para instalar el programa.

» A continuacion empezamos a trabajar con él. En la pantalla inicial
vemos la lista de redes al alcance de la estacion. En la primera posicion
se encuentra la red que hemos creado. Como vemos todos los parametros
estan acorde con lo que hemos configurado en el AP.

B aaeee 0000 20202000 RS O e
- P-LINK 450Mbps Wireless N Adap -

TP-LINK TECHNOLOGIES CO.
Hai Precision Ind Co., Ltd.

Figura 5.5: Menu principal inSSIDer
» Ahora sin pinchamos en la pestafia de espectro de 5 GHz veremos la
banda de 5 GHz y nuestra red situada sobre ella.
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Figura 5.6: Espectro de 5 GHz

o Filezilla

Se trata de un software open source de cliente FTP multiplataforma. Hay muchos
programas similares, pero se ha elegido este por su simplicidad en la configuracion.
Serd utilizado para descargar un archivo de prueba desde el AP. Para su instalacion
y configuracion tenemos que atender a una serie de pasos:

» Descargamos el archivo de instalacion para Windows, directamente
desde su pagina web: http://filezilla-
project.org/download.php?type=client.

» Ejecutamos el fichero para instalar el cliente FTP.

» Empezamos a trabajar con él. La configuracion es sencilla. Tan solo hay
que indicar la direccion IP del servidor FTP, el usuario y el puerto.

[H ftp://fp@192.168.100.1:1980 - FileZilla

Archive Edicion  Ver Transferencia Servider Marcadores Ayuda

A~-IEFEIEZ @ v A & & 13 T 0

Servidor: 192.158,100.1 Nombre de usuario:  ftp Contrasena: Puerto: 1980 Conexion rapida |"|
Estado: Conectando a 192,168,100, 1: 1980...

Estado: Conexidn establecida, esperando el mensaje de bienvenida...

Figura 5.7: Interfaz de FileZilla

» Pinchamos en Conexién rapida y accedemos a la carpeta compartida,
desde la cual, podemos descargar el archivo de prueba.

0 Tshark
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Se trata de la version por linea de comandos de Wireshark, un sniffer o
analizador de protocolos de libre distribucidn. Permite analizar y capturar paquetes
de red. Actualmente soporta méas de 1000 protocolos. Mediante este se pueden
desglosar todas las capas de un paguete de una forma sencilla. Se utilizara para
medir el Througput de la conexion entre el APy la STA. Hemos utilizado esta
version, en lugar de la version grafica, debido a que al ejecutar Wireshark se
producia una ralentizacion de la conexion. Ademas este se bloqueaba debido a la
gran cantidad de tramas que recibia en un periodo tan corto de tiempo. Antes de
poder usarlo, debemos seguir ciertos pasos:

» Descargamos el archivo de instalacion de Wireshark para Windows (64
bits), ya que tshark viene incluido con este:
http://www.wireshark.org/download.html.

» Tenemos que afiadir una variable al path de Windows, indicando el
camino donde esta tshark. Para ello pinchamos con el boton derecho
sobre Equipo (Mi PC en antiguas versiones). A continuacién pinchamos
en el menu de Propiedades. Hecho esto, en la parte izquierda de la
pantalla pinchamos en Configuracién avanzada del sistema. Ahora nos
aparecen varias pestafias. Pinchamos en la pestafia de Opciones
avanzadas y seguidamente, la tltima opcién Variables de entorno. Por
Gltimo buscamos la variable Path y le damos a editar y afiadimos el
siguiente camino: C:\Archivos de programa\Wireshark.

Variables de entorno ]
|
r -
Editar la variable del sistema @
Nombre de la variable: Path
Valor de la variable: nmon';C:\Archivos de Programa\Wireshark
[ Aceptar ] | Cancelar |

— — )

Variables del sistema

Variable Valor g
05 Windows_NT

Path C:\Windows\system32;C: \Windows;C:\. ..
PATHEXT .COM; .EXE; .BAT;.CMD; .VBS; .VBE;.JS;.....
PROCESSOR_A... AMD&4 i

Nueva... || Editar... || Eliminar |

| Aceptar || Cancelar |

Figura 5.8: Menu de variables de entorno Windows 7

» Yapodemos usar tshark. Para iniciar la captura el comando es el
siguiente: # tshark -a duration:x -w captura.pcap, siendo x la duracion
en segundos de la captura.

> Para ver los resultados de la captura ejecutamos otro programa integrado
con Wireshark, llamado capinfos. EI comando es: # capinfos
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captura.pcap. Como resultado se obtendra una lista de estadisticas como
las de la figura 5.9. EIl pardmetro que nos interesa es el Throuhput, el
cual aparece con el nombre de Average bit rate.

Bl Simbolo del sistema
C:“\Capturas>cd "5 GHz"
C:“Capturas 5 GHz>cd "48 MHz"

C:=“Capturas*5 GHz“4@ MHz>capinfos capturaZ-1_pcap
File name: capturaz—1.pcap
Wireshark tcpdumps... — libpcap
Ethernet
file hdr: 65535 hytes
151521
221527386 hytes
219183826 hytes
Capture duration: 13 szeconds
Start time: Thu Sep 13 16:47:14 2812
i Thu Sep 13 16:47:26 2812
17446546 .25 hytesssec
139572378.88 bits/sec
: 1446.82 hytes
: 12865.18 packetsssec
d121422aaf472f fc?a3b55a24dAdB?831 9740086 h
d27f8f792a8314eB@78B4af ace3d536caeBbbeecd
H bcPeB868a4f B5hc38483b923261982160
Strict time order: True

C:~Capturass5s GHz~48 MHz>_
C—

Figura 5.9: Estadisticas tshark

5.2.2 Escenario 2

Punto de acceso
o Hostapd
La misma configuracion que para el escenario 1.
o Sistema operativo

» Es necesario que habilitemos el soporte para interfaces virtuales
TUN/TAP de Linux, ya que ChilliSpot hara uso de un interfaz virtual.
Para ello modificamos el archivo etc/modules e incluimos la sentencia
tun.

» A continuacion cargamos el modulo tun: # sudo modprobe tun.
o ChilliSpot

Se trata de un programa open source que hace la funcion de portal
cautivo/captivo y sélo existe en su version para Linux. Este incorpora un servidor
DHCP por tanto no sera necesario utilizar un servidor externo, tal y como se hizo en
el escenario 1. Como ya se ha comentado, trabaja a través un interfaz virtual. Para su
puesta en marcha debemos seguir una serie de pasos:

» Lo descargamos e instalamos: # sudo apt-get install chillispot.

» Dentro de la documentacion de ChilliSpot (/usr/share/doc/chillispot/)
tenemos el archivo hotspotlogin.cgi. Generalmente viene comprimido y
lo encontramos como hotspotlogin.cgi.gz. En primer lugar tenemos que
descomprimirlo: #sudo gzip /usr/share/doc/chillispot/hotspotlogin.cgi.gz.
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» A continuacion copiamos ese archivo cgi en la carpeta /usr/lib/cgi-bin:
# sudo cp /usr/share/doc/chillispot/hotspotlogin.cgi /usr/lib/cgi-bin.

» Hecho esto, editamos el archivo de configuracion /etc/chilli.conf.

# Direcciéon IP del servidor radius 1. Usamos una
#direccion de bucle local, ya que el servidor radius
# se ejecutard también en el equipo que hace de AP.
radiusserverl 127.0.0.1

# Como s6lo tenemos un servidor radius, Ffijamos el
#valor de radiusserver2 al mismo que radiusserverl
radiusserver2 127.0.0.1

# Secreto del servidor radius
radiussecret radius

# Direccion del servidor DNS
dnsl 8.8.8.8

# Indicamos el interfaz por el que se va a asignar
#direcciones IP mediante DHCP
dhcpift wlanO

# URL del servidor web que se encarga de la
#autenticacion

uamserver https://192.168.182.1/cgi-
bin/hotspotlogin.cgi

# URL de inicio del portal captivo
uamhomepage http://192.168.182.1/welcome.html

uamallowed 192.168.100.0/24,192.168.182.0/24

#Secreto compartido entre ChilliSpot y el servidor
#web de autenticacion
uamsecret apache

» Ahora vamos a habilitar el uso de ChilliSpot. Para ello tenemos que
modificar el archivo /etc/default/chillispot e incluir la sentencia:
ENABLEB=1.

» Por ultimo, ejecutamos ChilliSpot: # sudo /etc/init.d/chillispot start.

» Ejecutando el menu iwconfig podemos ver como ChilliSpot nos ha
creado un interfaz virtual llamado tunO.
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Link encap:UNSPEC direcciénHW 00-00-00-00-00-00-00-00-00-00-00-00-00-

Direc. inet:192.168.182.1 P-t-P:192.168.182.1 Masc:255.255.255.0
ACTIVO PUNTO A PUNTO FUNCIONANDO MTU:1500 Métrica:1

Paquetes RX:0 errores:0 perdidos:0 overruns:® frame:0

Paquetes TX:0 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:500

Bytes RX:0 (0.0 B) TX bytes:0 (0.0 B)

Link encap:Ethernet direccionHW f8:d1:11:c¢1:99:f2

Direccion inet6: feB80::fadl:11ff:fec1:99f2/64 Alcance:Enlace
ACTIVO DIFUSIGN MTU:1500 Métrica:1

Paquetes RX:48651 errores:® perdidos:® overruns:® frame:@0
Paquetes TX:598365 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000

Bytes RX:2832503 (2.8 MB) TX bytes:909421182 (909.4 MB)

Link encap:Ethernet direcciénHW 00:1b:11:bf:2e:ea

Direc. inet:172.20.9.117 Difus.:172.20.15.255 Masc:255.255.248.0
Direccidn inet6: fe80::21b:11ff:febf:2eea/64 Alcance:Enlace

ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1580 Métrica:1
Paquetes RX:16140 errores:0 perdidos:® overruns:0® frame:0

Paquetes TX:11958 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000

Figura 5.10: Interfaz virtual creado por ChilliSpot
o Firewall de Linux

» En la documentacion de ChilliSpot se incluye un archivo de iptables para
control las conexiones de las estaciones a la red. Copiamos este archivo
usr/share/doc/chillispot/firewall.iptables en el directorio /etc/init.d:
#sudo cp usr/share/doc/chillispot/firewall.iptables /etc/init.d/.

» A continuacion, modificamos 2 parametros del archivo de iptables:

# Interfaz que permite el acceso a internet
EXTIF="wlanl"

# Interfaz que conecta con la LAN
INTIF="wlan0"

» Ahora damos permiso de ejecucion al archivo y agregamos las reglas al
inicio del sistema: # sudo chmod a+x /etc/init.d/firewall.iptables y # sudo
In -s etc/init.d/firewall.iptables /etc/rcS.d/S41firewall.iptables.

» Por ultimo, ejecutamos la configuracion de firewall: #sudo
[etc/init.d/firewall.iptables.

0 Apache 2 (con soporte para SSL)

Se trata de un servidor web open source para Linux. Sera necesario para alojar el
sitio web de nuestro portal cautivo. Se incluye soporte para SSL, de forma que el
usuario y la contrasefia no se manden como texto plano y puedan ser interceptados
por terceras personas. Para su instalacion y configuracién debemos seguir una serie
de pasos:

» Descargamos e instalamos los paquetes apache2, apache2.2-common,
apache2-mpm-worker y apache2-utils: # sudo apt-get install apache2
apache2.2-common apache2-mpm-worker apache2-utils.
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» Creamos un archivo llamado welcome.html en el directorio /var/www,
conteniendo lo siguiente:

<a href="http://192.168.182.1:3990/prelogin*>Click
here to login</a>

> Damos permiso de ejecucion al archivo /usr/lib/cgi-bin/hotspotlogin.cgi :
# sudo chmod a+x /usr/lib/cgi-bin/hotspotlogin.cgi.

» Hecho esto, modificamos el archivo cgi anterior incluyendo lo siguiente:

#Secreto entre ChilliSpot y el servidor web
$uamsecret = "apache';
$userpassword=1;

» Yatenemos configurado el servidor web, por tanto vamos a pasar a
afiadirle el soporte para SSL. En primer lugar creamos una carpeta
Ilamada ssl en el directorio /etc/apache2, que sera la ubicacion de los
archivos SSL que creemos: #sudo mkdir /etc/apache2/ssl.

» Nos situamos en el directorio /etc/apache2/ssl y generamos una llave de
1024 bits: # sudo openssl genrsa -des3 -out portal.key 1024. Se los pedira
una contrasefia. Podemos usar la que queramos.

» Retiramos la contrasefia de la Ilave mediante los siguientes comandos:
#sudo cp portal.key portal.key.org y #sudo openssl rsa -in portal.key.org
-out portal.key.

» Creamos la solicitud para firmar el certificado (CSR): #sudo openssl req
-new -key portal.key -out portal.csr. Se nos pedira una serie de datos que
debemos completar.

» Firmamos el CSR: #sudo openssl x509 -req -days 365 portal.csr -signkey
Server.key -out portal.crt.

> Habilitamos el modulo SSL: #sudo a2enmod ssl.

» Creamos el sitio SSL. Por defecto, Apache 2 trae un fichero de sitio SSL
en /etc/apache?/sites-available. Hacemos una copia de este archivo para
modificarlo: #sudo cp /etc/apache2/sites-available/default
/etc/apache2/sites-available/ssl. La configuracién del archivo ssl se puede
ver en la figura 5.11.
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NameVirtualHost *:443
<VirtualHost *:443>
ServerAdmin webmaster@localhost
SSLEngine On
ssLoptions +FakeBasicAuth +ExportCertData +StrictRequire
SSLCertificateFile Jetc/apache2/sslfportal.crt
SSLCertificateKeyFile fetcfapachezjsslfportalLkey
DocumentRoot fvar/www
<Directory /=
Options FollowSymLinks
AllowOverride None
</Directory=>
<Directory /var/www/=>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory=
ScriptAlias jfcgi-bin/ fusr/libj/cgi-bin/
<Directory "jfusrflib/cgi-bin">
AllowOverride None
Options +ExecCGI -Multiviews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>
LogLevel warn
ErrorLog /var/log/apache2/error.log

# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.
LogLevel warn
CustomLog fvar/log/apache2/access.log combined
ServerSignature On
Alias fdoc/ " usrfsharefdoc/"
<Directory "/fusr/share/doc/">
Options Indexes Multiviews FollowSymLinks
AllowOverride Mone
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>
</VirtualHost>

Figura 5.11: Configuracion sitio SSL
> Habilitamos el sitio ssl: #sudo a2ensite ssl

» Por ultimo, iniciamos el servidor: #sudo /etc/init.d/apache2 start

» Podemos comprobar que funciona correctamente, escribiendo en el
navegador la direccion: https://localhost/. En caso de funcionar
correctamente debemos obtener una pégina similar a la de la figura 5.12

& = |[] localhost https://localhost v:G'

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Figura 5.12: Comprobacion funcionamiento de Apache 2

> A veces, puede ocurrir, que al ejecutar Apache 2 se indique un error,
debido a que el puerto 80 esta siendo utilizado. En este caso, en primer
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lugar, vemos el proceso xxxx que esta utilizando este puerto: # sudo
netstat -Inp | grep :80. A continuacién, acabamos con este proceso:
#sudo killall -9 xxxx e iniciamos de nuevo el servidor.

o Freeradius

Se trata de un servidor Radius de libre distribucion para Linux. ChilliSpot reenvia
los datos de autenticacion de los usuarios (usuario y contrasefia) al servidor Radius.
Este compara los datos recibidos con los almacenados en la base de datos MyQSL.
En caso de coincidir, permitira el acceso de los usuarios a Internet, en caso
contrario, negara el acceso. El proceso seguido para su puesta en marcha se divide
en una serie de pasos:

» Lo descargamos e instalamos: #sudo apt-get install freeradius.

> Editamos el archivo de configuracion /etc/freeradius/clients.conf. Para
ello tenemos que incluir lo siguiente:

client localhost {

ipaddr 127.0.0.1

secret = radius

nastype= other

}

» Por ultimo, comprobamos si el servidor Radius funciona correctamente.
Para ello editamos el archivo /etc/freeradius/users. Debe quedar tal que
asi:

#Definimos un usuario steve con contrasefia testing
steve Cleartext-Password := 'testing"

Service-Type = Framed-User,

Framed-Protocol = PPP,

Framed-Compression = Van-Jacobsen-TCP-IP

Ahora, iniciamos el servidor en modo depuracion: #sudo freeradius -X.
A continuacion, desde otro terminar, ejecutamos el siguiente comando:
#sudo radtest steve testing 127.0.0.1 1812 radius. Si el servidor esta
configurado correctamente se debe recibir un mensaje indicando de
Access-Acept, como el de la figura 6.13.
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Lluis@luis-GT110-F1: /etc/freeradius/sites-available$ sudo radtest steve testing 1
27.0.0.1 1812 radius
Sending Access-Request of id 103 to 127.0.0.1 port 1812

User-Name = "steve"

User-Password = "testing”

NAS-IP-Address = 127.0.1.1
NAS-Port = 1812
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=103, length=38
Service-Type = Framed-User
Framed-Protocol = PPP
Framed-Compression = Van-Jacobson-TCP-IP

Figura 5.13: Mensaje Access-Acept de freeRADIUS

o MySQL

Se trata de un sistema de gestion de bases de datos de licencia libre para Linux.
Es necesario para almacenar los datos de los usuarios. Los pasos necesarios para que
empiece a trabajar son los siguientes:

» Descargamos e instalamos los siguientes paquetes mysql-server y
freeradius-mysql: #sudo apt-get install mysgl-server freeradius-mysql.

» Creamos la base de datos donde se almacenaran los datos de los usuarios.
Para ello, debemos acceder a MySQL como root: #sudo mysqgl —u root —p
Tras introducir este comando, el prompt cambia a mysql>, indicando que
podemos ingresar instrucciones de MySQL. Mediante el siguiente
comando se crea una base de datos llamada base: CREATE DATABASE
base;

» Siguiendo dentro del prompt de MySQL, el siguiente paso, es crear un
usuario de MySQL “usuario” con contrasefia “usuario”:

GRANT ALL PRIVILEGES ON base.*TO ‘usuario'@'localhost'
IDENTIFIED BY 'usuario’;
FLUSH PRIVILEGES;

» Nos situamos en el directorio /etc/freeradius/sgl/mysgl e introducimos
los siguientes comandos en el terminal:

mysql -u root -p base < admin.sql
mysql -u root -p base < ippool.sgl
mysqgl -u root -p base < nas.sql
mysql -u root -p base < schema.sql

> En el paso anterior, en caso de producirse algun error, modificamos los
permisos de los archivos para que se puedan leer:

sudo chmod a+r /etc/freeradius/sql/mysgl/admin.sql

sudo chmod a+r /etc/freeradius/sql/mysql/ippool.sql
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sudo chmod a+r /etc/freeradius/sql/mysgl/nas.sql
sudo chmod a+r /etc/freeradius/sgl/mysgl/schema.sql

> Modificamos el archivo de configuracion /etc/freeradius/radiusd.conf
para que trabaje con MySQL. Para ello, descomentamos la linea

$INCLUDE sql.conf

» Editamos el archivo /etc/freeradius/sgl.conf, para indicarle al servidor
Radius el usuario y la contrasefia para que pueda a la base de datos de

MySQL:
login = "usuario”
password = "usuario

readclients = yes

radius_db = "base"

> Editamos el archivo /etc/freeradius/sites-available/default. Tenemos que
agregar la variable sql en las secciones authorize{}, accounting{},
session{} y post-auth{}. También es necesario comentar la variable files
en la seccion de authorize{}.

> Creamos algunos usuarios dentro de la base de datos. EI primer usuario
es “usuariol” con contrasefia “usuariol”. El segundo es “usuario2” con
contrasefia “usuario2”:

mysql -u root -p
use base;
INSERT INTO radcheck (UserName, Attribute, Value) VALUES
(‘'usuariol',"Password’,'usuariol’);
INSERT INTO radcheck (UserName, Attribute, Value) VALUES
(‘'usuario2','Password’,'usuario2’);

> Por ultimo, tenemos que reiniciar el servidor Radius, para que se
actualicen los cambios realizados en sus archivos de configuracion:
#sudo freeradius.

Estacion

En la estacion no es necesaria ninguna configuracion. Lo unico que debe hacer la
estacion es conectarse a la red e introducir correctamente los datos de usuario. En el
anexo A podemos se comprueba el correcto funcionamiento del escenario.
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CAPITULO 6: EVALUACION

En este capitulo se procede a la evaluacion del escenario 1. Para ello, en primer lugar
se realizaran medidas del Throughput, potencia recibida y MCS en el enlace AP-
STA 'y después se interpretara los resultados obtenidos.

6.1 Descripcion del experimento principal

El experimento principal consiste en que la estacion descargue un archivo de 219,5
MB desde al AP, mediante FTP. Este se repetira para las 23 localizaciones sefialadas
con un punto amarillo, en el mapa de la figura 6.1. Este mapa representa el ala derecha
del Edificio Orquidea, lugar donde se van a realizar las pruebas, que pertenece a la
ETSSIT. Los Unicos parametros que se van a modificar son, el ancho de banda del
canal, y la banda de frecuencia. El intervalo de guarda se mantiene fijo a su valor por
defecto de 800 ns. Con este intervalo de guarda, la velocidad maxima que se puede
conseguir con 3 streams espaciales es de 405 Mbps (ver tabla 3.3), tal y como indica
inSSIDer en la figura 5.5. Las pruebas se realizaran para ambas bandas, de 2,4 y 5
GHz, con anchos de bandas de 20 y 40 MHz. Por tanto, cada experimento se realizara
en cada localizacién, para cada banda de frecuencia y cada ancho de banda. Se repetira
3 veces cada experimento para conseguir mayor exactitud. Las medidas se tomaran por
la tarde/noche después de que los becarios e investigadores terminen su jornada laboral.
De esta forma pretendemos reducir las interferencias.

En cada experimento individual, se tomardn medidas del Throughput (mediante
Wireshark), el MCS (mediante suite iw) y la potencia recibida en la estacion (mediante
inSSIDer).
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Figura 6.1: Ala derecha Edificio Orquidea

En la banda de los 5 GHz, la eleccion del canal ha sido practicamente aleatoria, ya
que donde nos encontramos no se recibe sefial de ninguna red que emita en esta banda,
tal y como se puede apreciar en la figura 5.6 del capitulo anterior. En nuestro caso, para
ancho de canal de 20 MHz se eligio el 36, mientras que para ancho de banda de 40 MHz
se utilizan el canal 36 mas el 40, para formar con ambos un canal de 40 MHz.

Por el contrario, en la banda de 2,4 GHz emiten gran cantidad de redes, por lo que la
eleccion en este caso no es aleatoria. Para ancho de banda de 20 MHz se eligi6 el canal
13, por ser el menos ocupado de los 14 canales con los que cuenta esta banda, ya que ni
en el canal 12 ni en el 13 (el 14 esta prohibido en Europa), emite ninguna red. Podemos
apreciar este hecho en la figura 6.2. Mientras que para ancho de banda de 40 MHz se
utilizan los canales 9 y 13. En la figura 6.3 podemos ver el canal de 40 MHz en la banda
de 2,4 GHz.

VLN _DFFB |

Figura 6.2: Espectro 2,4 GHz (BW=20 MHz). Edificio Orquidea
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WLANT_DFFg

Figura 6.3: Espectro 2,4 GHz (BW=40 MHz). Edificio Orquidea

6.2 Proceso de medida

El procedimiento seguido para cada medida es el siguiente. En primer lugar, se
configuran los parametros de AP (ancho de banda y banda de frecuencia). A
continuacion desplazamos la estacion hasta el punto de medida correspondiente. Ahora
es cuando comenzamos a tomar las medidas. Para empezar, tomamos el valor del MCS
desde el punto de acceso, una vez que se haya estabilizado, mediante iw tal y como se
vio en el capitulo anterior. A continuacion, medimos el Throughput de la conexion. Para
ello, iniciamos la descarga del archivo desde la estacion y al mismo tiempo arrancamos
la captura de tshark. Por altimo, ejecutamos inSSIDer desde la estacion para medir la
potencia que se recibe en la misma. La razon por la que se mide la potencia en altimo
lugar, es que al ejecutar inSSIDer se produce una ralentizacion de la conexion,
disminuyendo el Throughput y el MCS.

En la figura 6.4 podemos ver una imagen del punto de acceso y en la 6.5, una de la
estacion durante el proceso de medida.

Figura 6.4: Punto de acceso
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Figura 6.5: Estacion

6.3 Resultados

En este apartado se va a representar los resultados obtenidos mediante 2 curvas. La
primera de ellas es la de Throughput en funcién de la potencia recibida y la segunda,
MCS frente a potencia recibida, todo esto para las dos bandas de frecuencia en las que
puede trabajar 802.11n y para los 2 anchos de banda de canal.

6.3.1 MCS vs potencia recibida

Las curvas MCS vs potencia recibida se muestran en las figuras 6.6, 6.7, 6.8 y 6.9.

MCS vs potencia (BW=20 MHz, Banda 2,4 GHz)
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Figura 6.6: MCS vs potencia recibida (BW=20 MHz, Banda 2,4 GHz)
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MCS

MCS vs potencia (BW=40 MHz, Banda 2,4 GHz)

Potenciarecibida (dBm)

Figura 6.7: MCS vs potencia recibida (BW=40 MHz, Banda 2,4 GHz)

MCS

MCS vs potencia (BW=20 MHz, Banda 5 GHz)

Potencia recibida (dBm)

Figura 6.8: MCS vs potencia recibida (BW=20 MHz, Banda 5 GHz)
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MCS vs potencia (BW=40 MHz, Banda 5 GHz)
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Figura 6.9: MCS vs potencia recibida (BW=40 MHz, Banda 5 GHz)

En términos generales, se puede ver como al aumentar la potencia, se trabaja con un
MCS mayor, salvo en casos puntuales en la banda de 2,4 GHz en la cual se producen
interferencias con otras redes, lo que puede condicionar la eleccion del MCS.

Otro aspecto general, es que el maximo valor de MCS que se alcanza en todos los
casos es de 23, y es que es no puede transmitirse mas de 3 streams espaciales con solo 3
antenas.

Ademas, podemos ver como hay valores de MCS en el intervalo [15, 21] que nunca
se alcanzan. En todos los casos, siempre se salta del 15 al 21. Este efecto se debe a que
para un nivel de potencia recibida determinado, el MCS 21 funciona mejor que los
anteriores (20, 19, 18, 17, 16). Esto quiere decir que, aunque el PER sea superior para el
MCS 21, el Througput real que se obtiene (Throughtput real= Throughput nominal x (1-
PER)) sera mayor para el MCS 21 que para los anteriores.

Por dltimo, también relacionado con los MCS, se puede observar en todas estas
curvas, como no todos los MCS tienen asociado un rango de potencia del mismo
tamano. Se puede ver claramente, como el MCS 21 abarca un rango bastante amplio de
potencias, en comparacion con los demas. Este efecto es el mismo que hemos
comentado en el parrafo anterior. Para ese rango de potencias, el MCS 21 se comporta
mejor que los anteriores, de ahi que se use en todo ese rango.
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6.3.2 Throughput vs potencia recibida

Las curvas Throughput vs potencia se pueden observar en las figuras 6.10 y 6.11,
6.12y 6.13.

Throughput vs potencia (BW=20 MHz, Banda 2,4 GHz)

Throughput (Mbps)

Potencia recibida (dBm)

Figura 6.10: Throughput vs potencia recibida (BW=20 MHz, Banda 2,4 GHz)

Throughput vs potencia (BW=40 MHz, Banda 2,4 GHz)

Throughput (Mbps)

Potencia recibida (dBm)

Figura 6.11: Throughput vs potencia recibida (BW=40 MHz, Banda 2,4 GHz)




86 Capitulo 6: Evaluacion

Throughput vs potencia (BW=20 MHz, Banda 5 GHz)
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Figura 6.12: Throughput vs potencia recibida (BW=20 MHz, Banda 5 GHz)
Throughput vs potencia (BW=40 MHz, Banda 5 GHz)
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Figura 6.13: Throughput vs potencia recibida (BW=40 MHz, Banda 5 GHz)

Como se vio en el apartado anterior, al aumentar la potencia recibida, aumentaba el
MCS y por tanto también lo hara el Throughput. Ademas podemos ver que no siempre
se obtiene el mismo valor de Throughput para un valor determinado de potencia
recibida, pero esto es normal, ya que un mismo valor de MCS puede dar lugar a
diferentes valores de Throughput, debido a la probabilidad de pérdida de tramas (PER).
No hay que olvidar tampoco, que las medidas pueden tener imprecisiones debidas al
método y las herramientas utilizadas. Lo importante es que se obtienen valores
parecidos de Throughput para un MCS o nivel de potencia dado.

Como era de esperar, los mayores valores de Throughput se obtienen con ancho de
banda de canal de 40 MHz, y en la banda de 5 GHz mayor que en la de 2,4 GHz.

También destacar que, la diferencia de Throughput en cada banda, entre canales de
20 y 40 MHz no llega al doble, tal y como indica la teoria. Ademas como se puede
apreciar, se consigue un mayor incremento de Throughput al doblar el ancho de banda
del canal en la banda de 5 GHz que en la de 2,4 GHz, algo que es logico, ya al doblar el
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ancho de banda en la banda de 2,4 GHz también estamos aumentando las interferencias
con otros canales, cosa que no ocurre en la banda de 5 GHz al no tener ninguna red en
nuestro entorno que emita en esta banda.

Por ultimo, es importante decir que los valores de Throughput obtenidos para cada
MCS estdn muy lejos del régimen binario que le corresponde para ese MCS por
configuracién y que podemos ver en la tabla 3.3. Esto en parte se debe a la sobrecarga
del protocolo, a pesar de que se haya conseguido mejor la eficiencia con 802.11n.

En esta sobrecarga debemos incluir el tiempo que se pierde en las retransmisiones de
tramas, el tiempo empleado en los procesos de contienda para acceder al medio, el
tiempo entre tramas, la cabecera MAC, los intervalos de guarda entre simbolos.
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CAPITULO 7: CONCLUSIONES Y
LINEAS DE TRABAJO FUTURAS

7.1 Conclusiones

En este proyecto se ha configurado un pc como punto de acceso a través de software
de libre distribucién. Después sobre este AP se ha configurado un servicio Hotspot
también con software libre. Las contribuciones méas destacables son:

» Se ha descrito la mayoria de las funcionalidades de la extension 802.11n:
multiplexacion espacial, diversidad espacial, canalizacion, bandas de frecuencia,
intervalo de guarda, modos PLCP, cédigos FEC y agregacion de tramas, viendo
las fortalezas y debilidades de cada una de ellas.

» Se ha evaluado el rendimiento real de algunas de las funcionalidades anteriores
mediante una serie de pruebas.

» Se ha aprendido a utilizar una gran cantidad de herramientas open source
relacionadas con el tema de redes: servidores DHCP, FTP, web y radius, bases
de datos, sniffer, portal captivo y analizador de redes.
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7.2 Lineas de trabajo futuras

Aunque la finalizacion de un Proyecto Fin de Carrera da por cerrado el plan de trabajo
disefiado, esto no implica que el trabajo realizado no sea susceptible de ser ampliado.

Algunas de las lineas futuras de este PFC se presentan a continuacion:

» Se podria evaluar el rendimiento de un punto de acceso real desde el punto de
vista de las funcionalidades que hemos evaluado en nuestro proyecto, para
contrastar los resultados con los obtenidos en nuestro caso. De esta forma se
podria ver realmente cuan bien funciona nuestro AP comparado con uno real.

» Otra posible ampliacion del proyecto, seria utilizar tarjetas 802.11n un poco mas
avanzadas que las que hemos utilizado, para evaluar algunas otras
funcionalidades que ofrece 802.11n que no hemos podido evaluar con las
nuestras: beamforming, STBC, unequal modulation, modo PLCP mixto...

» Las 2 ampliaciones anteriores se podrian realizar mientras se ratifica la Gltima
modificacion de 802.11, 802.11ac. Cuando esta este disponible quizas mereceria
mas la pena evaluar el rendimiento de una red de este tipo, para comprobar si es
cierto todo lo que promete: canales de 160 MHz, tasas de frecuencia de hasta
1Gbps y hasta 8 streams espaciales.
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ANEXO A: FUNCIONAMIENTO
DEL SERVICIO HOTSPOT

En este apartado describiremos el funcionamiento del servicio de Hotspot,
certificando su correcta operacion.

o Al abrir el explorador e intentar acceder a cualquier pagina web, Chillispot nos
redirecciona a la pagina de bienvenida del Hotspot. En esta pagina inicial,
podrian ponerse las condiciones de uso del servicio. En nuestro caso, la pagina
de inicio es muy simple como se puede apreciar en la figura A.1.

> B0 X | & 1921681821

Click here to login

Figura A.1: Pagina de bienvenida del servicio Hotspot

o El enlace nos conducira a la pagina principal de login, pero antes nos aparece un
aviso sobre el certificado de seguridad, ya que no ha sido verificado por ninguna
entidad de verificacion (figura A.2).
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Lo X = Error de certificado: Navega... %

@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presentd un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
’.@' Haga clic aqui para cerrar esta pagina web.

”_;4' Vaya a este sitic web (no recomendado).
® Mas informacion
Figura A.2: Aviso generado por el explorador

o0 Pinchamos en ““Vaya a este sitio (no recomendado)”, y ahora si, accedemos a la
pagina principal de login.

& ChilliSpot Login

ChilliSpot Login

Username: usuariol

Passwo[d: ........|
Figura A.3: Pagina principal de login

0 Introducimos uno de los usuarios creados y su contrasefia correspondiente y
pinchamos en Login. El resultado es el que se puede observar en la figura A.4.
Ya estamos autenticados y podemos navegar en Internet con total libertad.

(=2 Online time: 00:00:10 - Windows Internet Explorer El_lﬂ

& https://192.168.182.1/cgi-bin/hotspotlogin.cgifres= popup2fu € Error de certificado B

Logged in to ChilliSpot

Logout

Figura A.4: Indicacion de autenticacion correcta
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0 Si queremos terminar la sesion, pinchamos en Logout.

@ ChilliSpot Login - Windows Internet Explorer [ = &J

@ https://192.168.182.1/cgi-bin/hotspotlogin.cgifres=logofféual € Error de certificado B

Logged out from ChilliSpot

Login

Figura A.5: Indicacion de cierre de sesién

0 En caso de introducir el nombre de usuario y/o la contrasefia de forma incorrecta
el resultado sera el de la figura A.6.

2 Chillispot Login

ChilliSpot Login Failed

Username: |

Password:

Figura A.6: Indicacion de autenticacion incorrecta
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