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Resumen

Actualmente, el avance desmesurado de los servicios ofrecidos por Inter-
net esta desencadenando un aumento vertiginoso del ntimero de usuarios que
deciden hacer uso de las distintas tecnologias multimedia ofrecidas por los
proveedores de Streaming de video o [PTV] para satisfacer sus necesidades
de ocio. Empresas como Netflix, Vodafone y Moviestar han apostado fuerte
por estos servicios provocando que cada vez mas, sea mas atractivo hacer
uso de estos servicios debido a las facilidades y versatilidad que ofrecen.

En consecuencia, el trafico multicast cursado por la red esta aumentando
exponencialmente, provocando en un futuro préximo que los servicios mul-
timedia lleguen a un punto en el que no puedan ofrecer la calidad necesaria
para satisfacer a sus clientes. En relacién a estas limitaciones de la red actual
surge un nuevo paradigma de red, las redes definidas por software ([SDNJ).

Software Defined Networking se convierte en una solucién eficiente pa-
ra mejorar a las redes actuales, ofreciendo una alternativa a los problemas
evidenciados por los servicios multimedia. SDN propone una separacién del
plano de control y datos, permitiendo gestionar la red a partir de un con-
trolador con una visién global del sistema, presentando una versatilidad y
flexibilidad en las redes, inexistentes en las soluciones actuales.

Del mismo modo surgen protocolos Open Source para la comunicacién
entre el controlador y los dispositivos de red, en ese sentido se impone Open-
Flow como estandar de facto siendo el mas conocido hasta la fecha. Open-
Flow no tiene dependencias con los distintos proveedores de elementos de
red, gracias a ser una especificacién abierta y estandarizada. En base a lo
anterior, grandes empresas como Cisco, HP, Juniper o Google se han invo-
lucrado en proyectos de desarrollo de las redes

En este contexto, nace la idea de el presente Trabajo Fin de Grado con
el objetivo de disenar e implementar una solucién multicast para software
defined networks. Uno de los protocolos multicast més comun para las redes
actuales es que se emplea por ejemplo en los servicios de [PTV]
Este trabajo presentara una soluciéon como basada en el para-
digma [SDN], la cual serd comparada con una implementacién Open Source



del protocolo usando Quagga una suite de routing. Esta solucién
se llevard a cabo mediante la plataforma OpenDaylight, como controlador
[SDN] y el emulador de red Mininet, como una red compuesta por routers,
switches y hosts.

En resumen, el estudio y desarrollo de nuevos servicios y protocolos en
esta nueva arquitectura de red por parte de la comunidad global, serd clave
en los anos venideros, ya que sin ningun lugar a dudas las redes definidas
por software seran la clave del networking moderno.
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Abstract

Nowadays, the excessive development of the services offered by Internet
is causing a vertiginous raise on the number of users who decide to use the
different multimedia technologies offered by the video Streaming or TPTVI
providers to satisfy their leisure necessities. Companies as Netflix, Vodafone
or Movistar have strongly bet for these services causing even a bigger at-
traction to the use of these services due to the facilities and the versatility
that these are providing.

In consequence, the multicast traffic carried by the network is exponen-
tially rising, causing in a close future that the multimedia services arrive
to a point where networks cannot guarantee enough quality to satisfy their
customers. In relation to these actual network limitations a new network
paradigm arise, software definded networks (SDNJ).

Software Defined Networking becomes an optimal solution to eliminate
the actual networks limitation, offering an exit way to the evidence problems
by the multimedia services. This architecture proposes a separation of the
control and the data plane, allowing network operators to manage them
from a controller with a global vision of the system, presenting versatility
and flexibility on the networks never seen on current solutions.

On the same way, it also arise Open Source protocols for the communi-
cation between the controller and the network dispositive, being OpenFlow
considered as de facto standard. OpenFlow eliminates the dependence to
the different network elements manufacturers, thanks to the common cha-
racteristics use to develop it. Based on OpenFlow,, large companies, such as
Cisco, HP, Juniper or Google have been involucrate on the development of
solutions.

On this context, this degree thesis was devised with the objective of
designing and implementing a multicast solution for sotware defined new-
torks. One of the most common multicast protocol for current networks is
being employed for e.g [PTV] services. This work will present a
PIM-SSM-like solution based on the paradigm, wich will be compared
to an Open Source implementation of the protocol using Quagga



routing suite. This solution will be implemented using the OpenDaylight
platform, as the controller, and the Mininet network emulator frame-
work, as a realistic virtual network comprising routers, switches and hosts.

Summarizing, the study and development of the new services and pro-
tocols in this new network architecture from the global community, it will
be the key for the years that are coming, since without a doubt the software
defined networks will be the key of the modern networking.
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Capitulo 1

Introduccién y bibliografia

En este capitulo se introducen todos los aspectos relevantes en el pro-
yecto. Primero se identifican las motivaciones principales que han originado
la realizacion de este trabajo, la situacién actual de las tecnologias direc-
tamente relacionadas y una valoracién sobre la relevancia del mismo. En el
Apartado 2 se incluye una revisién del estado del arte en la que se comentan
los articulos, trabajos y casos de éxito relacionados con el presente proyecto.

Tras este apartado, se identifican los objetivos a alcanzar inicialmente
planteados en el anteproyecto, junto con la planificacién y estructura del
proyecto. Esta informaciéon permitira comprobar el grado de cumplimiento
de los objetivos inicialmente planteados.

Finalmente, se identifican las distintas fuentes bibliogréaficas utilizadas
para la comprension y realizacion de forma satisfactoria del proyecto.

1.1. Contexto y motivacién

En esta seccién se justifica la eleccidon de este proyecto, resaltando es-
pecialmente la importancia de las diferentes tecnologias empleadas y su re-
percusién en la red. Para ello, se consideraran informes y estadisticas reales
recopilados por grandes empresas de este sector.

Ademsds, se contextualiza el estado de los servicios multimedia en la ac-
tualidad, justificando de esta forma la importancia de los protocolos multi-
cast hoy en dia y cémo su desarrollo es realmente beneficioso para la mejora
de las prestaciones y operativa de red.
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1.1.1. El trafico multimedia en la actualidad

En las dltimas dos décadas se ha producido un aumento exponencial en la
cantidad de trafico IP cursado por la red. Hace més de veinte anos, en 1992 la
red transportaba unos 100GB por dia, alcanzando actualmente los 16.144GB
por segundo (véase la Tabla (1.1))) Esto se debe principalmente a la mejora
de las conexiones y a la aparicién de nuevos servicios de red, que hacen
cada vez mas atractivo y til el uso de aplicaciones en Internet, provocando
un aumento significativo del niimero de usuarios beneficiarios de las nuevas
tecnologias. Ademaés, segtin las previsiones anuales de Cisco, el nimero de
dispositivos y conexiones por hogar aumentaran considerablemente con el

paso de los afios (Figura (1.1))).

Year ‘ Global internet Traffic ‘

1992 100GB per day
1997 100GB per hour
2002 100GBps
2007 2000GBps
2015 20.235GBps
2019 61.386GBps

Tabla 1.1: Historico de Internet.
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Figura 1.1: Trafico IP global 2014-2019.

El principal responsable del aumento de trafico en la red, es el incremento
de los servicios multimedia, sobre todo los basados en video; streaming de
video, videoconferencias, [PTV] televisién, video bajo demanda (ver Figura

).

Las companias han visto en Internet una oportunidad para hacer llegar
a todos los usuarios sus contenidos, de manera que sea ficil para los clientes
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hacer uso de ellos y obtener grandes beneficios a bajo costo, ejemplos de estos
servicios pueden ser Netflix , Youtube , wuaki.tv , Atresplayer [3],

entre otros.

Para ver realmente la importancia de los servicios multimedia, segiin el
informe anual de Cisco Visual Networking Indez el contenido multimedia
sera el 80% de todo el trafico de usuario en Internet en 2019 . Por lo
tanto, en unos anos el volumen de trafico serd tan alto que se necesitaran
nuevos métodos para hacer frente a esta carga, ya sean a partir de la mejora
de los protocolos multicast o con el uso de nuevas tecnologias como por
ejemplo las redes definidas por software ([SDNJ).

. 22% CAGR
250 mFile Sharing (9.5% , 3.7% ) 2015-2020

"Web/Data (20.8% , 14.4% )
=P VoD (22.3% , 14.8% )
= nternet Video (47.4% , 67.1% )
Exabytes

per Month
100
. . l
0

2015 2015 2017 2018 2019 2020

Figura 1.2: Trafico IP global por aplicaciones. [53]

1.1.2. Calidad de experiencia del usuario (Quality of Expe-
rience (QokE)

El crecimiento de la demanda de los servicios multimedia se estima que
obedecera a un incremento exponencial en la cantidad de datos que se cur-
saran en la red, lo que incrementara exponencialmente la cantidad de datos
multicast que atravesardn la red. Como es de esperar, este incremento pro-
vocara una perdida en la eficiencia de la red, ya que habrd mas congestién
y la calidad que el usuario percibira sera peor.

La provisién de todos estos servicios multimedia (y otros) tiene como
principal finalidad la obtenciéon de beneficios. Asi, para dar una idea del
impacto de esta fuerte demanda -si no cambia la tecnologia actual- es con-
veniente definir el termino Calidad de Experiencia. La [QoE] se define por la
ITU-T en como la aceptabilidad general de una aplicacién o servicio,
tal y como la percibe subjetivamente el usuario final.

En se propone un algoritmo para obtener el grado de opiniéon que
tienen los usuarios en funcion del tiempo de respuesta de los contenidos. Para
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medir la calidad percibida, se hace uso de la clasificacién [MOS], esquema
empleado en los test de calidad del teléfono tradicional @I] En la Tabla (|1.2))
se explica el significado que se suele asociar a cada valor [MOS

’ Score \ User experienced Quality ‘

5 Excellent, I really like the way it works

4 Good, but I can see a few possible improvements

3 Acceptable

2 Somewhat annoying, but I can live with it

1 Terrible, I will not use it unless it is absolutely necessary

Tabla 1.2: User experience quality ratings.

Como se puede observar en la Figura el grado de opinién desciende
rapidamente cuando el tiempo de respuesta deja de ser inmediato y, como
se puede apreciar en la Tabla anterior, a partir de un de 3 los
usuarios podrian empezar a utilizar otros servicios, ya que cabria pensar que
puede haber una mejora notable en la experiencia si usaran otro proveedor.

De esta manera, se evidencia la importancia que tiene el tiempo de res-
puesta en la percepcién de este tipo de servicios; concretamente, es necesario
que este sea lo menor posible y por tanto, para ello la eficiencia de la red y
de los protocolos utilizados tiene que ser maxima.

5 ¥ : . : .
: —+— Experimental Results
i 4

L
in

Mean Opinion Score
o ow

1 I i i ;‘ 1 |
1] 10 20 3o 40 50 EQ

Senice Response Time (sec)

Figura 1.3: MOS| en funcién del tiempo de respuesta.
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Como consecuencia, notese que si no se realiza una inversién en la mejora
de la red a partir del uso tecnologias mas eficientes -como las redes defini-
das por software o incluso redes de entrega de contenidos (Content Delivery
Network (CDNI))- por las razones comentadas, se pueden producir grandes
pérdidas para las empresas que basan su negocio en la entrega de servicios
multimedia. Este aspecto hace interesante el principal objetivo de este tra-
bajo fin de grado que no es otro sino adecuar los protocolos multicast a las
novedosas redes definidas por software.

1.1.3. Limitaciones de las redes actuales

Para comprender mejor porqué las son tan importantes es conve-
niente analizar las redes actuales. Tal y como se ha comentado anteriormente,
con el incremento del trafico de datos y la llegada de nuevas aplicaciones, se
ha producido un cambio vertiginoso en la complejidad y velocidad necesarias
en las redes. Ademads, el aumento de la popularidad de distintos servicios
como Big Data, Cloud Computing y Streaming, requiere que los proveedores
de servicios mejoren drasticamente la arquitectura de red, si quieren proveer

una Quality of Service (QoS)) y apropiadas [69].

Las redes actuales tienen demasiadas limitaciones para el uso eficiente de
este nuevo paradigma, de esta forma la arquitectura de red se esta volviendo
inadecuada ante el inminente crecimiento de la complejidad, variabilidad y
carga de trafico.

Open Networking Foundation ([ONE]) identifica algunas de las limitacio-
nes mas importantes en las redes actuales [48]:

» Complejidad: Para acomodar las redes a las necesidades de sus usua-
rios en general, la industria ha mejorado los protocolos de red para ser
mas seguros y eficientes. Sin embargo, los protocolos tienden a definirse
de forma aislada e individualmente, resolviendo cada uno un problema
especifico, renunciando al potencial beneficio de adoptar una solucién
conjunta.

= Politicas inconsistentes: Para implementar una politica que abar-
que a la red completamente, los administradores de red deben configu-
rar miles de mecanismos y dispositivos. Por ejemplo, cada vez que una
nueva méaquina virtual se introduce en la red, puede implicar horas
e incluso dias, hasta que el administrador encargado re-configura las
listas de acceso (Access Control List (ACTI)) en toda la red.

» Imposibilidad de escalabilidad: A la vez que las demandas de los
centros de datos aumentan rapidamente, la red debe crecer de la misma
forma. Sin embargo, la red se vuelve mas compleja con la suma de
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cientos de miles de dispositivos de red que deben ser configurados y
gestionados.

= Dependencia del fabricante: Las nuevas capacidades y servicios
perseguidos por proveedores y empresas en respuesta rapida a las ne-
cesidades dindmicas de negocios y demanda de clientes, se ven frenadas
por los ciclos de produccion de los equipamientos por parte de los fa-
bricantes, que pueden implicar periodos de hasta mas de tres anos.

Como se observa, las redes modernas se deben caracterizar por tener
una gran flexibilidad y rapidez para soportar los distintos servicios actuales.
Por ello, Open Data Center Alliance [39] identifica para las redes actuales y
futuras los siguientes requerimientos criticos:

= Adaptabilidad. Las redes futuras tiene que ser capaces de ajustarse
y responder dindamicamente en funcién de las condiciones de la red y
las necesidades de las aplicaciones.

= Seguridad. Las aplicaciones de red deben integrar seguridad como un
servicio bésico y no como un complemento.

s Mantenimiento. La introduccién de nuevas caracteristicas y capa-
cidades (actualizaciones de software y optimizaciones) deben de ser
transparentes con una interrupciéon minima de las operaciones.

= Gestion de red. El software de configuracion de la red debe permitir
su gestiéon de forma conjunta, evitando la configuracion de elementos
individuales.

= Escalabilidad. Las implementaciones deben de tener la capacidad de
escalar facilmente, en funcién de las necesidades.

s Automatizacién. Los cambios de politica de red deben propagar-
se automdaticamente de modo que el trabajo manual y los errores se
reduzcan.

Una vez estudiadas las limitaciones de las redes actuales y las necesi-
dades de las redes futuras para poder soportar la inminente llegada de los
nuevos servicios, en el apartado siguiente se explican los objetivos principales
establecidos en el presente proyecto.

1.2. Objetivos principales del proyecto

En este apartado se establecen los objetivos principales del proyecto,

para en el [capitulo II| analizar su grado de cumplimiento.
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El principal objetivo de este TFG es analizar el comportamiento de los
protocolos multicast en una red emulada actual y realizar una conceptua-
lizacion de los protocolos multicast en una red basada en una arquitectura
de redes definidas por software. Como subobjetivos en este trabajo fin de
grado se consideran los siguientes:

= Anélisis del funcionamiento del protocolo [PIM-SSM]
= Revision del estado del arte.
= Caracterizacién del protocolo [PIM-SSMlen un escenario de referencia.

= Puesta en marcha del emulador de redes Mininet utilizando el contro-
lador OpenDaylight.

= Implementaciéon de un protocolo multicast en una red [SDN]

= Pruebas y evaluacién de la implementacién realizada.

1.3. Revision del estado del arte

En esta seccién se pretende obtener una visién global sobre las implemen-
taciones mas relevantes existentes de protocolos multicast disenados sobre
redes definidas por software, con el objetivo de disponer de un sistema de
referencia para realizar una comparacion con nuestro proyecto y no trabajar
en algo ya creado.

1.3.1. Avalanche: Data Center Multicast using Software De-
fined Networking

En [56] se presenta Avalanche un sistema basado en que permite
multicast en switches usados en data centers. Avalanche adopta un nuevo
algoritmo de routing llamado Avalanche Routing Algorithm (AvRA]), el cual
trata de minimizar el tamaiio del arbol de enrutamiento para cualquier grupo
de multidifusién dado.[AvRAlintenta solucionar el problema del Steiner Tree
(ST) aprovechando las para optimizar los caminos. Concretamente,
dada la gran diversidad de posibles caminos comunes en las redes de centros
de datos se puede conseguir un ancho de banda altamente eficiente. En la
Figura se muestra la arquitectura de Avalanche usando OpenDaylight.
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Figura 1.4: Arquitectura Avalanche. [56]

[AYRA] es un algoritmo que construye un arbol de enrutamiento inten-
tando conectar cada nuevo miembro del grupo a un arbol existente en la
interseccion mas cercana, en vez de intentar encontrar el camino mas corto
a un nodo especifico, como asi lo hace [PIM-SMl De esta forma [AvRAl es
capaz de crear arboles de enrutamiento mas eficientes que los algoritmos
multicast actuales.

Avalanche se ha implementado como un médulo OpenFlow del contro-
lador, asi su emulaciéon usando Mininet muestra una mejora en la velocidad
de datos de un 12 % y reduce la pérdida de paquetes en un 51 % comparado
con multidifusién IP. Adem4s, se reducen el tamano de los drboles de distri-
bucion y la cantidad de enlaces utilizados, confirmando que su algoritmo es
mas eficiente que el tradicional IP Multicast. La Figura muestra que
el porcentaje maximo de utilizacién de los distintos enlaces para
est4 por encima del 150 % lo que significa un 50 % de sobre-suscripcién para

5000 grupos de multidifusién, en cambio Avalanche se mantiene siempre por
debajo del 100 %.
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Figura 1.5: Porcentaje méximo de utilizacién links. [56)

1.3.2. Reliable Multicast Routing for Software-Defined Net-
works

La ingenierfa de trafico actual en se centra principalmente en comu-
nicaciones unicast. Por el contrario, en comparacion con unicast, multicast
puede reducir eficazmente el consumo de recursos de red sirviendo a varios
clientes de forma conjunta. Dado que muchas aplicaciones importantes re-
quieren transmisiones fiables, se prevé que la multidifusién juegue un papel
relevante en las redes definidas por software. Sin embargo, el arbol Shortest
Path Tree / Spanning Tree Protocol (SPTJ), adoptado en la red actual no
es eficiente en términos de ancho de banda, mientras que el en la teoria
de grafos no estd disefiado para soportar transmisiones fiables, ya que la
seleccién de los nodos de recuperacién no se examina.

En [67] se propone un nuevo drbol de multidifusién fiable para [SDN]
llamado Recover-aware Steiner Tree (RST]). El objetivo de[RST]es minimizar
tanto los costes en la creacion, como en la recuperacién de arboles. Para ello
se ha disenado el algoritmo aproximado Recover Aware Edge Reduction
Algorihm (RAERAI) para resolver el problema. Tras realizar simulaciones
en redes reales con trafico real de Youtube, se demuestra que este esquema
supera tanto a como a [ST] Tabla (L.3), ademés la implementacién de
un [RST] se realiza en unos pocos segundos, por lo que es practico para redes

SDN]

’ Algoritmos \ Consumo de ancho de banda \ Re-buffering

[RAERAI 13.18 MBytes 0.4s
ST 16.39 MBytes 33.5 s
SPT] 17.83 MBytes 7.8s

Tabla 1.3: Comparacién Algoritmos. [67]
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1.3.3. Software Defined Network-Enabled Multicast for Multi-
Party Video Conferencing Systems

En [75] se propone una arquitectura novedosa para videoconferencias
multi-usuario (es decir, videoconferencias con multiples participantes) me-
diante la utilizacién de[SDNI El controlador ayuda al controlador multimedia
en crear arboles multicast para los flujos de video originados por la video-
conferencia.

Para la realizacion de esta arquitectura se propone una innovadora cons-
trucciéon multicast y un método de empaquetado, en la que varios arboles de
multidifusiéon basados en fuente se construyen y se integran para maximizar
la utilidad de todo el sistema, al mismo tiempo que se garantiza un retardo
de extremo a extremo. Tras extensas simulaciones se demuestra que esta
solucién proporciona una mejor distribuciéon de video en comparacién con
las soluciones convencionales en términos de velocidad de video y latencia
en redes de baja y alta densidad.

1.3.4. Scalable Steiner Tree for Multicast Communications
in Software-Defined Networking

El problema de escalabilidad en es mas serio que en las redes tra-
dicionales ya que el trafico de red es mas dificil de agregar, este problema
ha sido estudiado para unicast pero no ha sido explorado en multicast. Pa-
ra tratar de resolver este problema, en [51] se propone un nuevo arbol de
multidifusién para llamado Branch-aware Steiner Tree (BSTJ).

La implementacion del[BSTles dificil ya que necesita minimizar el nimero
de enlaces y nodos del arbol.

Para resolver el problema anterior se ha diseiado un algoritmo de reduc-
ci6n llamado Branch Aware Edge Reduction Algorihm (BAERAI). Los resul-
tados de su simulacién demuestran que los arboles obtenidos por [BAERAI
son -en términos de ancho de banda- mas eficientes y escalables que los
arboles tradicionales Steiner. Lo més interesante es que [BAERA] es compu-
tacionalmente eficiente para ser desplegado en [SDN| ya que puede generar
un arbol en redes masivas en poco tiempo.

1.3.5. Scaling IP Multicast on Datacenter Topologies

IP multicast reduciria significativamente los overhead tanto de la red
y de servidores para muchas aplicaciones de comunicacién en data centers,
desafortunadamente los protocolos tradicionales para la gestion de multi-
difusién no escalan adecuadamente con recursos hardware agregados en el
numero de grupos multicast soportados.
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Asi, en [59] se presenta un método general para ampliar el nimero de
grupos de multidifusiéon compatibles. En lugar de tratar cada switch como
una entidad independiente, aprovechan las ideas de almacenamiento hori-
zontal para dividir el espacio de direcciones de multidifusion y distribuir las
particiones de direcciones entre los switches.

Ademds, en [59] muestran como aprovechar la estructura topolégica uni-
ca de las redes de centros de datos con el objetivo de construir la primera
arquitectura de multidifusion con escalabilidad horizontal.

1.4. Principales fuentes Bibliograficas

En este apartado, mostramos las referencias bibliogréaficas de mayor im-
portancia para el desarrollo del proyecto, que han servido como apoyo y
motivacion para desarrollar los conceptos que en este trabajo se exponen.

= William Stalling. FoundationS of Modern Networking. Addison Wes-
ley, 2016

= Beau Williamson. Developing IP Multicast Networks, volume 2. Cisco
Press, 2000.

= Mininet walkthrought at https://mininet.org/walkthrough
= SDNHUB tutorial at http://sdnhub.org/tutorials/opendaylight/

= Ishiguro, KunihiroQuagga. Software Routing Suite.

1.5. Estructura de la memoria

En esta seccion se enumeran los distintos capitulos del proyecto, reali-
zando una breve descripcién de ellos. En concreto la memoria técnica esta
formada por ocho capitulos:

= Capitulo 1. Introduccién y bibliografia. En este capitulo se intro-
ducen los aspectos relevantes en el proyecto, indicando las motivaciones
que han hecho posible la implementacion del mismo.

s Capitulo 2. Anélisis de objetivos y metodologia. En este capitu-
lo se analiza el proyecto estableciendo los distintos objetivos para la
correcta realizacién del proyecto.


https://mininet.org/walkthrough
http://sdnhub.org/tutorials/opendaylight/
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Capitulo 3. Planificacion y estimacion de costes. En este capitu-
lo se proporciona una planificacién a seguir en el desarrollo del pro-
yecto, junto con una estimacion de los costes previstos en el disefio del
trabajo.

Capitulo 4. Desarrollo teérico. En este capitulo, se resumen los
contenidos tedricos necesarios para entender perfectamente el marco
tedrico relacionado con el proyecto.

Capitulo 5. Herramientas utilizadas. En este apartado, se expli-
can las distintas herramientas utilizadas en el desarrollo del proyecto,
realizando ejemplos simples para comprender su funcionamiento.

Capitulo 6. Caracterizacién de un protocolo multicast. [PIM-SSM

Aqui se caracteriza el protocolo multicast [PIM=SSM] con el objetivo
de entender su funcionamiento para un posterior desarrollo de un pro-
tocolo multicast propio.

Capitulo 7. Desarrollo de un protocolo multicast sobre
Se describe el disefio de un protocolo multicast propio, basado en una
arquitectura [SDN| describiendo los pasos seguidos para la implemen-
tacion del mismo.

Capitulo 8. Conclusiones y vias futuras. En este tltimo capitulo
se aportan las conclusiones obtenidas tras la realizacion del proyecto,
proponiendo posibles trabajos futuros.

Apéndices. En los distintos apéndices, se muestran los diferentes cédi-
gos de topologias utilizadas en el desarrollo del proyecto, junto con
varios manuales para la instalaciéon y parcheado de las herramientas
utilizadas.

Bibliografia. En la parte final se muestra una bibliografia con toda
las referencias que se han consultado para el desarrollo del trabajo.



Capitulo 2

Analisis de objetivos y
metodologia

En este capitulo se estudian distintas cuestiones previas necesarias para
la realizacion del presente trabajo fin de grado.

Primero, se realiza un estudio de los distintos objetivos esenciales que
se necesitan para el correcto desarrollo del proyecto, de tal manera que se
implemente una planificacién temporal que permita abordar el trabajo con
éxito.

Después, se analizaran los distintos requisitos funcionales y no funcio-
nales que se deben cumplir para el correcto funcionamiento de las distintas
implementaciones; estos requisitos se obtendran teniendo en cuenta los ob-
jetivos establecidos anteriormente.

A continuacion, se expondra la metodologia establecida en el transcurso
del proyecto, explicando como se han llevado a cabo cada una de las etapas.

Finalmente, se procederd a valorar los objetivos finales conseguidos, com-
parandolos con los establecidos en las primera fase del proyecto. Analizando
de esta forma, el grado de cumplimiento en la realizacién del trabajo.

2.1. Objetivos

En esta seccién se identifican los distintos objetivos planteados en el
desarrollo del proyecto, junto con una planificacion.

El principal objetivo de este proyecto es el desarrollo de un protocolo
multicast propio en un entorno de redes definidas por software. Para ello, se
programara un controlador de red para que se ajuste a las necesidades de
los protocolos multicast.

13
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Para el correcto desarrollo del protocolo, previamente se elaborard un
escenario minimo pero significativo donde se estudiara el protocolo multicast
[PIM-SSMt esto permitiré comprender su funcionamiento y las caracteristicas
de los protocolos de multidifusion, asi como adquirir conocimiento para una
futura implementacién de un protocolo multicast basado en la arquitectura

SDN]

Tras el estudio de los dos protocolos, se procedera a una etapa de eva-
luacién y pruebas, donde se comprobard la existencia de diferencias signifi-
cativas en términos de eficiencia y retardos en la red.

Como subobjetvos del proyecto, se incluyen el estudio tedrico y practico
de la teoria a aplicar, junto con el estudio del estado del arte de implemen-
taciones multicast usando arquitecturas [SDNI

2.2. Especificacion de requisitos

En este apartado se identifican los distintos requisitos necesarios para
el correcto desarrollo del proyecto, con el objetivo de simplificar y aislar
futuros problemas en la implementacién. Los requisitos seran divididos en
dos grupos, funcionales y no funcionales.

Gracias al estudio previo de los requisitos necesarios, se puede abordar
con mayor facilidad la etapa de planificaciéon del proyecto; ademas esto per-
mitird diferenciar y aislar en médulos diferentes los distintos problemas que
se planteen durante el desarrollo del proyecto.

2.2.1. Requisitos funcionales

Pertenecen dentro de los requisitos funcionales todas aquellas carac-
teristicas requeridas en la implementaciones a través de la adiciéon de un
sub-sistema o bloque de cédigo. En concreto, existen cuatro requisitos fun-
cionales esenciales:

= Primero, se necesita desarrollar un disefio de red a través de un script
de python, se debe tener en cuenta la adiciéon de la suite de routing
Quagga en el script y las distintas caracteristicas de la topologia.

= Se necesita una correcta configuracién de los ficheros que aporta Quag-
ga, para que los protocolos multicast y la interconexiéon de la red se
realice de forma correcta.

s En el caso de la implementaciéon de un protocolo sobre arquitectura
[SDN] se debe implementar el mismo disefio de red, aunque esta vez no
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conlleva la adiciéon de Quagga, pero si la del controlador remoto de la
red, lo que conlleva varios cambios en el script anterior.

= Finalmente, para la correcta implementacién de el protocolo multi-
cast es necesario establecer la programacion del controlador remoto
OpenDayLight, de forma que este pueda procesar el trafico multicast,
aprendiendo las diferentes rutas establecidas y direccionando los dis-
tintos paquetes hacia su destino.

2.2.2. Requisitos no funcionales

Los requisitos no funcionales son aquellas caracteristicas requeridas del
sistema, es decir, a diferencia de los funcionales, estos requisitos implican
atributos o caracteristicas no operativas del proyecto. Asi, dentro de es-
tos requisitos destacan las herramientas software utilizadas para el correcto
desarrollo del proyecto.

» Para la implementacion de los escenarios necesarios se utilizara el emu-
lador de red Mininet |13], el cual permite la creacién de las topologias
personalizadas para realizar las pruebas multicast.

= Se usard la suite de routing Quagga [55] a la hora de aplicar funciona-
lidades de routing multicast en los disenos sin controlador.

» El controlador remoto utilizado serd OpenDayLight [17], combinado
con el emulador de red Mininet, que facilitard el desarrollo de nuestro
protocolo multicast en un entorno [SDN]

= En la creacién de los escenarios y el diseno del protocolo multicast
serd necesario el uso de los lenguajes Java y Python, de forma que
la programacion sea sencilla y legible para los usuarios que quieran
comprender su funcionamiento.

= Para el desarrollo del protocolo utilizara la maquina virtual SDN-
HUB [32], la cual contiene instalado de forma nativa todo el software
necesario para la correcta realizacién del proyecto.

En los capitulos siguientes se estudia detenidamente cada uno de los

requisitos no funcionales utilizados durante el desarrollo, desde la instalacién
de los distintas herramientas software, hasta la utilizacién de los mismas.

2.3. Metodologia

A continuacion, se muestra el desarrollo ordenado cronolégicamente que
se ha seguido en el presente proyecto.
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Tras, el conocimiento del propdsito del trabajo fin de grado, se procede
a un estudio tedrico de toda la tecnologia implicada, con el objetivo de
comprender a la perfeccién cada una de las implementaciones a realizar.
Ademas, se realiza una busqueda de las soluciones multicast existentes, de
forma que no solapemos ningin conocimiento o disefio ya implementado.

Una vez estudiada la tecnologia, se comienza con el aprendizaje en el uso
de las herramientas software necesarias, como Mininet y Quagga, probando
la creacién de topologias basicas y comprendiendo el funcionamiento de la
API sobre python para el disenio de topologias personalizadas. Durante este
proceso, surgieron algunas dificultades, ya que no fue facil la combinacion de
Quagga con Mininet, debido a problemaéticas con las versiones del software.

A continuacién, adquiridos los conocimientos sobre Mininet y Quagga
se procede a la creaciéon de un escenario simple pero significativo, donde
se estudia el funcionamiento del protocolo Observando como se
distribuye el trafico de datos en la red y estudiando posibles mejoras a
implementar en nuestro protocolo propio en una arquitectura

Terminado el primer escenario, se realiza un estudio de OpenDaylight,
comprendiendo el funcionamiento de los distintos programas ejemplo apor-
tados por el software. Ademds, se realiza un estudio de los distintos paquetes
y funciones aportadas por la herramienta software Java necesarios a la hora
de programar el controlador.

Adquiridos los conocimientos bésicos sobre OpenDayLight se inicia la
creacién del protocolo multicast basado en [SDNl Cabe destacar que esta
etapa fue la mas dificil, debido a la escasa informacién existente sobre Open-
DayLight; en esta etapa hubo que solventar muchas dificultades a la hora
de encontrar errores en la programacion del controlador. Finalmente, conse-
guimos realizar el objetivo permitiendo cursar trafico multicast a través de
la red disenada.

Por ultimo, estudiamos y evaluamos el protocolo multicast implementa-
do, comparandolo con la eficiencia de las versiones actuales de los protocolos
multicast como [PIM-SSM]

2.4. Valoracién de objetivos

Tras la finalizacién del Trabajo Fin de Grado, se puede decir que se han
conseguido realizar todos los objetivos planteados en los apartados anterio-
res de forma satisfactoria. De esta forma, podemos comentar que ha habido
un gran aprendizaje que ha resultado en la adquisicién de nuevos concep-
tos y capacidades, desde el inicio del proyecto hasta su fin, aprendiendo y
estudiando una tecnologia novedosa y compleja como son las redes
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Se ha conseguido implementar un controlador con capacidad multicast
sobre una arquitectura de redes definidas por software, de forma que este sea
un protocolo mas flexible y escalable comparado con su disefio en escenarios
sin controlador.

Finalmente, una vez terminado el diseno, se identifican las distintas po-
sibilidades que nos ofrecen las redes [SDN| no solo en el 4mbito multicast,
sino en todos los aspectos del networking futuro, asi existe un mundo nuevo
por descubrir en los préximos anos venideros.






Capitulo 3

Planificaciéon y estimacion de
costes

En este capitulo se presentan todos los aspectos relacionados con la pla-
nificaciéon de la implementacion del proyecto, junto con una estimacién de
los costes previstos.

Primero, se aborda la division del proyecto en diferentes tareas o médu-
los, con el objetivo de poder establecer una planificacién estructurada en el
desarrollo. Asi, se realiza una valoracién del tiempo dedicado a cada tarea en
funcién de su dificultad, plasmando los resultados en un diagrama de Grant
para obtener una visién mas grafica.

Una vez decidida la planificacién a realizar junto con la temporizacién
de las tareas, se identifican los recursos necesarios para el correcto desarrollo
del proyecto.

Finalmente, se estiman los costes previstos en funciéon de los recursos
humanos y materiales usados en el presente proyecto.

3.1. Planificacion

En este apartado se planifican las distintas tareas que llevaremos a cabo
en el desarrollo del proyecto. De esta forma, se pueden establecer fechas de
corte (o deadlines) en la planificacién temporal para la resolucién exitosa
del proyecto. Para ello, se ha realizado un anélisis de las distintas etapas,
para intentar ajustarse lo maximo posible a la realidad.

A continuacién, se procede a la division de las tareas o paquetes de
trabajo establecidos.

19
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PT1: Estudio tedrico

En tarea se centra en el estudio y andlisis de la informacién relaciona-
da con el presente proyecto, tanto en el ambito de las redes definidas por
software, junto con los distintos protocolos multicast méds importantes en
la actualidad. Los objetivos principales son obtener una buena bibliografia
para el correcto desarrollo del proyecto, junto con la revisién del arte en lo
referente a protocolos multicast en las redes definidas por software.

PT2: Familiarizacion con Mininet

En esta etapa, se analizard el software de emulacién de red Mininet,
vital para el correcto desarrollo del proyecto. Se estudiaran las distintas
posibilidades que ofrece, basdndonos en su rendimiento. Esta tarea incluye
igualmente una toma de contacto con python, con el objetivo de la creacion
de topologias personalizadas.

PT3: Toma de contacto con Quagga

En este mdédulo se realiza una primera toma de contacto con la suite de
routing Quagga, realizando las instalaciones y parcheados necesarios para
adecuar la herramienta a las diferentes necesidades. Se estudiara la arquitec-
tura de Quagga junto con los distintos protocolos de routing que se pueden
utilizar a través del uso de los procesos ejecutables (también denominado
demonios) especificos. En concreto, se da prioridad en el aprendizaje a la
configuracién de ficheros y comandos en el uso de los demonios de Zebra y

Qpimd.

PT4: Caracterizacion del protocolo [PIM-SSM|

En esta tarea se creard un escenario simple pero significativo para la
caracterizacién del protocolo multicast Para ello, se utilizard el
conocimiento adquirido en las tareas anteriores sobre Mininet y Quagga,
asi se implementarda una topologia compuesta por routers con capacidad
multicast, gracias al uso de Quagga en los diferentes routers emulados por
Mininet y se comprobard el funcionamiento experimental de para
su posterior comparacién con el protocolo multicast desarrollado en redes
definidas por software.
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PT5: Aprendizaje de OpenDayLight

En este paquete de trabajo se estudiara el uso del controlador remoto
OpenDaylight, con el objetivo de realizar un futuro disefio, para satisfacer
las necesidades de los protocolos multicast. Se recordard el uso de Java, a
la hora de realizar la programaciéon del controlador remoto. Se compren-
derdn cémo se modifican las distintas tablas de flujo de los switches junto
con las diferentes reglas principales que se deben aplicar, para realizar el
emparejamiento (matching) en el controlador.

PT6: Desarrollo Multicast en [SDN]

Este sera el proceso mas largo y dificil. Se implementard un escenario
con la ayuda de Mininet, que contenga un controlador, el cual tendra una
vision global de la red. Se programara el controlador OpenDayLight para
que se adecue a un escenario con protocolos multicast, intentando reducir de
esta forma los mensajes que circulan en la red y por lo tanto incrementando
la eficiencia y rapidez de la misma ante distintos escenarios.

PT7: Evaluacion y pruebas

Tras realizar todo el disenio especificado en el proyecto, el desarrollo
del Protocolo en un escenario sin controlador y la creacién de un
protocolo multicast en una arquitecturalSDN] se llevardn a cabo un conjunto
de pruebas y evaluaciones, con el objetivo de descubrir posibles errores no
encontrados en las fases anteriores. Ademaés, se comparara el protocolo en
el ambito desarrollado, comprobando las mejoras introducidas a nivel de
eficiencia y carga en la red.

PTS8: Elaboracién de una memoria técnica del proyecto

Finalmente, esta ultima tarea se basa en la elaboraciéon de una memoria
técnica que contenga todos los conocimientos tedricos y practicos desarro-
llados en el presente proyecto. Se mostraran todos los aspectos de diseno en
las diferentes etapas de implementacion establecidas, junto con resultados
que avalen la utilidad y validez del proyecto. La elaboraciéon de la memoria
se lleva a cabo desde el inicio del proyecto, por lo que la convierte en la tarea
mas larga dentro de la planificacién establecida.

Una vez establecidas las distintas tareas que contiene el proyecto, se
establece una planificacién a la hora intentar cumplir diferentes plazos tem-
porales, con el objetivo de realizar de manera satisfactoria el proyecto. Asi,
en la Figura se puede observar un diagrama de Grant que muestra
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graficamente toda la planificacion desarrollada.
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En el Diagrama de Grant se puede observar que se han establecido unos
periodos temporales para la realizaciéon de las tareas, ademds algunas de
ellas se realizan en paralelo con otras, de forma que la planificacién diaria
tiene que ser mas exacta. En la Tabla se pueden observar todas las
estimaciones temporales realizadas en las distintas etapas establecidas en la
planificacién inicial.

Planificacion temporal de las tareas
Paquetes Descripcion Tiempo estimado
de trabajo
PT1 Estudio tedrico 70 horas
PT2 Familiarizaciéon con Mininet 40 horas
PT3 Toma de contacto con Quagga 30 horas
PT4 Caracterizacién del protocolo 60 horas
PT5 Aprendizaje de OpenDayLight 40 horas
PT6 Desarrollo multicast en 70 horas
PT7 Evaluacién y pruebas 30 horas
PTS8 Elaboracién de una memoria técnica 120 horas
del proyecto

Tabla 3.1: Anélisis temporal de las tareas.

Tras esto, tenemos planificado el desarrollo del proyecto en todos sus
aspectos, cabe destacar que esta planificacion es orientativa ya que pro-
bablemente los tiempos se modifiquen debido a posibles problemas en las
distintas implementaciones.

3.2. Recursos utilizados

En esta seccién se realiza un desglose de todos los recursos utilizados en el
desarrollo del proyecto. Se clasifican los distintos recursos en tres categorias;
humanos, hardware y software. Esta lista es de vital importancia a la hora
de realizar una estimacién de los costes necesarios.

3.2.1. Recursos humanos

= D. Jorge Navarro Ortiz y D. Juan Manuel Lépez Soler, profesores del
Departamento de Teoria de la Senal, Telematica y Comunicaciones de
la Universidad de Granada, en calidad de tutores del proyecto.
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s Carlos Santamaria Espinosa, alumno del Grado en Ingenieria de Tec-
nologias de Telecomunicacion y autor del presente proyecto.

3.2.2. Recursos hardware

s Ordenador portatil Lenovo T510i Thinkpad, con procesador intel core
i5-M430 a 2.27GHz, memoria RAM de 4GB y disco duro de 287GB
de capacidad. Usaremos el PC para la creacién de los escenarios y la
ejecucién del controlador

3.2.3. Recursos software

» Sistema operativo Windows 10 (64bits), instalado en el ordenador
portatil sobre el que se implementan las pruebas.

s Mininet, emulador de red para el diseio de los distintos escenarios
planteados.

= Magquina virtual SDN-hub que contiene instalada Mininet junto con el
controlador OpenDayLight.

» FEclipse Luna (Integrated Development Environment (IDE]) para desa-
rrolladores de Java), entorno de programacién para el diseno del con-
trolador.

= Quagga suite de routing para el uso de protocolos Multicast en los
elementos de nuestra red.

. Wireshark, sniffer de red para obtener la informacién sobre los distin-
tos datos que atraviesan el escenario planteado.

s Python, Lenguaje de programacién para el desarrollo de topologias
personalizadas sobre Mininet.

= TeXstudio, procesador de texto para la elaboracion de la memoria
técnica del proyecto.

3.3. Estimacion de costes

En esta seccién, se aborda el desarrollo de una estimacion de los costes
que conlleva la realizacion del proyecto de una forma orientativa, mostrando
visualmente el coste asociado a cada paquete de trabajo.

Cabe destacar, que no seran elevados ya que todos los recursos software
son de codigo libre, por lo que no serdn un conste anadido y por lo tanto no
se plasmaran en el informe.
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3.3.1. Recursos humanos

A continuacion, se calculan los costes relativos a los recursos humanos,
en funcion del tiempo invertido en las tareas predefinidas anteriormente.
Asi, recogeremos los datos temporales de la Tabla (3.1)).

Para el calculo del coste se utilizan las siguientes reglas:

» El sueldo de un ingeniero junior se valora en 20 euros/hora.

» Fl sueldo medio de un Doctor de la Universidad de Granada se estima
en 50 euros/hora.

Se considera un tiempo invertido de 20 horas, en el uso de tutorias y
revisién de la memoria.

A partir de estas reglas se puede realizar el calculo del coste asociado a
las horas invertidas, Tabla (3.2)).

Coste estimado de las tareas
Paquetes Descripcién Coste
de trabajo
PT1 Estudio tedrico 1400 euros
PT2 Familiarizacién con Mininet 800 euros
PT3 Toma de contacto con Quagga 600 euros
PT4 Caracterizaciéon del protocolo 1200 euros
PIM-SSM]
PT5 Aprendizaje de OpenDayLight 800 euros
PT6 Desarrollo multicast en 1400 euros
PT7 Evaluacién y pruebas 600 euros
PTS8 Elaboracién de una memoria técnica 2400 euros
del proyecto
Coste Profesor Doctor 1000 euros
TOTAL : 10.200 euros

Tabla 3.2: Andlisis monetario de las tareas.

A continuacion, se muestra un grafico con el coste asociado a cada pa-
quete de trabajo Figura ((3.2)).
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Coste total asociado (euros)
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Figura 3.2: Coste asociado a cada tarea.

3.3.2. Recursos Hardware

Dado que el tnico coste asociado a los recursos hardware es el ordenador
personal del alumno, se considera el siguiente coste asociado:

= Ordenador portatil, coste estimado 1.100 euros, con plazo de amorti-
zacion de 36 meses.

3.3.3. Presupuesto Final

Tras realizar un andlisis del coste asociado a cada uno de los recursos
principales utilizados en el presente proyecto, se calcula el coste total en su
elaboracién. Asi, en el Tabla (3.3)) se puede observar los resultados calcula-
dos.

Calculo del coste total
Recursos Humanos 10.200 euros
Recursos Hardware 1.100 euros
COSTE TOTAL | 11.300 euros

Tabla 3.3: Coste Total.
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3.4. Valoracion Final

Como valoracién final, tras el desarrollo del proyecto, se puede afirmar
que las tareas han seguido el orden previsto en la planificacion establecida.
Si es cierto que la estimacién temporal no ha sido totalmente exacta, ya
que debido a la complejidad de algunos de los paquetes de trabajo, como el
desarrollo del controlador, se ha necesitado mas tiempo, tanto en el apartado
de trabajo individual como en el uso de tutorias presenciales.

Atn asi, gracias a esta planificacién se ha podido desarrollar el proyecto
de manera satisfactoria, incluyendo fechas de corte realistas, con el objetivo
de conocer el avance en todo momento del desarrollo del proyecto.






Capitulo 4

Desarrollo teorico

En este capitulo se estudian las dos tecnologias claves en el presente pro-
yecto, el trafico multicast en las redes IP y las redes definidas por software,
ambos esenciales para entender el disenio y la resolucion del trabajo.

Se profundizara en todos los aspectos basados en el trafico multicast,
desde como se procede para establecer una peticién hacia una fuente trans-
misora concreta, hasta cémo se finaliza la transmision, junto con el estudio
de los protocolos multicast que sean de interés para entender futuros capitu-
los.

Ademas, se abordara el porqué de la creacién de las redes y qué
beneficios otorgan, junto con el estudio de las distintas capas que compo-
nen las redes definidas por software, explicando detenidamente céomo estan
formadas y cudles son sus principales caracteristicas.

4.1. Multicast en redes IP

Antes de adentrarnos en el desarrollo del trabajo, es conveniente tener
clara la diferencia entre los distintos tipos de transmision de informacion,
esto es: unicast, broadcast y multicast.

IP Unicast se basa en el envio de informaciéon a un tinico receptor, es
decir, se envia un paquete de datos por cada cliente. En cambio, Broadcast
estd basado en el envio de datos de un nodo emisor hacia multiples destinos,
estén o no interesados en recibir la informacién. Desgraciadamente estos
dos protocolos potencialmente pueden generar episodios de congestién en la
red para todos aquellos servicios que supongan varios receptores. Por este
motivo surge IP Multicast con el objetivo de mitigar estos episodios, ya
que proporciona una forma de enviar informacion a multiples receptores
disminuyendo el trafico redundante en los enlaces, Figura (4.1)).
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e

IP UNICAST

IP MULTICAST

Figura 4.1: Diferencia entre IP Unicast y Multicast.

Se necesitan dos protocolos bésicos para realizar IP Multicast. Primero,
un protocolo para la asociacién y disociacién de los usuarios a un grupo
multicast del cual los usuarios quieren recibir informacién; el router méas
cercano habilitado con multicast se encarga de este proceso; ademds se ne-
cesita un protocolo de encaminamiento entre routers para crear una arbol
de distribucién entre la fuente y los receptores, de manera que los encami-
nadores puedan hacer llegar los paquetes multicast a su destino correcta y
eficientemente.

De esta forma, se puede observar, Figura , que se tendria la red
dividida en dos areas diferenciadas. Una zona donde se realiza la sefializacion
(asociacién y disociacién a los grupos multicast) -tipicamente en la red de
acceso- y otra zona en la se produce el encaminamiento -involucrando a
routers troncales-.
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Figura 4.2: Diferenciacion de zonas en multicast.

Otro aspecto a tener en cuenta es el uso de direcciones especificas clase
D para el envio de datos multicast, éstas comprenden el rango comprendido
entre 224.0.0.0 y 239.255.255.255 [38]. El rango de direcciones entre 224.0.0.0
y 224.0.0.255, ambos inclusive, esta reservado para el uso de los protocolos de
enrutamiento y otros de bajo nivel, tales como protocolos de descubrimiento
de gateways o la notificacién de pertenencia al grupo multicast.

Independientemente del Time to live (T'TL), los routers multicast no
reenviaran este tipo de paquetes. Existen otros rangos restringidos para
direcciones privadas en este ambito como por ejemplo el bloque 232.0.0.0/8
reservado para

A continuacion, se expone en detalle los diferentes protocolos que tienen
relevancia en la transmisién de datos multicast.

4.1.1. Internet Group Management Protocol

El protocolo utilizado para la para la adscripcion dindmica de los host
a grupos multicast se denomina [GMPl Gracias a la informacién recopila-
da mediante los routers son capaces de mantener una lista con los
grupos multicast a los que estan interesados los hosts conectados a sus in-
terfaces. Todos los mensajes [GMPI tienen [TTL=1, por lo tanto solo pueden
ser intercambiados por dispositivos conectados entre si. Actualmente hay
tres versiones de [GMP] (1,2 y 3); cada versién es una actualizacién de la
anterior. A continuacion se describen cronolégicamente las versiones.

IGMPv1 (aprobado en 1989) esta especificado en el Request for Com-
ments (REC) 1112 [45]. Esta versién tiene solo dos tipos de mensajes Mem-
bership Query y Membership Reply. Los routers con capacidad multicast
envian mensajes tipo Membership Query para preguntar a los hosts en qué
grupos estan interesados. Los hosts responden a este mensaje con un Mem-
bership Reply indicando a qué grupo quieren unirse; es decir, a qué direccién
multicast estdn interesados. En esta versién de [GMP] no existen mensajes
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para abandonar el grupo multicast; asi, un miembro dejara el grupo cuando
no responda a tres mensajes Membership Query de forma consecutiva. Esta
version tiene una serie de problemas:

= Como se comento anteriormente, al no existir ningin tipo de mensaje
para abandonar el grupo, y la frecuencia de los mensajes tipo Mem-
bership Query es de aproximadamente 1 minuto, pueden aparecer in-
tervalos de 3 minutos durante los cuales se estd mandando informacion
redundante por esa interfaz.

s El valor por defecto de un minuto entre mensajes Membership Query
no puede ser modificado de forma dindmica.

s Por ultimo, IGMPv1 delega la eleccién del Query router al protocolo
de routing en cuestién, lo que en algunos casos puede llegar a ser un
problema.

IGMPv2 (aprobado en 1997) esté especificado en el [RFC| 2236 [47]. De-
bido a la problematica de la no existencia de ningtn mecanismo explicito
para abandonar un grupo, en esta nueva versién se anade un nuevo tipo
de mensaje leave group; de esta forma se logra que el trafico innecesario se
detenga antes y asi no se creen mensajes redundantes.

IGMPv3 (aprobado en 2002) esta especificado en el [REC| 3376 [41].
IGMPv3 es la versiébn mas reciente y la que utiliza lo que es
de nuestro interés. En esta versién existen dos tipos de mensajes nuevos
Group-source Report que permite a los receptores especificar de qué emiso-
res desean recibir informacién y Group-source Leave donde se puede indicar
qué fuentes se quieren abandonar. Asi, no solo se selecciona el grupo, sino
también el conjunto de emisores de los cuales queremos recibir datos, blo-
queando la informacion procedente de las otras fuentes.

4.1.2. Arboles de distribucién Multicast

Para entender el funcionamiento de la transmisién multicast, es necesario
conocer los arboles de distribucién [73]. Tal y como se expuso anteriormente,
el trafico unicast se encamina a través de la red a lo largo de una sola tra-
yectoria origen-destino. En cambio, en el caso de multicast, el emisor envia
la informacién a un grupo de usuarios suscritos localizados a lo largo de la
red, de esta forma se hace uso de arboles de distribucién (o Multicast Dis-
tribution Tree (MDTI)) para describir el camino que deben tomar los datos
multicast a través de la red, permitiendo un uso eficiente de la red. Cabe des-
tacar que estos arboles son dindmicos ya que las fuentes y los participantes
varian en el tiempo.



Desarrollo tedrico 33

Existen dos tipos de[MDT], Source Trees donde existe un arbol para cada
fuente y Shared Trees un mismo arbol compartido para todas las fuentes. A
continuacién, se explican los dos tipos de arboles detenidamente.

Source Trees

La forma més simple que toma un arbol de distribucién en IP multicast
es Source Tree, formando una topologia tipo Spanning Tree entre las fuentes
y los receptores. Este diseno utiliza el concepto del camino mas corto; por
eso se llama también Asi, existe para cada origen multicast un arbol
que conecta con los receptores. Source Tree se suele utilizar para protocolos
de routing multicast en modo denso, explicados mas adelante.

Cada uno de los enrutadores que pertenecen al arbol tienen una tabla
de conmutaciéon multicast (Multicast Fowarding Table (MET])) para cada
grupo. Esta tabla consiste en un conjunto de entradas que contienen las
interfaces asociadas a la pareja de direcciones IP del grupo y la fuente de
ese grupo. De este modo, se utiliza una notacién (S,G), siendo S la direccién
IP de la fuente y G la direccién IP multicast del grupo.

Este tipo de distribucion implica la creacién de una ruta éptima entre el
origen y los participantes, garantizando un tiempo minimo de latencia. Para
cada fuente activa existe un Source Tree; por lo tanto, cada router debe
mantener una tabla para cada uno de los grupos multicast, incluso distintas
entradas en la tabla [MEFT] si hay varias fuentes para un mismo grupo. Esto
puede generar un problema de escasez de recursos y de escalabilidad en la
red.

En la Figura se muestra un ejemplo de Source Tree, donde existe
una fuente S1 que distribuye informacion para un Grupo G1 y dos receptores
interesados. Asi, la entrada de la tabla serfa la dupla (S1,G1), si una
nueva fuente empezara a transmitir para este grupo, habria que crear otra
nueva entrada en la misma tabla.



34 4.1. Multicast en redes IP

Fuente 51
Grupo G1

($1,G1)

Receptor 1
Grupo G1

Receptor 2
Grupo G1

Figura 4.3: Ejemplo de Source Tree.

Shared Trees

La principal diferencia entre este tipo de topologia con la estudiada
anteriormente es que en este caso, existe una tnica raiz situada en algin
punto de la red en funcién del protocolo utilizado, denominado Rendevous
Point (RP) [73]. Asi, las fuentes envian el trafico al [RP] establecido y este lo
encamina al grupo multicast destino; es decir, se podria decir que es el cen-
tro de la comunicacién multicast. Ademas, cabe la posibilidad que existan
varios [RP] para mejorar el rendimiento de la red.

Cuando un usuario quiere unirse un grupo, este envia una solicitud de
asociacién hacia el router al que este conectado, el enrutador serd el encar-
gado de hacer llegar la solicitud al [RP} el cual retransmite el trafico que
llega desde la fuente e informa al router sobre las fuentes activas para ese

grupo.
Debido a que todas las fuentes utilizan el mismo root, la notaciéon adop-
tada para este caso es (*,G); siendo G la direccién IP multicast del grupo.



Desarrollo tedrico 35

Como todas las fuentes comparten el mismo arbol, cuando se anade una
nueva fuente no es necesario crear una nueva entrada en la tabla.

En la Figura (4.4) se muestra un ejemplo de Shared Tree.

Fuente 51
Grupo G1

Fuente 52
Nucleo Grupo G1

Entrada (*,G)

Receptor 1
Grupo G1

Receptor 2
Grupo G1

Figura 4.4: Ejemplo de Shared Tree.

Existen dos tipos de Shared Trees: unidireccionales y bidireccionales.
En el caso unidireccional, el Shared Tree no se puede utilizar para enviar los
datos hacia el RP] de manera que los flujos de datos hacia los [RP| tienen que
ser transmitidos a partir de un Source Tree. En cambio, si es bidireccional
la informacién puede transmitirse en ambos sentidos, sin necesidad de pasar
por el [RP} por lo tanto, con esta aproximacién se obtiene una mejora en
el rendimiento de la red, ademas de mantener las tablas lo més reducidas
posibles.

Si se realiza una comparacion entre los dos arboles de distribucién estu-
diados, lo primero que se puede observar a primera vista, es que con el uso
de este tipo de arbol se obtiene una solucion del problema de escalabilidad
en la red, ya que se reducen los recursos necesarios para mantener las tablas
que contienen la informacién de los grupos multicast. Adn asi, esto se logra
con un aumento de la latencia, ya que hay que enviar toda la informacion
al RP en cuestion, ademas, el arbol creado no es siempre éptimo para todas
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las fuentes/destinos determinados.

4.1.3. Conmutacion de trafico Multicast

Queda claro que en el modelo unicast los routers cursan el trafico a
través de la red en un tnico camino desde la fuente hasta el emisor, por lo
tanto cada enrutador toma una decisién de conmutacién dependiendo de la
direccién destino del paquete y tras consultar la tabla de encaminamiento
para obtener la interfaz por la que encaminard el trafico.

En cambio, como se estudio anteriormente en el caso de multicast, la
fuente envia trafico a un grupo arbitrario de hosts representados por una
direccion de grupo multicast. Por lo tanto, en este caso no se puede realizar
el encaminamiento considerando la direccién destino del paquete, ya que
normalmente hay que conmutar el trafico hacia miltiples interfaces para
alcanzar a todos los receptores. Esto hace que el proceso de encaminamiento
multicast sea mas complejo que el usado para unicast.

A continuacién, se estudia el concepto de [RPE] el cual constituye el
procedimiento basico para la creacién de arboles en la mayoria de protocolos
multicast.

Reverse Path Fowarding

Cuando un paquete llega a un router, este realiza un test [RPE] sobre él,
si hay éxito, el paquete se encamina por la interfaz establecida; si no, este
se descarta [73]. El procedimiento que se sigue para aplicar el test [RPE] ante
la llegada de un paquete es el siguiente:

s El router examina la direccién origen del paquete para determinar si
ha llegado a través de una interfaz que esta en el camino de retorno
hacia la fuente; es decir, si pertenece al arbol de distribucion.

= Si es asi, el paquete es reenviado por todas las interfaces pertenecientes
a la Outgoing Interface List (OIL)); es decir, por aquellas a las que se
puede llegar hacia los receptores interesados, sin contar claro estd, la
interfaz de llegada del paquete.

= Si el proceso falla, se descarta el paquete.

En la Figura se muestra un ejemplo de los dos casos mencionados.
A la izquierda se puede observar un éxito en el chequeo [RPE] donde se
comprueba que S1 es una interfaz que pertenece al camino de vuelta de la
fuente. En cambio, a la derecha se muestra un fallo, donde se comprueba
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que la interfaz para esa direccién es S1, no SO, por lo tanto el paquete es
descartado.

E0

. Paquete Multicast
5:1#9};} Multicast de P A

S0 / 81 >
81 52 52

E0 Tabla de encaminamiento Multicast E0

Red Interfaz
IP_A 51
IP B 50
IP_C EO

Figura 4.5: Ejemplo de test [RPEL

En funcién del protocolo de routing utilizado se determinara de diferentes
formas las interfaces que se encuentran en el camino de vuelta hacia la
fuente. En algunos casos se usa una tabla de encaminamiento multicast para
realizar el test [RPE] como en Distance Vector Multicast Routing Protocol
(DVMRP)). En otros casos, el protocolo multicast utiliza la tabla unicast
existente para determinar que interfaz estd en el camino de vuelta de la
fuente. Un buen ejemplo de su uso, se puede dar en los protocolo del tipo
Protocol Independent Multicast (PIM]).

4.1.4. Protocolos Multicast

Dentro de los protocolos multicast podemos hacer una divisién en tres
categorias bésicas:

» Protocolos modo denso (DVMRP! y [PIM-DM)).
= Protocolos modo esparcido (PIM=SM|y Core Based Trees (CBT))).
= Protocolos de estado de enlace (Multicast Open Shortest Path

First (MOSPE)).

En este caso el estudio se centra en los protocolos basados en [PIM], ya que
son los utilizados en el desarrollo del proyecto. La justificacién reside en que
[PIM] es el protocolo multicast mds popular y mas ampliamente desplegado.
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Como dijimos anteriormente, a diferencia de otros protocolos de mul-
tidifusién como [DVMRP] o [MOSPE] [PIMl no mantiene una tabla de enru-
tamiento por separado, sino que basa sus decisiones considerando la tabla
unicast para comprobar que el paquete multicast ha llegado por la interfaz
correcta. Si la comprobacién es exitosa, la interfaz se identifica como interfaz
[RPEy es almacenada con las entradas (S,G) o (*,G) en la tabla [MET] para
con ello evitar que el test RPE] de cada paquete, necesite consultar la tabla
de enrutamiento. Si la tabla de unicast cambia, entonces la interfaz [RPE] se
actualiza en la tabla para reflejar ese cambio de enrutamiento.

[PIM] establece adyacencias entre los enrutadores directamente conecta-
dos que tengan habilitado el protocolo. Para ello envia mensajes periddicos
denominados Hello utilizando paquetes IP multicast con direccién destino
224.0.13.0 [73]. Una vez establecidas las adyacencias, utiliza dos méto-
dos para el envio de paquetes multicast:

» Any Source Multicast (ASM]): Emplea un modelo muchos-a-muchos
donde varias fuentes estan enviando trafico a un grupo multicast.

» Source Specific Multicast (SSM]): Emplea un modelo uno-a-muchos
donde el receptor se asocia directamente a la fuente del trafico multi-
cast.

Asimismo, de forma independiente al método utilizado para transmitir
el trafico multicast, existen dos variantes de [PIM] que son el modo extendido
y el Tanto como [PIM-SM] pueden funcionar
como [ASMl y

A continuacién, se explican brevemente estas variantes de [PIML

PIM Dense Mode

hace uso de source tree debido a que estd pensado para redes
con multitud de receptores, ya que asume que por cada subred existe al me-
nos un receptor para cada flujo (S,G). Por lo tanto los paquetes multicast
son transmitidos a todos los puntos de la red, lo que provoca la llegada de in-
formacién a nodos que no la han solicitado. Ademas, todos los routers tienen
que tener tablas almacenadas con el estado del resto de los enrutadores [37].

= PIM-DM utiliza la técnica flood-and prune para la construccién de
los arboles, ideal para grupos densos. La fuente empieza a transmitir
incluyendo todos los enrutadores adyacentes dentro del drbol [SPT], asf
se distribuyen las tramas multicast por todas las interfaces, excepto
por la que ha llegado en cada nodo, Figura .
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Figura 4.6: Ejemplo [PIM-DM

= Aquellos routers que no estan interesados en el flujo, envian un mensaje
tipo PIM prune (poda) para indicar que sea eliminado del érbol SPT.
De esta manera, se eliminaran las ramas del arbol innecesarias, Figura
. Sin embargo, las entradas (S,G) seguirdn permaneciendo en las

tablas.
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Figura 4.7: Procedimiento PIM-prune
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= Asi, se crea una topologia donde todos los receptores estan interesados
en el contenido multicast Figura . Si surge algiin nuevo receptor
interesado en unirse al grupo, se envia un mensaje PIM graft (injerto)
al router para injertariin enlace previamente podado. Adem4s, periodi-
camente los mensajes prune expiran y el trafico multicast vuelve a fluir
por la red.

Flujo
Multicast

m

Figura 4.8: Estado final [PIM-DM]

PIM Sparse Mode

[PIM-SM] a diferencia de [PIM-DM] distribuye el trafico hacia los recep-
tores que estan interesados en dicha informacién. Para ello, hace uso de los
mensajes join que solicitan la asociacién a un grupo multicast de un enruta-
dor. Esta variante de PIM permite tanto arboles compartidos como arboles
basados en fuente.

[PTM=SM] establece tres fases para el envio de trafico multicast :

s RP-Tree. Cuando un receptor estd interesado en unirse a grupo, envia
un mensaje a su router con capacidad multicast, indicando
a qué grupo quiere unirse. Entonces, el enrutador envia un mensaje
tipo join (*,G) a su vecino en la tabla RPF, asi sucesivamente se
ird transmitiendo hasta llegar al RP en cuestion, construyéndose de
esta forma el arbol compartido, Figura . Légicamente, cada router
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anade la interfaz por la que recibe el join a la lista de interfaces por los
que se puede alcanzar a los receptores interesados de un determinado

grupo (OIL).

(5G) Join

IGMP
—»

Figura 4.9: Ejemplo de unién a un shared tree.

= Register-Stop. Cuando una fuente se activa, esta envia informacién
al router con soporte multicast que haya sido seleccionado (el asi lla-
mado como enrutador de ingreso). Este router le indica al [RP]la exis-
tencia de una fuente a través de mensajes tipo registrer via unicast.
Entonces el RP desencapsula los paquetes y los envia a los receptores
registrados al grupo. Ademds, se envia un mensaje PIM-join hacia el
enrutador de ingreso para crear un source tree. Una vez se haya esta-
blecido la ruta del router al [RP), se dejan de encapsular los paquetes
y se empiezan a enviar en multicast nativo. Figura (4.10)). Con este
procedimiento el registro ya estara hecho.
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Multicast

PIM-join

PIM-register

Figura 4.10: Ejemplo de unién de una fuente.

= Shortest Path Tree. A pesar de eliminar el encapsulado, realmente

no se optimiza completamente el trayecto. Para muchos receptores, la
ruta a través del [RP] puede implicar un desvio significativo cuando
se compara con el camino mas corto desde la fuente al receptor. Por
lo tanto, para reducir la latencia, desde el router multicast del recep-
tor(enrutador de egreso) se inicia la construccién de un hasta
el enrutador de ingreso. Asi, a través de mensajes PIM-join se crea
el arbol desde el enrutador de egreso. Una vez construido el [SPTI los
mensajes multicast se enviaran directamente desde la fuente al receptor
sin pasar por el RP| Figura . Para no recibir dos copias de cada
paquete (uno a través del nuevo y otro a través del Rendevous
Path Tree (RPT))) se realiza una ”poda”para eliminar el envio a través
del RP] quedando entonces tinicamente el camino més corto.
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Shared-Tree

Source-Tree

Flujo Multicast

Figura 4.11: Ejemplo [PIM=SM]

Como se ha visto este método es mas escalable y consume menos recursos
de ancho de banda que[PIM=DM], por lo que es claramente m4s eficiente para
la transmisién de datos multicast.

PIM-SSM

Source-specific multicast elimina la necesidad de la existencia del [RP}
pero es necesario que los routers de egreso conozcan la direccién IP de la
fuente del grupo para la que los clientes estan interesados en unirse. Para ello,
es necesario el uso de IGMPv3, donde el receptor indica el grupo y la fuente
de la que quiere recibir informacién (S,G). Una vez que el enrutador conoce
la IP de la fuente, este puede enviar un mensaje (S,G) Join directamente al
emisor. De esta manera, el trafico multicast sigue una trayectoria eficiente
hacia los usuarios, sin tener que pasar por el [RPL

puede ser utilizando en todo el rango de direcciones multicast,
pero la operacién solo esta garantizada para las direcciones IP 232.0.0.0/24,
lo que le permite al enrutador de egreso identificarlas como Atn asi,
permite la coexistencia con otras variantes de [PIML
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Realmente, en un entorno donde existen muchas fuentes que nacen y
mueren dinamicamente, por ejemplo en un servicio de videoconferencia,
[ASM| es apropiado. Sin embargo, si se estudia la cantidad de trafico dis-
tribuido a lo largo de la red -como ya se hizo en el [Capitulo I}, se puede
llegar a la conclusién que el modelo de uno a varias fuentes [SSM] tiene mayor
utilidad. Por lo tanto todas las aplicaciones de multidifusién, como la distri-
bucién de canales de television a través de Internet pueden ser més rapidas
y eficientes usando esta variante que si se opta por la funcionalidad [ASM] a
lo largo de la red.

4.2. Software Defined Network

Tal y como se estudio en el Capitulo I, la aparicién de nuevos servicios y
aplicaciones, junto con el incremento del nimero de dispositivos de usuario
y servicios en la nube, han provocado que la arquitectura de red actual sea
insuficiente para satisfacer las necesidades de este nuevo paradigma de red.
Asi, surgen las redes definidas por software como un método para solucionar
esta problemadtica sin realizar un cambio radical y significativamente costoso
en la red [71].

Las redes definidas por software implican una arquitectura de red emer-
gente, flexible y programable que rompe con la verticalidad presente en las
redes actuales. Su estructura permite que el comportamiento de la red sea
méas flexible y adaptable a las necesidades de cada grupo de usuarios u
organizaciones [57] |71]. Ademads, su disefio centralizado facilita que la in-
formacién de vital importancia que transcurre por la red sea recolectada
y utilizada para mejorar el comportamiento y la eficiencia de esta de una
forma dindmica y rapida, aprovechando las ventajas que puede aportar la
disposicién de una visién de conjunto.

La repercusiéon mas importante es la concesion al gestor de red de un
pleno control a través de un unico interfaz para todos los dispositivos; es
decir, mientras que una aproximacion clasica exigia ir dispositivo a disposi-
tivo realizando configuraciones. Incluso para actualizar los sistemas, gracias
a las redes definidas por software se elimina esta necesidad ahorrando de
esta forma mucho tiempo y dinero, Figura .
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Figura 4.12: red tradicional vs red [SDN]

En [10] Juniper propone los seis principios bésicos que tienen que tener
las redes definidas por software para que sean beneficiosas para el usuario:

= Separar el software de red en cuatro capas: servicios, control, gestién
y fowarding, optimizando asi cada plano en la red.

= Centralizar todos los servicios de las capas anteriores para disminuir
y simplificar el disefio de red y los costes de operacién.

= Hacer uso de la nube para un desarrollo flexible y escalable, reduciendo
el tiempo de servicios y estableciendo una correlacién entre el costo y
el valor obtenido.

= Creacién de una plataforma para las aplicaciones y servicios de red,
integrandolas en los sistemas de gestion y por tanto, creando nuevas
soluciones de negocio.

» Estandarizacién de los protocolos para eliminar la dependencia de los
distintos proveedores existentes y de esta forma reducir costes aumen-
tando la re-utilizacién de los sistemas.

= Aplicacién de los principios de las redes definidas por software a toda la
red y servicios, incluyendo la seguridad, desde data centers y campus
empresariales hasta las redes méviles usadas por los proveedores de
servicios.

4.2.1. Arquitectura.

La principal caracteristica de las redes definidas por software es la se-
paracién del plano de control (software) del plano de datos (hardware). Es
decir, se puede ver como la existencia de una capa superior a la capa fisica
compuesta por un controlador -que con una vision global de toda la red- es
quien se encargara de la gestién de la red.

La arquitectura se basa en tres capas, Figura (4.13)).
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Una primera capa compuesta por la infraestructura de red que seria el
plano de datos (hardware), el cual estaria formado por el conjunto de
hosts, routers y switches de la red encargados de transportar el trafico
hacia su destino. Todos estos elementos seran gestionados por la capa
superior.

La segunda capa, el plano de control estaria formado por el controlador
encargado de gestionar la red y controlar el flujo de la capa de datos.
Es decir, tendria el control sobre las tablas de encaminamiento de
distintos elementos de red. Estas dos capas se comunicaran entre si
con las llamadas SouthBoud APIs, las cuales permiten al controlador
comunicarse con los elementos de conmutacion de red. Existen varias
implementaciones de esta API pero debido a la popularidad de una
de ellas, en concreto el protocolo OpenFlow, se ha convertido en un
estandar de facto.

Finalmente, se dispone de una tercera capa de aplicacién con una abs-
traccién superior a las demés capas. Esta formada por todos aquellos
servicios y aplicaciones de usuario cuya misién es comunicar al contro-
lador sus necesidades, a través de las NorthBoud APIs.

APPLICATION LAYER | |

Business Applications

CONTROL LAYER SDN

Control ..
Soﬂw:re Network Services

Control Data Plane interface
(e.g., OpenFlow)

INFRASTRUCTURE LAYER

Network Device Network Device Network Device
Network Device Network Device

Figura 4.13: Arquitectura de las redes definidas por software. [48]

4.2.2.

Protocolo OpenFlow.

OpenFlow es el primer protocolo libre y estandarizado para estable-

cer la

comunicacién entre la capa de datos y la capa de control. OpenFlow
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facilita el intercambio de mensajes entre el controlador y los switches. Con
OpenFlow los gestores de la red pueden acceder a las tablas de flujos per-
mitiendo controlar el trafico que circula a través de la modificacién de estas
tablas.

La calidad y cantidad de politicas que se pueden gestionar en este tipo de
sistemas y el aumento de la rapidez para actuar frente cambios en la red, hace
que esta aproximacién mejore considerablemente la dindmica en la gestion
de la red, permitiendo una reduccién en los costes considerables [62] [66] [74].

OpenFlow se basa en tres aspectos [48]:

= El controlador, que seréd el cerebro de la red, el cual dialogara con
todos los switches para transmitirles la informacién

= Las tablas de flujos instaladas en cada uno de los switches que indi-
caran qué hacer con el trafico entrante.

» Los dispositivos de red (switches) con capacidad OpenFlow.

4.2.3. Switch OpenFlow.

Se ha estudiado que uno de los factores que han provocado el éxito de las
redes es la eliminacion de la dependencia con los distintos fabricantes
de elementos de red. Para logar esto, el protocolo OpenFlow explota el hecho
de que todos los switches y routers de ultima generacion contienen tablas
de flujo. Aunque es cierto que cada sistema dependiendo del proveedor tiene
caracteristicas distintas, se han identificado un conjunto de ellas que son
comunes en todos los elementos.

Un switch OpenFlow tiene que constar de al menos tres partes [61],

Figura (4.14):

= Una tabla de flujo con una accién asociada a cada entrada, de tal
manera que el switch tenga la informacion necesaria para procesar
todo tipo de datos.

= Un canal seguro que conecta el switch con el controlador remoto,
permitiendo la conexién entre ambos.

= El uso del Protocolo OpenFlow que provee al controlador de una
forma libre y estandarizada para comunicarse con el switch.
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Figura 4.14: Switch OpenFlow. [61]

4.2.4. Tablas de flujo

Las tablas de flujo estan formadas por un conjunto de entradas, identifi-
cadas por distintos campos que permiten realizar un match con los paquetes
entrantes, con el objetivo de aplicar una serie de instrucciones a los paque-
tes coincidentes . Los principales campos de la tabla de flujo son los
siguientes:

s Match Field. Se utiliza para comprobar coincidencias de un paquete
con la entrada de la tabla, contiene el puerto y la cabecera, opcional-
mente también puede contener un metadato.

= Counters. Campo que se actualiza cuando hay una coincidencia.
s Instructions. Indica una modificacién en las acciones.
s Timeout. Tiempo maximo antes de que el switch descarte el flujo.

= Priority. Prioridad de flujo para dar preferencia a una entrada cuando
existen varias coincidencias de entrada.

s Cookie. Campo para filtrar estadisticas del trafico.

Flow Table
Match Field | Priority | Counters | Timeout | Cookie | Instructions

Tabla 4.1: Campos Tabla de flujos OpenFlow.
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Los switches OpenFlow pueden contener varias tablas de flujo, las cuales
contienen multiples entradas de flujo. En este contexto tenemos que hablar
del proceso Pipeline OpenFlow, mostrado en la Figura , el cual define
como interactian los paquetes con esas tablas de flujo. Las distintas tablas
de flujo estan numeradas, de este modo el proceso comienza siempre por la

primera tabla .

OpenFlow Switch
Packet +
Packet 'mm ingress port + Ereoue | | Packet
In matadata Packet : - ] Out >
> Table Table b ... Table S Action = u
] 1 n Action ]
Action Action ca oot !
Set=( Set
(1) Packets are matched against muoltiple tables in the pipeline
@ Find highest-priority matching flow entry
Mach feigs: | @) watch filds: @ Apply instructions:
ngressport + . 4 = " = b Ingress port + i. Modify packet & update match fields
"‘:‘:m' Flow ﬂm' (apply actions instruction)
. Table Acti il. Update action set (clear actions and/or
n set ction set write actions instructions)
» @ » iii. Update metadata

@ Send match data and action set to
next table

Figura 4.15: Proceso Pipeline. [64]

Si el paquete de entrada no encuentra una coincidencia en la primera
tabla pasaria a la siguiente, en cambio si el paquete de entrada obtiene una
coincidencia, se ejecuta la acciéon correspondiente. Esta instruccién puede
redireccionar el paquete hacia otra tabla de flujo o directamente indicar el
puerto hacia donde conmutar el paquete. En el caso de que no se encuentre
coincidencia en ninguna de las tablas, se produce lo que se llama un table
miss. En este caso se enviard el paquete al controlador o se descartara.

Como se ha comentado, cada entrada de flujo contiene un conjunto de
instrucciones que son ejecutadas cuando un paquete obtiene una coincidencia
en la tabla de flujos, Figura . Estas instrucciones pueden provocar
cambios en el paquete, o en el proceso de pipeline. Las tres acciones mas
comunes que soportan todos los switches OpenFlow son las siguientes:

= Enviar el flujo de datos hacia un puerto o puertos especificos; es decir,
permitir el enrutamiento de los datos a lo largo de la red.

= Encapsular y enviar los paquetes hacia el controlador, de este modo
el controlador puede decidir qué se debe hacer con el flujo de datos.
El canal establecido hacia el controller suele ser a través de un canal
seguro Secure Sockets Layer (SSL)).
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s Descartar los paquetes de un flujo, para eliminar la posibilidad de
recibir algin tipo de ataque tipo Denial of Service (DaS]) o incluso
como un procedimiento para reducir la congestién en la red.

c OpenFlow

OpenFlow-enabled Metwork Device
Flow Table comparable to an instrucfion set

MAC dst IP Dst TCP dport Action

10:20: * * . . port 1
" port 2

drop

local

controller

Figura 4.16: Tabla de flujo Openflow. [4§]

Entonces, se puede decir que existe una regla que define el flujo a través
del campo Match Field compuesto por las direcciones MAC, direcciones IPs,
puerto origen o destino de los flujos entrantes. A partir de esta clasificacidn,
se procederd a realizar la accién pertinente definida en la tabla. Finalmente,
se recogeran ciertas estadisticas en el campo counters, ya sean el nimero de
paquetes, bytes enviados, tiempo transcurrido, etc.

4.2.5. Matching OpenFlow.

En este apartado, se va a explicar qué curre dentro del switch o qué
procedimientos sigue una vez recibe un paquete. Una vez se recibe un pa-
quete en un switch OpenFlow, se activa el proceso mostrado en la Figura
. El switch comienza realizando una biisqueda en la primera tabla
de flujo en busca de una coincidencia y en base a esto, comenzara el proceso
de pipeline explicado anteriormente, llevando a cabo la consulta en otras
tablas de flujo en funcién de las reglas establecidas.

Primero, se extrae la cabecera de los paquetes que contiene informacién
relevante, como por ejemplo la direcciéon IP origen y destino, las direcciones
Media Access Control (MAC]), para establecer una coincidencia en las tablas
de flujo a partir del campo Match Field.

Una vez se encuentra una coincidencia, se comprueba que la entrada tiene
la mayor prioridad dentro de las todas las posibles; si es asi se actualizan los
counters y se ejecutan las acciones que se indiquen en la tabla. En el caso de
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que la accion establezca el re-direccionamiento hacia otra tabla, se realizard
el mismo proceso explicado anteriormente.

Existe la posibilidad de que no exista ninguna coincidencia para el flujo
de datos entrante, en estos casos se procederd a descartar los paquetes o
incluso se enviaran al controlador para que este decida qué acciones deben
de tomarse.

Packet In
Start at table 0

Update counters

Executa instructions:
+ update action set
+ update packstimaich set fislds
+ update metadata

Goto-
Table n?

Drop packet

Figura 4.17: Diagrama de estados openflow. |64]

4.2.6. Mensajes OpenFlow.

OpenFlow define una serie de mensajes que son intercambiados entre el
controlador y un switch OpenFlow para gestionar la red y hacer posible la
comunicacién entre ambos. La conexion suele ser establecida por el switch
sobre[SST]en el puerto 6634 para proveer de seguridad los distintos mensajes
intercambiados.

Los diferentes tipos de mensajes que utiliza el protocolo OpenFlow pa-
ra controlar la comunicacién entre el controlador y los diferentes switches
pertenecientes a la red se pueden dividir en tres grupos ( [69]):

= Mensajes desde el controlador hacia el switch: Dentro de este
grupo estan todos aquellos mensajes que son iniciados desde el contro-
lador y en algunos casos requieren respuesta del switch, pertenecen a
este grupo aquellos que modifican las tablas de flujo de los switches.

= Mensajes asincronos: Estos mensajes estan caracterizados por no
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necesitar la demanda del controlador.

= Mensajes simétricos: No necesitan la solicitud de ninguna de las
partes, suelen ser del tipo control de la conexién o comprobacién de
conectividad.

A continuacidén, se van a presentar tres tablas con los mensajes mds
)
importantes de los grupos presentados anteriormente.

Mensajes controlador-switch

Mensaje ‘ Descripcién

Flow-Mod Modifica, anade y elimina las entradas de las
tablas de flujo del switch.

Read-State Colecta estadisticas de trafico o configuraciones
del switch.

Packet-out Redirige un paquete hacia un puerto especifico
del switch.

Features Solicita las capacidades del switch.

Configuration | Establece algunos pardametros de configuracion.

Tabla 4.2: Mensajes Openflow desde el controlador hacia el switch.

Mensajes asincronos

Mensaje Descripciéon

Packet-in El switch envia un paquete hacia el controlador.

Flow-Removed | Informa sobre la eliminacion de una entrada de
la tabla de flujos.
Port-Status Informa al controlador del cambio de un puerto.

Flow-monitor | Indica al controlador un cambio en la tabla de
flujos.

Tabla 4.3: Mensajes Openflow asincronos.
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Mensajes simétricos
Mensaje Descripcién

Error Usado para indicar un problema en la conexién
entre ambos.

Hello Mensajes intercambiados durante el estableci-
miento de la conexién.

Echo request/reply | Mensajes para comprobar la conectividad entre
ambos.

Tabla 4.4: Mensajes Openflow simétricos.

4.2.7. Plano de control

El plano de control es el encargado de enviar al plano de datos, a través
del controlador, las instrucciones pertinentes para satisfacer las necesidades
de la red y de las aplicaciones situadas en la capa superior. El controlador es
el elemento principal de las redes definidas por software, se considera como el
sistema operativo de la misma, a través del protocolo OpenFlow es capaz de
comunicarse con los distintos dispositivos de la red de la misma manera que
los elementos de la red se comunican con él pidiendo instrucciones cuando
no conoce qué hacer con un flujo determinado.

Tal como sugieren en [57] (Figura (4.18)) las funcionalidades principales
que necesita un controlador son las siguientes:

= Shortest path fowarding. Uso de la informacién recolectada de los
switches para crear rutas eficientes.
= Notification manager. Procesar y recibir alertas y eventos.

= Security mechanisms. Proveer seguridad entre aplicaciones y servi-
cios.

= Topology manager. Crear y mantener las topologias en funcién de
la dindmica de la red.

= Statistics manager. Recopilacién de datos sobre el trafico que trans-
curre por la red.

= Device manager. Configuracién de parametros y manejo de las ta-
blas de flujo.
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= e ——

i Mechanisms & Controller Platiorm

i S Topology Manager I ‘ Stats Manager ‘ ‘ Device Manager {

I m:-mmmnhu’n.u | | Southbound Abstraction Layer I I ‘Common Interfaces I

Figura 4.18: Funciones controlador. [57]

De esta forma, se puede ver al controlador como un sistema operativo
de red acNOS y como tal, provee servicios esenciales, como por ejemplo
la aplicacién de interfaces de programacién(APIs) y la abstraccién de los
elementos de la capa inferior. Estas funciones permiten a los desarrolladores
definir politicas de red y gestionar las redes sin tener un gran conocimiento
sobre las caracteristicas de cada uno de los elementos de la red.

Existen varias soluciones comerciales y open source como implementa-
ciones del controlador [SDNl En la Figura (4.19)) se hace una comparacién
de las distintas iniciativas.

Soporte
OpenFlow

Soporte de
plataformas

Soporte de
OpenStack
Multiprocesos

Cadigo Abierto

Tiempo en el
mercado
Documentacion

Figura 4.19: Controladores OpenFlow. .
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En concreto, el proyecto se basarda en Opendaylight para la implementa-
cion del controlador. Esta eleccion principalmente se debe a que su codigo
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base esta escrito en Java, un lenguaje de programacién estudiado en el desa-
rrollo de la del grado, sin olvidar la gran documentacion existente comparada
con las otras alternativas.

Ademas, a diferencia de los otros controladores de red, OpenDaylight
permite el uso de protocolos de control distintos a OpenFlow. Por todas
estas caracteristicas OpenDaylight estd siendo apoyado a nivel econémico
y de desarrollo por grandes empresas como DELL, Cisco, HP, IBM, entre
otras.

4.2.8. Importancia de las redes definidas por software.

Tal y como se comentd en los primeros capitulos, una de las soluciones
propuestas para abordar los problemas actuales son las redes definidas por
software. esta reemplazando al modelo tradicional de red, rompiendo
la integracién vertical de las redes vigentes, proveyendo a las nuevas im-
plementaciones de un grado superior de flexibilidad y personalizacién, para
soportar las necesidades presentes.

A medida que las redes crecen se incrementa la dificultad en su manteni-
miento y administracion. La solucién vigente es incrementar los recursos 1T,
es decir, al final se necesita mas mano de obra para configurar y mantener
los nuevos equipos. En cambio, permite la actualizacion y configura-
cién de la red gracias al control y visiéon centralizado de la red, como asi se

muestra en la Figura (£.20)) [69].

SDN
- controller

-I Control plane R
A H £
E =1 H E
Data plane =5 : O EE

Switch {_I

-El
-I/

=§E HE Brogrammable
- switch
Packet flow
----- Packet-forwarding rules
(a) Traditional network architecture {b) SDN approach

Figura 4.20: Comparacién entre redes tradicionales y SDN.

Las redes Definidas por Software ademds ofrecen un conjunto de ventajas
que las convierten en una opcién muy atractiva [48]:
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s La gestion de la red esta basada en un controlador central que tiene una
visién global de la red, facilitando asi el mantenimiento y mejorando
eficientemente la congestion de la red.

s Estan basadas en protocolos abiertos y libre de proveedores, de esta
manera las redes permiten el uso de cualquier dispositivo habili-
tado para su uso, aunque sea de distintos fabricantes, solucionando asi
la problemaética existente de estar siempre a merced de los distintos
fabricantes y protocolos propios.

= Permiten a los gestores de la red programar en tiempo real para sa-
tisfacer necesidades especificas y adaptar el comportamiento de la red
en cada momento

] acelera la innovacion empresarial permitiendo la posibilidad de
crear nuevas aplicaciones mediante la virtualizacion de la arquitectura
de red, introduciendo nuevos servicios y capacidades en cuestion de
horas.

= Anaden la posibilidad de reducir el CapEx limitando la necesidad de
renovar los sistemas mediante la reutilizacién de los mismos.

Para comprobar a nivel experimental los resultados, unos de los numero-
sos estudios proporcionados por CISCO mantiene que se producen hasta un
40 % de beneficios y una reduccién asombrosa en el mantenimiento y gestién
de red por el uso de su propuesta de ACI (Figura )

PROCESS SIMPLIFICATION COST SAVINGS
PRE-ACI POST-ACI PRE-ACI POST-ACI

CAPEX

Figura 4.21: Beneficios redes [SDN]

Tras comprender todos los conceptos relacionados con y como se
estudié en el introductorio, las redes definidas por software se
van y se estan convirtiendo en un aspecto fundamental para el networking
actual, y seran una pieza fundamental para el networking futuro.



Capitulo 5

Herramientas utilizadas

En este capitulo se van a estudiar las distintas herramientas utiliza-
das para el correcto desarrollo del proyecto. Ademads, se expondréd algunos
ejemplos simples para la comprensién futura de casos mas complicados en
capitulos posteriores del proyecto.

En concreto, se estudiard Mininet: un emulador de red que permite crear
topologias de red para probar los protocolos multicast. Ademads, con el fin
de caracterizar un escenario sin la tecnologia [SDN] se tiene que hacer uso
de Quagga, una suite de software de enrutamiento que provee a los switches
de capacidad multicast. Finalmente, se estudiara el controlador OpenDay-
Light, elegido para gestionar la red, se comprobara su funcionamiento y sus
peculiaridades mas relevantes a la hora de programar sobre él.

5.1. Mininet

Mininet es un emulador de red capaz de crear redes basadas en esta-
ciones finales, switches, routers en un solo core de linux. Se utiliza una
virtualizacién muy ligera para hacer que un tunico sistema emule una red
completa [58].

Los host, switches y routers de Mininet se comportan como dispositivos
reales, se pueden enviar datos a través de ellos, ejecutar programas instalados
en el sistema, comprobar sus caracteristicas, la Unica diferencia es que estan
creados a base de software y no de hardware.

De esta forma, Mininet permite crear topologias muy complejas de una
forma sencilla, en las que se puedan realizar distintas pruebas para caracte-
rizar distintos disenios de red a través de su Call Level Interface (CLI), sin
tener que hacer implementaciones en hardware.

Ademads, debido a sus caracteristicas se convierte en un entorno adecuado

o7
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para las redes definidas por software, ya que permite la creacién y uso de
controladores en las topologias disenadas y por tanto, la interaccién a través

del protocolo OpenFlow entre los elementos de la red. En el

se indican las distintas vias para realizar la instalacion del software.

5.1.1. Ventajas y limitaciones de Mininet

Tal y como se ha visto, Mininet contiene un gran nimero de ventajas
para el usuario, a continuacién se enumeran algunas de ellas [58|:

= Es muy rapido, crear una red solo lleva unos segundos, por lo tanto se
puede re-editar las topologias sin perder mucho tiempo.

= Se pueden crear topologias personalizadas de todo tipo, ademéas Mini-
net ofrece un conjunto de disenos pre-disenados para facilitar mas atn
la experiencia al usuario.

= Se pueden ejecutar programas reales en los hosts finales, ya sea un
simple wireshark hasta servidores multimedia.

= Mininet es proyecto de cédigo abierto, con la posibilidad de examinar
su codigo fuente en [1], a la hora de aportar ayuda para solucionar
distintos bugs o problemas.

» Proporciona una Application Programming Interface (API) de Python
para facilitar la creacién de topologias personalizadas.

s Los switches de Mininet son programables utilizando el protocolo Open-

Flow, asi se permite la personalizacién del reenvio de paquetes y un
facil disefio de redes [SDNL

Como todas las herramientas Mininet también contiene un conjunto de
limitaciones bien identificadas:

= Ejecutar el software en un tnico sistema tiene sus ventajas, pero tam-
bién limitaciones en los recursos permitidos, en funcién de las capaci-
dades y limitaciones del equipo disponible, asi hay que realizar pruebas
para comprobar cual es el balance adecuado de hosts-switches que per-
mita al sistema funcionar adecuadamente.

= mininet no tiene un controlador por defecto, si se quieren realizar cam-
bios en los flujos, hay que desarrollar el propio controlador.

= Mininet usa un unico kernel para todos los hosts virtuales, de este mo-
do, no se pueden ejecutar programas que dependan de BSD, Windows
u otros sistemas operativos.
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= Todos los hosts comparten el mismo sistema de archivos y PID, esto
significa que hay que tener cuidado a la hora de ejecutar procesos (de-
monios) que creen archivos en /etc y de no eliminar algunos procesos
que pertenezcan a varios sistemas.

Se ha comprobado que Mininet tiene ciertas ventajas y desventajas, pero
a la hora de su eleccién como software principal hay que ver que otras
alternativas tenemos. Asi, si se piensa en el uso de las médquinas virtuales,
Mininet soluciona el problema de la escalabilidad, permitiendo la creacién
de muchos sistemas de manera sencilla. Ademads, como ultima opcién estd
el uso de hardware, aunque los resultados sean mas fiables comparados con
la emulacién, debido a su coste elevado y la lentitud en el disenio, hacen de
Mininet en una alternativa a considerar.

Finalmente, es conveniente comparar Mininet con algunos de sus com-
petidores. En concreto existen tres software similares a Mininet.

» En primer lugar, Estinet [72] que al igual que mininet es un emulador
de redes con soporte para OpenFlow, su principal ventaja es que
posee un motor grafico superior al de mininet, en el se puede ver el
comportamiento de la red de forma grafica. Lamentablemente no es de
codigo abierto lo que es un problema para nuestro desarrollo.

» Otra alternativa es STS [31]: otro simulador que facilita la creacién de
disenos de red, con la posibilidad de solucionar y localizar problemas
concretos.

» Una tltima alternativa es Ns-3 [15] un simulador de red que permite
simular elementos OpenFlow, pero con menos versatilidad y configu-
raciéon que mininet.

Tras este andlisis, debido a las facilidades de Mininet y el rapido entre-
namiento producido gracias a la amplia documentacién del software, es mas
beneficioso su uso comparandolo con las otras alternativas, ya que existe
una infinidad de proyectos y papers sobre este software, lo que facilita el
aprendizaje y la puesta a punto a la hora de estudiar el sistema.

5.1.2. Topologias basicas

Mininet facilita a los nuevos usuarios el estudio y aprendizaje de su soft-
ware, por ello tiene varios comandos que nos ayudan en la creacién de topo-
logias simples sin tener mucho conocimiento sobre la herramienta. De esta
manera, mininet permite la creaciéon de una topologia minima solo usando
el comando basico mostrado en la Figura .
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root@carlos-VirtualBox: fhome/carlos/mininet# sudo mn

Figura 5.1: Comando béasico en mininet para una topologia minima.

Desde el interfaz de comandos (Figura (5.2)) se puede apreciar cémo se
van afiadiendo los distintos elementos de red establecidos, junto con el inicio
del controlador. En concreto, este diseno ejemplo estd compuesto por un
switch OpenFlow conectado a dos hosts y un controlador OpenFlow.

root@carlos-VirtualBox: /homefcarlos/mininet# sudo mn
*** Creating network
*** Adding controller
*** Adding hosts:

h1 h2

*** Adding switches:

s1

*x% Adding links:

(h1, s1) (h2, s1)

*** Configuring hosts
h1 h2

*** Starting controller
co

*** Starting 1 switches
[

*** Starting CLI:
mininet>

Figura 5.2: Creacién topologia minima.

Con el uso del comando mn se pueden crear varias topologias preesta-
blecidas por defecto, solo tenemos que anadir el comando — — topo junto con
diferentes pardmetros para obtener un diseno previamente establecido por
mininet que queramos disenar. Es cierto que esto supone grandes facilidades
para alguien nuevo en esta tecnologia, aunque también esto limita a la hora
de querer hacer un diseno personalizado.

Asi, a continuacién se puede observar una tabla con algunas de las posi-
bles combinaciones de topologias permitidas en Mininet a través de la opcién

— —topo y mn (Tabla (5.1))).
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Opciones en la creacién de topologias

Comando ‘ Descripcién

- -topo=minimal Crea una topologia minima formada por 2 hosts,
1 switch y 1 controlador.

- -topo=single,n Crea una topologia formada por 1 switch, 1 con-
trolador y ”n” hosts conectados al switch.

- -topo=reverse,n Similar a la opcién single, pero el orden de co-
nexion estd revertido.

- -topo=linear,n Crea una topologia formada por un controlador,

"n” switches y un host conectado a cada switch.

- -topo= tree, depht | Crea una topologia tipo arbol, siendo N el
= N, fanaut = M numero de niveles del arbol y M el ntimero de
hosts por switch.

Tabla 5.1: Comandos para crear topologias por defecto.

Para ver experimentalmente como funciona realmente la opcién topo, a
continuacién en las Figuras (5.3) y (5.4) se puede ver la creacién de una
topologia tipo drbol de dos niveles (M = 2), con dos hosts por switch (N =
2).

an 2D

Figura 5.3: Diseno de arbol con 2 niveles.



62 5.1. Mininet

root@carlos-VirtualBox: /home/carlos/mininet# sudo mn --topo=tree,2,2
*** Creating network

*** Adding controller

*** Adding hosts:

hi h2 h3 h4

**% Adding switches:

1 s2 s3

*** Adding links:

(s1, s2) (s1, s3) (s2, h1) (s2, h2) (s3, h3) (s3, h4)

*** Configuring hosts
hi h2z h3 h4

*** Starting controller
cO

*** Starting 3 switches
s1 52 s530. ..

*** Starting CLI:
mininet> I

Figura 5.4: Creacién de topologia en arbol con 2 niveles.

Ademas de estas opciones para crear topologias por defecto, existen otros
comandos que pueden personalizar un poco mas los disenos implementados.
Como por ejemplo, elegir el tipo de controlador que se va a utilizar, realizar
test tras crear las distintas topologias, asignar la [MAC] autométicamente o
incluso cargar topologias personalizadas sobre python. En la Tabla se
muestran algunas de las alternativas mas significativas.

Opciones en la creaciéon de topologias

Comando ‘ Descripcién

- -controller = [default, | Especifica el controlador que se va a utili-

remote, ryu, nox...| zar en el disefio

- -switch = [default, ovs, | Crea un switch con las caracteristicas es-

user, ovsk...] pecificadas

- -mac Asigna una direccién a todos los
hosts.

- -test = [pingall, cli, | Realiza un test tras cargar la topologia

iperf, build...]

- -custom Lee y carga un script de una topologia mi-

ninet en python.

-h help muestra la ayuda del comando mn.

Tabla 5.2: Opciones en la creacién de topologias por defecto.

5.1.3. Comandos basicos

Tras estudiar cémo se crean topologias bésicas a través del uso de disenos
preestablecidos por el software, se comentan los comandos bésicos para ver
las caracteristicas de la topologia implementada o las opciones disponibles
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dentro del [CLI| de mininet, como por ejemplo comprobar la conectividad o
visualizar los dispositivos de nuestra red.

Para comprobar el funcionamiento de los distintos comandos, considera-
remos el diseno del apartado anterior; es decir, un topologia de &rbol de 2
niveles.

Primero existe la opcién nodes, a través del uso de este comando se
muestran los distintos elementos que forman parte de la red (Figura (5.5)).
Como se puede observar en la imagen aparecen los cuatro hosts junto con
los tres switches y el controlador.

mininet> nodes

available nodes are:
cB hl h2z h3 h4 s1 s2

Figura 5.5: Comando nodes Mininet.

Quiz4, el comando mas béasico pero el mas importante es el help, a través
de este comando se puede observar toda la ayuda proporcionada por Mininet,
junto con una lista de comandos disponibles (Figura (5.6])).

mininet> help

Documented commands (type help <topic

gterm iperfudp nodes pingpair py
help link noecho pingpairfull quit
intfs 1links pingall ports sh
iperf net pingallfull px source
You may also send a command to a node using:
<node> command {args}

For example:
mininet> h1l ifconfig

The interpreter automatically substitutes IP addresses
for node names when a node is the first arg, so commands
like

mininet> h2 ping h3
should work.

Some character-oriented interactive commands require
noecho:
mininet> noecho h2 vi foo.py
However, starting up an xterm/gterm is generally better:
mininet> xterm h2

Figura 5.6: Comando help Mininet.

El comando net muestra informacién sobre los links existentes en la
topologia implementada (Figura (5.7))). Tal y como aparece en la imagen se
pueden observar los enlaces que hay entre todos los elementos del sistema.
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mininet> net
h1l-eth8:s2-ethil
h2-ethe:s2-eth2
h3-etho:s3-ethl
h4-eth8:s3-eth2

lo: sl-ethl:s2-eth3 s1-eth2:s3-eth3
lo: s2-ethi:hil-ethe s2-eth2:h2-eth® s2-eth3:s1-ethi
lo: s3-ethl:h3-eth® s3-ethz2:h4-eth® s3-eth3:sl-eth2

Figura 5.7: Comando net mininet.

A la hora de realizar comprobaciones en el diseno, como por ejemplo, si
hay conexion entre cada uno de ellos, se puede realizar un test que transmite
un mensaje ICMP a cada uno de los hosts usando el comando pingall (Figura
(5.8), en este caso se puede comprobar que se realiza con éxito.

mininet> pingall
: testing ping reachability

h3 h4
h3 h4

h4
h3
: 0% dropped (12/12 received)

Figura 5.8: Comando pingall mininet.

A continuacién, en la tabla (5.3]) se muestran algunos de los comandos
restantes que se pueden ejecutar en mininet.

Comandos basicos Mininet

Comando

|

Descripcién

Xterm [nodo]

Abre un terminal del nodo especificado

[nodo] ping [nodo]

Realiza un ping desde y hasta los nodos
especificados

Exit

Realiza un logout del sistema.

Link[nodol][nodo2|[up/down]

Crea o elimina una interfaz entre dos no-

dos

sudo wireshark

Ejecuta el analizador de paquetes Wires-
hark.

Dump

muestra informacion de los nodos de la

red.

[nodo] ifconfig

Indica informacién sobre las interfaces del
nodo en cuestién.

Tabla 5.3: Comandos basicos de Mininet.
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5.1.4. Topologias personalizadas

Tal y como se ha explicado, existe la posibilidad de crear disenos mas
personalizados a través de una [API] en python, que permite la creacién de
scripts para el diseno de topologias més complejas.

Esta [APT] es similar al planteamiento que se realiza en JAVA, ya que es
orientada a objetos. Se tiene un conjunto de objetos como Mininet, Topo,
Link, Node de los cuales pueden heredar otros tipos como Controller, switch
o host. A continuacion, se proporciona un ejemplo sobre cémo se deberia de
programar un script para crear una topologia.

En este caso, se realiza un disefio en el cual se crean dos switches inter-
conectados entre si con dos hosts cada uno, junto con un controlador. Para
empezar, se tiene que importar los paquetes que se van a utilizar en el script
implementado (Figura ), en este caso se importaran varios paquetes, el
paquete Mininet es el mas importante ya que es el encargado de crear iniciar
y parar la red.

personalizado.py X

h!fusrfbtnfpythun

from mininet.net import Mininet

from mininet.node import Controller, RemoteController, OVSController, OVSSwitch
from mininet.cli import CLI

from mininet.log import setlLoglLevel

from mininet.link import Link, TCLink

Figura 5.9: Importacion de paquetes Mininet.

Se han anadido otros tipos de paquetes que permiten obtener informacién
sobre el log del sistema, anadir caracteristicas a los enlaces o el uso de
controladores especificos. Una vez importados los paquetes, se procede a
empezar con el diseno de la red propuesta a través del uso de métodos y
funciones para definir la red (Figura (5.10))).
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def myNetwork():
net = Mininet(topo=None, controller=RemoteController, link=TCLink)

print "##* Creando hosts\n"

hl = net.addHost( 'h1', mac='00:00:00:00:00:01', ip='10.0.0.1/24" )
h2 = net.addHost( 'h2', mac='00:00:00:00:00:02', ip='10.0.0.2/24" )
h3 = net.addHost( 'h3', mac='00:00:00:00:00:03', ip='10.0.1.1/24" )
h4 = net.addHost({ 'h4', mac='00:00:00:00:00:04', ip='10.0.1.2/24" )

print "*** Creando Switches\n"

sl = net.addSwitch( 's1', cls=0VSSwitch, mac='00:00:00:00:00:10', protocols='OpenFlowl3' )

s2 = net.addswitch( 's2', cls=0vSSwitch, mac='00:00:00:00:00:11', protocols='OpenFlow13' )
print"***Creando controlador\n"

c® = net.addController( 'c@', controller=RemoteController, ip='127.0.6.1', protocols='OpenFlowl3' )
print "*#** Creando enlaces\n"

net.addLink(h1, s1)
net.addLink(h2, s1)
net.addLink(h3, s2)
net.addLink(h4, s2)
net.addLink(s1, s2)

print"***Starting network"

net.build()

net.start()

print"***Starting switches"
sl.start([c0])

s2.start([cO])
print"***Starting controller”
cO.start()

print"***running CLI"
CLI(net)

print"#***Stopping network"
net.stop()

if _ name_ =='_ main__":

setLoglevel( 'info' )
myNetwork()

Figura 5.10: Script en python.

Como se puede observar, existe un método myNetwork(), con el que se

crea el diseno de red. Asi, primero a través del objeto Mininet se configura
la topologia de red y con el uso de las siguientes funciones se pueden ir
anadiendo elementos en la topologfa.

» addHost(nombre, opciones): esta funcién permite anadir un nuevo

host. Se puede configurar su direccién Internet Protocol (IP)), [MAC]
ruta por defecto, entre otras caracteristicas.

» addSwitch(nombre, opciones): esta funcién afiade un switch, igual

que con la funcién anterior se pueden definir ciertas reglas como el tipo
de switch a usar.

» addLink(nodol, nodo2, opciones): afiade un enlace entre los dos

nodos indicado, permite la definicién del ancho de banda y la velocidad.

» addController(nombre, opciones): anade un controlador, se pue-

de indicar de qué tipo es, el puerto en el que escucha o incluso los
protocolos de comunicacién que utiliza.

Definidos los sistemas que van a constar en la red, solo queda iniciar la

red y los distintos elementos que pertenecen a ella, una vez se llame a la
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funcién. Asi, usando el siguiente comando en la carpeta donde se encuentre
el archivo creado, se ejecuta el programa:

$ sudo python personalizado.py

Como se ha visto es muy sencillo crear redes personalizadas, incorporan-
do las distintas caracteristicas que se necesiten en la red planteada, lo que
facilita la creacién de topologias mas complejas a la hora de el desarrollo del
proyecto.

Miniedit

Quizd, una de las peculiaridades més importantes de Mininet es la po-
sibilidad de realizar los disefios de red de forma gréafica. Para ello, Mininet
cuenta con la opcién de un interfaz grafico diseniado a partir de python, para
usarlo solo hay que llamarlo tal y como se ha hecho con el script anterior
en la carpeta de ejemplos dentro de Mininet:

$ sudo python miniedit.py

La interfaz es muy visual, a la izquierda se tienen los elementos que
se pueden utilizar, como switches con capacidad OpenFlow, hosts, enlaces,
controlador, entre otros. En el centro se encuentra la zona donde se pueden
arrastrar estos elementos para crear el disenio de la red. Para comprobar
su funcionamiento, se decide realizar una prueba muy simple, asi se crea
un escenario simple formado por seis hosts, tres switches y un controlador
(Figura (5.11])). Para poner en marcha la red solo hay que seleccionar la
pestana run y en el interfaz de Mininet se ejecutard el diseno en cuestion.

File Edit Run Help

% \
@‘D‘@E}D

Figura 5.11: Miniedit.
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Cabe destacar que para cargar el antes hay que marcar la casilla
Start CLI que se encuentra en Edit, preferencias, (Figura ) Ademas,
desde este menu también se puede asignar el protocolo de comunicacion
usado por el controlador, el tipo de switch utilizado o incluso la direccién [[P]
base del diseno. También, existe la posibilidad de poner el cursor encima de
algtin elemento de la red y pulsando el botén derecho se tiene la opcién de
entrar en un menu para configurar su direccién [Pl protocolos, entre otras

opciones.

MiniEdit

File Edit Run Help
X
[ Joo e

-sFlow Profile for Open vSwitch

] IP Base:

10.0.0.0/4]
Default Terminal: xterm —

Start CLI: v

Default Switch: Open vSwitch Kernel Mode —

Target:|
sampling: |400

Header: 128

Polling: [30

Open vSwitch
OpenFlow 1.0:
OpenFlow 1.1:
OpenFlow 1.2:

<l

~NetFlow Profile for Open vSwitch

Target: |
Active Timeout: 600
Add ID to Interface: [

mEEE

OpenFlow 1.3:

dpctlport: |

oK Cancel

S0P O

Figura 5.12: Habilitar CLI miniedit.

5.2. Quagga

Quagga es una suite de routing que proporciona servicios de enru-
tamiento basados en TCP /IP, incluye protocolos como Routing Information
Protocol (BRIP) [60], Open Shortest Path First (OSPE) [44], Border Ga-
teway Protocol (BGP) [65], PIM=SM [50], entre otros. Quagga utiliza una

avanzada arquitectura de software para proveer un motor de alta calidad de
enrutamiento. Ademads, tiene una interfaz de usuario interactiva para cada
protocolo de enrutamiento soportando comandos comunes de los clientes.
Actualmente, Quagga se distribuye bajo la licencia ptublica general de GNU

y soporta GNU/LINUX, BSD y Solaris.

En resumen, Quagga aporta funcionalidades de routing a un sistema en
concreto, asi la maquina serd capaz de intercambiar informacién de enruta-
miento con otros routers, utilizando los protocolos que hayan sido estable-
cidos, permitiendo de esta forma actualizar las tablas de routing y ver la
informacién de estas tablas desde la interfaz de terminal de Quagga.
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5.2.1. Arquitectura

Los software de routing tradicionales se basan en un Unico proceso que
provee todas las funcionalidades de enrutamiento. Quagga en cambio adopta
una aproximacion diferente [54]. Estd disenado por una coleccién de procesos
en background (demonios) que trabajan juntos para construir la tabla de
enrutamiento. Existen demonios de protocolos de routing especificos que se
ejecutan junto con ”Zebra”, el demonio principal que administra los demés.

En funcién del protocolo a utilizar se tienen que ejecutar distintos demo-
nios, por ejemplo en la Tabla (5.4) se muestran algunas de las posibilidades.

Demonios Quagga
Demonio ‘ Protocolo de routing
ospfd Maneja el protocolo OSPFv3.
bgpd Controla el protocolo BGP-4.
ripd Soporta el protocolo RIP.
pimd Basado en el protocolo PIM-SM.
qpimd Demonio que ejecuta el protocolo PIM-SSM.
isisd Ejecuta el protocolo IS-IS de estado de enlace

Tabla 5.4: Demonios basicos de Quagga.

Zebra es el encargado de interactuar con el kernel, para ello proporciona
una[APIl (Zserv) para el uso de los otros demonios y asi estos no tienen que
comunicarse con el kernel directamente (Figura (5.13))). Para modificar la
tabla de routing del kernel se usa Zebra.

— T~ //’—\\.

Zserv API

Zebra (Kernel Abstraction)

'

Kernel

Figura 5.13: Arquitectura sistema Quagga [16].

Esta arquitectura permite ejecutar distintos demonios en la misma maqui-
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na, creando un escenario con muchas posibilidades de routing. Asi, este di-
sefio multiproceso, permite un sistema modular con multiples ficheros de
configuracién para cada demonio. De esta forma, es sencillo anadir nuevos
demonios sin afectar a otros.

Como cada demonio tiene su fichero de configuracién, el funcionamiento
de cada protocolo se puede parametrizar. Asimismo, a la hora de configurar
las rutas por defecto o las direcciones [Pl de cada elemento de la red, se
pueden modificar mediante los ficheros de configuracién de Zebra, lo que
facilita realmente la operacién, a la hora de su uso conjunto con Mininet.
Ademas, también existe la posibilidad de acceder a una interfaz, a través
del terminal de cada demonio, solo realizando Telnet al puerto en el que el
demonio esté escuchando.

La interfaz de linea de comandos de Quagga es muy similar al de Cisco
108 software, por lo tanto si se estd familiarizado con Cisco, la configuraciéon
de los demonios no es compleja.

5.2.2. Configuraciéon de Quagga

Cada demonio de Quagga tiene sus propias peculiaridades a la hora de
su configuracién. Este Trabajo Fin de Grado (TEGI) se centra en Zebra y
gpimd, ya que son los dos demonios necesario para el futuro desarrollo de
un escenario especifico.

Tras instalar Quagga (véase|Apéndice A.2|) y creado los ficheros de confi-

guracion solo se necesita ejecutar el siguiente comando (en funcién de dénde
se haya instalado Quagga) para lanzar los demonios necesarios:

- $ /usr/local/quagga/sbin/zebra -f /usr/local/quagga/etc/zebra-
R1.conf -d -i /usr/local/quagga/etc/zebra-R1.pid

- $ /usr/local/quagga/sbin/pimd -f /usr/local/quagga/etc/pimd-
R1.conf -d -i /usr/local/quagga/etc/pimd-R1.pid

Zebra

Anteriormente, se ha comentado que Zebra es el gestor de enrutamiento
[Pl realiza las actualizaciones de la tabla de encaminamiento del kernel, junto
con la gestién de las rutas de los distintos protocolos de routing utilizados.
Cada sistema o switch en este caso, tiene un fichero Zebra en funcion de los
parametros que necesite. En la Figura se muestra un ejemplo de un
fichero de configuraciéon Zebra.
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AT o] ol
!
hostname R1
password en
enable passwecrd en
1
1
!
interface lo
ip address 127.0.0.1/32

interface Rl-ethl
ip address 10.0.0.2/24

interface Rl-=th2
ip address 9.0.0.1/24

interface Rl-=th3
ip address 11.0.0.1/24
!
ip route 6.0.0.0/8 9.0.0.2

ip route 7.0.0.0/8 11.0.40.2
ip route 10.0.0.0/8 10.0.0.1

log file /tmp/Rl.log

Figura 5.14: Fichero Zebra.

Como se puede ver, es un fichero muy simple, primero se configura el
nombre y el password del elemento en cuestién, de esta forma se anade
seguridad al interfaz virtual del demonio. Ademads, tal y como se estudio
en apartados anteriores se han afiadido las rutas por defecto que interesan
configurar en el switch, junto con las direcciones de las distintas interfaces.
Asi, cuando se ejecute el demonio de Zebra en el diseno planteado sobre
en Mininet, se configurara la topologia segin las indicaciones configuradas.
Finalmente, se ha anadido la creacién de un log para diagnosticar posibles
problemas ocurridos.

Una vez esté el demonio ejecutdndose, se puede acceder a la interfaz
virtual de Zebra a través de un Telnet al puerto 2601 usando la contrasena
configurada anteriormente. Dentro de la interfaz virtual se tiene la posibi-
lidad de ejecutar un conjunto de comandos similares a los routers de Cisco
IOS, como por ejemplo para configurar interfaces, anadir rutas estaticas o
modificar su descripcién Figura .
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Aubuntusmin telnet loc:

Figura 5.15: Interfaz Zebra.

Una vez realizado el Telnet y proporcionada la contrasefia, se puede ob-
servar que es muy similar a un router Cisco, asi se ejecuta el comando enable
y configure terminal, entrando de esta forma al menud de configuracién. Des-
de ahi se puede acceder a una interfaz y configurar el enlace segiin se desee.
También, se tiene la posibilidad de usar el simbolo ”7” para ver la variedad
de comandos que se permiten utilizar.

Qpimd

Qpimd es un demonio de cédigo abierto que implementa el protocolo
[PIM-SSM] para el enrutamiento de paquetes multicast. Al igual que Zebra
cada switch de la red tiene un fichero Qpimd para ser configurado.

Este documento es mas simple incluso que el de Zebra, ya que solo exis-
ten dos posibilidades, anadir a la interfaz la capacidad de IGMPv3 o el
funcionamiento de [PIM-SSMI (Figura (/5.16])).
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1
| pimd sample configuration file
!
!

hostname R1
password zebra

lenable password zebra
I

interface Rl-ethl
ip pim ssm

ip igmp

I

interface Rl-e=th2

ip pim ssm

I

interface Rl-eth3
ip pim ssm

I

ip multicast-routing
I

line vty
I

end

Figura 5.16: Fichero Qpimd.

Se puede observar que con el uso del comando ip pim ssm se anade la
funcionalidad de a esa interfaz y con el comando ip igmp la fun-
cionalidad de IGMPv3. Légicamente, la capacidad hay que anadirla
a los enlaces que se conectan hacia un host.

Al igual que en Zebra existe la posibilidad de acceder a la interfaz vir-
tual del demonio a través de Telnet al puerto 2611 y usando la contrasena
establecida. En este caso, una vez dentro existen distintos comandos pa-
ra la configuracién de las interfaces multicast y la verificacion de algunos

pardmetros (Figura (5.17)).
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Multi Broad Mloop ALIMu P

no na

Figura 5.17: Interfaz Qpimd.

Con el comando show ip igmp interface se muestran las interfaces con
esta funcionalidad, asi se observa que la interfaz eth-1, en este caso, es la
configurada para establecer una comunicacién con el host usando IGMP.
Ademds, a través de show ip igmp groups se pueden ver los grupos multicast
que conoce el router. Para méas informacion sobre los distintos comandos que
se pueden utilizar en este demonio, consultar la referencia [6]. Cabe destacar
que para el uso de gpimd hay que realizar un parcheado del demonio pimd, de
ahi que aparezca como pimd en los ficheros de configuracion, este parcheado

se muestra en el [Apéndice A.2

5.3. OpenDaylight

OpenDaylight |17] es un controlador de cédigo abierto, creado con
el fin de avanzar en la adopcion de las redes definidas por software, recibe el
apoyo de "Linux Foundation” junto con otras empresas importantes como
Cisco, HP, IBM, Intel, etc... El objetivo del proyecto OpenDaylight es ofrecer
una plataforma funcional, sin necesidad de otros componentes. Es un
controlador implementado en software y como una maquina virtual que es,
se puede ejecutar desde cualquier sistema operativo que soporte Java.

En Febrero De 2014 OpenDaylight anuncié su primera distribuciéon Hy-
drogen, una edicién base compuesta por el controlador y simples funcio-
nalidades. La distribucién actual es Beryllium (Figura (5.19)), anunciada
en Marzo de 2016, la cual contiene mejoras considerables en modelos abs-
tractos de red, junto con una mejora en el analisis y control de clusters de
controladores.

Tras la versiéon base en 2013, se han lanzado cuatro distribuciones, a la
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espera de nuevas incorporaciones tras la incorporacion de Beryllium en el
transcurso del proyecto (Figura (5.18])).

OpenDaylight Timeline

2013 2014 2015 2016

ODL Launch

*Estimates — Dates subject to change

Figura 5.18: Timeline OpenDaylight [27]

En este [TEG] se hard uso de la distribucién Hellium, debido a la gran
cantidad de documentacién encontrada y las facilidades que ofrece en la
interfaz, debido al uso del contenedor Apache Karaf.

El controlador hace uso de las siguientes herramientas [21] para la pro-
gramacion de las distintas posibilidades existentes:

= Maven: OpenDaylight usa maven para facilitar la construccién de los
proyectos. Maven utiliza el fichero pom.xml(Project Objetc Model)
para las escritura de las dependencias entre paquetes y para describir
que paquete tiene que iniciarse.

= OSGi. Este framework es el back-end de OpenDaylight, ya que per-
mite cargar dindmicamente los bundles y los archivos .jar para el in-
tercambio de informacién.

= JAVA interfaces: Las interfaces java se utilizan para la escucha de
eventos, especificaciones y formar patrones. Es la forma principal a
partir de la cual los bundles implementan funciones de call-back para
eventos y estados especificos. Esta serd la herramienta que usaremos
para desarrollar el controlador, debido al conocimiento del lenguaje.

= REST APIs: Compuestas por las NorthBound[APDs, para facilitar la
comunicacién con las aplicaciones, usa un lenguaje definido en YANG.
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Figura 5.19: Arquitectura OpenDaylight

El controlador OpenDaylight expone NorthBound APIs que son uti-
lizadas por las aplicaciones. OpenDaylight es compatible con la infraestruc-
tura OSGi y REST [APIl bidireccional hacia las NorthBound APIs. OSGi se
utiliza para aplicaciones que se ejecutan en el mismo espacio de direcciones
que el controlador, mientras las REST [AP]l se utilizan para aplicaciones en
distintas direcciones. La administracién de la red reside en las aplicaciones
que utilizan el controlador de red para reunir inteligencia, ejecutar algo-
ritmos y obtener analisis, para después usar el controlador para producir
nuevas normativas.

La interfaz SouthBound es capaz de dar soporte a miltiples protocolos
(como plugins por separado) como OpenFlow, BGP-LS, NETCONF, etc.
Estos moédulos estan vinculados dinamicamente en una capa de abstraccién
de servicio (Service Abstraction Layer (SATl)), donde se exponen los ser-
vicios del dispositivo. Asi, permite a OpenDaylight ejecutar la tarea
solicitada, independientemente del servicio o protocolo subyacente que se
utilice entre el controlador y los dispositivos de red.

5.3.1. Service Abstraction Layer

SAT]es un intento de simplificar el desarrollo de la interfaz programable
en OpenDaylight. La idea detras de es especificar un modelo inde-
pendiente del lenguaje de programacién para los servicios, en concreto esta
especificacién se llama YANG. Este enfoque se denomina desarrollo dirigido
por modelos. Una especificacién abstracta de deberia permitir la unifi-
cacién de las APIs norte y sur del controlador, reduciendo de esta forma la
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cantidad de cédigo y permitiendo que los servicios se puedan desarrollar en
una variedad de lenguajes.

Bésicamente actia como un gran registro de los servicios anuncia-
dos por los distintos médulos. debe saber cémo cumplir con un servicio
solicitado, independientemente del protocolo subyacente que se utilice entre
el controlador y los dispositivos de red. Asi, cuando una aplicacién determi-
nada solicita un servicio a través de una[API] genérica, es el responsable
de la unién de la comunicacion de los dos extremos.

SAT] tiene hoy en dia dos tipos de arquitecturas Aplication Driven Sal
(AD-SAT)) y Module Driven SAL (MD-SATJ). Actualmente el enfoque[AD-SAT]
se ha demostrado que es menos eficiente, por lo que todos los proyectos estan

migrando a[MD-SAT] En la Figura (5.20) se muestra un esquema de las dos
arquitecturas.

SB Plugin Model| - NB Service Model

'
1 “Is generated fram” 1“Is generated from®™

Controller Controller
REST API REST API

REST API EEE—— REST API
NB-Plugin 1 NB-Plugin 2 NB-Plugin 1 Adaptation Plugin NB-Plugin 2

Request Routing Adaptation

Java plugin N8 API Java Service NB AP| o r v
= Java NB Service Modeled API
- A8 o
-
————i
|

Java 5B Modeled API

Java plugin 5B AP|

SB-Plugin 1 aan SB-Plugin 2 SB-Plugin 1 e SB-Plugin 2

API-Driven SAL (AD-SAL) Model-Driven SAL (MD-SAL)

Figura 5.20: AD-SAL y MD-SAL

[AD-SATI proporciona solicitud de routing (seleccionado un SouthBound
(SB)) plugin en funcién del tipo de servicio) y opcionalmente realiza una
adaptacién del servicio. Como se puede observar en la Figura se realiza
una solicitud desde NorthBound (NB)) plugin 1 hacia[SBl plugin 1y 2, siendo
estos del mismo tipo. Ademaés, también se puede ver como en el caso de
plugin 2 usa una [APIl abstracta para poder acceder a los servicios que
proveen los plugin 1y 2, esta abstraccién se realiza por un médulo de

adaptacion en [AD-SAT]

[MD-SAT] [23] proporciona solicitud de routing y la infraestructura para
realizar la adaptacién del servicio. En cambio, el servicio de adaptacion es
proporcionado por plugins, este plugin provee de informacién a[SAT]y obtie-
ne informacion a partir de las[APIs generadas por los modelos. Por lo tanto,
se realiza una adaptacién mediante el plugin generado por unos modelos an-
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teriormente definidos a través de YANG , proporcionando una abstrac-
cién superior a[AD-SAT] Las [MD-SATI[APIs generadas a partir de modelos
son equivalentes a las[APIs de las funciones de [AD-SAT]l Adema4s,
puede almacenar informacion sobre los modelos definidos por los plugins, asi
el proveedor(proporciona funcionalidad a las aplicaciones a través de cual-
quiera de las[APTlespecificas) y consumidor( aplicacién que utiliza el modelo
y / o[APIl proporcionadas por otro Proveedores) pueden intercambiar datos
a través de este almacenamiento.

La estructura[AD-SATltiene tipicamente tanto[APINDB]y[SBlincluso para
funciones o servicios que se asignan 1: 1 entre y [NBl plugins. En cambio,
[MD-SAT] permite una tinica [APIl para ambos, asi un plugin se convierte en

un proveedor de [API} el otro se convierte en una [APIl de los consumidores.
Esto elimina la necesidad de definir dos APIs diferentes .

A continuacion, se muestra una tabla que identifica las diferencias de las
dos arquitecturas citadas :

[AD-5AL

IMD-5SAL)

Las|APIlde[SALlrequieren solicitud
de enrutamiento entre los clientes
y proveedores y las adaptaciones de
datos son estaticamente definidas
en tiempo de compilacién o cons-
truccion.

Las [APIl de [SALl requieren solici-
tud de enrutamiento entre clien-
tes y proveedores definidos desde
modelos, las adaptaciones de datos
son proporcionados por los plugins
de adaptacién internos.

[AD-SAT] tiene [NB] y [SBI[APIK in-
cluso para funciones y servicios que
se asignan 1:1 entre y NBI plu-
gins.

[MD-SAT] permite el uso de [NB| Y
plugins que utilizan la misma
[APT generada a partir de un mo-
delo. Asi, un plugin se convierte en

un proveedor de [APIl y el otro en
un cliente de [APIl

En[AD-SAT] existe una REST [AP]]
dedicada para cada northbound/-
southbound plugin.

[MD-SAT] contiene una REST [AP]]
comun para el acceso de datos y las
funciones definidas en los modelos.

AD-SAL provee peticiones de rou-
ting y opcionalmente provee adap-
taciones de servicio si una North-
Bound[APIes diferente al protoco-
lo usado en una SouthBound [API

MD-5ATL] provee peticiones de rou-
ting y la infraestructura para so-
portar adaptaciones del servicio,
pero este es basado en plugins.
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IAD-SALI

IMID-5ALI

Las peticiones de routing estan ba-
sadas en el tipo de plugin: sa-
be que instancia de nodo es servido
por que plugin, y cuando un plugin
acNB solicita una operacién en un
nodo, la solicitud se envia al plu-
gin adecuado que luego transfiera
la solicitud al nodo apropiado.

Las peticiones de enrutamiento en
se realizan en casos tanto
de tipo de protocolo y de nodo, ya
que las instancias de los nodos se
exportan desde el plugin dentro de
SAL

[AD-SAT] no tiene estados.

(MD-SAI] puede almacenar datos
para los modelos definidos por
los plugins proveedores y consu-
midores pueden intercambiar da-

tos a través del almacenamiento de
MD-SATJ

Limitado a modelos de dispositivos
y dispositivos flow-capable.

Modelo agnéstico. Puede soportar
cualquier modelo de dispositivo o
servicio y no se limita a fluir con
capacidad solo modelos de disposi-
tivos y servicios.

Los servicios de [AD-SAT] pro-
porcionan versiones sincronas y
asincronas del mismo método [APIl

En IMD-SALL las [APIl de mode-
lo de servicio sdlo proporcionan
[APIs asincronas, pero devuelven
un objeto java.concurrent.Future
que permite bloquearse hasta que
se procese la llamada y un re-
sultado esté disponible. La misma
[APT se puede utilizar para enfo-
ques asincronos y sincronos. De es-
te modo [MD-SAT] promueve el en-
foque asincrono en el diseno de
aplicaciones pero no se opone al
uso sincrono.

Tabla 5.5: AD-SAL vs MD-SAL.

En este proyecto se ha decidido el uso de [MD-SATl ya que aunque
la cantidad de documentacién existente sea muy reducida comparada con
[AD-SAT] se postula como la referencia en OpenDaylight ofreciendo una fle-
xibilidad y rendimiento superior, tal y como se ha explicado.
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5.3.2. Uso de flujos proactivos

Para el desarrollo del controlador, existen dos formas de agregar flujos
en las tablas, de forma reactiva o de forma proactiva. Los flujos reactivos
crean entradas cuando se produce un cierto match en las tablas, mientras
los flujos proactivos son los que se introducen explicitamente por parte del
administrador.

A continuacién, se expondran dos ejemplos préacticos donde se crean
entradas en las tablas de las dos formas posibles.

Primero, se va a mostrar un ejemplo en el cual se creara una topologia
sencilla tipo arbol de dos niveles, a partir de este diseno de red se usan dis-
tintos comandos para agregar entradas a las tablas de flujo, y de esta forma
se logra la conectividad entre los distintos hosts, aniadiendo las entradas a
la tabla de flujos.

Para la creacién de la topologia tipo arbol, tal y como se estudié en el
capitulo IV, hay que usar el siguiente comando, donde se indica el uso de un
controlador remoto y la configuracién de las direcciones [MAC] directamente:

$ sudo mn —topo=tree,2,2 —controller remote —mac

Una vez creada la topologia se anaden las entradas a la tabla de flujo de
forma manual, para ello se indica la[MAC] de destino y origen, de forma que
exista conectividad entre el host 1 y 3. Ademas, se aflade una regla para que
los switches puedan procesar las tramas Address Resolution Protocol (ARD))
a la hora de descubrir los hosts para realizar el ping (Figura )

sh ovs-ofctl add-flow s2 dl_src=00:00:00:00:00:01,dl_dst=00:00:00:00:00:03,action=output:3 -0 OpenFlowl3
sh ovs-ofctl add-flow s2 dl src=00:00:00:00:00:03,dl dst=00:00:00:00:00:01,action=output:1 -0 OpenFlowl3
sh ovs-ofctl add-flow s1 dl_src=00:00:00:00:00:01,dl_dst=00:00:00:00:00:03,action=output:2 -0 OpenFlowl3
sh ovs-ofctl add-flow s1 dl_src=00:00:00:00:00:03,dl_dst=00:00:00:00:00:01,action=output:1 -0 OpenFlowl3
sh ovs-ofctl add-flow s3 dl src=00:00:00:00:00:01,dl dst=00:00:00:00:00:03,action=output:1 -0 OpenFlowl3
sh ovs-ofctl add-flow s3 dl src=00:00:00:00:00:03,dl dst=00:00:00:00:00:01,action=output:3 -0 OpenFlowl3

sh ovs-ofctl add-flow s1 dl type=0x806,nw proto=1,actions=flood -0 OpenFlowl3
sh ovs-ofctl add-flow s2 dl type=0x806,nw proto=1,actions=flood -0 OpenFlowl3
sh ovs-ofctl add-flow s3 dl_type=6x806,nw_proto=1,actions=flood -0 OpenFlowl3

Figura 5.21: Flujos de forma manual.

Tras anadir los flujos, se puede realizar un ping entre los hosts indicados
(Figura ) A la hora de anadir flujos existen otras opciones, como por
ejemplo, se puede indicar que todos los paquetes entrantes de un puerto se
encaminen hacia otro, o incluso ver qué entradas se han creado en la tabla.
En se pueden consultar todos los comandos disponibles.
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mininet> sh o fctl -flow 52 dl_src=00:00:00:00:00:01,d1_dst=00:00:00:00:00:03,action=output:3
-0 OpenFl

mininet> sh o Fetl -flow s2 C :00:00:00:03,d1_dst=00:00:00:00:00:01,action=output:
-0 OpenFl

mininet> sh oy -flow s1 dl_ 0:00:00:00:00:01,d1 dst=00:00:00:00:00:0. tion=output:
-0 OpenFl

mininet> sh fctl add-flow s1 dl_ 0:00:00:00:00:03,d1_dst=00:00:00:00:00:01,action=output:
-0 OpenFl

mininet> fctl add-flow s3 dl :00:00:00:01,d1_dst=00:00:00:00:00:03,action=output:
-0 OpenFl

mininet> fctl add-flow s3 dl_ 0:00:00:00:00:03,d1_dst=00:00:00:00:00:01,action=output:3
-0 OpenFlo

mininet>

ood -0 OpenFlowl3
ood -0 OpenFl
ctions=flood -0 OpenFlowl3

! from 1
64 bytes from

Figura 5.22: Ping host 1 y 3.

5.3.3. Uso de flujos reactivos

En este segundo ejemplo, se explica como se puede programar el con-
trolador para el uso de flujos reactivos. Es decir, que tras la llegada de
un paquete se realice una operacion de busqueda para encontrar algtin ti-
po de match. Para ello, el ejemplo se basa en un LearningSwitch creado
por [32], este codigo esta desarrollado para su funcionamiento en un dnico
switch, capitulos posteriores se desarrollara un LearningSwitch para cual-
quier nimero de switches con el objetivo de facilitar el intercambio de datos
entre host, eliminando la necesidad de anadir rutas estaticas a mano.

En este cédigo se crea un Learning switch. Es decir, se programa el
controlador para que siempre y cuando le llegue un paquete que un switch
no haya podido obtener hacia donde debe enviar el paquete correctamente,
este pueda procesar hacia dénde hay que encaminar el paquete.

Para ello el controlador hace uso de la funcién public void onPacketRe-
cetved(PacketReceived notification) Figura , donde la variable notifi-
cation seria el paquete entrante. Asi, se extraen de este paquete una serie de
pardmetros como el tipo de paquete y las destino y origen. Ademas, se
hacen uso de diversas clases que identifican los diferentes nodos existentes
en la red (switches) como por ejemplo NodeConnectorRef. A partir de esta
informacién se busca un match en la tabla del controlador, con el objetivo de
encaminar el paquete; en el caso de no existir ninguna entrada, se realiza un
flood hacia todos los switches conectados menos por el puerto desde donde
haya llegado el paquete.
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public void onPacketReceived(PacketReceived notification) {
LOG.trace("Received packet notification {}", notification.getMatch());

NodeConnectorRef ingressNodeConnectorRef = notification.getIngress();

NodeRef ingressModeRef = InventoryUtils.getNedeRef(ingressNodeConnectorRef);

NodeConnectorId ingressWodeConnectorId = InventeryUtils.getNodeConnectorId(ingressNodeConnectorRef);
NodeId ingressNodeId = InventoryUtils.getNodeId(ingresshodeConnectorRef);

(a) Funcién OnPacketReceived

byte[] payload = motification.getPayload();
byte[] dstMacRaw = PacketParsingUtils.extractDstMac(payload);
byte[] srcMacRaw = PacketParsingUtils.extractSrcMac({payload);

(b) Extraccién de payload de un paquete

Figura 5.23: Pseudo-cédigo Learning Switch.

A continuacion, se puede ver el ejemplo comentado anteriormente, en el
que se crea una topologia simple y se puede observar el funcionamiento del
Learning switch.

Entonces, se crea una topologia simple a través de mininet y se pone en
marcha el controlador:

$ sudo mn —topo single,3 -mac —switch ovsk,protocols=OpenFlow13

—controller remote

Si se prueba a realizar algin tipo de ping a algin host, no se tiene
conectividad entre ellos, ya que no existe ninguna ruta establecida. Ahora,
se instala el tutorial learning switch integrado en la méquina virtual de
SDNHUB , para poder realizar la funcién de learning switch que se ha
explicado anteriormente (Figura (5.24))).

opendaylight — user@root > feature : installsdnhub — tutorial—

learning — switch
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yme/ubuntu/SONHub_Opendaylight Tutorial/distribution/opendayligh

af/target/assembly# ./bin,
ava HotSpot(TM) 64-Bit Server WM warning: ignoring option MaxPermSize=512m; sup
ort was removed in 8.0

'<tab>' for a list of avail
'[emd] --help' for help on a specific command.
'ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

YRR TERY

WA

>feature:install sdnhub-tutorial-learning

@ S S
Vo

Figura 5.24: Puesta en marcha del controlador.

Tras realizar esto, solo hay que anadir un flujo que encamine los paquetes
sin match al controlador y para que este los procese. Ademas, se pueden ver
los flujos que se han creado en la tabla del switch y otros datos como la
cantidad de paquetes enviados o el ntimero de bytes (Figura (5.25)).

mininet> hl ping h2
10 (10.08.0.2)
1@ C on Host U
10 cl = on Host Unr
10.0.0.1 icmp_ Destination Host Unri

ping stati
ts transmitted, 0 d, +3 errors, 1 , time 4026ms

-00penFlowl3 priority:

8, priority=1 action

time 4005ms
2 ms

00penFlowl3 sl

ble=8, n_packets=14, n_bytes=1148, priority=1 actions=CONTROLLER:65535

Figura 5.25: Ejemplo Opendaylight.

5.3.4. Interfaz grafico

En todas las distribuciones de OpenDaylight se puede utilizar la interfaz
grafica [DLUX] [22]. [DLUX] es una aplicacién de gestién de red para el con-
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trolador OpenDaylight. Esta aplicaciéon permite ver de una manera grafica
informacién detallada sobre el panorama general del controlador y la arqui-
tectura de red. [DLUX] utiliza los servicios de para obtener informacién
relacionada con la red y proporcionar funciones de administracién de red.

En el se pueden ver los requisitos para instalar [DLUXI

Una vez esta instalado [DLLUX], para entrar en él, solo se tiene que poner
en marcha el controlador, junto con una topologia para poder ver las curio-
sidades de la interfaz grafica. Asi, para acceder a él hay que usar la siguiente
Uniform Resource Locator (URL) en el navegador:

http : //IP_Controlador : 8181 /index.html

En este caso, la IP del controlador era 127.0.0.1, asi indicando la direcciéon
anterior aparece un menu de login, en el que el usuario y la contrasena
son admin y admin, respectivamente (Figura ) Cabe destacar que
en la guia ofrecida por OpenDaylight aparece la siguiente direccién http :
//IP_Controlador : 8181 /dlux/index.html, pero en este proyecto, junto a
otros usuarios en la red da problemas y se encontré la solucién utilizando la
anterior direccion propuesta.

Please Sign In

. OPEN

| Remember Me

Login

Figura 5.26: Login [DLUXI

Tras iniciar sesién en [DLUX]se pueden ver todos los médulos disponibles
en el panel izquierdo, siempre y cuando estén habilitadas en la distribucién
karaf. En concreto en [MD-SAT] solo se pueden obtener los siguientes médu-
los:
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= Nodes. Donde aparece informacién sobre todos los elementos de la
red, como su nombre, Node_id, conexiones y distintas estadisticas sobre
flujos.

= Yang UI. El médulo de interfaz de usuario YANG permite interactuar
con OpenDaylight.

= Topology. Esta pestaiia muestra una representacién grafica de la to-
pologia de red creada.

En este caso se ha habilitado solo la opcién Topology para realizar una
prueba, asi se implementa una topologia arbol 2,2 y tras crearla, si se abre el
navegador y se inserta en la direccién antes comentada, aparecera la interfaz
[DLUX], en concreto en el apartado Topology solo se pueden ver los tres swit-
ches existentes conectados entre si. Esto se debe a que el controlador, con el
objetivo de descubrir el disefio de la red, envia paquetes Link Layer Disco-
very Packet (LLDP]) hacia todos los switches que han establecido conexién
con este, asi cada vez que un switch recibe un [LLDP] packet lo reenvia por
todos sus puertos, de tal forma que cuando un switch lo recibe realiza un
flow lookup para descubrir el camino que ha seguido el paquete. Entonces el
switch envia un packet_in al controlador con la informacion; asi el controla-
dor puede analizar todos los paquetes y puede tener una visién global de la
red. Cuando los hosts realizan cualquier acciéon de comunicaciéon, como un
ping, el controlador descubre su localizacién (Figura )

Qo Topology

Controls

host:00:00:00:00:00:04

Figura 5.27: Topologia [DLUX]

Dentro de la interfaz grafica existe la opcién de agregar entradas a las
tablas de flujos o mirar su contenido, atin asi tal y como pasaba con Miniedit,
no se recomienda su uso, ya que de vez en cuando ocurren errores debido a
que la versién no estd 100 % depurada.






Capitulo 6

Caracterizacion de un

protocolo Multicast,
PIM-SSM

En el presente capitulo se estudiardan todos los aspectos referentes al
diseno e implementaciéon de un escenario multicast, con el objetivo de ca-

racterizar el protocolo [PIM-SSM]

Primero, se expondra la topologia elegida para el desarrollo del escenario,
describiendo céomo se ha combinado el uso de Quagga con Mininet y especi-
ficando los distintos médulos necesitados en los switches para que realicen
su funcién como routers. A continuacién, se comentara los distintos ficheros
Quagga necesarios para el correcto encaminamiento de los datos multicast,
junto con el script usado para la creacién de la topologia. Finalmente, se
realiza una evaluacién del escenario con el uso de un demonio multicast, con
el objetivo verificar su funcionamiento y estudiar cémo se crean los distintos
arboles en la topologia creada.

6.1. Creacion de un escenario Multicast

A la hora de decidir qué topologia seria la adecuada para la caracteriza-
cién del protocolo, se pensé implementar un escenario sencillo pero significa-
tivo, debido a los futuros problemas que tendriamos al anadir el controlador
a la red, junto con las limitaciones de computacion del ordenador portatil
utilizado.

De esta forma, la topologia creada (Figura (6.2])) es similar a una topo-
)
logia tipo arbol, hay cinco hosts; el host superior (o raiz) actuara siempre de
) )
proveedor de servicios multicast, mientras los demaés usuarios seran clientes

87
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del servicio ofrecido. Se han anadido varios enlaces redundantes con el ob-
jetivo ver claramente cémo pueden cambiar los arboles tras la caida de un
enlace, observando los distintos mensajes join/prune que se envian a través
de la red y realizar futuras evaluaciones del protocolo.

Para la creacién del escenario se hizo uso de Mininet, tal y como se estu-
di6 en el Asf se implementa un script en python para la creacién
de una topologia personalizada. El script es mas complejo comparado con
los ejemplos vistos, ademds existe la necesidad de convertir los switches usa-
dos en Mininet por routers, con el objetivo de anadir las funcionalidad de

routing a través de Quagga. En el se puede observar el c6digo

implementado.

Para transformar los switches en routers se ha adoptado una aproxi-
macién basada en [4] -donde se realiza un BGP path hijacking attack- y
en [12], donde se utiliza un nodo como router. En ambos ejemplos se activa
la funcionalidad de routing, de esta forma solo se tiene que crear una nueva
clase Router en el c6digo en cuestion para crear switches especificos, con
el objetivo de permitir IP forwarding, finalmente se asigna esta clase en la
estructura de Mininet.

Una vez se ha programado la creacién de los distintos elementos se tiene
que poner en marcha Quagga, para ello en cada router creado se ejecutan los
demonios de zebra y qpimd (Figura (6.1))). Para llevar a cabo este paso, pre-
viamente se deben de haber creado los ficheros zebra y qpimd, pertenecientes
a cada router.

for router in net.switches:

router.cmd("/usr/local/quagga/sbin/zebra -f /usr/local/quagga/etc/zebra--%s.conf -d -i /usr/
local/quagga/etc/zebra--%s.pid > log/%s--zebra-stdout 2>&1" % (router.name, router.name, router.name)})

router.waitOutput()

router.cmd("/usr/local/quagga/sbin/pimd -f /usr/local/quagga/etc/pimd--%s.conf -d -i /usr/
local/quagga/etc/pimd--%s.pid > log/%s--pimd-stdout 2=&1" % (router.name, router.name,router.name}),
shell=True)

router.waitOutput()
log("Starting zebra and pimd on %s" % router.name)

Figura 6.1: Puesta en marcha de demonios quagga.

Tal y como se estudi6 en el capitulo V, a partir de los ficheros zebra y
gpimd se pueden configurar distintas caracteristicas de la red. En concreto,
la configuracién de gpimd es bastante sencilla, solo hay que establecer los
enlaces en los que se tendra funcionalidad IGMPv3 y en los que se establecera
capacidad Por lo tanto, aqui no se comentard de nuevo en la
configuracién de los ficheros qpimd, ya que su implementacién es trivial y
fue ya estudiada en el capitulo V.

Por otra parte, los ficheros zebra permiten una mayor versatilidad y
flexibilidad, permitiendo configurar los distintos parametros de red, como
las direcciones IPs de los elementos de red, lo que facilita la configuracion
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de la topologia para permitir la interconexién entre todos los dispositivos de
la red.
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Figura 6.2: Escenario PIM-SSM
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Para la establecer la conexién entre de los distintos hosts, se ha anadido
en los ficheros zebra las rutas por defecto para llegar a los diferentes disposi-
tivos de la red, junto con las direcciones IPs de las interfaces de cada router,
tal y como se puede en la Figura . Los demaés ficheros seran similares
al anterior, por lo que no es de interés detallar la configuracién de cada uno
de ellos.

I -*- zebra -*-
hostname R1
password en
enable password en
[
!
interface lo

ip address 127.0.0.1/32
interface R1-ethl

ip address 10.0.0.2/24
interface R1-eth2

ip address 12.0.0.1/24
interface R1-eth3

ip address 12.0.1.1/24
interface R1-ethd

ip address 12.0.2.1/24
interface R1-eth5

ip address 12.0.3.1/24
!
ip route 6.0.0.0/8 12.0.0.2
ip route 7.0.0.0/8 12.0.1.2
ip route 8.0.0.0/8 12.0.2.2
ip route 9.0.0.0/8 12.0.3.2
ip route 10.0.0.0/8 10.0.0.1

log file /ftmp/R1.log

Figura 6.3: Fichero zebra R1.

Para terminar la configuracién del escenario, es necesario anadir las di-
recciones de los distintos hosts del diseno y la puerta de enlace por defec-
to, pardmetros que no se pueden modificar con Quagga. Para ello, se han
anadido un par de lineas en el script, que permite anadir comandos en los
terminales de cada uno de los hosts existentes siendo ¢ el nimero de host y
X la interfaz a configurar:
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net.hosts[i].cmd(”ifconfig hi-ethX DIRECCION_IP”)

net.hosts|i].cmd(”route add default gw DIRECCION_IP”)

A continuacién, en la Figura (6.4) se puede observar la salida del co-
mando ”net” en mininet, donde se muestran las distintas interfaces de cada
elemento de la red en la topologia que se ha implementado.

Ademsds, en la Tabla se muestra una descripcién con la configu-
racion final del escenario, indicando las direcciones IPs de cada uno de los
interfaces de los distintos elementos de la topologia, con el objetivo de en-
tender la estructura de la red. Cabe destacar que en la asignacién de IPs no
se ha sido restrictivo, debido a que no se tenian limitaciones en lo referente
al nimero de IPs disponibles.

5 h5-eth@:R9-eth3
1-ethl:hl-eth® R1-eth2:R2-ethl R1l-eth3:R3-ethl Rl-ethd4:R4-ethl R1-eth5:R5-et

the R7-eth4:R8-eth3
thd R8-ethd:h4-etho

Figura 6.4: Salida del comando net.

Asignacién de direcciones de red
Elemento/Interfaz ‘ Direccién IP
R1
Ethl 10.0.0.2/24
Eth2 12.0.0.1/24
Eth3 12.0.1.1/24
Eth4 12.0.2.1/24
Ethb 12.0.3.1/24
R2
Ethl 12.0.0.2/24
Eth2 12.0.4.1/24
Eth3 12.0.5.1/24
R3
Ethl 12.0.1.2/24
Eth2 12.0.6.1/24
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Elemento/Interfaz Direccién IP
Eth3 12.0.7.1/24
R4
Ethl 12.0.2.2/24
Eth2 12.0.8.1/24
Eth3 12.0.9.1/24
R5
Ethl 12.0.3.2/24
Eth2 12.0.10.1/24
Eth3 12.0.11.1/24
R6
Ethl 12.0.4.2/24
Eth2 12.0.621/24
Eth3 6.0.0.2/24
R7
Ethl 12.0.5.2/24
Eth2 12.0.7.2/24
Eth3 7.0.0.2/24
Eth4 12.0.12.1/24
RS
Ethl 12.0.8.2/24
Eth2 12.0.10.2/24
Eth3 12.0.12.2/24
Eth4 8.0.0.2/24
R9
Ethl 12.0.9.2/24
Eth2 12.0.11.2/24
Eth3 9.0.0.2/24
Hosts
H1 10.0.0.1/24
H2 6.0.0.1/24
H3 7.0.0.1/24
H4 8.0.0.1/24
5 9.0.0.1/24

Tabla 6.1: Direccionamiento de red.

Una vez configurada la red se realizan pruebas con el objetivo de com-
probar la interconexién entre todos los elementos de la red, con un simple
ping se comprueba la correcta configuracion de el diseno de red.

Tras estudiar cémo se ha llevado a cabo la creaciéon de la topologia de
red y cémo se ha establecido la configuracién de el diseno, con el objetivo de
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entender futuras secciones, se procede a la evaluacién del protocolo multicast
en el escenario anterior.

6.2. FEvaluacion de PIM-SSM

En esta seccién se pretende evaluar el protocolo en el escena-
rio implementado anteriormente. Se estudiard cémo se forman los distintos
arboles en la red para hacer llegar el trafico multicast a los clientes, se com-
probara qué mensajes se intercambian entre los distintos nodos de red y cémo
se modifican las distintas de tablas de los routers con el establecimiento de
los arboles.

Para realizar la evaluacién, se tiene que hacer uso de algin tipo de apli-
cacién o servicio que nos permita enviar trafico multicast. En este caso se
ha utilizado ssmping [29] [43], es una herramienta de gestién de red multi-
cast que ofrece la posibilidad de comprobar si se pueden recibir paquetes de
multidifusién a través de de un servidor.

El funcionamiento es muy simple, el host que hace de servidor tiene que
iniciar un demonio ssmpingd, el cual estaréd en escucha en el puerto 4231 a
espera de algin tipo de peticién, entonces los clientes interesados envian un
mensaje tipo unicast ssmping query. Cuando el servidor recibe una peticion,
este responde con mensajes tipo unicast al cliente y multicast a un grupo
multicast [SSM] que en este caso al utilizar IPv4 la direccién del grupo es
232.43.211.234, y de esta forma se puede comprobar que el escenario en
cuestién es capaz de transmitir datos multimedia.

6.2.1. Ejemplo practico

Tal y como se explico en secciones anteriores el host-1 serd el servidor de
contenidos multimedia, mientras los demas hosts seran clientes del servicio.
A continuacidn, se va a realizar un ejemplo en el cual los host 2 y 4 realizardan
una peticién al servidor.

Primero, se inicia el demonio ssmpingd en el host-1, de tal forma que este
se quede en espera hasta que reciba peticiones de clientes. Una vez iniciado
el demonio desde el host 2 y 4 se realiza una peticion al supuesto servidor
de contenidos.

Si la configuracion de los distintos ficheros zebra y gpimd de red es co-
rrecta se deberia de ver como llegan los paquetes multicast a los terminales
de los host 2 y 4 y las peticiones de los clientes a la fuente, comprobando
asf el correcto funcionamiento del escenario (Figura (6.5))).
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(¢) Terminal host 1

Figura 6.5: Prueba trafico multicast.
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Como se explico en el [Capitulo TV} [PIM=SSM| es una mejora de [PIM-SM]
que permite la creacién de arboles tipo Source Distribution Trees sin necesi-
dad de un[RPl Esto se logra haciendo que el receptor conozca a la fuente de
antemano y se una a la misma utilizando IGMPv3, asf los clientes realizan
una peticion IGMPv3 tipo (S,G), en donde se especifica la direccién IP de
la fuente y el grupo de que se quieren recibir los datos multimedia.

Tras comprobar que se ha establecido el envio de datos multicast de
forma correcta, se va a estudiar cudles han sido los arboles establecidos por
el escenario, junto con los mensajes implicados que han hecho posible la
transmisiéon multimedia.

Primero, se realiza una captura a través de la herramienta wireshark
del router R6, el cual estd conectado directamente con el host-2, tal y como
se muestra en la Figura recibe una peticién IGMPv3 para la adhesién
al grupo multicast 232.43.211.234, tras recibir la peticién se realiza un join
con el objetivo de crear el arbol. También se pueden observar los distintos
mensajes PIMv2 Hello que comprueban la conectividad con los diferentes
dispositivos vecinos con capacidad multicast en la red.

12 56.49657500¢ 6.0.0.1 224.0.0.22 IGMPV3 72 Membership Report / Group 232.43.211.234, new source {10.0.0.1} / Join group 232.43.211.234 for source {10.0.0.1}
26 56.50128800¢ 12.0.4.2 224.0.6.13 PIMV2 70 Join/Prune

27 56.51724500¢ 10.0.0.1 232.43.211.234 uoP. 82 Source port: 4321 Destination port: 37209

28 56.51730300¢ 10.0.0.1 232.43.211.234 UDP. 82 Source port: 4321 Destination port: 37209

30 56.86855500¢ 6.0.0.1 224.0.0.22 IGMPV3 72 Membership Report / Group 232.43.211.234, new source {10.0.8.1} / Join group 232.43.211.234 for source {10.0.0.1}
31 57.48228900¢ 12.0.6.1 224.0.0.13 PIMV2 80 Hello

32 57.48321600¢ 12.0.4.2 224.0.0.13 PIMV2 80 Hello

33 57.48490300¢ 6.0.0.2 224.0.0.13 PIMV2 80 Hello

Figura 6.6: Captura wireshark R6.

A continuacién, si se observan los paquetes recibidos por R2 (Figura
(6.7), se puede apreciar que se reciben las peticiones unicast de la fuente
y el cliente -en el establecimiento de conexién a través de la herramienta
pimssm- junto con los mensajes tipo join hacia los routers R1 y R6. Estos
tienen como objetivo de crear el arbol de multidifusién y finalmente facilitar
el trafico multicast hacia el grupo especifico.

v *any [Wireshark 1.12.1 (Git Rev Unknown from unknown)] - + Q)

Fie Edt View Go Capture Analyze Statistics Telephony Tools Intemals Help

©)© 4 . FxXe dees e BE JouUF WEH- &

Filter: | pim or udp or igmp | ~ | Expression... Clear Apply Save

No. Tine source Destination Protocol Length Info
26 89.01593000( 6.0.0.1 10.0.0.1 P 82 Source port: 37209 Destination port: 4321
21 89.01683200¢ 10.0.0.1 6.0.0.1 P 82 Source port: 4321 Destination port: 37209
22 89.01686300¢ 10.0.0.1 6.0.0.1 P 82 Source port: 4321 Destination port: 37209
23 89.02362200¢ 12.0.4.2 224.0.0.13 PIMV2 76 Join/Prune
33 89.03576500¢ 12.0.0.2 224.0.0.13 PIMV2 70 Join/Prune
34 89.03941600¢ 10.0.0.1 232.43.211.234 uop. 82 Source port: 4321 Destination port: 37209
35 89.63948900¢ 10.0.0.1 232.43.211.234 uop. 82 Source port: 4321 Destination port: 37209
37 90.60518300¢ 12.0.0.2 224.0.0.13 PIMV2 80 Hello
38 90.00553000¢ 12.0.4.2 224.0.0.13 PIMV2 80 Hello
39 99.01691200( 6.0.0.1 10.0.0.1 P 82 Source port: 37209 Destination port: 4321
49 9.01696100( 6.0.0.1 10.0.0.1 P 82 Source port: 37209 Destination port: 4321
41 9.01733000¢ 10.0.0.1 6.0.0.1 P 82 Source port: 4321 Destination port: 37209
42 90.01734800¢ 10.0.0.1 6.0.0.1 P 82 Source port: 4321 Destination port: 37209
43 90.01748700¢ 10.0.0.1 232.43.211.234 uoP. 82 Source port: 4321 Destination port: 37209
44 90.01750600¢ 10.0.0.1 232.43.211.234 uop. 82 Source port: 4321 Destination port: 37209
45 99.15134500¢ 12.0.5.1 224.0.0.13 PIMV2 80 Hello
46 91.01694100( 6.0.0.1 10.0.0.1 uoP. 82 Source port: 37209 Destination port: 4321
47 91.01700400( 6.0.0.1 10.0.0.1 P 82 Source port: 37209 Destination port: 4321
48 91.91741900¢ 16.0.0.1 6.0.0.1 uop 82 Source port: 4321 Destination port: 37209
49 91.01743500¢ 10.0.0.1 6.0.0.1 uop. 82 Source port: 4321 Destination port: 37209
56 91.01770800¢ 16.0.0.1 232.43.211.234 uop. 82 Source port: 4321 Destination port: 37209
51 91.01777000¢ 16.0.0.1 232.43.211.234 uop. 82 Source port: 4321 Destination port: 37209

Figura 6.7: Captura wireshark R2.
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Finalmente, se realiza una captura del router R1, tal y como se aprecia
en la Figura e igual que en R2 se recibe los paquetes unicast para
establecer la conexién; se envian los datos multicast al grupo establecido
232.43.211.234 y se pueden observar los mensajes tipo join de nuevo, solo
que esta vez estan destinados a los dos clientes h2 y h4, ya que R1 cuelga di-
rectamente de la fuente multicast. No se van a mostrar los capturas de trafico
de los routers R8 Y R4 ya que son similares a las mostradas anteriormente.

51 149.6822584000 6.0.0.1 ubp 82 Source port: 4321 Destination port: 37209
52 149.022853000 232.43.211.234 upp 82 Source port: 4321 Destination port: 37209
53 149.041687000 224.0.0.13 PIMv2 70 Join/Prune

59 149.045163000 232.43.211.234 uop 82 Source port: 4321 Destination port: 37289
61 150.008801000 224.0.0.13 PIMv2 80 Hello

62 150.010969000 224.0.0.13 PIMv2 860 Hello

63 150.020062000 224.0.0.13 PIMv2 80 Hello

64 150.822760000 10.0.98.1 UDP 82 Source port: 37209 Destination port: 4321
65 150.822798000 10.0.98.1 ubpP 82 Source port: 37209 Destination port: 4321
66 150.823053000 6.0.0.1 ubpP 82 Source port: 4321 Destination port: 37269
67 150.023087000 6.0.0.1 uop 82 Source port: 4321 Destination port: 37289
68 150.023221000 232.43.211.234 upp 82 Source port: 4321 Destination port: 37209
69 150.023244000 232.43.211.234 uop 82 Source port: 4321 Destination port: 37209

(a) join host 2

89 152.723117006 16.0.0.1 232.43.211.234 uoP 82 Source port: 4321 Destination port: 49470
90 152.723147066 16.8.0.1 232.43.211.234 uopP 82 Source port: 4321 Destination port: 49478
91 152.733946006 12.8.2.2 224.6.0.13 PIMv2 70 Join/Prune

92 153.822203000 6.6.8.1 16.0.0.1 uoP 82 Source port: 37209 Destination port: 4321
93 153.022232000 6.0.0.1 10.0.0.1 uop 82 Source port: 37209 Destination port: 4321
94 153.6022490000 16.0.0.1 6.0.0.1 uoP 82 source port: 4321 Destination port: 37209
95 153.622516066 16.8.0.1 6.0.6.1 uopP 82 Source port: 4321 Destination port: 37209
96 153.622736066 16.8.0.1 232.43.211.234 uoP 82 Source port: 4321 Destination port: 37289
97 153.022766000 10.0.0.1 232.43.211.234 uDP 82 Source port: 4321 Destination port: 37209

(b) join host 4

Figura 6.8: Captura wireshark R1.

A continuacidn, se estudia de una manera mas visual los distintos men-
sajes intercambiados por la red a la hora del establecimiento de conexién
entre el servidor de contenidos y los distintos clientes. Cabe destacar que
los mensajes transmitidos por el protocolo son significativamente
menores comparando con las otras propuestas multicast existentes en la red.

En la Figura se puede ver graficamente como se ha establecido
el arbol de distribucion. Los clientes a través de un membership report
IGMPv3 envian una solicitud de unirse al grupo multicast con fuente es-
pecifica (10.0.0.1, 232.43.211.234). Una vez realizada la peticién se envian
mensajes tipo PIM-join con destino hacia la fuente, creandose en el camino

entradas (S,G) que formaran el arbol Source Distribution Tree, estableciendo
el camino [SPT]
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Figura 6.9: Escenario PIM-SSM
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6.2.2. Demonio gqpimd

Para aprovechar las distintas funcionalidades que ofrece el demonio de
Quagga gpimd basado en [PIM-SSM] se puede realizar un telnet hacia el
puerto apropiado en un router determinado tal y como vimos en capitulos
anteriores:

$ telnet localhost 2611

Una vez dentro del sistema, tras realizar un enable para ser root del
sistema, existen varios comandos posibles para obtener distintos datos refe-
rentes al protocolo multicast. Por ejemplo se pueden ver las distintas tablas
creadas en la transmision multicast que se ha estudiado anteriormente, o in-
cluso estadisticas sobre la cantidad de datos transmitidos. Asi, en la Figura
se muestra la tabla de routing multicast del router R1.

Figura 6.10: Salida del comando show ip mroute

Ademids, se observa como existen dos entradas en la tabla, en ambas
existe una fuente comin y un mismo grupo multidifusién. En cambio, las
salidas corresponden con las interfaces que llevan hacia los dos clientes h2 y
h4, ademas se indica el tiempo que llevan activos.

ifi Yif Pk
-

[y [ SN TN ]
[ [ OO TN e

Figura 6.11: Salida del comando show ip multicast
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En la Figura se puede observar informacién global multicast, en-
tre las distintas posibilidades se puede obtener el niimero de paquetes o
bytes transmitidos, varios parametros de como por ejemplo el tiempo
transcurrido desde la dltima actualizacién o los eventos recibidos.

Finalmente, se puede obtener informacién sobre los diferentes grupos
igmp establecidos en un router. En la Figura se puede observar la
salida de dos comandos en el router R6, igual que antes se muestra la tabla
de routing multicast a través del comando show ip mroute, donde aparece
el grupo 232.43.211.234 con interfaz de salida destino el host-2, ademads se
muestra la salida del comando show ip igmp groups que indica qué grupos
de multidifusién estéan conectados directamente al router, y los cuales se
aprenden a través del protocolo igmp, se puede utilizar este comando para
verificar que una fuente o receptor se han unido al grupo concreto en la
interfaz del router.

Figura 6.12: Salida del comando show ip igmp groups.






Capitulo 7

Desarrollo de un protocolo
Multicast sobre SDN

En este capitulo se pretende explicar los procedimientos llevados a cabo
para la implementacién de un controlador OpenDaylight que permita el
intercambio de trafico multicast entre servidores multimedia y clientes, en
un escenario basado en una arquitectura

Primero, se indicara la légica llevada a cabo en el desarrollo del cédi-
go basado en Java, se estudiard qué procedimientos sigue el controlador
OpenDaylight tras la llegada de un paquete tipo multicast, para permitir la
transmision de contenido multimedia. A continuacién, se indicaran el fun-
cionamiento de las diferentes funciones y clases utilizadas en el cédigo para
que realice su funcién correctamente.

Finalmente, se realizardn un conjunto de pruebas con el objetivo de
verificar el correcto desarrollo del protocolo multicast en un entorno basado
en [SDN| comprobando la viabilidad de esta tecnologia para la gestién del
trafico de uno a muchos.

7.1. Logica de la implementaciéon

En esta seccion se va explicar la logica llevada a cabo para la imple-
mentacion del controlador OpenDaylight con funcionalidad multicast. Para
ello, se abordaran las funciones de interés usadas para el procesado de los
paquetes y su correcto encaminamiento a través de la red.

Para el desarrollo del controlador se opté por una topologia emulada so-

bre Mininet igual a la mostrada en el [(Capitulo VI| (véase Figura, aunque

en este caso no es imprescindible la funcionalidad de routing, si es necesario
eliminar los enlaces que crean bucles en la topologia, debido a que se esta

101
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trabajando en layer 2, adema&s en este caso no se afladen las rutas unicast de
forma estéatica, si no que son introducidas por el controlador, asi al no existir
la posibilidad de usar TTL para eliminar el trafico redundante, es necesario
eliminar los enlaces que anadan bucles al escenario. La implementacién es
muy similar a la anterior por lo que no se va a entrar en cémo se ha creado
el script en python para disenar el escenario, para més detalles consultar el

cédigo proporcionado en el

Ly

£

hd

controller

h2

Figura 7.1: Escenario OpenDaylight.
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7.1.1. Regla [GMDPI

Una vez esta la red disefiada, se tiene que buscar una logica en el desa-
rrollo del controlador, para solucionar la problemética propuesta, es decir,
el controlador debe de permitir el trafico multicast en la red disenada en
funcién de las peticiones de los clientes.

Primero, se necesita que el controlador tenga conocimiento de las pe-
ticiones IGMPv3 Membership Report transmitidas por los host hacia los
switches, para unirse o darse de baja de un grupo especifico. De esta forma,
el controlador tiene conocimiento de las direcciones IP de las fuentes activas
y de los clientes interesados en ellas. Asi, se tiene que crear una regla en los
switches que tengan conexiones a hosts que reenvien todos los paquetes tipo
IGMPv3 hacia el controlador.

Esta regla tiene que tener una prioridad elevada ya que se requiere que
cualquier cambio en las necesidades de los hosts sea percibido por el con-
trolador, en concreto esta regla se aplicard para los switches s1 — s2 — s6 —
s7 — s8 — 59 (como asi se muestra en la Figura ), ya que son los nodos
que contienen hosts en la red disenada.

ovs-ofctl add-flow -00penFlowl3 sl
dl type=0x0800,nw proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -0OpenFlowl3 s6
dl type=0x0800,nw proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -00penFlowl3 s7
dl type=0x0800,nw proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -00OpenFlowl3 s8
dl type=0x0800,nw proto=2,priority=65535,actions=output:controller
ovs-ofctl add-flow -00penFlowl3 s9
dl type=0x0800,nw proto=2,priority=65535,actions=output:controller

Figura 7.2: Regla IGMP.

Con el uso de esta regla, se tendria solucionado el primero de los proble-
mas encontrados, el controlador recibe las peticiones de los clientes y por lo
tanto tiene el control de la red.

En la Figura se puede observar un diagrama secuencial, que muestra
el intercambio de mensajes entre la red y el controlador. Cuando un host
quiere unirse un grupo, este envia un mensaje tipo IGMPv3 Membership
Report hacia el switch de egreso, a continuacién el switch busca en su tabla
de flujo algun tipo de match para este tipo de paquete, asi el switch encuentra
la regla que establece encaminar todos los paquetes tipo [GMDP] hacia el
controlador. Una vez el paquete esta en el controlador, este realiza una serie
de procesos para extraer la informacién de interés contenida en el paquete y
en base a esta se crean las rutas necesarias a través de mensajes Packet Out
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a los switches pertenecientes al camino. De esta forma el trafico multicast
se transmite correctamente desde la fuente hacia el cliente.

Add Group Secuence

B

IGMPv3 Membership Report.li

S1 mira la tabla de flujos
encuentra la regla IGMPv3 y
reenvia la peticidn al controladar

IGMPv3 Membership Report

A\ 4

El controlador procesa el pagquete
¥ crea las entradas de flujo en los
distintos switches del arbol

FLOW_MOD

|

FLOW_MOD

FLOW_MOD

Las Entradas han sido creadas
y el trafico multicast se
encamina hacia el destino

trafico multicast
| ]

trafico multicast 1

tréfico multicast

Bm

Figura 7.3: Diagrama secuencial.

trafico multicast

En el siguiente sub-apartado se muestra como se ha realizado el analisis
del paquete recibido por el controlador, de forma que se extraigan toda la
informacién de interés contenida en el paquete.

7.1.2. Andlisis de un paquete [GMPI

Cuando un paquete llega al controlador, este tiene que ser capaz de
procesarlo y extraer toda la informacién necesaria para gestionar la red (
en este caso en el ambito multimedia), de modo que este tenga todos los
parametros imprescindibles para anadir las rutas que encaminan el trafico
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multicast hacia los clientes desde la fuente.

Para ello, el controlador necesita obtener algunos datos del paquete en-
trante, asi se realizé un parsing del paquete IGMPv3, para comprobar qué
campos eran de intereses para su procesado en el controlador.

Si observamos la Figura se puede ver la descomposicién de un
paquete [GMP], en este caso es de Type 0x22; es decir, IGMPv3 Membership
Report, este campo indica el tipo de mensaje [GMP], en concreto tras realizar
capturas wireshark se comprobé que este era el modelo de mensaje enviado
por los hosts para indicar la adhesién a un grupo.

a 1 2 3
21234567 8595812345678980123456783981

B T e e

| Type = @x22 | Reserved | Checksum

e T et Tt B S T e e
Reserwved | HNumber of Group Records (M} |

|
Bt e e T
Group Record [1]
|
T e e S S

o o —

Group Record [2]
s T e e T T s S
.
T e s o S B S 2

o o—

e —

Group Record [M]

e T e T e e L e e o a wt

—

Figura 7.4: Formato de un paquete IGMP.

Adin asi, el campo mds importante en el &mbito de este [TEG] es el Group
Record Figura . Este campo indica la direccién IP de la fuente, junto
con la direccién multicast del grupo al que el host se quiere unir, ademas
contiene un campo llamado Record Type que indica si se requiere unirse a
un grupo o por el contrario, ser eliminado de uno ( el valor 5 indica la unién
a un grupo y el valor 6 indica la desunién a un grupo concreto).
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T
| Record Type | Aux Data Len | Number of Sources (N} |
N T TS S S S S T S S SO
| Multicast Address |
T S M M A U Y S A SR S G S S S
| Source Address [1] |
- -+

| Source Address [2] |
+- -+
+- --

| Source Address [N] |

e o T e e e T T e T o T TR S e
Auxiliary Data

|

T T S e e Tk T T

Figura 7.5: Contenido Group Record.

Como se comentd en capitulos anteriores, se utiliza la méquina virtual
SDN-HUB que ofrece varias funcionalidades, dentro del uso de un contro-
lador MD-SAL, se encuentra la clase PacketUtils.java que contiene algunas
funciones para descomponer algunos campos de los paquetes entrantes, co-
mo obtener las destino y origen. Sin embargo, no contiene los campos
que se necesitan para descomponer los datos importantes de un paquete
IGMPv3.

Tras obtener los datos del parsing; es decir, dénde comienza y termina
cada campo. Se tuvo que realizar una mejora de esta clase para obtener
algunos campos de interés, como las direcciones IPs de Grupo y de fuente,
junto con el valor del Record type. Ademds, se realizaron algunas mejoras
adicionales para futuros trabajos, como la obtencién de las direcciones IPs
origen y destino, junto con alguna funcién para obtener de forma legible
estos datos.

Tras obtener estos datos, el controlador sera capaz de saber cuando un
host quiere unirse o no, a un grupo; es decir, tendra la capacidad de anadir
o eliminar las rutas necesarias en funcién de las peticiones de los clientes,
analizando el campo Record type.

Asi, en el cédigo implementado se crean dos funciones principales en
funcién del Record type, multicastAddFlow y multicastDeleteFlow, las cuales
anaden o eliminan las entradas de flujo correspondientes en los distintos
switches que sean de interés (ver Figura ) siempre y cuando el paquete

sea de tipo [GMPL
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//IGMP PRCEET
if (proteTypeRaw =— 2){

LOG.debug("packet in igmp type: " +igmpTypeRaw);
LOG.debug{"packet in record type: " +recordTypeRaw);

if (recordTypeRaw = 3) |

multicastiddFlow(ingressNodeld, dstMac, srcMac, dstIp, srcip,
srcMulticast, GroupMulticast, ingressNodeCeonnecteorld, payleoad);

}
if (recordTypeRaw =— &) |

multicastDeleteFlow (ingressNodeld, dstMac, srcMac, dstlp,
srclp, srcMulticast, GroupMulticast, ingressNodeConnectorId, paylead);

I

Figura 7.6: Cédigo OpenDaylight.

Ademsds, si se requiere como en este caso que se ejecute las funciones
implementadas cada vez que el controlador recibe un paquete, el método
principal tiene que implementar PacketProcessingListener para que ejecute
el cédigo desarrollado siempre y cuando le llegue un paquete.

7.1.3. Algoritmo Dijkstra

OpenDaylight identifica los distintos nodos que contiene la red con la
dupla 7openflow : X : Y” siendo X el ntumero de switch e Y un puerto
concreto, por lo tanto, se tiene que hallar una forma para obtener el camino
hacia los clientes en este formato.

Asi, una vez el controlador tiene conocimiento sobre la accién a realizar
(anadir o eliminar entradas de flujo), necesita conocer el camino desde la
fuente hasta los clientes que estén unidos al grupo multicast concreto. Para
ello, como el paquete [GMP] proporciona la direccién IP de la fuente y la
direccién IP del host cliente, se hace uso de una funcién GetPath que de-
vuelve el camino a seguir en forma de "openflow : X : Y” tal y como se
necesita para identificar los diferentes nodos de red (véase Figura[7.9).

Ademsds, con el objetivo de facilitar la programacién se han creado una
serie de funciones que devuelven el identificador de un elemento concreto
(whols()), o un array con el contenido de los identificadores de un camino
(getSwitches()) dado.
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private woid multicastAddFlow{NodeId ingressNeodeId, String dstMac, String
srcMac, String dstIp, String srclp, String srcMulticast , String
GroupMulticast, NodeConnectorId ingressNodeConnecterId, byte[] paylcad) {

LOG.debug{"IGMP PACKET —> CREAR GRUPO");
Ipv4Prefix GroupMulticast IP= new Ipv4Prefix(GroupMulticast+"/32");

int sourcehost = whols(srcIp);
int server = whols({srcMulticast);

String [] nodes = getPath (server, socurcehost);

int [] switches = getSwitches(serwer, scurcehost);

String string = "openflow:";

Ipv4Prefix GroupMulticast IP= new Ipv4Prefix(GroupMulticast+"/32");

Figura 7.7: Cédigo OpenDaylight.

La funcién GetPath(server, sourcehost), calcula la ruta més corta desde
la fuente hacia un cliente concreto, a través del algoritmo Dijkstra. El al-
goritmo Dijkstra calcula el camino més corto de un vértice origen hacia los
demads vértices de la topologia, en base a un grafo establecido con distintos
pesos en los enlaces . El algoritmo analiza todos los caminos hacia todos
los nodos existentes, finalizando encontrados los caminos més cortos (Figura

73).

Algorithm DijkstraShortestPaths{G. v):
Input: A simple undirected weighted graph G with nonnegative edge weights,
and a distingnished vertex v of G
Ouiput: Alabel Du], for each vertex u of G, such that D|u] is the distance from
viouin G
Dlv] —10
for each vertex u # v of G do
Du] — +oc
Let a priority queue £ contain all the vertices of G using the D labels as keys.
while (2 is not empty do
{pull a new vertex u into the cloud}
u — ().removeMin()
for each vertex z adjacent to u such that zis in @ do
{perform the relaxafion procedure on edge (u,7)}
if D[u| +w((u,z)) < D|z| then
Dz — D] + w{(u,z))
Change to Iz the key of vertex zin Q.
return the label D|u] of each vertex u

Figura 7.8: Algoritmo Dijkstra .

Para la creacién del algoritmo Dijkstra se necesita guardar el grafo de
la topologia para encontrar la ruta mas corta en funcién de los pesos de los
enlaces, asi se han creado cuatro clases para permitir la creacion del grafo
y el uso de Dijkstra:

s Clase Vertex. Esta clase contiene el constructor para crear los vérti-
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ces existentes en la topologia, para mayor comodidad, se ha anadido
un label para cada uno de los vértices. Ademds, contiene una serie de
métodos para obtener informacion sobre los nodos, como por ejemplo,
comprobar la cantidad de vecinos para un vértice concreto.

= Clase Edge. Esta clase contiene el constructor para crear los enlaces
existentes en el escenario, a partir de dos vértices y el peso del enlace.
Ademas, contiene funciones para comparar enlaces en funcién del peso
de cada uno de ellos, necesario para obtener el camino més corto.

= Clase Graph. Esta clase contiene el grafo de la topologia, a partir
del uso de dos tipos de mapas, uno de ellos contiene cada uno de los
vértices en funcién de un label inico, mientras el otro contiene la lista
de enlaces junto con los vértices que forman cada uno de ellos. Ademas,
la clase Graph contiene las funciones para afiadir o eliminar vértices y
enlaces al grafo.

= Clase Dijkstra. Esta clase contiene un constructor que inicializa un
objeto Dijkstra en funcién de un grafo y un vértice inicial (seria el nodo
origen) ejecutando el algoritmo Digkstra obteniendo los caminos més
cortos hacia todos los nodos desde ese nodo origen. Ademds, contiene
funciones para encontrar el path y la distancia minima hacia un nodo
destino.

7.1.4. Creacién del arbol de distribucién

Una vez se tiene conocimiento del camino que tiene que seguir el trafico
multicast, en funcién de la cantidad de elementos de la ruta se crean las
distintas entradas en la tabla de flujo, en cada uno de los switch que per-
tenecen al path en cuestion. Para ello, se hace uso de una funcién llamada
modifyL3FlowSeveral OutputConnectors(), la cual anade, elimina o modifica
las entradas de las tablas de flujo, en funciéon de unos parametros de en-
trada. Estos pardmetros son la direccion del grupo multicast con el que se
hace el matching del trafico, el identificador del nodo en el cual se realiza
la modificacién, junto con dos listas en formato ”openflow : X : Y” que
contienen las entradas a modificar o eliminar.

El primer procedimiento que realiza esta funcién es crear un matchBuil-
der con la direccion del grupo multicast. Para la creacién del matching en
cada switch, existen varias opciones. La opcién por defecto es mapnear las
rutas en funcién de la destino, pero se considero de interés que en
las tablas de flujo aparezcan las entradas en funcién de la direccion IP del
grupo multicast, asi que se modificé el cdédigo para mapear las rutas en fun-
cion de la direccion del grupo. Para ello, se tiene que crear una variable
que contenga la direccién multicast del grupo de tipo Ipv4Prefix. La clase
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IPv4-Prefix representa una direcciéon IPv4 formada por 32 bits que contiene
una mascara especifica.

A partir del matchBuilder se define un flujo especifico que serd el que
se anada en las tablas de los switches. Al flujo creado se le pueden anadir
distintos identificadores, junto con prioridades y otras caracteristicas, con el
objetivo de diferenciarlo de otros (véase Figura .

Figura 7.9: Cédigo OpenDaylight.

A continuacién, se comprueban las entradas de la tabla para no anadir
entradas que ya existan en ella. Ademads, se obtiene el contenido de las listas
que contienen los distintos pardmetros para eliminar o anadir entradas en
las tablas, en funcién del contenido de las variables se aplicaran las acciones
pertinentes para afiadir las nuevas entradas Figura (7.10). Existe la posibi-
lidad de que alguna de las dos listas esté vacia, por ejemplo en el caso de
que se vaya a anadir una nueva ruta, en este caso no es necesario descartar
ninguna entrada; por lo tanto, la lista de entradas a eliminar estara vacia.
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//CHECK OUTPUT CONNECTORS TO REMOVE
List<Uri> egressNodeConnectorsToRemovelri = new ArraylList<Uri>(); // Casting NodeConnectorId to Uri
for (NodeConnectorId tmpNodeConnectorId : egressModeConnectorsToRemove) {
egressNodeConnectorsToRemoveUri.add(new Uri(tmpNodeConnectorId)); }
List<NodeConnectorId> existingEgressNodeConnectors = new ArraylList<NodeConnectorId>();
for (Action existingAction : existingActionList) {
if (existingAction.getAction() instanceof OutputActionCase) {
OutputActionCase opAction = (QutputActionCase)existingAction.getAction();
tmpOutputNodeConnectorUri = opAction.getOutputAction().getOutputNodeConnector();

existingEgressNodeConnectors.add(new NodeConnectorId(tmpOutputNodeConnectoruri));
if (egressModeConnectorsToRemoveUri.contains(tmpOutputNodeConnectorUri)) {
} else {

tmpOutputNodeConnectorId = new NodeConnectorId(tmpOutputNodeConnectorUri);
finalEgressNodeConnectors.add(tmpOutputNodeConnectorId);

}

}

//CHECK OUTPUT CONNECTORS TO ADD

for (NodeConnectorId tmpNodeConnector : egressNodeConnectorsToAdd) {
if (finalkEgressNodeConnectors.contains(tmpNodeConnector)) {

} else {
finalEgresshodeConnectors.add{tmpNodeConnector);

Figura 7.10: Cédigo OpenDaylight.

Finalmente, se aplican las acciones extraidas de las listas, permitiendo
el intercambio de trafico multicast entre la fuente y los clientes del servicio.
De igual manera, cuando uno de los clientes se da de baja de un grupo, se
procede a la eliminacion de las rutas creadas.

En resumen, en la Figura se puede apreciar un diagrama de estados
en el que se muestra todo el procesado llevado a cabo por el controlador.
Cuando el controlador recibe un paquete, comprueba si es tipo [GMP], si es
asi, en base al campo Record type anade o elimina entradas en las tablas
en funcién del camino devuelto por el algoritmo Dijkstra, transmitiendo
entonces mensajes tipo FLOW _MOD con las acciones a modificar en los
distintos switches destino.

En cambio, en el caso de que el paquete recibido no sea de tipo [GMP],
se lleva a cabo el learning-switch del modificado para su fun-
cionamiento para cualquier tipo de topologia, asi el controlador procede a
buscar un matching en sus tablas en busca del destino del paquete, si no
existe ninguna entrada para el destino en cuestion, se realiza un flooding
hacia todos los switches de la red, de esta forma se realiza el aprendizaje de
las rutas hacia todos los host de la topologia en cuestion.
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Procesado de paquetes en
el Controlador

Controlador en
espera

Recibe un paquete

No. Learning switch

g’encuentra la entrasla
en la tabla del
controlador ??

multicastDeleteFlowe—Record Type = &

No. Flooding

Calculo del camino méas Record Type = 5 :
corto hacia el destino Si

Y

Algoritmo Dijkstra
(sourceNode, multicasAddFlow| Packet Out
destinationNode)

Calculo del camino mas

Eliminar entradas . 5
corto hacia el destino

A 4

Algoritmo
Dijkstra
FIOW_MOD (sourceNode,
Afiadir entradas M

Figura 7.11: Diagrama de estados controlador.

En la siguiente seccion, se evalia experimentalmente el codigo imple-
mentado. Para ello, se hardn las mismas simulaciones que en el
de esta forma se pretende comprobar que el desarrollo del controlador se ha
realizado correctamente.

7.2. Evaluacién del protocolo Multicast

De la misma forma que en el en esta seccién se procede a

evaluar la implementacion del controlador desarrollado. Para ello, se decide
que el host-1 sera el servidor de contenidos multimedia, mientras el host-2
y el host-4 haran una peticidon para recibir trafico multicast de la fuente.

Asi, primero se inicia el controlador en modo debug para observar qué
eventos ocurren en él. Esta aproximacién permite comprobar cémo son pro-
cesados los paquetes cuando son recibidos en el controlador. Tras iniciar el
controlador, emulamos la topologia creada con Mininet:
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# python topo-sdn.python

Una vez esté todo en funcionamiento, se anaden las entradas de flujo
que indican qué todos los paquetes IGMP sean encaminados al controlador

(véase Figura

=0, n_bytes=0, priority=

reply (OF1

S FOR SWITC

(OF1.

reply (OF1
duratio _pa s _bytes=0, priority=

n_bytes=0, priority=65535,ig

, n_packets=0, n_bytes=0, priorit

n_bytes=8, priority=

Figura 7.12: Regla igmp.

Para reducir la carga que genera el procesado de paquetes en el contro-
lador, se han anadido las rutas por defecto unicast. De esta forma no se
tienen problemas en la limitacién debida al uso de un PC sin grandes pres-
taciones. Asi, se han creado varios archivos .sh ejecutables que encaminan el
trafico unicast a través de la red en funcién de las direcciones origen
y destino.

Una vez anadidas las reglas, con el uso del comando ”xterm” se abren
los terminales de los hosts interesados para el intercambio de trafico multi-
cast. Primero, se inicia el proceso en segundo plano (o demonio) ssmpingd
en el host-1 provocando que el host se quede en espera hasta que reciba al-
guna peticién. A continuacién, se accede al host-2 y se realiza una peticién
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hacia el host-1:
# ssmping 10.0.0.1

Tras realizar la peticién, se tiene que esperar a que el controlador procese
el paquete y realice las acciones pertinentes. Asi se puede observar como
llegan varias peticiones hacia la fuente hasta que se empieza a encaminar
el trafico multicast a través de la red hasta llegar al host-2 enviado por el

host-1 (véase Figura [7.13)).

S S 355555 S

Il e ol N SN S Y

Figura 7.13: Intercambio de trafico multicast.

Si se comprueban las tablas de flujo de la red (Figura, se puede ob-
servar cémo se han creado las entradas en los diferentes nodos pertenecientes
al camino mds corto hasta el cliente. Ademds, se puede ver la cantidad de
bytes transmitidos por cada regla, comprobando de esta forma que el trafi-
co se estd transmitiendo correctamente y no se devuelven los paquetes al
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controlador.
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Figura 7.14: Tabla de flujos.

Si se realiza una nueva peticién desde otro cliente, por ejemplo desde el
host-4 v se observan de nuevo las tablas de flujo, se puede ver cémo se han
creado nuevas entradas en las tablas y como en el switch-1, que pertenece
a las dos rutas hacia los hosts, se ha modificado la entrada existente siendo
ahora la salida a varios puertos en vez de uno (Figura (7.15))). Ademds, se
puede observar como el trafico sigue intercambidndose correctamente desde
la fuente hacia los dos clientes (véase Figura [7.16]).
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Figura 7.16: Intercambio de trafico multicast.

Finalmente, si se observa el terminal donde ha sido iniciado el controlador
en modo debug, se puede observar el LOG que muestra todos los procesos
realizados por el controlador, indicando cémo se procesan y se van creando
y eliminando las rutas en funcién de los paquetes recibidos en el controlador
(véase Figura
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| 189 - org.sdnhub.odl.tutorial.learning-switch.impl - 1.8.0.SNAPSHOT | CS

e>> MODIFYING L3 flow in node openflow:1l with IP Ipv4Prefix [ value=232.43.211.2
34/32] and several output connectors: initial connectors = [], connectors to add
= [uri [_value=openfl nnectors to remove = [1 -> final output connec

tors = [Uri [_value=openflow:
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:1:4]1
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MODIFYING L3 flow in node openflo
32] and several output
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#1321

(c¢) Eliminacién de una entrada

Figura 7.17: LOG de OpenDaylight.

Estudiando las salidas del controlador, se comprueba que las entradas se
eliminan correctamente. En cambio tras ver las tablas de flujo, se observé que
no se eliminan correctamente. Tras realizar varios analisis de la programacion
desarrollada, junto con el estudio de las salidas producidas por el modo
debug del controlador, se llegé a la conclusiéon que el problema era de la
propio de la distribucion de OpenDaylight. Esto se puede deber a los pocos
proyectos en los cuales se anadan reglas multipuerto usando esta tecnologia,
por lo que es posible que sea un error no especificado actualmente. Ademas,
OpenDaylight es una plataforma en desarrollo que no esta exenta de bugs
que se van solventando en cada actualizacién de la plataforma.

Localizado el problema, se comprobé que el controlador volvia a anadir
las entradas que habian sido introducidas en tdltimo lugar. Para solucionarlo,
se decidi6 anadir reglas con puertos inexistentes, de tal forma que se sobres-
cribian los puertos a eliminar, solucionando de esta forma la problematica
encontrada.

7.2.1. Andlisis de los escenarios desarrollados

Una vez desarrollado un escenario basado en [SDN| que permite el inter-
cambio de trafico multicast, es de interés comprobar la cantidad de trafico
transmitido en los escenarios implementados. Es decir, en un escenario con el

uso del protocolo [PIM=SSM] y en un escenario usando un controlador [SDNI

Para realizar este analisis se han producido capturas wireshark en cada
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uno de los elementos de la red, comprobando el trafico de senalizacién mul-
ticast producido durante determinados instantes de tiempo. Para analizar
los datos se han tenido en cuenta varias aproximaciones:

= No se ha tenido en cuenta el trafico provocado por los demonios Zebra
y Qpimd, debido a que en una red real no seria necesario el uso de
estos demonios para la implementacién de por lo que sélo
se han medido los datos referentes al protocolo anterior.

» Mientras que es un protocolo especifico para el intercambio
de trafico multicast, el controlador OpenDaylight esta disenado para
la gestién completa de la red. Es decir, no solo debe permitir el inter-
cambio multicast, sino que engloba todos los protocolos o métodos que
una red necesita para su correcto funcionamiento, ya sea controlando
la congestién de la red u obteniendo las mejores rutas a través del
algoritmo Dijkstra.

s Teniendo en cuenta el anterior punto, se ha despreciado todo el trafico
producido por el controlador para el control y gestion de la red, ya
que no es un trafico provocado por la implementacion desarrollada. Es
decir, para tener en consideracién estos datos se tendria que tener en
cuenta dos redes que contengan todos los protocolos que se utilizan
actualmente en la red para evaluar la carga del controlador en una red
real.

Tras aclarar las aproximaciones realizadas, en la Figura se mues-
tra la cantidad de trifico producido por la senalizaciéon multicast durante
diferentes instantes de tiempo, para una fuente activa y un unico cliente. Se
puede observar como la cantidad de trafico en el escenario con
aumenta con el paso del tiempo, esto se debe al intercambio de mensajes
tipo PIM HELLO cada 30 segundos, para comprobar periédicamente los ve-
cinos con capacidad a su alrededor, provocando que haya un constante
envio de trafico en la red, ademas tras un minuto se vuelven a transmitir los
mensajes join/prune para confirmar la existencia del arbol.

En cambio, con el uso de OpenDaylight relacionado con la transmision
multicast a través de la red solo se transmiten los paquetes tipo FLOW_MOD,
que contienen las acciones pertinentes a realizar en cada uno de los switches

de la red.
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Figura 7.18: Andlisis de escenarios.

Por lo tanto, aunque sea una evaluacién aproximada, se demuestra que el
uso de provocaria las mejoras necesarias en la red actual, en referencia
a la liberacién de trafico en la red, sin tener en cuenta las mejoras en las
prestaciones de gestion y flexibilidad para los administradores, no solo en lo
referente a multicast, sino en un a&mbito completo de la red .






Capitulo 8

Conclusiones y vias futuras

En este dltimo capitulo se recogen todas las reflexiones finales obtenidas
tras la realizacion del proyecto. Primero se indicardn unas conclusiones glo-
bales, donde se mostraran los objetivos alcanzados, junto con las limitaciones
y problemas encontrados durante su desarrollo.

A continuacién, se proponen posibles lineas futuras a desarrollar tras la
realizacién del [TEGl a partir del conocimiento adquirido durante su elabo-
raciéon. En esta seccién, se comentaréan algunas de las posibles mejoras que
se pueden realizar en un futuro.

Finalmente, se incluyen unas breves valoraciones personales del autor
del presente proyecto, con el objetivo de dar a conocer todos los beneficios
personales obtenidos a lo largo de su desarrollo.

8.1. Conclusiones

En este proyecto, se ha realizado una conceptualizaciéon del protocolo
multicast sobre una red emulada basada en Mininet junto con el
uso de la suite de routing Quagga. De esta forma, se ha podido estudiar cémo
se transmite el trafico multicast (tanto los datos como la senializacién asocia-
da) en un escenario real, identificando qué tipo de mensajes se intercambian,
la formacién de arboles, junto con todos los protocolos involucrados en la
transmisiéon multicast.

Ademas, el estudio del esquema [PIM-SSM] se procedio a la implementa-
cién de una solucién multicast para un escenario basado en una arquitectura
Para ello, se hizo uso de OpenDaylight, un controlador [SDN], junto con
Mininet para emular un escenario ilustrativo. De este modo, se programé el
controlador en cuestion, con el objetivo de anadirle capacidad para proce-
sar trafico multicast a través de la red, permitiendo diferenciar los distintos

121
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tipos de peticiones de los clientes a través del protocolo IGMPv3 y por tan-
to, pemitiendo modificar las distintas entradas en las tablas de flujo de los
conmutadores en funcién de las mejores rutas.

Finalmente, se ha realizado una evaluacién de los dos escenarios im-
plementados con el objetivo de obtener datos de interés que demuestren las
ventajas de las redes frente a las redes de la actualidad. Asi, se ha com-
probado como se produce una reduccién en la cantidad de tréfico necesario
para la transmisién de datos multicast a través de la red.

Las principales contribuciones de este proyecto son:

s Se ha documentado y recopilado informacién relativa a las redes [SDN],
identificando las ventajas que pueden ofrecer estas nuevas arquitectu-
ras emergentes en el &mbito del networking actual. Ademés, se ha moti-
vado a los desarrolladores de esta tecnologia para continuar formando-
se en esta drea con el objetivo de obtener unas redes futuras mas
flexibles y versatiles.

s Para la emulacidon de redes reales se ha hecho uso de Mininet, asi se
ha ofrecido en este [TEGllas nociones minimas necesarias para el inicio
en el uso de esta herramienta, no solo en el ambito que este proyecto
desarrolla, sino identificando todas las posibilidades que este software
ofrece para cualquier tipo de proyecto relacionado con redes.

= Estudio de la suite de routing Quagga para realizar un estudio del pro-
tocolo multicast Se ha experimentado con esta herramienta
observando cémo funciona un protocolo multicast en un entorno emu-
lado. Ademas, se han identificado todas las ventajas que ofrece este
software, no solo en la utilizacién de [PIM=SSM] sino también en el uso
de otros protocolos importantes como o incluso [RIP]

= Se ha hecho uso de un controlador OpenDaylight para desarrollar en él
capacidad para procesar el trafico multicast. Asi, el controlador imple-
mentado permite el intercambio de trafico multidifusién gracias a un
procesado de las peticiones de los clientes interesados en algin
tipo de grupo multicast. De esta forma, el controlador se encarga de
crear las rutas necesarias en funcién del camino mas corto calculado
a través del algoritmo Dijkstra, con el objetivo de hacer llegar los pa-
quetes a su destino. Ademads se ha incluido la gestién de la poda del
arbol, eliminando las entradas pertinentes cuando los clientes decaen
en su interés en una fuente dada.

= Se ha adoptado una metodologia en bucle cerrado que ha permitido
introducir mejoras en la implementacion. Particularmente se ha me-
jorado el andlisis (" parsing”) de los paquetes recibidos por el contro-
lador. Asi, se han desarrollado nuevos métodos que permiten obtener
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informacién vital para el procesado de los paquetes proveniente de los
mensajes de tipo [GMPI

En resumen, se ha realizado un estudio de los protocolos multicast sobre
redes [SDN] identificando las ventajas que ofrecen, ya que, como se comento
en el[Capitulo I|serdn vitales para solucionar los problemas actuales y futuros
en el a&mbito de la transmisiéon de datos multimedia.

8.2. Problemas y limitaciones encontrados

Durante el transcurso del proyecto han surgido distintos problemas o
limitaciones que han causado la ralentizacién del avance del mismo. A con-
tinuacién, se enumeran alguno de ellos:

= Una de las principales limitaciones ha sido el tiempo que tardaba en
compilar el controlador. Cada vez que se realizaba cualquier minimo
cambio en el cédigo, implica un periodo de aproximadamente 15 mi-
nutos para realizar la compilacién. Este hecho ha implicado un retraso
considerable a la hora de la programacion del controlador.

= Otra problematica se encuentra cuando se realiza una segunda prueba
con el controlador con una topologia distinta (otro tipo de escenario).
En estos casos, el controlador mantenia los flujos instalados anterior-
mente, lo que obligaba a compilar de nuevo todo el proyecto. Esto es
debido a que el controlador esta disenado para redes reales, suponien-
do que en el caso de que deje de funcionar, durante unos instantes este
mantenga la programacion existente en la red.

= Sin duda una de las limitaciones méas importantes, han sido las im-
puestas por las elevadas demandas de las herramientas de emulacién
utilizadas en el propio equipo utilizado. Aun siendo un portéatil con
procesador intel core i-5 y 4GB de memoria RAM, a la hora de am-
pliar las topologias o incluso cuando se intercambian muchos mensajes
a través de la red emulada, lo habitual es que aparezcan problemas de
ejecucién dentro del propio ordenador.

= Durante el transcurso del proyecto se comprobd que OpenDaylight no
gestiona correctamente la eliminacion de las entradas, en las tablas de
flujo en el caso de reglas multi-puerto. Para solucionar esta problemati-
ca, se decide la creacién de reglas con puertos virtuales, provocando
la correcta eliminacion de las entradas en los distintos switches de la

red.
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= Otro de los problemas encontrados -que se ha solventado adecuadamente-
ocurrié durante la instalacién de Quagga junto con Mininet. Inicial-
mente Quagga no soportaba todas las versiones de Mininet, asi ocurrian
errores sin solucién. La resolucién de estos problemas ha implicado un
tiempo no despreciable hasta descubrir el por qué de estos errores.
Por lo tanto para que se cumplieran las especificaciones, se tuvo que
reducir la versién instalada en la maquina virtual.

= Finalmente, al iniciar el controlador OpenDaylight e iniciar la topo-
logia en algunos casos esta no se conectaba correctamente. Tras usar el
modo debug se observé que aunque el controlador esté iniciado necesita
un tiempo no despreciable hasta inicializarse completamente.

8.3. Vias futuras

Tras la realizacién del proyecto fin de grado se han conseguido cumplir
con todos los objetivos propuestos al inicio del mismo. Aun asi, durante
el transcurso del proyecto han surgido unas posibles lineas futuras para la
mejora o continuacién en el &mbito que este [TEG] desarrolla.

Estas vias futuras se resumen en los siguientes puntos:

= Se ha conseguido que el controlador pueda procesar trafico tipo mul-
ticast sobre cualquier tipo de topologia. Una posible linea de trabajo
seria la evaluacién del controlador desarrollado en diversos disenos de
red valorando como aumenta la carga de red, en funciéon del nimero
de elementos, en comparacion con una red sin controlador.

s Se ha utilizado el algoritmo Dijkstra para la obtencién del camino
mas corto hacia la fuente, a la hora de crear un arbol de distribucién
multicast. Una posible mejora seria crear un algoritmo propio, que no
se basara en la distancia méas corta de un nodo origen hacia un nodo
destino, sino que las modificaciones de los drboles aprovechen las rutas
ya creadas conectando los nuevos miembros a las intersecciones mas
cercanas.

s Todas pruebas y simulaciones se han realizado en entornos emulados.
Seria de interés introducir el controlador implementado en un escenario
real, de forma que se puedan realizar una evaluacién cuantitativa de
lo aqui propuesto en un entorno en explotacién. Esto permitiria hacer
una evaluacion del impacto real de lo propuesto en comparaciéon con
el estado del arte actual.

s Sin duda una de las vias futuras més interesantes seria realizar una
evaluacién sobre redes de gran tamano, actualmente limitada por las
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demandas de las herramientas utilizadas. En este caso, se podria apre-
ciar realmente a gran escala la diferencia a nivel de utilizacién de red,
entre ambos aproximaciones (con y sin [SDN]) durante el trans-
curso de la etapa de creacién de los arboles de distribucién. Ademas,
esto permitiria evaluar la celeridad con la que son modificadas las
distintas intersecciones de los arboles tras una baja de un cliente en
comparacién con la aproximacion de referencia.

8.4. Valoracion personal

Para finalizar con la elaboracion de la memoria en esta seccién se exponen
una serie de reflexiones y valoraciones personales tras la finalizacién del
presente proyecto.

Sin ningin lugar a duda el TFG es el punto final de un camino que ha
durado 4 anos, que finaliza con la obtencion del Grado en Tecnologias de
Telecomunicacién. Este proyecto tiene -entre otros- como objetivo poner en
practica y usar todos los conocimientos y aptitudes adquiridas a lo largo del
transcurso de la titulacion, intentando mostrar el nivel de madurez adquirido
tras 4 anos de estudio.

A nivel personal, se han logrado todos y cada uno de los objetivos pro-
puestos en el anteproyecto, resolviendo cualquier problematica surgida y
creciendo profesionalmente dia tras dia.

La realizacion del trabajo fin de grado, cumple todos los requisitos que
se necesitardan en los siguientes caminos tomados; constancia, esfuerzo y
paciencia. Se han tenido que hacer frente a situaciones comunes en el mundo
laboral: se han resuelto problemas sin tener ”a priori” ninguna solucion,
fechas de corte o incluso limitaciones en lo referente a material, pero sin
ningin lugar a duda, una de las lecciones aprendidas tras la finalizaciéon del
presente proyecto, es la importancia de la planificaciéon. Se ha demostrado
que es vital e implica el primer paso hacia la resolucién de cualquier tipo de
proyecto.

Para la elaboracién del proyecto han sido necesarios multiples conoci-
mientos. Se ha realizado un estudio de los protocolos multicast, tecnologia
de la que se partia con un conocimiento muy basico, lejos del necesario para
afrontar con éxito el problema abordado. También, ha sido necesario apren-
der el lenguaje python y ampliar el conocimiento en Java. Se ha aprendido a
utilizar Mininet, una herramienta muy ttil para cualquier tipo de proyecto
en el que sea necesario el uso de emular topologias concretas para acercar-
se lo maximo posible a redes reales. Ademads, se ha usado un controlador
OpenDaylight, estudiando cémo se programa en bajo nivel y los beneficios
que puede ofrecer a todo tipo de redes para todo ello ha sido necesaria
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una adecuada planificaciéon y mucha constancia, para hacer frente a todos los
retos planteados, adquiriendo en el camino nuevos conocimientos necesarios
para el correcto desarrollo de este [TEGI

Finalmente, destacar la satisfaccion alcanzada tanto a nivel personal co-
mo profesional. Se ha sido capaz de abordar con éxito un proyecto desafiante
sobre una tecnologia actual, pese a la poca documentacién existente. Todo
esto se debe al esfuerzo constante realizado para la comprensién e investiga-
cion precedente al desarrollo del controlador. Sin duda, ha sido un proyecto
enriquecedor en todos los aspectos posibles.



Apéndice A
Manual de instalacion.

En este apéndice se indica todo el proceso necesario para la correcta
instalacién de los distintas herramientas software usadas en el desarrollo del
proyecto. El objetivo principal de este apéndice es ofrecer la posibilidad de
realizar pruebas para uso personal en el ambito que este [TFG] desarrolla.

A continuacién, se muestran tres apartados principales donde se aborda
el procedimiento a seguir en la instalacion de las tres herramientas basi-
cas utilizadas, Mininet, Quagga y OpenDaylight, ademas se resuelven los
problemas que pueden surgir durante su instalacién.

A.1. Mininet.

Existen cuatro opciones a la hora de instalar Mininet |70]. A continuacién
se exponen los cuatro métodos.

Opcién 1: Mininet VM Instalacién

Es la opcién recomendada por Mininet, dnicamente se tiene que des-
cargar la imagen de maquina virtual ofrecida por Mininet en [11]; tras la
descarga, solo se tiene que hacer uso de un sistema de virtualizacién como
Virtual Box o VMuware.

Opcién 2: Instalacién nativa
Esta opcién asume que se empieza desde un punto de partida nuevo, es

decir, una maquina virtual Ubuntu [30] limpia. Se recomienda el uso de la
versién de Ubuntu més reciente.
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Para instalar de forma nativa desde la fuente, primero se necesita obtener
el cédigo fuente, para ello hay que descargar el repositorio github:

$ git clone git://github.com/mininet/mininet

Este comando descarga la versién mas reciente de mininet. Para la ins-
talacién se debe entrar en el directorio raiz de mininet y una vez en él, se
puede proceder a la instalacién de mininet:

$ mininet/util/install.sh [options]

Existen varias opciones para realizar la instalacion; estas se pueden con-
sultar en [70], todas ellas hacen referencia a la inclusién de distintos paquetes
en la instalacion.

Opcién 3: Instalacién a partir de paquetes

Si se esta ejecutando una version reciente de Ubuntu, se pueden instalar
los paquetes de mininet, aunque esta opcién puede ofrecer una versiéon an-
terior de mininet. Primero, hay que borrar cualquier rastro de instalaciones
anteriores, para ello:

$ sudo rm -rf /usr/local/bin/mn /usr/local/bin/mnexec
/usr/local/lib/python*/* /*mininet* /usr/local/bin/ovs-*
/usr/local/sbin/ovs-*

Tras realizar esto, hay que instalar el paquete mininet en funcién de la
distribuciéon de Ubuntu que se utilice, en este caso Ubuntu 14.10:

$ sudo apt-get install mininet

Opcién 4: Actualizar una versién existente

Para actualizar la versién de mininet solo hay que hacer uso de los si-
guientes comandos:

cd mininet

git fetch

git checkout master
git pull

sudo make install

Cabe destacar que este método solo actualiza la versién de mininet, otros
componentes como OpenvSwitch, deben de ser actualizados por separado.
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A.2. Quagga

La instalacién de Quagga y su parcheado para el uso del demonio Qpimd
tiene bastante complejidad; esto es debido a que las instrucciones ofrecidas
en el Readme son erréneas. Tras una busqueda exhaustiva se encontré la
solucién en las listas gnu [§].

Primero hay que descargar Quagga y Qpimd:

weget http://www.quagga.net/download/quagga-0.99.17.tar.gz

weget http://download.savannah.gnu.org/releases/qpimd/qpimd-0.162.tar.gz

Cuando se hayan descargado los archivos, se procede a descomprimirlos.
Una vez estén descomprimidos hay que aplicar el parche:

patch -pl -d quagga-0.99.17 < qpimd-0.162/pimd-0.162-quagga-0.99.17.patch

En este paso hay que tener cuidado, debido a que no todas las versiones
de quagga soportan las distintas versiones de qpimd y viceversa. Tras aplicar
el parche, se accede a la carpeta de quagga y se permite el uso de los demonios
zebra y qpimd (en este caso pimd parcheado):

$ cd quagga-0.99.17

$ ./configure —prefix=/usr/local/quagga —enable-pimd —enable-tcp-zebra

A continuacion, se procede a compilar y eliminar las antiguas instalacio-
nes en el caso de que existiensen:

$ make
sudo mv /usr/local/quagga /usr/local/quagga.old

Se instalan los binarios (debajo de /usr/local/quagga) y se copian los
ejemplos de la configuracion:

$ sudo make install

cp /usr/local/quagga/etc/zebra.conf.sample /usr/local/quagga/etc/zebra.conf
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cp /usr/local/quagga/etc/pimd.conf.sample /usr/local/quagga/etc/pimd.conf

Antes de probar su funcionamiento, se crean el usuario quagga y el grupo
quagga, ya que ejecutaremos los demonios con ellos, ademas se establecen
permisos para configurar archivos:

sudo groupadd quagga
sudo useradd quagga -g quagga

sudo chown -R quagga:quagga /usr/local/quagga/etc

Finalmente, se comprueba que todo se ha instalado correctamente po-
niendo en funcionamiento el demonio zebra y pimd:

Jusr/local/quagga/sbin/zebra -u quagga -g quagga -i /usr/local/quagga/etc/zebra.pid

sudo /usr/local/quagga/sbin/pimd -i /usr/local/quagga/etc/pimd.pid

A.3. OpenDaylight

Para instalar OpenDaylight, como se expuso a lo largo del proyecto, se
hizo uso de una maquina virtual SDN-HUB [32], en la cual ya estaban insta-
ladas las distribuciones de OpenDaylight junto con otros servicios necesarios.
Atn asi, para actualizar las dependencias es recomendable realizar un pull
de github de los archivos:

$ ¢d SDNHub_Opendaylight_Tutorial

$ git pull — — rebase

Para poner en marcha el controlador tenemos que entrar en el arbol de
carpetas que se crea del tutorial SDN-HUB e iniciarlo:

$ ¢cd SDNHub_Opendaylight_Tutorial/distribution/opendaylight /target /assembly /

$ ./bin/karaf
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Para instalar nuevas funcionalidades de Opendaylight solo tenemos que
utilizar el comando:

opendaylight > feature : install < feature >

Dentro de estas funcionalidades, destacan entre otras odl-restconf, habi-
lita MD-SA data broker y el servicio openflow plugin, odl-12switch-switch se
asegura que la los hosts sean visibles en la topologia, odI-dluz-core se nece-
sita para activar el uso de la interfaz [DLUX] como se estudio en el Capitulo
D.

Compilacion

A la hora de crear proyectos OpenDaylight se hace uso de Maven [2],
Eclipse 7] y OSGi. Tal y como se comenté en capitulos anteriores, a través
de maven se pueden compilar los proyectos creados en Eclipse basados en
Java. Maven utiliza el archivo pom.zml para describir el proyecto a construir,
sus dependencias con otros mddulos, componentes y el orden de construc-
cién. Cada vez que se cree un nuevo proyecto o médulo, o cualquier tipo de
modificacion en el proyecto, es necesario actualizar los archivos pom.xml y
features.xml a través de maven en directorio donde se encuentra el proyecto:

$mvn clean install

Esta compilacién necesaria, es una de las limitaciones méas importantes
que se han encontrado al programar el controlador, debido a que cualquier
cambio minimo obliga a compilar el proyecto entero. Este proceso, en fun-
cién de las caracteristicas del ordenador, puede tardar aproximadamente
diez minutos, lo que puede dilatar la configuracién de todas las necesidades
requeridas en el controlador.

Ademds, OSGi permite que los distintos mddulos se carguen dindmi-
camente de un sistema, encapsulando dichos médulos. Estos moédulos se
llaman bundles y proveen servicios a través de un entorno de configuracion.
Los bundles son basicamente archivos JAR, compuesto por java, recursos,
manifiestos (pom.xml), que indican qué se ha exportado a otros paquetes, y
lo que hay que importar de otros, ver Figura (A.1]). Por lo tanto, realmente
se implementa un bundle que se anade a las funcionalidades del controlador.
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Figura A.1: Esquema OSGi [18].

Para cargar el bundle al controlador, una vez iniciado este, instalamos
el bundle de igual forma que se hace con las funcionalidades:

Este comando devuelve un numero, asi solo hay que realizar un start
hacia ese bundle number y se tendran las funcionalidades implementadas
iniciadas.
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En este apéndice se indican los pasos a seguir para arrancar los escenarios
basados en la suite de routing Quagga y el escenario basado en OpenDaylight
junto con las configuraciones pertinentes a establecer con el objetivo de
poder realizar pruebas a partir de la implementacién desarrollada.

Quagga

Para hacer uso del escenario implementado con el uso de la suite de rou-
ting Quagga, se tiene que acceder al directorio home/mininet/custom donde
se encuentra el fichero desarrollado en python de la topologia desarrollada.
Una vez en la carpeta especifica, solo hay que ejecutar el fichero:

$ python topo-version.py
Para acceder a los demonios Qpimd y Zebra, se requiere realizar un telnet
desde el terminar de uno de los routers de la topologia. Para acceder a un
terminal hay que utilizar el siguiente comando:
mininet> xterm Rx
Siendo "z” el ntmero del router al que se accede. Los puertos donde
escuchan los demonios Zebra y Qpimd son 2601 y 2611 respectivamente. Una
vez se haga telnet a los demonios, se requiere una contrasena para acceder
correctamente. La contrasenas para acceder a los distintos demonios son las

siguientes:

Contrasena Zebra— — — > en

Contrasena Qpimd— — — > zebra
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Finalmente, se puede realizar cualquier tipo de prueba multicast con el
uso de la herramienta ssmping. Solo es necesario activar la fuente a través del
comando ” ssmpingd” permitiendo a los clientes clientes realizar una peticion
hacia la fuente para recibir los datos multicast:

$ ssmping DIRECCION_IP_FUENTE

OpenDaylight
Primero, se requiere compilar el proyecto desarrollado haciendo uso de

maven. Para ello hay que acceder al directorio SDNHub_Opendaylight_Tutorial
que se encuentra en la carpeta home a través de un terminal:

$ mvn clean install -nsu -DskipTests

Una vez se ha compilado el proyecto hay que acceder al directorio donde
se encuentra el ejecutable para iniciar el controlador. Asi, se accede a /SDN-
Hub_Opendaylight_Tutorial /distribution/opendaylightkaraf/target /assembly y
se ejecuta el controlador:

$ ./bin/karaf

Tras arrancar el controlador, se tiene que esperar unos instantes hasta
que se inicie completamente. Para cerciorarse de una correcta ejecucién del
controlador, el mejor método es utilizar el modo debug del controlador:

$ log:set DEBUG org.sdnhub.odl.tutorial

$ log:tail

A continuacién, se tiene que acceder al directorio de Mininet, donde se
encuentra la carpeta custom con el escenario creado. Asi, se abre un terminal
nuevo y se crea la topologia:

$ python topo-sdn.py

Teniendo el controlador y la topologia en funcionamiento, solo queda
anadir las reglas que encaminen los paquetes hacia el controlador, para ello
se hace uso de varios ficheros sh localizados en el mismo directorio:

$ add_multicast_entries_to_contoller
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$ add_flow_cse

Para que las rutas unicast sean instaladas correctamente, es necesario
realizar Ping entre todos los host de la red, con el objetivo de que el con-
trolador programe las rutas en todos los elementos de la red:

mininet> pingall

Finalmente, el escenario esta configurado correctamente para realizar
cualquier tipo de prueba que se desee en el ambito que el proyecto desarrolla.






Apéndice C
Topologias en Mininet

En este apéndice se incluyen algunos script en python desarrollados a
lo largo del proyecto, en concreto se muestran las dos implementaciones de
topologias creadas para mininet.

© 0 N O s W N =
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C.1. Topologia sin controlador

#!/usr/bin/env python

Copyright

(C) 2016 Carlos Santamaria Espinosa

from mininet.topo import Topo

from mininet.net import Mininet

from mininet.log import lg, info, setLoglevel

from mininet.util import dumpNodeConnections, quietRun, movelntf
from mininet.cli import CLI

from mininet.node import Switch, OVSKernelSwitch

from subprocess import Popen, PIPE, check_output

from time import sleep, time

from multiprocessing import Process

from argparse import ArgumentParser

import sys
import os

import

import time

termcolor as T

setLogLevel (’info?)
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parser = ArgumentParser("Configure a network composed of routers
in Mininet.")

parser.add_argument (’--sleep’, default=3, type=int)

args = parser.parse_args ()

def log(s, col="green"):
print T.colored (s, col)
class Router(Switch):
7?7 Se define la clase router, con el objetivo de poder

utilizar la suite de routing quagga en ellos

ID =0

def __init__(self, name, xxkwargs):
kwargs [ ’inNamespace’]| = True
Switch. __init__(self , name, xxkwargs)

Router.ID 4= 1
self.switch_id = Router.ID

@staticmethod
def setup():

return

def start(self, controllers):
pass

def stop(self):
self.deletelntfs ()

def log(self, s, col="magenta"):
print T.colored (s, col)

class SimpleTopo (Topo) :

?7Se crean los routers y host a la red
def __init__(self):

# Add default members to class.
super (SimpleTopo, self ). __init__()

num_routers = 9
num_host=5
routers = []

for i in xrange(num_routers):
router = self.addSwitch(’R%d’> % (i+1))
routers.append(router)
hosts =[]
for i in xrange(num-_host):
hostname="h%d’> % (i+1)
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host=self.addNode(hostname)
hosts.append (host)

Se crean los enlaces entre los distintos elementos
de la red

self.addLink(’R1’,°h1?)
self.addLink(’R1’,’R2?)
self.addLink(’R1’,°R3’)
self.addLink(’R1’,°R4’)
self.addLink(’R1’,’R5?)
self.addLink(’R2’,’R6’)
self.addLink(’R2’,’R7’)
self.addLink(’R3’,’R6’)
self.addLink(°R3’,’R7’)
self.addLink(’R4’,’R87)
self.addLink(’R4’,’R9’)
self.addLink(’R5’,’R8’)
self.addLink(’R5’,’R9’)
self.addLink(’R6°,’h2?)
self.addLink(’R7’,’h3”)
self.addLink (’R7’,’R87)
self.addLink (’R8°,°h4”)
self.addLink (’R9’,’h57)
return
def main():

os.system ("rm -f /tmp/R*.log /tmp/R*.pid logs/*")
os.system ("mn -c¢ >/dev/null 2>&1")
os.system ("killall -9 zebra pimd > /dev/null 2>&1")

net = Mininet (topo=SimpleTopo (), switch=Router, controller=None)
net.start ()

for router in net.switches:
router .cmd("sysctl -w net.ipv4.ip_forward=1")
router . waitOutput ()

log("Waiting %d seconds for sysctl changes to take
effect..."

% args . sleep)

sleep (args.sleep)

for router in net.switches:
router .cmd("/usr/local/quagga/sbin/zebra -f /usr/local/
quagga/etc/zebra--Y%s.conf -d -i /usr/local/quagga/etc
/zebra--Ys.pid > log/%s--zebra-stdout 2>&1" % (router
.name, router .name, router.name))
router . waitOutput ()
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router .cmd("/usr/local/quagga/sbin/pimd -f /usr/local/
quagga/etc/pimd--Y%s.conf -d -i /usr/local/quagga/etc/
pimd--%s.pid > log/%s--pimd-stdout 2>&1" % (router.
name, router.name,router.name), shell=True)

router . waitOutput ()

log ("Starting zebra and pimd on ¥%s" % router.name)
Configuracion de los host 1-5 de la red

net.hosts [0].cmd("ifconfig hi-ethO 10.0.0.1")

net.hosts [1].cmd("ifconfig h2-eth0 6.0.0.1")

net . hosts [2].cmd("ifconfig h3-eth0 7.0.0.1")

net.hosts [3].cmd("ifconfig h4-ethO 8.0.0.1")

net.hosts [4].cmd("ifconfig h5-eth0 9.0.0.1")

net.hosts [0].cmd("route add default gw 10.0.0.2")

net.hosts [1].cmd("route add default gw 6.0.0.2")

net.hosts [2].cmd("route add default gw 7.0.0.2")

net.hosts [3].cmd("route add default gw 8.0.0.2")

net.hosts [4].cmd("route add default gw 9.0.0.2")

CLI(net)

net.stop ()

os.system("killall -9 zebra pimd")

if __name__. =— "__main__":

main ()




© W N O e W N

e e e = T
D s W N = O

17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

39
40
41
42

43
44

Topologias en Mininet

C.2.

Topologia con controlador

#!/ us

C

from
from
from
from
from
from
from
O
from
from
from

from
from
from
from

r/bin/env python

jopyright (C) 2016 Carlos Santamaria Espinosa

mininet . topo import Topo
mininet.net import Mininet
mininet .log import lg, info, setLoglLevel

mininet . util import dumpNodeConnections, quietRun, movelntf

mininet. cli import CLI

mininet .node import Switch, OVSKernelSwitch, OVSSwitch
mininet .node import Controller , RemoteController ,
VSController

mininet .node import CPULimitedHost, Host, Node

mininet .node import IVSSwitch

mininet . link import TCLink, Intf

subprocess import Popen, PIPE, check_output
time import sleep , time

multiprocessing import Process

argparse import ArgumentParser

import sys

import os

import termcolor as T
import time

setLo

gLevel(’info’)

def myNetwork () :

net= Mininet (topo=None, listenPort=6633, build=False ,
ipBase=210.0.0.0/8",1link=TCLink)

info(’#** Adding controller\n’)

cO0=net.addController (name=’c0’, controller=
RemoteController , protocols=’0penFlowl3’, ip=’
127.0.0.17)

sl=net.addSwitch(’s1’, protocols=’0penFlowl13’ mac=’
00:00:00:00:00:06)
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s2=net

00:

s3=net

00:

s4=net

00:

sb=net

00:

sb=net

00:

s7=net

00:

s8=net
00
s9=net
00

info (?

.addSwitch(’s2’
00:00:00:00:07 )
.addSwitch(’s3”,
00:00:00:00:08)
.addSwitch(’>s4’,
00:00:00:00:107)
.addSwitch(’s5’
00:00:00:00:11)
.addSwitch(’s6”,
00:00:00:00:12")
.addSwitch (’s7”,
00:00:00:00:137)
.addSwitch(’s8”
:00:00:00:00:14")
.addSwitch(’s9”,
:00:00:00:00:15")

***adding host\n’)

hl=net.addHost (’h1’, cls=Host,mac=’00:
h2=net .addHost (’h2’, cls=Host,mac=’00:
h3=net.addHost (*h3’, cls=Host,mac=’00:
h4=net .addHost (’h4’, cls=Host,mac=’00:
h5=net .addHost (’h5’, cls=Host,mac=’00:

info (?#**xCreating links\n’)

net .addLink
net .addLink
net .addLink
net .addLink
net .addLink
net .addLink
net .addLink
net .addLink (’s3’ ,°s6’
net .addLink (’s3’,’s7’

( )
( )
( )
( )
( )
( )
( )
( )
( )
net.addLink(’s4’,’s8?)
( )
( )
( )
( )
( )
( )
( )
( )

’sl1’,’h1”’
’s1’ ,°s82?
’s1’ 283’
’sl’ ,’s4’
’s1’,’sb”’
’s2’ ’s6’
’s2? 28T’

net.addLink (’s4’,’s9’
net .addLink (’s5’,’s8’
net.addLink (’s5’,’s9’
net .addLink (’s6’,°h2’
net .addLink (’s7’,°h3’
net.addLink (’s7’,’s8’
net.addLink (’s8’,°h4’
net .addLink (’s9’,’h5’

info(’#***Starting network\n’)
net . build ()
net.start ()

info(’#***Starting controller\n’)
in net.controllers:

for controller
controller.start ()

00:
00:
00:
00:
00:

00:
00:
00:
00:
00:

protocols=’0penFlow13’ ,mac=’
protocols=’0penFlow13’ jmac=’
protocols=’0penFlowl13’ jmac=’
protocols=’0penFlow13’ ,mac=’
protocols=’0penFlowl13’ jmac=’
protocols=’0penFlowl13’ jmac=’
protocols=’0penFlow13’ ,mac=’

protocols=’0penFlowl13’ jmac=’

00:00:01"
00:00:02°

00:
00:
00:

00:
00:
00:




91
92
93
94
95
96
97
98
99
100
101
102

104
105
106
107
108
109
110

Topologias en Mininet

143

if

info(’#**+xStarting switches\n’)

net .
net .
net .
net .
net .
net .
net .
net .
net .

get (’s1’).start ([cO])

get (’s2’).start ([c0])
get (’s3’).start ([c0])
get (’s4’).start ([c0])
get (’s5’).start ([c0])
get (’s6’) .start ([cO])
get (’s7’).start ([c0])
get (’s8’) .start ([c0])
get (’s9’).start ([c0])

info(’#***xPost configure switches and hosts\n’)
CLI(net)

net

--name__

.stop ()

— " __main__":

setLogLevel( ’info’ )
myNetwork ()
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