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Resumen

El uso de nuevas tecnologias, y la aparicién de nuevas necesidades en
la sociedad, ha traido consigo un incremento en el nimero de dispositivos
conectados a Internet. Este incremento, ha provocado un aumento conside-
rable del trafico de red. La gestién de tal cantidad de trafico ha dado lugar a
que los proveedores de servicios e Internet Service Provider (ISP) busquen
mecanismos para mejorar los servicios ofrecidos, asi como reducir el trafico
en la red troncal. Es por ello que han surgido nuevos métodos de distribucion
de contenidos, que tratan de paliar los efectos que se producen al tener que
ofrecer contenidos a una gran cantidad de usuarios simultdneamente.

Content Delivery Network (CDN), es un sistema que, mediante la re-
plicaciéon de los contenidos, normalmente en localizaciones més cercanas al
usuario, permite al cliente acceder de forma mas rapida al contenido. Por
lo general, las CDNs reducen el trafico total en la red, beneficiando tanto a
proveedores de servicios como proveedores de infraestructuras.

Actualmente, la mayor parte del trafico de Internet se cursa por las CDN,
situdndose como un elemento fundamental, ya no solo en la distribucién de
contenidos, sino en el comportamiento general de Internet. Akamai es el
mayor proveedor de CDN del mundo, sin embargo, otras empresas como
Amazon o Level 3, son de gran relevancia en el mercado [18].

Con todo ello, a pesar del uso de las CDN, las redes de telecomunicacién
actuales, cuentan con una serie de limitaciones, razén por la cual nace el con-
cepto de redes definidas por software (Software-Defined Networking (SDN)).

Las redes definidas por software, suponen una solucién a una serie de
problemas existentes en las redes actuales, que es la dificultad de gestionar-
las, la falta de flexibilidad en la implementacion de servicios, y la necesidad
de disminuir costes. El modelo de SDN propone la separacién del plano de
control y el plano de datos. Esto se consigue mediante la centralizacién de
los recursos de control en dispositivos llamados controladores. El controla-
dor, tiene una visiéon general de la red, permitiendo gestionar con mayor
versatilidad y facilidad las redes. Ademads, permite aplicar con mayor facili-
dad nuevas funcionalidades que anteriormente eran demasiado complejas de
implementar. Este modelo rompe con el tipo de redes actuales, en la cual la



l6gica de control y de datos se encuentra descentralizada en los dispositivos
de red, dificultando la gestion de las redes y haciéndola mas rigida.

A partir de esta innovacién tecnoldgica, surge la idea de llevar a cabo
el presente Trabajo de Fin de Master (TFM). La idea es implementar un
sistema de distribucion de contenidos usando la versatilidad que ofrecen las
redes definidas por software. Asi pues, se hard uso del simulador de redes
Mininet [11], que permitira crear una topologia de red con dispositivos de
conmutacién compatibles con la tecnologia SDN. Con el software Apache
Traffic Server [33] se usard un prory que realice el almacenamiento tem-
poral de la informacién (o cacheo). Haciendo uso de OpenDaylight [13], se
dispondra de un controlador que se comunicara con los elementos de la topo-
logia SDN. En el controlador se implementard la logica encargada de aplicar
los mecanismos de distribucién de contenidos en los dispositivos de red. Fi-
nalmente, se comprobara la viabilidad de esta implementacién, los aspectos
positivos y negativos, y, posibles variaciones en funcién de las circunstancias
del escenario, haciendo uso de la versatilidad que proveen las redes SDN.
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Abstract

The use of new technologies, and the new needs in society, has brought
an increase in the number of Internet-connected devices. This increment
has resulted in an increase of network traffic. Managing such amount of
traffic has led to service providers and ISPs to seek mechanisms to improve
services, as well as reduce traffic on the backbone network. For this reason,
has emerged new methods of content distribution, trying to reduce adverse
side-effects when you have to deliver content to a large number of users
simultaneously.

A Content Delivery Network, is a system that by replication of con-
tents (usually closer to user’s location), allows customers faster access to
the contents. In general, CDNs reduce total network traffic, benefiting ser-
vice providers and infrastructure providers.

Currently, most Internet traffic is served by CDNs, positioning itself as
a key element, not only in content distribution, but in the general behavior
of Internet. Akamai is the largest provider of CDN of the world, however,
other companies like Amazon or Level 3 are of great importance.

Despite the use of the CDN, the present telecommunications network has
a number of limitations, for this reason it is born the concept of Software-
Defined Networking (SDN).

Software-Defined Networking, is the solution to a number of problems
existing in current networks, such as the difficulty of managing them, the
lack of flexibility and the need to reduce costs. SDN model proposes a sepa-
ration of the control layer and the data layer. This is achieved by centralizing
control resources in devices called controllers. The controller has an over-
view of the network, thus permitting an easier and more versatile network
management.

From this technological innovation, it arises the idea of carrying out
this project. The objective is to implement a content distribution network
using the versatility of Software-Defined Networking. In order to do this, the
network emulator Mininet will be used to create a network topology with
SDN compatible devices. The software Apache Traffic Server will be used



as a proxy for temporary storage of information (or caching). Using Open-
Daylight (ODL), there will be a controller that will communicate with the
elements of the SDN topology. In ODL it will be implemented mechanisms
for carry out content distribution in network devices. Finally, it will be veri-
fied the viability of this implementation, positive and negative aspects, and
possible variations depending on the circumstances of the scenario, using
the versatility that SDN provides.
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Capitulo 1

Introduccion

En los ultimos anos la complejidad de las redes de telecomunicacién ha
ido incrementando. Se necesitan mas elementos de red para soportar los
servicios requeridos, y a su vez cada elemento de red necesita integrar mas
funcionalidades. Tradicionalmente los equipos de red, como routers o swit-
ches, solian ser cerrados, con sistemas especificos (a menudo propietarios),
por tanto, la correcta gestiéon de la red se ha convertido en un objetivo muy
importante en un entorno donde crear configuraciones individualizadas en
multitud de elementos crea un incremento de gasto de recursos no desea-
do. La programacion de redes aborda dicho problema simplificando en gran
medida la gestién de la red, de forma que se facilita la programacién de ser-
vicios extremo a extremo sin tener que entrar tan a fondo en configuraciones
individuales. Con las Redes Definidas por Software (SDN) precisamente se
consigue ese objetivo: ser capaces de modificar el comportamiento de la red
de manera controlada, haciéndola mas flexible, escalable y reprogramable
[70]. Mediante el uso de APIs (Interfaces de programacién de aplicaciones)
se puede configurar aplicaciones que modifiquen de forma dinamica los ser-
vicios, maximizando la fiabilidad y rendimiento de cada servicio o usuario,
generando nuevas oportunidades de negocio y optimizando el CAPEX y
OPEX.

Ademsds de la complejidad de la red, el trafico de red ha sufrido un enor-
me crecimiento [69], es por ello que surge la necesidad de utilizar elementos
que ayuden a aumentar la eficiencia en la red, como las Content Delivery
Network (CDN) [48]. Se tratan arquitecturas de red o framework que so-
portan el alojamiento y distribucién de contenido, permitiendo al proveedor
de contenido replicar y servir sus contenidos méas populares en una serie de
puntos alojados en diferentes localizaciones, dando una gestién de conteni-
dos descentralizada. Actualmente juegan un papel fundamental en las redes,
dada la gran cantidad de trafico que gestionan, actualmente el 50 por ciento
del trafico consumido en Internet, es servido por CDNs [22].



2 1.1. Iniciativa y conceptos

El objetivo de este proyecto es el de implementar el escenario de una
CDN haciendo uso de una red SDN, asi como estudiar sus aspectos positivos
y negativos. Para implementar la CDN se hara uso de ATS, y para SDN
se utilizard el emulador Mininet [11] y ODL [13], una implementacién en
codigo abierto de un controlador. En dicho escenario, ATS se encargard de
actualizar y sincronizar la caché, y el controlador SDN implementara la
funcionalidad de balancear la carga entre distintos equipos ATS.

1.1. Iniciativa y conceptos

El diseno de infraestructuras de redes ha ido evolucionando paulatina-
mente. Inicialmente las infraestructuras se modelaban de forma especifica
segun el tipo de aplicacién, el ambito o los requisitos de seguridad desea-
dos. Con el paso del tiempo, mediante la estandarizacién de protocolos y
servicios, el diseno ha debido ajustarse a un tipo de modelo en el que las
empresas deben trabajar, haciendo menos competitivo y desafiante el disenio
de redes por parte de las empresas de infraestructuras [49].

El uso de SDN facilita la inclusiéon de nuevos servicios, haciendo maés
atractivo el diseno de redes, y una buena oportunidad para nuevas empresas
en el sector.

1.1.1. Software-Defined Networking

La Open Networking Foundation (ONF) describe las redes SDN en este
articulo [38] de la siguiente forma: “En la arquitectura SDN, el plano de
control y el plano de datos estdn desacoplados, la inteligencia y los estados
de la red estan centralizadas de forma légica, y la infraestructura de red
subyacente es abstracta para las aplicaciones”. Como resultado se obtiene
una mejor programabilidad, automatizacién y control en la red, permitiendo
construir una red mucho mas flexible, escalable. Todo esto aporta a las
empresas una mayor capacidad de incorporar nuevos servicios y aplicaciones.

La ONF describe la necesidad de crear un nuevo tipo de arquitectura de
red, debido a la masiva introduccion de dispositivos moviles, la virtualizacion
de servidores y la inclusién de servicios cloud (de la nube). Muchas redes
tradicionales tienen una arquitectura jerarquica, sin embargo, dicho modelo
tan estatico estd tendiendo a uno con mayor presencia de computacién y
almacenamiento dindamico.

Las principales limitaciones en las redes actuales son:

= Complejidad: Por un lado, existe un enorme nuimero de protocolos,
que tratan de forma individualizada problemas especificos.
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Figura 1.1: Abstraccién de SDN. Modelo tradicional (izq.) y modelo SDN
(der.)

= Politicas complejas: Implementar politicas en una red de cierto tamafno
requiere la configuracién de multitud de dispositivos y mecanismos.
Incluir una sola maquina virtual nueva puede llevar hasta horas y dias
de incluir en la red.

= Problemas de escalabilidad: Las redes se han vuelto muy complejas
debido a la gran cantidad de dispositivos de red que deben ser confi-
gurados y gestionados.

= Dependencia con los vendedores: Dicha dependencia intentara ser pa-
liada con el uso de la arquitectura SDN, siendo desarrollada asociada
a un estandar.

Las SDN intentan, por tanto, paliar los problemas asociados a las redes
tradicionales enumerados anteriormente.

Las redes definidas por software o SDN suponen un enfoque de la red
que permite abstraer de las funcionalidades de mas bajo nivel a los admi-
nistradores de red en su tarea de gestién. La forma en la que lo consigue es
desacoplando el plano de control y el plano de datos, como se describe en el
Apartado 1.1.1. De esta forma, SDN se establece para paliar problemas de
las redes tradicionales de rigidez y escalabilidad. En la Figura 1.1 se puede
apreciar el concepto de separacién de plano de control y plano de datos de
forma visual.

Arquitectura SDN

En la arquitectura SDN descrita por la ONF, los principios basicos son
tres [39]:

= Separacién del plano de control del plano de datos. Es decir, tener un
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controlador (el sistema que toma la decisién de dénde es enviado el
tréafico) separado del plano de datos (equipos por los que el trafico es
enviado).

» Centralizacién légica del control. Tener un controlador que tenga una
vision global de la red, para poder tomar mejores decisiones de control.

= Realizar una abstraccién de los recursos de red y sus estados a apli-
caciones externas. Para asi tener una mejor interaccién con las aplica-
ciones externas.

En la Figura 1.2 se muestra de forma visual estos elementos [62].

APPLICATION LAYER | |
‘ Business Applications

AP

CONTROL LAYER o ﬁ
Ea Network Services .
P
" OpenFlow
INFRASTRUCTURE
LAYER

Figura 1.2: Arquitectura SDN. Elementos de aplicaciones (arriba), elementos
de control (centro) y elementos de la infraestructura (abajo)

Como se puede apreciar, la arquitectura contempla principalmente tres
capas:

» Infraestructura (capa de datos): Se trata de la infraestructura de red,
es decir el conjunto de elementos de red, como switches, routers o
hosts.

» Controlador (Plano de control): Mantienen una visién global de la red.
De forma que para las aplicaciones se muestra como si fuera un tnico
switch 16gico, sirviendo de abstraccion a éstas. El controlador usa la
informacién de la infraestructura de red para gestionarla y controlar los
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flujos. La comunicacién entre los planos de control y de datos se realiza
mediante la Southbound API [63], dado el apoyo que esté teniendo, el
protocolo OpenFlow [16] se estd convirtiendo en el estdndar de facto
(descrito més a fondo en el apartado 5.2).

= Aplicaciones: El controlador aporta abstraccién a las aplicaciones de
los detalles de bajo nivel de la infraestructura de red, facilitando su
programacién, permitiendo usar lenguajes mas comunes sin depender
de tecnologias especificas, al contrario de lo que ocurre con las aplica-
ciones de redes actuales. Se comunica con el controlador mediante la
NorthBound APIL

En la Figura 1.3 se muestra el uso de algunos protocolos y herramien-
tas usadas tipicamente en la tecnologia SDN como el protocolo de facto
OpenFlow, controladores como POX o FloodLight y tecnologia usada en la
Northbound API como REST.

Traffic/security | _______ . Energy-efficient
monitoring networking

Application

Mobility Access
management control

Application

A
Northbound API (e.g., FML, Procera, Frenetic, RESTful)

Eastbound

=\.‘= (ALTO,

B A s Hyperfiow,

Controller

ONIX

ONIX

Controller

Hyperflow,
etc.)

Controller Controller

A

Southbound API (e.g., OpenFlgw, ForCES, PCEP, NetConf, IRS)
h 4

Router

Switch ‘ Virtual switch | ====ccemmmroaaanan. Wireless access point ‘

Network node

Infrastructure

Figura 1.3: Arquitectura SDN detallada. [62]

SDN vs NFV

En algunas ocasiones se habla de forma casi indistinta de SDN y Network
Functions Virtualization (NFV). Conviene aclarar que SDN y NFV son tec-
nologias diferentes. Mientras que SDN supone la separacién del plano de
control y el de datos. NFV consiste en la virtualizacion de las funciones
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Virtualized Network Functions (VNFs)

NFV Infrastructure (NFVI) NFV

Management
Virtual Virtual Virtual and
Compute Storage Network Orchestration

Virtualization Layer

m St m

Hardware resources

Figura 1.4: NFV Framework. [19]

de red, agrupando hardware de multiples proveedores que operan en la red
de sus clientes. NFV puede ser desplegado sin SDN y viceversa. Aunque
el objetivo de ambos es controlar la red logicamente, mediante software, y
minimizar el trabajo directo con el hardware [60]. NFV puede ser aplicado
tanto al plano de control como al de datos. Aprovechando tecnologias de vir-
tualizacién (cloud computing), como la virtualizaciéon de hardware usando
hypervisors y switches virtuales como Open vSwitch, para conectar trafico
entre maquinas virtuales e interfaces fisicas.

NFV Framework

El framework NFV consiste bésicamente de tres elementos [17]:

s VNF: Virtualize Network Function. Son implementaciones software de
las funciones de red que pueden ser desplegadas en una Network Fun-
ction Virtualization Infraestructure (NFVI).

s NFVI: Network Function Virtualization Infraestructure. Son el con-
junto de componentes, tanto hardware como software, que constituyen
el escenario donde las Virtualize Network Function (VNF) son desple-
gadas.

» NFV-MANO: Network functions virtualization management and or-
chestration architectural framework. Es el conjunto de bloques funcio-
nales, repositorios de datos y puntos de referencia e interfaces por los
cuales se intercambia informacién con el objetivo de administrar las
NFVI y VNFs.
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Conceptos de SDN

= Con las SDN, la infraestructura no esté tan intimamente relacionada
con las funcionalidades [71], es decir, las implementaciones llevadas a
cabo no dependen tanto de los componentes que conforman la infra-
estructura, sino que se tiene una mayor abstraccién e independencia
del software sobre el hardware, dotdndolas de mayor versatilidad para
implementar y gestionar servicios de forma mas sencilla.

= Gracias a la virtualizacién se consigue:

e Evitar el sobredimensionado, optimizando la reparticion de tareas
entre diferentes sistemas, de forma que se pueden utilizar todas
las maquinas a un nivel de uso razonable.

e Actualizar la infraestructura més facilmente y reusar equipos, evi-
tando depender de tener que actualizar componentes de equipos
propietarios.

e Tener una menor dependencia del hardware, teniendo una mayor
presencia las actualizaciones de software.

e Se puede especializar la red a un coste inferior.

= Los dispositivos usados tienen una menor inteligencia, pues son con-
trolados desde el controlador, ya no a nivel de conmutacién sino de
red.

= La transicion a IPv6 serd mas sencilla porque se pueden tener varios
usuarios usando la tecnologia IPv4/IPv6 entre si.

= SDN serd un pilar fundamental en la tecnologia 5G [25].

e Plan Horizon 2020. Se trata del mayor programa de investigacién
e innovacion de fondos publicos europeos, con 80.000 millones de
euros disponibles a lo largo de 2014-2020, ademas de la inversion
privada atraida. Dicho plan comprende un programa de ayuda
para implementar 5G-PPP (5G-Public Private Partnership) con
un presupuesto de 700 millones para investigacién, desarrollo e
innovacién [1].

» Proyeccién econémica. Segtin IDC (International Data Corporation)
el mercado de SDN, que comprende infraestructuras fisicas, virtua-
lizacién y control del software, aplicaciones y servicios profesionales,
tendrd un valor cercano a los 12.500 millones de ddlares para el ano
2020. Con un crecimiento anual del 54 por ciento desde 2014 [23].
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Figura 1.5: Distribucién de tréfico, segin la popularidad de la pagina web.

1.1.2. Content Delivery Network

Una Content Delivery Network o CDN permite llevar a cabo la distribu-
cién de contenido de forma descentralizada. Asi que alguien puede conectarse
al nodo més cercano, o al menos utilizado (u otros criterios, segtn la confi-
guracién) para que sea mas eficiente el acceso a dicho contenido. Dada las
demandas de trafico, tanto en el presente como para el futuro, el uso de CDN
se convierte en un pilar fundamental en las redes de telecomunicaciones.

Qué es una CDN

Las popularidad de un sitio web, el niimero de visitantes referidos a cada
sitio, y el trafico sobre sus consultas de busqueda siguen una distribucion
zipf [55], esto se traduce en que hay multitud sitios con poco tréfico, pero
unos pocos que concentran una gran cantidad de trafico, tal y como se mues-
tra en la Figura 1.5. Este tipo de distribucion da lugar a que se concentre
mucho trafico web en unos pocos sitios, dando lugar a problemas de satura-
cion, disponibilidad o retardos. Una forma de paliar este tipo de problema
es haciendo uso de CDNs. Una CDN provee servicios que mejoran el rendi-
miento de la red y el uso de ancho de banda, mejorando la accesibilidad y
manteniendo la exactitud del contenido mediante su replicacién por toda la
infraestructura [57]. Las CDNs constan de una combinacién de:

» Content-delivery: Consiste en una serie de servidores perimetrales (tam-
bién llamados surrogates) que sirven copias del contenido al usuario
final.
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= Request-routing infrastructure: Es responsable de direccionar la peti-
cion del cliente al surrogate apropiado. También, actualiza el contenido
de las cachés.

= Distribution infrastructure: Mueve el contenido del servidor origen a
los servidores CDN y se encarga de asegurar la consistencia del conte-
nido en dichas cachés.

s Accounting infrastructure: Mantiene logs de los acceso de los clientes
y almacena el uso que hace cada uno.

Las CDN5s son servicios que suelen ofrecer los proveedores de CDNs, como
Akamai o Cloudfront (comentado en la seccién 2.2.1). Estos proveedores
se encargan de instalar multitud de servidores CDN por Internet, bien en
grandes datacenters, o bien cerca del usuario, de forma que con la replicacion
de contenido se consigue una mejor distribucion de la informacion a la que
se quiere acceder. De este modo, se consiguen una serie de ventajas [57]:

» Evitar congestiones y altas latencias. Por la utilizacién de servidores
mas cercanos al usuario, disminuyendo el trafico de la red troncal.

= Fiabilidad. Debido al alto grado de redundancia y a la posibilidad de
paliar el efecto de ataques DoS.

= Buena escalabilidad cuando es desplegado correctamente.

Por qué usar una CDN

La importancia de las CDNs se puede representar con algunos datos:

= El incremento de uso de las CDNs. En 2014 mas del 39 por ciento del
trafico de Internet era soportado por CDNs. Para 2019 se estima que
serd mas del 60 por ciento del trafico.

= Se estima que, en 2019, el total de trafico IP mensual que se alcanzara
serd de 139 exabytes. Més del triple que en 2014 [69].

s El trifico de las CDNs también se va a incrementar en proporcién al
trafico total. Como se puede ver en la Figura 1.6.

» La tendencia a usar Big Data [50], como nueva forma para administrar
y tomar decisiones en las empresas. Estudiar el trafico y tomar decisio-
nes en base a las evidencias que este aporta, hace necesario gestionar
eficientemente estos recursos.
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Figura 1.6: Trafico de CDNs de 2014 a 2019. [69]

= Actualmente la interaccion entre CDN e ISP no estd completamente
desarrollada, hay informacion “oculta” que impide un despliegue més
eficientemente. La razén es que ambas partes deben revelar secretos
de informacion, algo que puede ser critico en sus planes de negocio.
El ISP debe mostrar detalles de la topologia y el estado de la CDN,
pudiendo exponer debilidades de la infraestructura. Por otra parte, el
proveedor CDN debe revelar donde estan sus surrogates y sus politicas
de asignacion. Con SDN se puede llevar a cabo una mejor ocultacién
de este tipo de informacién [74].

1.1.3. Motivacién empresarial

Uno de los principales incentivos en la utilizacién de NFV/SDN es la
busqueda de una disminucién de costes respecto a la tecnologia tradicional
[45].

Tanto NFV como SDN suponen un cambio significativo, especialmente
en el ciclo de innovacién que deben aportar los proveedores, ademads de
simplificar la red y adaptarla para tener una mayor eficiencia en el uso
de recursos. De modo que repercutird de forma positiva aumentando los
beneficios y reduciendo el coste total de propiedad o Total Cost of Ownership
(TCO). El TCO consiste en:

v Capital expense (CAPEX): la adquisicién de nuevos activos.

» Operating expense (OPEX): crear, hacer funcionar y distribuir servi-
cios a los usuarios.

Por tanto, la utilizacion de NFV/SDN en una red hace atractiva su im-
plantacién en un medio-largo plazo, reduciendo la complejidad y coste de
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Categoria OPEX

Area

Impacto esperado

Operaciones de red/IT

Despliegue y mejora
Administracién de capacidad
Garantia (NOC remoto)
Garantia (reparacién en campo)

50-90 % ahorro
60-80 % ahorro
Hasta 5-25 % ahorro
80-95 % ahorro

Operaciones de red

Transporte
Administracién de proveedores

10-25 % ahorro
Hasta 40 % incremento

Op. medioambientales Potencia 20-70 % ahorro
Inmuebles Hasta 30-50 % ahorro

Operaciones de servicios Garantia 10-20% ahorro
Servicio Onboarding 5-10 % ahorro

Tabla 1.1: Resumen de las mejoras esperadas en OPEX. Basado en el modelo
de Laboratorios Bell.

los equipos de los clientes. Cuando se alcance un servicio totalmente NF-
V/SDN los costes internos de la estructura caerdn significativamente. Los
Laboratorios Bell han modelado® diversos casos de estudio SDN/NFV co-
mo puntos de referencia para la repercusién en el OPEX [45]. La tabla 1.1
recoge un resumen de las estimaciones obtenidas con dicho modelo.

A continuacién se exponen maés detalladamente dichos conceptos:

Despliegue y la mejora: Ya no depende de una entidad, al no ser un
sistema tan cerrado, se convierte en un entorno méas dinamico.

Administracién de capacidad: Monitorizar el uso, predecir y planear
el despliegue de capacidades adicionales depende actualmente de los
vendedores, con los cuales se dimensiona el producto. Con NFV/SDN
la administracién de esta capacidad se realizara de forma mas agil
gestionandolo por los VNF y NFVI; componentes de la estructura
framework NFV (seccién 1.1.1).

Costes y garantia: La virtualizacién reduce los costes, puesto que la
uniformidad del hardware de la infraestructura ayuda a disminuir los
costes de aprendizaje y conocimiento. Debido a la disminucién de hard-
ware es mas facil encontrar los fallos. En el caso de virtualizar fun-
ciones de red como los Customer-Premises Equipment (CPE), pueden
reducirse las intervenciones de campo sustancialmente.

Operaciones de transporte de red: Capacidad y aprovisionamiento de
actividades para elementos de transporte de red como routers, dispo-

'El modelo utilizado son un conjunto de proyecciones de futuros estados, basados en
los evaluacion de la tecnologia y una extrapolacién desde los puntos de operacién de datos
actuales.
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sitivos 6pticos o nodos de acceso. Con NFV/SDN podemos habilitar
dindmicamente, situar y conectar funciones en la red para modelar el
trafico y mejorar el rendimiento.

= Gestion con proveedores: La uniformidad e independencia del hardwa-
re y software simplificara las actividades de la cadena de suministros
(como el seguimiento de pedidos o mantener contratos de hardware y
software). Sin embargo, los contratos de gestién de proveedores incre-
mentaran el OPEX inicial, debido al proceso de virtualizacién.

» Garantia de servicio: Se centra en la disponibilidad, fiabilidad y calidad
del servicio, desde la perspectiva del cliente. Una mayor capacidad de
andlisis de red, automatizaciéon y uniformidad de hardware, deberia
resultar en una reduccién del nimero de incidentes, minimizando el
OPEX por servicio.

s Servicios Onboarding: Consiste en la integracion del servicio con los
sistemas asociados (tarificacién, pedido, administracién...) y los pro-
cesos que permiten ser ofrecido junto a un soporte. La adopcién de
APIs abiertas y estandares, facilitard una integracién mas agil de los
servicios en las plataformas de administracion.

s Operaciones ambientales: El mantenimiento de los costes de energia e
inmuebles son los principales costes de las “operaciones ambientales”.
Hay un ahorro en el nimero de equipos.

1.2. Alcance de la memoria

En este Trabajo de Fin de Méster (TFM) se va a llevar a cabo una
prueba de concepto de distribuciéon de contenido sobre una red que hace
uso de la tecnologia SDN. Dicha prueba de concepto consistird en un es-
cenario en el que se utilizard el emulador de redes Mininet para emular la
topologia SDN. Adicionalmente, se utilizardn equipos conectados a esta to-
pologia que contardn con el software ATS para realizar la funcién de cacheo,
de forma que se simule el comportamiento de una CDN a pequefia escala.
El objetivo de este escenario es mostrar la viabilidad y utilidad de utilizar
la tecnologia SDN para llevar a cabo distribuciéon de contenido. Dicho sis-
tema puede implementarse posteriormente a una escala mayor. El uso de la
tecnologia SDN beneficiara en gran medida a las empresas a reducir costes,
tanto en el desarrollo de servicios y como en el mantenimiento de la red.

En la memoria se detallard conceptos basicos, la razén de utilizar un
software u otro, una planificacion de los costes del desarrollo del TFM y
finalmente unas conclusiones sobre la utilizacién de dicha tecnologia y del
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proyecto llevado a cabo. La presente memoria se ha estructurado en los
siguientes capitulos:

s Capitulo 1. Introduccion. En este capitulo se hard una introduc-
cién de aspectos mds importantes relacionados con la motivacién de
la realizacion del proyecto y el estudio de conceptos claves.

= Capitulo 2. Estado del arte. Se detallan proyectos e investigaciones
relacionadas con el proyecto. Adicionalmente, se estudiaran herramien-
tas tanto comerciales como académicas de CDN.

= Capitulo 3. Planificacion de costes. En este capitulo se lleva a
cabo una planificacién de recursos y costes que conllevan la realiza-
cion del proyecto. Ademads, se aportard un presupuesto con los costes
totales.

s Capitulo 4. Analisis de objetivos y metodologia. Se realiza un
visionado general de los objetivos y el alcance del proyecto realizado. Se
estudiar los requisitos necesarios y la metodologia seguida. Finalmente
se evaluard el cumplimiento de los objetivos propuestos.

= Capitulo 5. Tecnologias y herramientas utilizadas. En este capitu-

lo se estudian a fondo los conceptos relacionados con la distribucién
de contenidos y con la tecnologia CDN. Posteriormente se estudian
elementos relacionados con la tecnologia SDN, como su arquitectura,
componentes y el protocolo OpenFlow. Finalmente se hace un estudio
de la eleccion del software, como maquinas virtuales, programas o sis-
temas operativos. Y se detallara el uso del software mas importante;
Apache Traffic Server (ATS), OpenDayLight (ODL) y Mininet.

= Capitulo 6. Desarrollo practico del escenario SDN y el ba-
lanceador de carga. Resultados. En este capitulo se lleva a cabo
un estudio del escenario finalmente implementado. En él se describe
tanto la implementaciéon de ATS como de ODL y Mininet. Asi como el
cluster de caché (Traffic Server Cluster), y la consistencia de la infor-
macién, es decir, el refresco de la caché. Finalmente se lleva a cabo una
comprobacién de los resultados, con una serie de casos de ejemplo en
los que se estudian distintas configuraciones y las variables obtenidas
del funcionamiento directo de la red.

= Capitulo 7. Conclusiones y trabajos futuros. Cumplimiento de
objetivos tanto académicos como profesionales y lineas futuras.






Capitulo 2

Estado del arte

En el anterior capitulo se ha repasado la importancia que estan adqui-
riendo las redes SDN, asi como su proyeccion. Del mismo modo, se ha visto
la gran importancia que actualmente tienen las CDN, tanto para los provee-
dores de servicios como para el usuario. Dado que las redes SDN son una
tecnologia ain en fase de desarrollo, no existen una gran cantidad de pro-
yectos en los que se combinen el uso de SDN y la distribucién de contenidos,
sin embargo, se ha llevado a cabo recapitulacién de informacién relacionada
en el d&mbito de investigacion.

Adicionalmente, se estudiaran utilidades y herramientas actuales, utili-
zadas para la implementaciéon de una CDN.

2.1. Proyectos e investigacion

Existen una serie de proyectos donde se pueden ver puntos en comun
con la materia tratada en este trabajo.

En las referencias [47], [40] y [61] se propone la creacién de un sistema de
balanceo de carga Round Robin sobre una infraestructura de red SDN. En
ellos hacen uso del controlador SDN POX, y de la herramienta de emulacién
de redes Mininet. Estos proyectos son similares a lo que se llevara a cabo
en este proyecto, sin embargo, en el proyecto que nos concierne, se llevard a
cabo ademas un cacheo de la informacién en diferentes equipos, haciendo uso
del proxy de cacheo web Apache Traffic Server, y adicionalmente, el balanceo
de carga que se llevard a cabo no serd simplemente Round Robin, sino que
se aprovechara la capacidad que tienen las redes SDN para elaborar uno
que haga uso de las estadisticas aportadas por los dispositivos de red. Por
ultimo, el controlador que se usara serd OpenDaylight, que es programado
en Java, frente a POX (utilizado en las referencias) que hace uso de Python.

15
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En la universidad de Seul, estudian la posibilidad de distribuir conteni-
do a través de diferentes proveedores de servicio (ISP) usando OpenFlow
[28], (explicado OpenFlow en la Seccién 5.2. En la memoria se propone un
sistema donde las peticiones y paquetes de contenidos se reenvian mediante
una direccion privada en cada ISP. El controlador de cada ISP intercambia
informacién de sefializacion para llevar a cabo la entrega de contenido.

En el trabajo [67] desarrollado en la Universidad Aristételes de Sal6nica
y en la Universidad de Chipre, se lleva a cabo el desarrollo de una herra-
mienta llamada CDN wutility. Esta herramienta captura el trafico aplicando
diferentes pardametros en la red, para asi estudiar la utilidad de cada servidor
CDN (surrogate) desplegado.

Telefénica y NEC Corporation ganaron en 2014 el premio Telecoms.com
al proyecto best fixed network innovation por su CPE virtualizado (vCPE),
que ayudaba a reducir los costes de ancho de banda de acceso de la red
mediante la virtualizacién de componentes. El proyecto de prueba se llevé a
cabo en Brasil, donde Telefénica opera bajo la marca Vivo. Telefénica y NEC
fueron las primeras compaiias en el mundo en comenzar la virtualizacion de
consumers’ broadband gateways en octubre de 2013. Actualmente proveen
conectividad basica, actuando como punto de acceso, switch y médem. El en-
rutamiento, configuracién de Dynamic Host Configuration Protocol (DHCP)
y las funcionalidades de Network Address Translation (NAT) se proveen re-
motamente a través de la nube, corriendo funciones de red virtualizadas
(VNF) en servidores commercial off-the-shelf (COTS). Haciendo uso de su
vCPE;, al tratarse de una infraestructura enteramente virtual se llevé a cabo
un ahorro considerable en la contaminacién, dada la disminucién del ntme-
ro de traslados en vehiculo necesarios para solventar problemas en el lugar
producido, puesto que podia hacerse a distancia. La virtualizacién ademas
de aportar mas agilidad para solventar problemas, también permite anadir
nuevos servicios rapidamente [21].

Gurbani, Scharf, Lashman y Hilt, en [42], comentan la posibilidad de
usar un protocolo que provea a las aplicaciones una capa de abstraccién con
una vista global de la red, sin exponer detalles o politicas de los proveedores.
Para ello describen que el protocolo Application Layer Traffic Optimization
(ALTO), aporta una limpia, madura y estandarizada abstraccién que puede
ser usada por redes SDN para obtener informacién de red. Las CDNs son
un ejemplo de tecnologia que une redes con la funcionalidad de aplicaciones
como pretende SDN. La abstracciéon de ALTO en SDN puede ser usada por
una CDN para mejorar la seleccién del servidor de caché, o del servidor
origen. Ademés, ALTO ayuda en el proceso de actualizar la caché de los
servidores. Todo ello partiendo de la idea de que las peticiones de routing de
CDN puedan hacer uso de la interfaz Northbound, para obtener la topologia,
y su informacién sobre distancias o tipo de contenido, para asi distribuir
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mejor el contenido.

En el paper de Wichtlhuber, Reinecke y Haysheer presentan un nuevo
enfoque promoviendo la colaboracién entre el ISP y el proveedor de CDN,
con un despliegue sobre switches SDN en una red ISP [74]. En este caso el
desarrollo de aplicaciones se realiza sobre el controlador RYU y Mininet.

2.2. Herramientas y proveedores de CDNs

En esta seccion se identifican los principales proveedores de tecnologias
CDN, y, ademads, se incluyen las principales herramientas de Ambito académi-
co que actualmente pueden ser utilizadas para llevar a cabo la implantacién
y el estudio de redes que hagan uso de tecnologia CDN.

2.2.1. CDNs comerciales

Akamai es la CDN dominante en el mercado. Con una tasa aproximada
del 53 por ciento en el mercado en 2014 y con unos ingresos anuales de unos
2.200 millones de ddlares (2015). Tiene una amplia cartera de clientes como
Adobe, IBM o Fiat. Concretamente 1 de cada 3 empresas de la lista Global
500 ®[2]. Akamai es responsable de servir entre el 15 y 30 por ciento del
trafico de todo el contenido web [20]. Cuenta con més de 216 mil servidores
en mas de 120 paises.

Existen otros sistemas de CDN con gran presencia en el mercado, se tra-
tan de Level 3, CloudFront de Amazon, edgeCast y Limelight Networks. La
suma de los cuatro ronda unos ingresos aproximados de 800-1.000 millones
de ddlares (2014) [18§]

= CloudFront: Es la apuesta de Amazon en servicios CDN. Permite com-
paginar el uso haciendo uso de un servidor de origen y otros Servicios
Amazon Web (AWS) como S3 o EC2, que son de almacenamiento y
computo en la nube, respectivamente. Una de sus ventajas es el pago
por uso de GB, y no en contratos o mensualmente [3].

= Level 3 Communications: Es una gran compaiiia, con anos de experien-
cia y posee una red Tier 1 (cobertura internacional) y sobre 5.6Tbps
de capacidad de peering [9].

= EdgeCast: La CDN actualmente es propiedad de Verizon Communi-
cations. EdgeCast cuenta con clientes importantes como Wordpress o
Twitter. EdgeCast localiza puntos estratégicos para colocar sus servi-
dores y construir puntos de presencia (PoP) [4].
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s Limelight Networks: Provee video, musica, juegos y descargas bajo
demanda o en vivo. Cuenta con més de 18 mil servidores, con presencia
en todos los continentes. Tiene clientes reconocidos como Carrefour o
MTV [10].

También existen otras CDNs importantes, pero con una menor presencia en
el mercado como CDNetworks, ChinaCache, ChinaNetCenter, entre otras
[18].

2.2.2. CDNs Académicas

Las CDNs son sistemas en los que se invierte mucho dinero y constituyen
una fuente de rentabilidad para numerosas empresas, por lo que las CDNs
comerciales tienen una mayor presencia y soporte que las CDNs académicas.
No obstante, existen algunos proyectos académicos ain en uso [27]:

s CoDeeN: Es una CDN académica para bancos de pruebas, construida
sobre PlanetLab (en glosarioB) por el grupo Network Systems Group,
de la Universidad de Princeton. Consiste en una red de servidores
de alto rendimiento. Sobre CoDeeN hay numerosos proyectos como
CoBlitz, que es un servicio de distribucién de archivos de gran tamano,
o CoDNS que es un servicio de lookup DNS [5].

s CoralCDN: Es una CDN basada en tecnologia peer-to-peer. Opera
sobre PlanetLab en la fase de testbed [6].

» Globule (globule.org): Es una CDN colaborativa Open Source. Provee
replicacién de contenido, monitorizacién de servidores y redireccién de
peticiones [8].

= COMODIN: Es una CDN de streaming, desplegada sobre una testbed
[7].



Capitulo 3

Planificaciéon y estimacion de
costes

En este capitulo se abordan los aspectos relacionados con la planificacion
y el coste asociado a la implementacion del proyecto, asi como la elaboracién
de la documentacién.

En primer lugar, se llevard a cabo un estudio de la planificacién a realizar,
para tener una referencia temporal del trabajo realizado.

En segundo lugar, se estudiaran los recursos necesarios, tanto materiales
como humanos.

Finalmente, se realizara una estimacién de los costes asociados a todo el
proyecto en funcién de los recursos necesitados y del tiempo empleado.

3.1. Planificaciéon

En esta secciéon se va a llevar a cabo de forma resumida una planificacién
del proceso de desarrollo del proyecto y su memoria. Para ello se estableceran
una serie de tiempos en los que se llevara a cabo.

Para representar de forma grafica esta planificacién se adjunta un dia-
grama de Gantt que condensa los periodos de tiempo que conforman la
planificaciéon de TFM, tal y como vemos en la Figura 3.1.

3.1.1. Revision bibliografica

Estudio del estado del arte y estudio tedrico. Por un lado, se adqui-
rirdn los conocimientos necesarios relacionados tanto con las redes software
como con las redes de distribucién de contenidos. La obtencién de una bue-
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Figura 3.1: Diagrama de Gantt de la planificacién temporal del proyecto.

na bibliografia es fundamental para tener una base para poder seleccionar
correctamente las caracteristicas que tendra el escenario creado, asi como
el software utilizado que nos permitird trabajar con él. Adicionalmente se
llevara a cabo un visionado de los proyectos e investigaciones que tengan
caracteristicas similares a las de nuestro proyecto. Finalmente se estudiaran
proveedores comerciales que actualmente ofrecen servicios de CDN y soft-
ware académico que nos permite trabajar con esta tecnologia.

3.1.2. Planteamiento del diseno

Se estudiaran las diferentes alternativas sobre el diseno y el funciona-
miento de los posibles escenarios creados. En funcién de las posibilidades y
de las posibilidades brindadas por el diferentes software, se elegird un disefio
u otro. Finalmente veremos las posibles limitaciones y los puntos fuertes del
escenario planteado, para finalmente empezar a trabajar en él.

3.1.3. Programacion de equipos

Instalacién y configuracion de maquinas virtuales, interfaces de red y
software necesario. Puesta a punto de los archivos de configuracion necesa-
rios para el desarrollo de las aplicaciones principales; ATS, Mininet y ODL.

Desarrollo en Apache Traffic Server

Para llevar a cabo el desarrollo en Apache Traffic Server es necesario
conocer todos sus moédulos, y saber qué tipo de funcionalidades se pueden
utilizar. Tras aprender a realizar las configuraciones béasicas de sus modulos
y archivos de configuracién, se podrd llevar a cabo la implantacién de las
caracteristicas que se quieren llevar a cabo. Se creard un reverse proxy,
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de forma que traducird direcciones Universal Resource Locator (URL) y
cacheara informacién en sus servidores.

Desarrollo en Mininet

Para utilizar Mininet es necesario habituarse con la programacién en
Python y conocer sus funcionalidades mas sencillas. La pagina de SDN Hub
[15] cuenta con un tutorial con las caracteristicas esenciales de Mininet, que
ayudaran a implementar el escenario de red SDN. También sera necesario
saber como funcionan las tablas de grupo contenidas en el switch virtual de
la topologia. Dicho switch es compatible con el protocolo estandar de facto
de SDN; Openflow.

Desarrollo en OpenDaylight

OpenDaylight es un controlador SDN bastante completo, pero ain en
maduracion, por lo que familiarizarse con todos los médulos implicados en
el desarrollo de una aplicacién puede ser tedioso, dada la gran cantidad
de informacién que en algunos casos queda desactualizada por la continua
evolucién de ODL. En él se implementara la l6gica del balanceador de carga,
mediante el uso del médulo Restconf se llevarda a cabo la modificacién de
tablas de grupo contenidas en el switch.

Fase de pruebas

Una vez montado el sistema se llevard a cabo una serie de escenarios
para comprobar el funcionamiento del sistema implementado, y se compro-
bard que todo funciona segin lo estipulado. Finalmente, haciendo uso de
peticiones Restconf, desde el controlador se tomaran datos de las variables
del switch, para comprobar que el comportamiento del escenario, y de la
l6gica implementada.

Memoria técnica

En dltimo lugar, la memoria contaré con el conjunto de conocimientos
tanto practicos como tedricos vistos a lo largo del desarrollo del proyecto.
Partiendo de las referencias bibliograficas, hasta el desarrollo a fondo de
todo el escenario implementado con tecnologia SDN.
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3.2. Recursos

3.2.1. Humanos

= D. Juan Manuel Lépez Soler y D. Jorge Navarro Ortiz, profesores de
la Universidad de Granada en el Departamento de Teoria de Senal,
Telematica y Comunicaciones, en calidad de tutores del proyecto.

= Roberto Jiménez Sanchez, alumno del Master Universitario de Inge-

nieria de Telecomunicacién de la Universidad de Granada, autor del
proyecto.

3.2.2. Hardware

» Ordenador portatil Asus GL552VW-DM141 con procesador Intel Core
i7-6700HQ, memoria RAM de 8GB y disco duro de 1TB.

3.2.3. Software

s Sistema Operativo Windows 10. Usado en el equipo principal.

» VirtualBox. En dicho entorno se ejecutara los servidores Apache Traffic
Server y la red SDN.

s Sistema Operativo Ubuntu 12.04 LTS. Utilizado en las maquinas Vir-
tualBox.

= OpenDaylight. Controlador SDN.

s Open vSwitch 2.3.0.

= Mininet.

» Wireshark 1.12.1 (con soporte para analizar paquetes OpenFlow)
» JDK 1.8

» Eclipse Luna (programacién Java)

= Maven 3.3.3

s Procesador de texto online Overleaf. Con él se editard la documenta-
cién del proyecto.



Planificacién y estimacién de costes 23

Fase Tiempo

Revision bibliografica 60 horas
Planteamiento del diseno | 5 horas

Programacién de equipos | 20 horas
Programacién de ATS 60 horas
Programacién de Mininet | 40 horas
Programacién de ODL 60 horas

Fase de pruebas 20 horas
Memoria técnica 110 horas
Trabajo de tutorias 25 horas

Tabla 3.1: Estimacién de tiempos de recursos humanos.

3.3. Estimaciéon de costes

Humanos

= Las horas de trabajo auténomo para un master en ingenieria de tele-
comunicacién se situard en 25 euros / hora.

» El sueldo para los tutores se fijard en 50 euros / hora.

3.3.1. Hardware y software

’ Recurso ‘ Vida media ‘ Coste unitario
Ordenador portatil 48 meses 850 euros
Sistema operativo - 0 euros
Entorno de desarrollo | - 0 euros
Software adicional - 0 euros

Tabla 3.2: Costes de recursos hardware y software del proyecto.

3.4. Presupuesto



Concepto ‘ Coste

1 desarrollador x 400 horas x 25 euros/hora 10000.00 euros
2 tutores x 25 horas x 50 euros/hora 1250 euros
Hardware (Portatil x 850 euros x 10 meses / 48 meses) | 177.08 euros
Recursos software 0 euros

Total 11250 euros

Tabla 3.3: Presupuesto total del proyecto.




Capitulo 4

Analisis de objetivos y
metodologia

En este capitulo se tratan algunas cuestiones importantes antes de co-
menzar el desarrollo del proyecto.

En primer lugar, se analizaran los objetivos principales en el plantea-
miento del desarrollo del proyecto, que se ajuste a los requisitos temporales
que equivalen a los 12 créditos ECTS pertinentes.

En segundo lugar, en base a los objetivos previamente planteados, se
estudiaran los requisitos necesarios para llevar a cabo la implementacién
practica del proyecto.

Se analizard la planificacién fijada para la realizaciéon del proyecto, y
como han sido llevadas a cabo en cada una de sus fases.

Por dltimo, se estudiara si se han cumplido los objetivos pertinentes una
vez finalizado el trabajo, en base a los inicialmente planteados.

4.1. Objetivos y alcance

El principal objetivo de este proyecto es implementar un sistema de
distribucién de contenido o CDN sobre una red SDN. Para ello se utilizard
el software Apache Traffic Server, que hara la funcién de cacheo para poder
implementar la CDN, y para la parte de SDN se utilizard una maquina
virtual del foro SDN llamado SDN Hub [15]. Dicha maquina virtual contiene
el software necesario para la implementacién y estudio de la red SDN (como
OpenDaylight, Mininet o Wireshark). Haciendo uso del controlador SDN,
OpendayLight, se llevard a cabo un balanceador de carga que repartird el
trafico entre las maquinas con el software ATS.
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La elaboracién de un escenario simple que haga uso de estos componentes
citados, nos ayudara a estudiar de una manera bésica el comportamiento de
los protocolos implicados.

En ultima instancia se llevara a cabo un estudio de diferentes escenarios,
esto nos permitird ver las posibilidades que nos brinda la tecnologia SDN
y la versatilidad que nos aporta tener una vision global de la red desde el
controlador.

4.2. Requisitos

4.2.1. Requisitos funcionales

Los requisitos funcionales son aquellos que definen el comportamiento de
un sistema. Es decir, define la funcién de un sistema o sus componentes.

s Interconexién de equipos: En primer lugar, es necesario tener un
diseno de red para interconectar los equipos, haciendo uso de maquinas
virtuales, es necesario configurar correctamente las interfaces.

= Cachear y reenviar: Es necesario configurar los equipos con el soft-
ware ATS para cachear y redirigir contenido del servidor cuando se
realice la peticién. Y configurar la pdgina web en el servidor que en-
viard la informacién a los equipos con ATS.

= Escenario SDN: La implementacién debe llevarse a cabo en un es-
cenario SDN. Por lo que es necesario programar en el emulador de red
Mininet (Python) una red a la que conectar los equipos anteriormente
descrito.

» Balanceo de carga: Se necesita programar el controlador OpenDay-
Light. De esta forma, sobre el diseno SDN anteriormente implementa-
do, se podra gestionar el reenvio de paquetes y anadir las funcionali-
dades de balanceo de carga.

4.2.2. Requisitos no funcionales

Los requisitos no funcionales en vez de estudiar el comportamiento, se
centra en las caracteristicas del funcionamiento.

= Compatibilidad: El software en términos de compatibilidad estd co-
rrectamente contemplado. Por un lado, ATS es compatible con Linux,
en nuestro caso es implementado en Ubuntu. Por otro lado, Mini-
net estd basado en Python que es uno de los lenguajes ampliamente
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soportado por los sistemas SDN [73]. Por ultimo, el controlador Open-
DayLight es uno de los més utilizados y es programado en Java.

= Costes y licencias: En términos de software el proyecto no tiene coste
alguno. Opendaylight es Open Source bajo la licencia Eclipse Public
License (EPL) 1.0. Mininet: también es Open Source bajo una licencia
BSD. Finalmente ATS utiliza la licencia Apache license v2.

= Escalabilidad: el proyecto parte de un escenario sencillo, sobre todo
debido a la falta de recursos cuando son implementados en un mismo
equipo mediante maquinas virtuales. Sin embargo, en equipos sepa-
rados y utilizando equipos especificos SDN (no emulados) el proyecto
puede ser implementado en una red de mayor tamano.

= Documentacion: el software usado cuenta con una gran cantidad de
documentacion, y una comunidad dindmica. Sin embargo, las redes
SDN, al tratarse de tecnologia relativamente novedosa, estd atn en
desarrollo, y hay bastante informacién desactualizada (de versiones
anteriores).

4.3. Metodologia

Para el cumplimiento de los objetivos la planificacién llevada a cabo seré:

1. Tras formalizar la adjudicacién del proyecto, se llevard a cabo el estudio
tedrico de las tecnologias predominantes implicadas en el proyecto,
concretamente sobre el uso de SDN y de las CDNs.

2. Posteriormente se realizaran ejemplos sencillos para familiarizarse con
las herramientas que seran utilizadas en el proyecto.

3. Se configuraran las méquinas virtuales haciendo uso de VirtualBox,
para crear una topologia sencilla, sin hacer uso de SDN.

4. Sobre la topologia anterior se implementara ATS. Para usarlo correcta-
mente es necesario estudiar su funcionamiento, Apache tiene bastante
documentacién en su pagina y con él se llevara a cabo el redirec-
cionamiento y cacheo de contenido, simulando de forma minima el
comportamiento de una CDN.

5. Una vez realizada una topologia “tradicional”, se llevard a cabo un es-
cenario de minimos, sobre SDN, haciendo uso de Mininet. Se estudiaré
el comportamiento de la red SDN, haciendo uso de herramientas como
Wireshark, de forma que ayude a paliar futuros errores.
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4.3. Metodologia

. Se llevaré a cabo el uso del controlador OpenDayLight. Para ello sera

necesario aprender los conceptos bésicos de utilizacion. El entorno de
OpenDayLight es programado con Java, de forma que hace falta saber
manipular la gestién y construccion de proyectos, mediante el software
Maven. Tras tener los conceptos claros, se llevara a cabo la instalacion
de moédulos fundamentales para llevar a cabo la comunicacion entre
equipos (llamado learning switch), para asi poder establecer un “ping”
entre ellos.

. Tras estudiar de forma practica el funcionamiento de los protocolos

implicados en SDN, asi como del uso de las herramientas relacionadas,
se anadiran equipos que hacen uso de ATS. De esta forma se creara la
topologia final, que implicard el uso de SDN y ATS.

. Una vez montada la topologia se anadira la funcionalidad de balan-

ceo de carga. Para ello, se hara uso del controlador OpenDayLight.
Mediante peticiones al switch haciendo uso de Representational State
Transfer (REST), se obtendra informacién del trafico enviado, y en
funcién de éste se priorizard el trafico entre un equipo u otro.

. Finalmente se llevara a cabo la implementacién de varios escenarios.

Con ellos se estudiaran diferentes posibilidades de configuracion del
modulo de balanceo de carga, en funcion de las necesidades de la red.
Adicionalmente, se estudiard un conjunto de pardmetros que permi-
tirdn comprender mejor el funcionamiento de la red y del balanceador
de carga.



Capitulo 5

Tecnologias y Herramientas

En este capitulo se estudiaran las tecnologias involucradas para llevar a
cabo la distribucién de contenidos en una red SDN. Asi, se podra entender
de forma mas clara el disenio llevado a cabo, y el funcionamiento de la red
implementada.

Por un lado, se veran conceptos relacionados con las CDN, para en-
tender mejor su funcionamiento. Por otro lado, se estudiardn fundamentos
relacionados con las redes SDN, y la razén de su utilizacién.

Finalmente se estudiara el software utilizado en la realizacién del proyec-
to. Por un lado, veremos sus caracteristicas y su funcionamiento, y ademas,
se justificard su utilizacion frente a otras alternativas.

5.1. Distribucion de contenidos

Como se ha visto en la introduccién, actualmente, hasta el 50 por ciento
del trafico en Internet es servido por CDN, y, ademés, con previsiéon de
seguir en aumento [69]. Para entender la necesidad de utilizar este tipo de
arquitectura es importante conocer la evolucién que han tenido, asi como
los problemas y las soluciones que han ido surgiendo, en la distribucion de
contenidos.

5.1.1. Modelos de distribucién de contenidos
Cliente-Servidor

El modelo de servicio tradicional es el del paradigma cliente - servidor.
En este escenario tenemos un servidor y un cliente conectados punto a punto.

Este tipo de modelo lleva consigo una serie de problemas [52]:
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Figura 5.1: Modelo cliente servidor.

= Por un lado no puede escalarse correctamente, pues el servidor puede
verse saturado por el nimero de peticiones.

s Los usuarios pueden estar lejos del servidor, por lo que los retardos
pueden ser muy palpables.

» La existencia de un SPOF (single point of failure) o punto unico de
fallo, da lugar a que si el servidor tiene un fallo, el sistema global
fallaria, pues los clientes no podrian acceder a la informacién.

s Kl efecto flash crowd. Se produce cuando existe un aumento brusco
en el nimero de clientes que intentan acceder de forma simultdnea al
servidor web.

Figura 5.2: Modelo cliente servidor, puede conllevar problemas de escalado
o SPOF.

Por ello que surge la necesidad de distribuir el contenido y asi paliar:

= Conexiones de red y servidores saturados. Son evitados con la repar-
ticion del contenido.

= Retardos originados por la distancia de los servidores. Son evitados
con el acercamiento del contenido.
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Para paliar estos problemas surgen alternativas de distribucién de conte-
nidos que consisten en llevar la duplicacién del contenido a un gran niimero
de servidores, y posteriormente proporcionar a los clientes un medio pa-
ra elegir los servidores que les entregan el contenido mas velozmente. Las
posibles soluciones son utilizar una granja de servidores, usar un modelo
cliente-caché-servidor, el paradigma peer-to-peer, y, por ultimo, una red de
distribucién de contenidos (CDN).

5.1.2. Web caching

El modelo cliente-caché-servidor es utilizado para responder a los clientes
sin necesidad de preguntar de nuevo al servidor, sino directamente haciendo
uso de la caché. De forma que las peticiones son enviadas primero a la caché
[46]. Su funcionamiento es:

1. Las peticiones son enviadas a la caché. Posteriormente, se comprueba
si el objeto solicitado estd en la caché. Existen otros criterios a tener
en cuenta, como que esté actualizado el contenido.

2. Si el objeto estd en la caché, se devuelve al cliente.

3. Si el objeto no estd en la caché, la caché lo solicita al servidor original.
Finalmente se devuelve el contenido al cliente.

Como vemos, el contenido se actualiza bajo demanda, por cada peticion
que se recibe de los usuarios.

Hay diferentes tipos de modelos, segin donde se sitiie el prozy. Indepen-
dientemente del tipo de prozy que sea utilizado, ambos duplican el contenido
de forma reactiva y reducen los costes en el servidor origen.

Proxy delantero

También llamado forward proxy. El proxy es situado cerca del usuario,
reduciendo los retardos. Ademas, se disminuye el coste en el ISP (proveedor
de servicios de Internet), haciendo que curse menos trafico a la red.

Proxy trasero

También llamado reverse proxy. Dicho proxy se sitiia mas cerca del servi-
dor. De esta forma el trafico se puede balancear segin el servidor con el que
vaya a ser servido. Sin embargo, no reduce tan sustancialmente los retar-
dos, pues el contenido se sirve desde una mayor distancia que con un proxy
delantero.
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Servidor

Servidores

Figura 5.4: Reverse proxy.

Existe también otros tipos de mecanismos, como el prozy de intercep-
tacién (en un punto intermedio entre el servidor y el cliente), el cacheo
cooperativo o las granjas de caché.

5.1.3. Peer to peer

Las redes Peer to Peer (P2P) no utilizan el paradigma cliente-servidor,
sino que los pares (peers) actian tanto como de clientes como de servidores.
Las redes P2P son sistemas distribuidos en los cuales hay un intercambio
directo de servicios o datos entre ordenadores. Implicitamente, en dicha de-
finicién, se parte de la base que los pares deben ser iguales [46].

En estas redes son los propios clientes, los que se encuentran en los bordes
de Internet, los que llevan a cabo la comparticion de recursos. Ademas de
comparticién de contenidos, se puede llevar a cabo comparticién de CPU,
ancho de banda o almacenamiento, entre otros parametros.

P2P permite tener una alta escalabilidad dado que se aleja del paradig-
ma cliente-servidor, y nos aporta una aproximacion descentralizada. Una
red P2P pura (o descentralizada) puede funcionar sin ningin sistema cen-
tralizado de control, o una organizacién jerarquica. Sin embargo, existen
sistemas hibridos que hacen uso o de algtiin elemento centralizado, o estruc-
turas jerarquicas.

A continuacidn, se verd una comparativa con las redes convencionales.
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Figura 5.5: Modelo cliente servidor (izq.). Modelo P2P (der.). [46]

Redes convencionales

‘ Redes P2P

Se basan en infraestructuras
especificas, ofrecen servicios de
transporte.

Estructuras superpuestas.
Enfocado en el almacenamiento y
distribucién del contenido.

Se trata de una arquitectura
centralizada. El contenido es

un servidor, o varios.

almacenado y proporcionado por

Se trata de una arquitectura
descentralizada, donde cada uno de
los pares almacena la informacién y
realiza la busqueda de informacion
entre el resto de pares.

Arquitectura estatica. Pueden
introducir nuevos servidores,
depende del proveedor.

Continuamente cambia. Pares que
entran y salen de la red.

Estructura P2P

Las estructuras de P2P pueden ser de distintos tipos:

= Sin estructura: Centralizadas, puras e hibridas.

= Bstructuradas: tabla de Hash distribuida.

P2P centralizadas

Las redes P2P centralizadas consisten en un servidor al cual el cliente le
pide el objeto deseado (Figura 5.6). Dicho servidor devuelve una lista con
los pares que tienen dicho objeto. En base a esta lista, y basdndose en el
tiempo de descarga estimado, el cliente selecciona el otro par del que quiere

recibir el objeto.

Tiene como principal problema que al tratarse de una estructura parcial-
mente descentralizada (trafico descentralizado, pero gestién centralizada), el
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Figura 5.6: Modelo P2P centralizado. (1) publicacién de la IP y datos com-
partidos, (2) peticién del objeto, (3) seleccién del par.

directorio central hace de SPOF, por lo que en caso de fallo puede caer toda
la red. Otro problema son los cuellos de botella por la cantidad de peticiones
recibidas en el servidor central.

P2P puras

Las redes descentralizadas (o puras) no cuentan con una entidad central,
sino que la localizacion del contenido se lleva a cabo mediante los propios
pares. De esta forma, no existe un uinico punto de fallo, ni se generan cuellos
de botella con tanta facilidad. Como contrapartida, uno de sus principales
problemas es la generacién masiva de peticiones, debido al descubrimiento de
nuevos pares y a la busqueda de contenidos por la red. Para el descubrimiento
de nuevos pares, en la red P2P de Gnutella, se envian peticiones (ping) que
son respondidas por los pares activos (pong), como vemos en la Figura 5.7.

Nodo

Figura 5.7: Modelo p2p descentralizado. En color negro ping. En color rojo
pong.
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Como alternativa para paliar los problemas de eficiencia de las redes des-
centralizadas, surgen las P2P hibridas. Haciendo uso de unos “supernodos”,
que son los que constituyen una red troncal en la red P2P para gestionar
mejor el acceso al contenido ofrecido por nodos ordinarios.

Redes P2P con estructura

Una red P2P con estructura se puede conseguir haciendo uso de Tablas
de Hash Distribuidas (Distributed Hash Tables (DHT)). Con este tipo de
redes la localizacién del contenido se distribuye por el conjunto de nodos,
siguiendo unos patrones concretos. De esta forma se puede evitar el uso de
recursos debido a la inundaciéon de mensajes en las P2P puras, y también se
evitan los problemas de escalado en las P2P centralizadas.

Cada nodo gestiona una serie de referencias (el nombre del nodo y la
clave del contenido) a otros nodos, siguiendo una distribucién logaritmica:

O(log2(N))

Donde N es el numero de nodos. De forma que puede ser escalado con
facilidad. Y se obtiene una mejor respuesta de busqueda. En caso de haber
un cambio en el conjunto de nodos de la red, se lleva a cabo una interrupcion
muy pequena debido a la actualizacion las tablas de mapeo de los nodos. Se
pueden manejar grandes volumenes de entradas y salidas en la red.

5.1.4. Content Delivery Network

Las redes de distribucion de contenido, CDN, surgieron a finales de los
anos 90 con el objetivo de disminuir los tiempos de espera en los usuarios, v,
por lo tanto, reducir la latencia de red. La forma. en la que se lleva a cabo es
haciendo uso de multiples servidores, distribuyéndolos en la cercania de los
clientes. De esta forma, se intenta reducir dicha latencia intentando evitar
rutas mas congestionadas. Estos servidores son denominados surrogates o
réplicas. Actualmente, algunas CDNs como Akamai, son usadas por multitud
de sitios web dada su capacidad de balancear la carga y reducir la latencia
[52].

Frente al cacheo web, en las CDNs son los proveedores de servicios CDN
los encargados de actualizar el contenido en los diferentes servidores (proac-
tivo). Su alto grado de redundancia, los hace mas fiables y permite mitigar
ataques de DoS, evitar congestiones al usar los surrogates mas cercanos o
con menor congestién y evitar altas latencias dado que el trafico queda en
los bordes de internet, reduciendo la carga de la red troncal.
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5.1.5. Seleccion de las réplicas y distribucién del contenido

En primer lugar, vamos a ver un ejemplo de como se lleva a cabo la
redireccion de una pagina, en el proceso de elegir la réplica. Posteriormente
veremos mas a fondo el funcionamiento de la replicacién del contenido.

Resolucién DNS

El procedimiento es el siguiente [29]:

1. En primer lugar se realiza una peticién a la pagina web a la que se
quiere acceder. El registro A (Address) indica la direccién IP a la que
se debe traducir.

2. Mediante el registro NS (Name Server) se pregunta a los servidores
Domain Name System (DNS) por dicho dominio. En este caso al DNS
local (primario/secundario).

3. En caso de no encontrarse en el servidor local, realiza una peticion al
servidor raiz (root) de Internet. El servidor DNS raiz aporta datos del
servidor raiz del Top Level Domain (TLD).

“

4. El servidor TLD hace referencia a dominios como “.com”, “.gov” o
“.net”. Una vez recibida la respuesta de los servidores que controlan
la zona TLD, se obtiene la direccién del dominio, como por ejemplo
microsoft.com.

5. Del servidor “autoritativo” (authorithative) se obtiene el nombre canéni-
co (CNAME). En este caso hace referencia a un dominio equivalente
al de Microsoft, alojado en uno de los servidores de Akamai.

6. Se vuelve a repetir el mismo procedimiento anteriormente llevado a
cabo, pero en este caso para localizar el dominio Akamai.

7. Finalmente se recibe una respuesta del servidor Akamai que ha sido
elegido para servir la informacién a nuestro equipo (en base a unos
criterios fijados por Akamai).

Una de las cuestiones fundamentales para los proveedores de CDNs es,
donde poner el sustituto. El objetivo fundamental es aportar la mayor ca-
lidad de servicio posible a los clientes, a la par que se intenta minimizar
la inversién. Para ello las estrategias llevadas a cabo son el de balancear la
carga entre surrogates, analizar el trafico del acceso a la red para situar en la
mejor localizacion los sustitutos, y tener conexién directa al mayor nimero
de redes ISPs posible para minimizar el trafico que cursan hacia éstas.

Por otro lado, estd la eleccién de qué servidor responde una peticién,
como se ha visto en el caso anterior con la pagina de Microsoft. Los criterios
de seleccion pueden ser los siguientes:
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Figura 5.8: Resolucién de DNS de una pagina web con contenido en una
CDN.

» Round-Trip delay Time (RTT). Es el tiempo que tarda un paquete en
ir desde un emisor, y en volver a dicho emisor, pasando por el destino
(un equipo receptor)

= La carga y disponibilidad en el servidor sustituto
= La distancia fisica a dicho sustituto

» El rendimiento de la red para llegar al sustituto
= Aspectos econémicos

= El tipo de objeto requerido. Puede haber servidores especializados en
tipos de datos concretos.

» Seleccion anteriormente calculada mediante la tabla de encaminamien-
to

Otro aspecto importante es el reenvio de la peticién al servidor sustituto.
Normalmente, cada proveedor CDN tiene su algoritmo para llevar a cabo la
eleccion del sustituto. Dicha eleccién es importante, pues determina en gran
parte la calidad del servicio al usuario final. Las técnicas llevadas a cabo son
las siguientes:

» Modificacién del contenido: En el “index.html” descargado directa-
mente del servidor primario, se tiene la direcciéon del contenido que
se quiere almacenar en la CDN, apuntando directamente hacia ella,
por tanto, el cliente simplemente debe resolver el direccionamiento a
la CDN.
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= Redireccion HT'TP: Hay un control mas exacto de la Internet Protocol
(IP) que se selecciona en funcién del cliente. Sin embargo, necesita
un mayor nimero de conexiones, pues es necesario conectar con un
intermediario para redirigir al servidor indicado.

= DNS: Se lleva a cabo una consulta en el DNS local, por lo que no se
tiene en cuenta directamente al cliente, por lo que puede haber carga
escondida al no saber cudntos usuarios hay detrds de una peticién.
Sin embargo, evita retrasos para establecer la conexién Transmission
Control Protocol (TCP).

= Anycast: Directamente puede hacer la peticion al servidor maés cercano.
Haciendo uso de anycast, se elige un tinico receptor dentro de un grupo
de potenciales receptores, todos identificados con la misma direccién
de destino. El sistema de routing es el que decide qué nodo es usado
para cada peticién, basdndose en el diseno de la topologia, y desde
dénde es originada la peticién [24].

= Front-end: Con un front-end se puede llevar a cabo un balanceo de
carga, sin embargo, existen problemas de escalabilidad si solo existe
un front-end, dada la capacidad que debe soportar.

Distribucion de contenido

Cada proveedor CDN tiene un sistema para llevar a cabo la distribucién
de contenidos por la red. Cada uno aporta una serie de ventajas y desven-
tajas, dependiendo de la red que se gestione. Las principales caracteristicas
son las siguientes:

s Distribucién bajo demanda: Si estd basada directamente en peticiones,
el contenido solamente se actualiza en los servidores sustitutos cuando
el cliente hace una peticién al contenido.

= Distribucion proactiva: El contenido se actualiza autométicamente cuan-
do se actualiza el contenido en el servidor original.

» Cooperacion entre sustitutos: Se puede realizar cooperacion entre sus-
titutos para llevar a cabo la actualizacion del contenido, y para com-
probar la coherencia del contenido (en nuestro modelo existira la coope-
racién entre equipos gracias al uso del software ATS). Como contra-
partida puede aumentar el trafico de la red considerablemente.

Distribucion estatica y dinamica

Normalmente una pagina web suele contar con un conjunto de conte-
nidos tanto estaticos como dinamicos. Los contenidos estaticos pueden ser
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imégenes, videos, hojas de estilo... Es decir, es contenido que no cambia muy
frecuentemente, y generalmente cambia predeciblemente.

Sin embargo, existe contenido que es dindmico que no puede ser cachea-
do. Los objetos dindmicos son tinicos cada vez y nunca son el mismo dos ve-
ces. Por ejemplo, las llamadas Asynchronous JavaScript And XML (AJAX)
usualmente son dindmicas [26]. Contenidos personalizados como el login de
usuarios o el de transacciones de tarjetas de crédito entran en esta cate-
goria. Las CDNs, y en general cualquier tipo de caché, no llevan a cabo el
cacheo de contenido dindmico porque nunca es el mismo dos veces. En su
lugar, las CDNs simplemente se encargan de distribuir lo mas rédpidamente
posible este tipo de contenido desde el origen lo més rapida y eficientemen-
te posible. Por lo que usar las CDNs en este caso no tienen como funcién
cachear este tipo de objetos, sino el de entregarlo en diferentes localizacio-
nes lo mas rapidamente posible. Dicha técnica se denomina Dynamic Site
Acceleration (DSA).

El contenido event-driven (contenido impulsado por eventos) a menudo
es confundido con el contenido dindmico [53]. Se trata de contenido estético
durante un tiempo determinado, el problema es que no se sabe cada cuanto
tiempo cambiard. A menudo se le considera contenido dindmico, pero en
el sentido maés estricto no lo es, pues a diferencia del contenido dindmico,
éste si es posible cachearlo. Aunque sea impredecible su comportamiento, las
CDNs actuales cuentan con mecanismos para llevar a cabo su cacheo. Un
ejemplo de esto son las paginas de tipo Wikipedia, marcadores deportivos,
comentarios, etc.

Cuando se lleva a cabo la distribucion del contenido es necesario asegurar
la consistencia de los datos, es decir, en una CDN debe existir coherencia
del contenido en toda la red. Para ello la forma de asegurarla son mediante
notificaciones.

= Sincronizacién peridédica: Pueden existir periodos de tiempo con una
inconsistencia de datos, dado el periodo de tiempo que esta sin sincro-
nizar. Se reduce el trafico en la actualizaciéon de contenidos.

= Sincronizacién con notificacién de cambios: Al notificarse directamente
los cambios se reduce el tiempo de inconsistencia de datos. Sin embar-
go, se genera un gran trafico en redes que suelen cambiar su contenido,
al tener que notificar individualmente cada cambio.

El tipo de intercambio de datos puede ser mediante las siguientes cone-
xiones [30]:

» Unicast(unidireccionales): Unicast es el término utilizado para descri-
bir aquellas comunicaciones donde la informacién es enviada de un
punto a otro caso, con un unico emisor y receptor involucrados.
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» Multicast [43]: Con la distribucién one-to-many o many-to-many (uno-
a-muchos o muchos a muchos). Son comunicaciones donde los datos son
enviados desde uno o varios puntos a una serie de puntos destino. Sus
paquetes IPv4 se pueden identificar en que utilizan la clase D (224.0.0.0
- 239.255.255.255).

» Broadcast (difusién): Son las comunicaciones one-to-many (uno a mu-
chos) donde la informacién es enviada de un emisor a todos los recep-
tores conectados en ese dominio de difusién.

5.2. Openflow

Tal y como la define la ONF, el protocolo OpenFlow es el primer estandar
encargado de la comunicacion de interfaces southbound entre el plano de
control y de datos en una arquitectura SDN [16]. Por tanto, dicho protocolo
es necesario para llevar a cabo la separacién del plano de control y del plano
de datos. OpenFlow permite acceder y manipular directamente equipos de
la capa de datos como switches o routers. El software externo puede acceder
a primitivas basicas especificadas por OpenFlow para asi llevar a cabo la
modificacién de las tablas de flujo (explicadas en el Apartado 5.2.2), con
las que se puede controlar el tréfico de la red. Segin el RFC 6437 [59], un
flujo (flow) es “una secuencia de paquetes enviados de una fuente a un/os
receptor /es mediante unicast, anycast o multicast”.

OpenFlow, en concreto, utiliza flujos para identificar el trafico de red,
basandose en reglas predefinidas que pueden ser programadas por la capa
de control de la SDN. De esta forma los gestores de red pueden definir la
forma en la que el triafico se comportard, basandose en parametros como
los patrones de uso o los recursos disponibles. Aunque OpenFlow permite
programar flujo a flujo, la arquitectura SDN cuenta con un gran nivel de
granularidad, permitiendo programar a nivel de usuario, sesion o aplicacién,
todo en tiempo real.

Recapitulando, la estructura de OpenFlow (tal y como se aprecia en la
Figura 5.9) quedaria de la siguiente forma [51]:

s Tenemos un controlador, que serd el encargado de comunicarse con los
switches.

» Tenemos el hardware (plano de datos), es decir, switches con la capa-
cidad de usar el protocolo OpenFlow.

= La comunicacién entre el controlador y los switches se lleva a cabo
mediante un canal seguro, tipicamente se usara SSL o TLS.
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OpenFlow Protocol (SSLt

Control Path [[OpenFlow

Data Path (Hardware)

Figura 5.9: Ejemplo de comunicacién segura en OpenFlow. [51]

5.2.1. Switch en OpenFlow

El objetivo principal del switch en OpenFlow es tomar los paquetes que
llegan al puerto y reenviarlo por otro puerto, haciendo modificaciones en el
paquete si fuera necesario [41]. Se pueden apreciar los caminos que pueden
tomar los paquetes en la Figura 5.10. Primero se tiene un paquete que llega al
puerto 2 (Caso X). Este paquete pasa por la funcién de matching (encuentra
una coincidencia) de paquetes, y a continuacién por la tabla de flujos. Tras
este proceso el paquete es enviado a la casilla de acciones. Donde existen
tres acciones que pueden ser tomadas:

= Caso A: Reenviar el paquete a un puerto de salida local, con posibilidad
de modificar algunas cabeceras del paquete.

= Caso B: Descartar el paquete.

= Caso C: Enviar el paquete al controlador. El paquete es enviado me-
diante un canal seguro. Como respuesta, utilizando los mensajes “PAC-
KET OUT” (Caso Y), el controlador puede reenviar el paquete bien
hacia un puerto especifico, o bien hacia la légica de matching.

La introduccién de colas en los puertos fisicos de los switches facilita la
implementacién de algoritmos para dar Quality of Service (QoS). OpenFlow
permite también mapear flujos a colas ya definidas. De forma que se tiene
la capacidad de elegir qué tipo de cola queremos usar, dependiendo del flujo
asociado a nuestro paquete.

5.2.2. Tabla de flujos

La tabla de flujos es un elemento fundamental en los switches OpenFlow.
Una tabla de flujos consiste en una serie de “entradas de flujo” (flow entries).
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Figura 5.10: Ejemplo de tabla de flujo. [41]

Las entradas de flujo tienen un conjunto de campos con los cuales se puede
llevar a cabo el matching de los paquetes que recibe, para posteriormente
aplicar las instrucciones pertinentes. Segtn la especificacién de OpenFlow
[64], los principales campos son los siguientes:

s Match Fields: Este campo es utilizado para comprobar la coinciden-
cia de los paquetes. Consiste en el puerto de entrada y en las cabeceras
de los paquetes. Opcionalmente puede contar con campos de tablas an-
teriores (cuando se realiza pipeline).

s Counters: Contadores que se actualizan cuando se encuentra un pa-
quete coincidente.

s Instructions: Modifica la accion.

Sin embargo, el estandar ha ido evolucionando, y la versién actual [66],
cuenta con los siguientes campos:

= Priority: En caso de coincidencias en las acciones para un paquete,
da prioridad.

s Timeouts: Tiempo maximo en el que el flujo serd borrado del switch.
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= Cookie: Dato asignado elegido por el controlador. Puede ser usado
para filtrar flujos afectados por estadisticas o modificaciones.

= Flags: Alteran la forma en la que los flujos de entrada son gestionados.

En las especificaciones mas actuales se muestra la existencia de una tabla

llamada egress table, sin embargo, al tratarse de un componente opcional, se
va a obviar su explicacién. Cada switch OpenFlow tiene multiples tablas de
flujo. El OpenFlow pipeline es el proceso que realizan los paquetes interac-
tuando con esas tablas [64]. La Figura 5.11 muestra este proceso de pipeline.

OpenFlow Switch
Packet +
I X
Packet ngr::ﬁ ingress port + : E ----- l -+ | Packet
In Table metadata | Taplg Table |Packet ;c?t(i;cl:ne | out
. 0 1 n  [Action Set | >
Action Action Set - et
Set={} setf B 000 QT eeeeeeeee

Figura 5.11: Paquetes procesados mediante multiples tablas (pipeline). [64]

Podemos comprobar que las tablas de flujos estdn numeradas en Open-
Flow, empezando de 0 hasta n. Los paquetes cuando llegan al switch son
comparados con la tabla 0, y, posteriormente, cada paquete puede usar o no
las siguientes tablas, en funcién de las coincidencias que se den.

Podemos ver en la Figura 5.12 a nivel de tabla los campos que son
comparados para comprobar si existe un match (coincidencia).

Match fields: .- @ Match fields:
Ingressport + _ < = ° - - . Ingress port +
metadata + metadata +

pkt hdrs 'F;?JY; pkt hdrs
Action set @ Action set
—’

Figura 5.12: Paquetes procesados a nivel de tabla. [64]

1. Cuando se recibe un paquete, el switch de OpenFlow lleva a cabo
una busqueda (lookup) en la primera tabla de flujo. En caso de existir
coincidencias se aplica la de mayor prioridad (pueden existir varios
matching coincidentes). En caso de no existir coincidencias, se produce
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un table miss, por defecto el paquete es enviado al controlador (via
mensaje packet in), pero también podria ser descartado el paquete o
ser procesado por la siguiente tabla (secuencialmente numerada).

2. En caso de existir coincidencias, se ejecutan las instrucciones pertinen-
tes (actualizar las acciones, el paquete o los metadatos).

3. Si la tabla contiene una instruccién Goto, el paquete se envia a otra
tabla de flujo. Si no cuenta con esa instruccién, el proceso de pipeline
termina, por tanto, el paquete es procesado con sus acciones asociadas,
y normalmente, reenviado.

En la Figura 5.13 tenemos un ejemplo de una tabla de flujo, con los cam-
pos de los paquetes entrantes que son usados para llevar a cabo el match.
Aunque en la Figura no estan detallados todos los parametros con los que

C-
OpenFlow

OpenFlow-enabled Network Device

Flow Table comparable to an instruction set

MAC dst TCP dport Action
10:20.. * * * * port 1

port 2

drop

local

controller

Figura 5.13: Ejemplo de tabla de flujo. [38]

puede compararse el trafico entrante, existen ademas otros campos de Me-
tadatos, EtherType, id de VLAN, etiqueta MPLS...

5.2.3. Tabla de grupos

Las tablas de grupo, contienen una serie de acciones aplicadas a un
conjunto de flujos. De forma que, si quiere aplicarse acciones a una serie de
flujos con unas caracteristicas concretas, todos apuntarian a la misma tabla
de grupo. Las tablas de grupo contienen una serie de pardametros tal y como
vemos en el cuadro 5.1.

s Identificador de grupo: 32 bits que identifican al grupo.
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\ Group Identifier \ Group Type \ Counters \ Action Buckets \

Tabla 5.1: Parametros de la tabla de grupos. [64]

= Tipo de grupo: Puede ser de tipo all, select, indirect y fast failover.
Descritos a continuacion.

= Contador: El contador es actualizado cuando se procesan paquetes
por el grupo.

» Buckets de acciones: Conjunto de acciones, cada bucket contiene
una serie de acciones a ejecutar.

Segun el tipo de tabla de grupo, OpenFlow permite usar diferentes méto-
dos de reenvio:

= All: Ejecuta todos los buckets del grupo. Puede usarse para broadcast
y multicast, puesto que lleva a cabo la clonacién del paquete, por cada
bucket enviado.

= Select: Ejecuta sélo un bucket del grupo, la forma de elegir el bucket
por el que serd enviado puede especificarse, una técnica simple seria
mediante round robin. También pueden asignarse pesos (mayor peso
es mayor prioridad).

= Indirect: Se utiliza para ejecutar un tnico bucket en el grupo. Es
idéntico a usar un grupo all con un unico bucket.

= Fast failover: Ejecuta el primer bucket vivo. Si un bucket no estuviera
disponible, ejecutaria el siguiente.

5.2.4. Contadores

Existen una serie de contadores en OpenFlow, por cada tabla, flujo,
puerto, cola, grupo, bucket, métrica y grupo de métrica [66].

En la tabla 5.2 estan recogidos los contadores que existen por puerto. Se
puede ver que solo algunos de estos contadores deben ser obligatoriamente
implementados en el switch.

Estos contadores pueden dar informacion valiosa al controlador, para
supervisar anomalias o estudiar el comportamiento del trifico en la red en
tiempo real.
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Counter ‘ Bits ‘
Per Port
Received Packets 64 Required
Transmitted Packets 64 Required
Received Bytes 64 Optional
Transmitted Bytes 64 Optional
Receive Drops 64 Optional
Transmit Drops 64 Optional
Receive Errors 64 Optional
Transmit Errors 64 Optional
Receive Frame Alignment Errors | 64 Optional
Receive Overrun Errors 64 Optional
Receive CRC Errors 64 Optional
Collisions 64 Optional
Duration (seconds) 32 | Required
Duration (nanoseconds) 32 Optional

Tabla 5.2: Lista de contadores por puerto. [66]

5.2.5. Tabla de métricas

Las tablas de métricas son una caracteristica anadida en la especifica-
ci6n de OpenFlow en la versién 1.3 [65]. Esta tabla permite a OpenFlow
implementar por flujo un limitador de trafico. De la misma forma, aporta a
OpenFlow la capacidad de llevar a cabo politicas QoS méas complejas, como
Differentiated services Code Point (DSCP), que permite clasificar paquetes
por flujos en miltiples categorias basandose en su ratio de trafico.

La métrica mide el ratio de los paquetes y permite controlar su trafico,
los componentes principales son los que se aprecian en la tabla 5.3:

] Meter Identifier \ Meter Bands \ Counters ‘

Tabla 5.3: Pardmetros de la tabla de métricas. [65]

= Meter identifier: Son 32 bits que identifican inequivocamente la
métrica.

= Meter bands: Son el conjunto de meter bands. Cada una especifica
el ratio de la banda y la forma en la que se procesa el paquete.

s Counters: Contadores que se actualizan cuando un paquete es proce-
sado por la métrica (meter).
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5.3. Estudio técnico del Software.

Una vez vistos los conceptos bésicos relacionados con las redes de distri-
bucién de contenidos y las redes definidas por software, se va a llevar a cabo
una descripcion mas a fondo del software que sera utilizado en el proyecto.

El software mas importante utilizado en este proyecto son tres:

= Apache Traffic Server: Se usard como servidor proxy de cacheo.
= Mininet: Un emulador de red en el que se implementara la red SDN.

= OpenDaylight: Sera el controlador de la red SDN.

5.3.1. Apache Traffic Server

Apache Traffic Server (ATS) es un prozy de cacheo que permite mejorar
la eficiencia y el rendimiento de la red. ATS estd disefiado para mejorar
la distribucién de contenidos para empresas, ISP, proveedores y grandes
intranets [31]. Principalmente ATS suele usarse para implementar un cacheo
de la informacién frecuentemente accedida, especialmente en los bordes de la
red, de esta forma se consigue acercar el contenido a los usuarios, reduciendo
el uso de ancho de banda total de la red y consiguiendo una distribucién del
contenido més rapida.

Cuando se decidié utilizar ATS se barajaron diferentes alternativas, sin
embargo, los principales motivos por los que finalmente se decanté por este
software son los siguientes:

» Es un proyecto del grupo Apache Software Foundation (ASF). ASF es
una fundacién que da soporte a multitud de proyectos software Free
and Open Source Software (FOSS) (software libre y de cédigo abierto).
Entre sus principales patrocinadores se encuentran Google, Microsoft
o Facebook [32].

= Buena documentacion. Existe una gran cantidad de documentacién es
su pagina web, y se actualiza tras cada versién lanzada [34].

= ATS es utilizado por una gran cantidad de empresas por todo el mun-
do, desde pequenias hasta grandes como Yahoo, Akamai o Comcast
[31].

» Esun software muy completo, pero también permite realizar configura-
ciones sencillas con relativa facilidad, especialmente gracias al soporte
de la comunidad y a su documentacion.
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Cuando se quiere llevar a cabo una CDN, hay multiples opciones (inclui-
das open source) que permiten la distribucién de contenido con rapidez y
fiabilidad. Sin embargo, cada una tiene sus propias ventajas y desventajas.

» nginx (engine x) [54]: Es también un servidor que puede actuar como
reverse proxy. Cuenta con importantes clientes como Netflix, Word-
press o Yandex. Los servidores de nginx son los segundos mas usados
(tras los de Apache), por lo que es un proxy bien asentado en el mer-
cado. Cuenta con buena documentacién y soporte comercial. Permite
realizar balanceo de carga, cosa que también permite ATS (pero ha-
ciendo uso de un plugin experimental).

» Varnish [72]: Varnish es también un reverse prozy. En el caso de Var-
nish utiliza un pool de hebras para las conexiones (por cada conexién
una hebra). Sin embargo, no es tan utilizado como ATS o nginx.

Archivos de configuracion

Para llevar a cabo las configuraciones mas béasicas en ATS, se recurren
a los siguientes archivos, ubicados en el directorio donde se lleva a cabo la
instalacion:

s records.config: Es el archivo de configuracién. Contiene una lista de
variables, usadas por ATS. En él hay variables de configuracién rela-
cionadas con los DNS, el control de la caché, el tipo de prozy usado
o la configuracién de un cluster, entre otras cosas. El archivo puede
ser modificado directamente, pero para aplicar los cambios en el Traf-
fic Server, debe reiniciarse, o bien ejecutar el comando traffic_ctl
config reload.

El formato que sigue cada variable es el siguiente:

SCOPE variable_name DATATYPE variable_value

e SCOPE: Define el nivel al que se aplica. Puede ser de tipo CONFIG
aplicandose a todos los miembros del cluster. O LOCAL, lo cual se
aplica solamente a la maquina local.

e DATATYPE: Puede ser FLOAT, INT o STRING segun el tipo de va-
riables usadas.

s remap.config: En este archivo se encuentran las reglas de asignacién
(mapping) que Traffic Server usa para llevar a cabo:

e Asignacién de una URL (Map URL) a un servidor de origen,
cuando ATS actia como reverse prozy.
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e Redireccién HTTP.

e Asignacién inversa (Reverse-map). Se lleva a cabo cuando el ser-
vidor origen responde a la peticion y el cliente es dirigido a otra
localizacién.

= cache.config: Define como ATS cachea los objetos web. En él se puede
especificar:

e No cachear objetos de una IP especifica.
e Cudnto tiempo mantener objetos en la caché.
e Ignorar directivas de no-caché.

e Cudnto tiempo considerar objetos como actualizados (fresh).

= plugin.config: Controla la ejecucién y configuracién de plugins disponi-
bles para Traffic Server. Existen plugins tiles para este proyecto como
Stats Over HT'TP que permite enviar estadisticas por la red. También
existe un balanceador de carga en fase experimental.

Configuraciéon de un reverse proxy

ATS puede funcionar como forward prory y como reverse proxy (térmi-
nos vistos en el Apartado 5.1.2). Concretamente, en la implementacion rea-
lizada, sera necesario usarlo a modo de reverse proxy.

Un reverse prozy sencillo requiere cambios en los archivos de configura-
cién que vienen por defecto. Para ello, en el archivo records.config se debe
modificar los siguientes parametros de la siguiente forma:

= CONFIG proxy.config.http.cache.http INT 1. Esta configuracién
permite actuar como proxy de las peticiones HT'TP.

= CONFIG proxy.config.reverse_proxy.enabled INT 1. Habilita el re-
verse proxy.

= CONFIG proxy.config.url remap.remap_required INT 1.Obligaa
que una regla remap exista antes de funcionar como prozy ante una
peticién.

» CONFIG proxy.config.url remap.pristine_host_hdr INT 1. Hace
que Traffic Server mantenga la peticion del cliente intacta en caso de
que el servidor origen esté tomando acciones que dependan de dicha
cabecera.

= CONFIG proxy.config.http.server_ports STRING 8080. Traffic Ser-
ver es vinculado (bind) al puerto 8080.
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Ya llevada a cabo la habilitacion del servicio de reverse proxy se debe
escribir las reglas de mapeo (map). Esto se lleva a cabo en el archivo re-
map.config descrito anteriormente. Se usara de ejemplo una pagina con el
nombre “www.servidorats.com”, como direccion del equipo ATS. Y en el do-
minio privado tendremos un equipo con la direcciéon 192.168.1.1. La peticion
para redirigir quedaria de la siguiente forma:

map http://www.servidorats.com 192.168.1.1

De esta forma, tenemos lo siguiente, tal y como vemos en la Figura 5.14:
1. “Usuario” realiza una peticién a www.servidorats.com (el equipo ATS).
2. Son redirigidas al equipo 192.168.1.1 en caso de no estar en caché.

3. El equipo 192.168.1.1 envia la informacién al equipo ATS

4. Traffic Server puede guardar la informacién en caché (segin nuestro
criterio) y reenviar al usuario.

- | A
=1 =
] ]
— 3 —

192.168.1.1

Figura 5.14: Funcionamiento de un reverse proxy haciendo uso de ATS.

En caso de llevarse a cabo otra peticion a servidorats.com y éste tenga
ya la informacion del equipo 192.168.1.1 guardada en caché, no es necesario
ser actualizada, siempre bajo los criterios que determinemos. De esta forma:

1. “Usuario” realiza una peticién a www.servidorats.com

2. Al tenerlo en caché ATS se contesta directamente al cliente, sin tener
que contactar con el equipo 192.168.1.1

Por defecto, Traffic Server tiene una configuracién de 256 MB para guar-

dar informacién en la caché. Se puede aumentar ese valor en el archivo de
configuraciéon storage.config.

5.3.2. OpenDaylight

OpenDaylight es otro de los pilares fundamentales del proyecto. ODL
actiia como controlador SDN en nuestro escenario. Desde su pagina afirman
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que es considerado por muchos el estandar de facto en la industria. Cuentan
con el apoyo de la Linux Foundation [37], con el objetivo de avanzar en el
avance de tecnologias SDN y NFV colaborando en una plataforma comun
open source como es OpenDaylight. Otros miembros encargados de apoyar
ODL son Cisco, Ericsson e Intel, entre otros. Por lo que OpenDaylight tiene
un gran apoyo por parte de la industria [13].

Se ha optado por trabajar con OpenDaylight principalmente por el gran
apoyo que tiene actualmente, ademas de ser el controlador usado en el de-
partamento de Teoria de la Senal, Telemética y Comunicaciones (TSTC).
Sin embargo, existen controladores que tienen un peso importante en las re-
des definidas por software. En el paper [68] se lleva a cabo una comparacién
entre los controladores: POX, Ryu, ONOS y OpenDaylight, haciendo uso
del emulador de redes Mininet.

= NOX se trata del primer controlador SDN que soporté OpenFlow. Fue
escrito en C++, y con el propédsito de funcionar sobre Linux.

= POX es similar a NOX, solo que es desarrollado en Pyhon, de esta
forma, aprender a programar en POX es mas rapido y es la princi-
pal razén por la que es usado para investigacién, demostraciones o
experimentacién, sin embargo, al ser programado en Python, el ren-
dimiento es inferior al de controladores que usan otros lenguajes de
programacién como Java o C++.

= Ryu es un controlador SDN que también se programa en Python, cuen-
ta con la ventaja sobre POX de que soporta una gran cantidad de
versiones de OpenFlow, y otros protocolos de la interfaz Southbound.
De la misma forma que POX, tiene un menor rendimiento comparado
con otros controladores.

» Open Network Operating System (ONOS) [56] es un controlador escrito
en Java, es mas complejo de aprender que los basados en Python (como
POX y Ryu). Tiene un buen soporte de OpenFlow y otros protocolos,
como Netconf. Tiene un buen rendimiento.

= OpenDaylight como ya se ha comentado anteriormente tiene un gran
soporte en la industria, ademés de ser robusto y tener un rendimien-
to elevado. Sin embargo, es complejo de usar y toma cierto tiempo
aprender a desarrollar aplicaciones.

= Otro controlador a tener en cuenta es Floodlight. Este cuenta con
licencia Apache y se programa en Java.

La fundacién OpenDaylight (ODL foundation) [13] fue fundada en 2013,
promueve el desarrollo, distribucién y adopciéon de ODL en un entorno neu-
tral, para ayudar a la adopcién de un ecosistema SDN abierto.
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La comunidad de ODL trabaja en torno a ciclos de lanzamientos cada
6 meses. En el mes de septiembre de 2016 se lleva a cabo el lanzamiento
oficial de la quinta versién de OpenDaylight, Boron. La versién finalmente
utilizada en el proyecto es la versién Beryllium. A continuacién, en el cuadro
5.4 se muestran los lanzamientos llevados a cabo.

Version Lanzamiento oficial

Hydrogen | Septiembre 2013
Helium Septiembre 2014
Lithium Junio 2015
Beryllium | Febrero 2016
Boron Septiembre 2016
Carbon No definido

Tabla 5.4: Versiones de OpenDaylight y sus fechas de salida. [36]

Estructura OpenDaylight

Para utilizar ODL es necesario tener unas nociones de su arquitectura.
ODL estd desarrollado en base a Open Services Gateway Imitative (OSGi),
que es un framework Java para desarrollar software y librerias de forma
modular. De forma que cada médulo se puede construir de forma indepen-
diente. Tal y como se muestra en la Figura 5.15, la arquitectura ODL esta
dividida en capas [44]:

1. Capa de aplicaciones (superior)
2. Capa de control (centro)

3. Capa de elementos de red (inferior). No forma parte de ODL, pero se
necesita establecer conexion con esta capa.

El elemento mas importante de ODL es la capa de control, se encuentra mas
detallado en la Figura 5.16 que contiene:

= Funciones béasicas de la red como topologias, estadisticas, reenvio de
servicios...

= Funciones que incluyen médulos para tareas especificas de networking.

= Funciona como capa de abstraccién de servicios, entre la capa inferior
v la superior. Ademds, lleva a cabo la comunicacién entre ambas. De
forma que ayuda a los desarrolladores a centrarse en el desarrollo de
aplicaciones en vez de la comunicacién entre capas.
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Capa de
aplicacidn

— OpenDaylight

Capa de control

Interfaz del plano de datos
& control (OpenFlow)

Capa de datos

Figura 5.15: Estructura de Software Defined Networking.

En el Southbound puede soportar miltiples protocolos (y plugins) como
OpenFlow, BGP, NETCONF... Estos médulos son vinculados dindmicamen-
te a la capa de abstraccién de servicios Service Abstraction Layer (SAL), en
los cuales se exponen los servicios. SAL permite a ODL llevar a cabo el servi-
cio, independientemente del protocolo subyacente usado entre el controlador

y los dispositivos de red.

Las APIs del Northbound del controlador son usadas por las aplicacio-
nes. ODL soporta el framework OSGi y REST bidireccional. El framework
OSGi es usado por aplicaciones que correran en el mismo espacio que el
controlador, mientras que la APT REST en aplicaciones que no corre en el
mismo espacio de direcciones.
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DAYLIGHT Production-Ready Open SDN Platform

Graphical User interface Application and Toolkit (DLUX / )
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Figura 5.16: Arquitectura OpenDaylight (Beryllium).
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Concretamente, las versiones actuales de ODL hacen uso de Model-
Driven SAL (MD-SAL), se trata de un conjunto de guias para estructu-
rar un modelo, con el objetivo de proveer soporte a las aplicaciones y plu-
gins desarrollados [35]. MD-SAL viene a sustituir el modelo API-Driven
SAL (AD-SAL), que actualmente se encuentra obsoleto en las versiones mas
actuales de ODL.

Hay una serie de conceptos importantes cuando se trabaja en el entorno
de OpenDaylight, y que es importante conocer:

» El protocolo Network Configuration Protocol (NETCONF) es usa-
do para gestionar y configurar elementos de red, asi como mantener
sus configuraciones en data stores y realizar operaciones de bajo ni-
vel. NETCONF soporta Remote Procedure Call (RPC), notificaciones,
comparar configuraciones...

» En ODL, YANG es un lenguaje de modelado de datos usado para
desarrollar configuraciones, notificaciones y RPC para el protocolo
NETCONTF.

= RESTCONTF es una interfaz de aplicaciéon que permite acceder a ope-
raciones sobre NETCONF haciendo uso de Hypertext Transfer Proto-
col (HTTP), que son definidas como RPC en Yet Another Next Ge-
neration (YANG). A los datos de configuracién se puede acceder y
modificar mediante la Universal Resource Identifiers (URI).

Network .
c?rgﬂggta:;?tﬁ{ X I-m:rsérws 3 [ network applications, orchestration, and services }
and services J

OpenDaylight APls (REST)

1 o OPEN
Controller network service functions LI extensions | * \ —
platform i i i DAY LIGH
s vt

Southbound Service Abstraction Layer (SAL)
interfaces & " otherstandard ~ ' " vendor-specific '
protocols ! protosols (ONF, IETF, ...) | _imerfa':es ) o

Data plane

elements (virtual r r r
switches, physical
device interfaces)
Figura 5.17: Estructura general de ODL.

Ma4équina usada con OpenDaylight

Para llevar a cabo la ejecucién de OpenDaylight se hard uso de la maqui-
na virtual de SDNHub. Esta méquina virtual contiene todos los programas
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necesarios para la correcta emulacién del escenario SDN (incluyendo el pro-
grama Mininet descrito en el Apartado 5.3.3). Centrandonos en los compo-
nentes usados por ODL en esta maquina, la pagina de SDNHub describe los
siguientes [15]:

= Interfaces Java: Las interfaces de java son usadas en la escucha de
eventos y especificaciones.

= Maven: facilita y automatiza la construccion. Hace uso de un pom.xml
(Project Object Model) para la carga de dependencias entre paquetes.

= OSGi: Este framework es el backend de OpenDaylight. Permite cargar
dindmicamente bundles y .jar para llevar a cabo el intercambio de
informacién.

= Karaf: Es un pequeno runtime OSGi, que provee un contenedor para
cargar diferentes médulos.

Para llevar a cabo la ejecucién del controlador se debe inicializar el Karaf,
con ello, todos los bundles de Java instalados en OSGi se ejecutan. Desde la
terminal Karaf se manejan todas las aplicaciones y bundles (feature:list
por ejemplo, muestra las funcionalidades que hay accesibles en el OSGi), a
través del cual se pueden instalar o desinstalar funcionalidades, tal y como
se aprecia en la Figura 5.18.

APT
:: Mapping API

Monitaring

Figura 5.18: Visualizacién de algunos paquetes disponibles desde la terminal
Karaf.

5.3.3. Mininet

Mininet, tal y como definen en su péagina oficial [11], es un emulador
de redes capaz de crear redes virtuales de hosts, switches, controladores y
enlaces. Los hosts virtuales de Mininet ejecutan un Linux estdndar, y sus
switches soportan OpenFlow, de manera que puede crearse una topologia
SDN con los equipos emulados en Mininet.

Ademds, Mininet permite experimentar con topologias y llevar a cabo
debugging, trabajar simultdneamente varios desarrolladores en la misma to-
pologia, ejecutar aplicaciones OpenFlow sobre una red testbed... De forma
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que todo el cédigo escrito en Mininet, ya sea para el controlador OpenFlow
como para switches, puede ser portado a un sistema real con pocos cambios.

Mininet es una utilidad muy 1til, pero al ser ejecutado en un PC cuenta
como principal limitacién la CPU o el ancho de banda disponible en el host
de alojamiento, aunque en un equipo potente puede llegar a arrancar hasta
4096 hosts.

Una de las principales razones por las que se ha utilizado Mininet es su
gran cantidad de documentacién, ya no solo en su web, sino en informacion
académica como papers, ademas de contar con una buena comunidad con la
que se pueden contrastar y revisar problemas con una mayor facilidad que
otras alternativas.

La version que usaremos de Mininet, al igual que ODL, es la que viene
en la maquina virtual de SDNHub [15].

Comandos sencillos

Para familiarizarse con el uso de Mininet se verdn unos comandos sen-
cillos, Mininet cuenta con multitud de configuraciones, se mostraran solo
algunos ejemplos. Para crear una red sencilla, tal y como muestra la imagen
5.19 se puede hacer simplemente con una linea de comando:

sudo mn --switch ovs --controller ref --topo
tree,depth=3,fanout=2 --test pingall

Incluso con menos comandos podria generarse la topologia, sin embargo,
es conveniente conocer alguno de los utilizados:

= mn: Es el programa encargado de ejecutar Mininet

s ——switch ovs: Especifica el tipo de switch utilizado. En este caso
Open vSwitch (OVS), un switch multicapa [58] que soporta OpenFlow,
y otros protocolos como Netflow, filtrado de trafico, VLAN...

= ——controller ref: con este comando se elige el controlador que que-
remos utilizar. En este caso es elegido el de referencia para Mininet.

» ——topo tree,depth=3,fanout=2: Este comando especifica una topo-
logia del tipo arbol, con una profundidad de 3, y con un total de 2
equipos conectados descendentemente a cada equipo.

= —-test pingall: Este comando ejecuta un ping a todos los equipos,
es 1til puesto que podemos comprobar el alcance que tienen entre ellos
antes de comenzar a operar con la topologia.

En las topologias creadas por Mininet los host estan nombrados como
“hx”, los switch como “sx” y los controladores como “cx”. Desde cualquiera



Tecnologias y Herramientas 57

Controlador H
eth2

eth3
L Switches
- eth2 OpenFlow
85
eth3 eth3
4

h2 eth1 - tha -/
s / s7
gtho stho etho ethd )

a m &
A— —JV

virtuales

hé h7 h8
10.0.01 10002 10003 10004 10005 10006 10007 10008

Figura 5.19: Topologia creada por Mininet.

de estos equipos podemos realizar acciones, simplemente indicandolo desde
la terminal de Mininet, indicando en primer lugar el equipo que queremos
que ejecute la accion:

mininet>hl ping h2

Con este comando, hl realiza un ping a h2. Se puede realizar cualquier
accién que nos permita ejecutar la maquina Linux que contiene cada equipo.
La maquina que ejecuta Mininet (en nuestro caso la méquina virtual de
SDNHub) comparte disco duro con los equipos de la topologia de Mininet,
por lo que, si tenemos un programa en la maquina anfitridn, estos seran
accesibles desde por ejemplo h1 en nuestra topologia. Esto es muy util, pues
se podria ejecutar un servidor web, Apache Traffic Server o Wireshark, sobre
los hosts de la topologia.

Hay otra serie de comandos interesantes, como son:

= mininet>help: Muestra los comandos de la interfaz de linea de Mini-
net

= mininet>nodes: Muestra los nodos que se encuentra en la topologia
actual (controladores, switches y host).

= mininet>xterm: Abre una terminal del equipo que especifiquemos.

» mininet>net: Muestra informacién de los enlaces que existen en la
topologia actual.
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» mininet>dump: Muestra informacién de todos los nodos de la topo-
logia, como podemos ver en la Figura 5.20

mininet= dump
8.1.1 pid=10165>

.B.1,ethl:None,eth2:None,eth3:None,s1l-eth4:None pid=18150=
127.0.0.1:6633 pid=10143>

Figura 5.20: Muestra de los datos obtenidos con el comando dump en Mini-
net.

Si fuera necesaria la elaboracion de una red mas compleja, Mininet per-
mite crear scripts para topologias de red. Para ello, la API de Mininet hace
uso de Python.

5.3.4. Otro software

A lo largo de este proyecto también se han utilizado otras aplicaciones.
Algunas de ellas son:

= VirtualBox para cargar todas las imagenes de maquinas virtuales uti-
lizadas; la que contiene la infraestructura SDN con ODL y Mininet
(obtenida de SDN Hub). Y otras 3 imagenes con equipos que formaran
parte de la topologia global.

» Sistemas operativos: Ubuntu 14.04 de 64 bits en la imagen de SDN
Hub, y Ubuntu 12.04 de 64 bits en las otras 3 imagenes.

» Open vSwitch 2.3.90. Se trata de un switch virtual multicapa bajo la
licencia open source de Apache 2.0. Actualmente forma parte de Linux
Foundation (desde agosto de 2016) [58]. Soporta hasta la versién de
OpenFlow 1.3, y las versiones 1.4 y 1.5, pero con ausencia de funciones
[12].

» Wireshark 1.12.1 con soporte para analizar (parse) el contenido de
OpenFlow. De esta forma se pueden estudiar las trazas de trafico ge-
neradas en la topologia.

s Eclipse Luna. Para llevar a cabo la parte de programacion en Java del
controlador ODL, y su gestién de eventos.

s Apache Maven 3.3.3. Es una herramienta usada para la gestién de
proyectos, usado para gestionar la construccién del proyecto Java.



Capitulo 6

Desarrollo practico del
escenario SDN vy el
balanceador de carga.
Resultados

En este capitulo se va a detallar todo el proceso relacionado con la crea-
cién del escenario SDN, con el objetivo de implementar un balanceador de
carga.

= Primero, se llevara a cabo la creacién de las maquinas virtuales. Una
contendra un servidor Apache, otras dos hardn de caché con el progra-
ma Apache Traffic Server y en otra tendremos implementada la logica
SDN, con el programa Mininet y el controlador OpenDaylight.

= Posteriormente, se llevara a cabo una topologia en Mininet a la que se
conectaran el servidor, los equipos con ATS y un host virtual.

= Finalmente se aplicard la légica a un médulo del controlador ODL,
con el cual se llevard a cabo el balanceo de carga.

6.1. Escenario implementado

6.1.1. Creacién de la topologia

La topologia que quiere llevarse a cabo estd compuesta por un total de 4
méquinas virtuales en VirtualBox. Tal y como se muestra en la Figura 6.1,
cada maquina virtual estd representada con un color. Cada maquina virtual
estara compuesta por:

59
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» MAquina con Mininet y OpenDaylight (en color verde). Sera la encar-
gada de implementar la topologia SDN y el controlador que implemen-
tara la aplicacién de balanceo de carga.

= Dos maquinas con ATS. Serdn las encargadas de realizar el almace-
namiento temporal o cacheo del contenido. Al recibir las peticiones,
en caso de no tener la informacién en caché, lo consultan al servidor
web. Forman un cluster que mantiene actualizada la informacion entre
ambas cachés.

= MAquina con servidor web. Contiene la informacion a la que se quiere
acceder. Implementa Apache con una sencilla pagina web.

Servidor WEB
192.168.1.6

ATS

Trafijc Server Cluster

192.168.1.4 192.168.1.5

MININ
192.168.1.1

Usuario

Figura 6.1: Escenario SDN a implementar.

Para la configuracién de la topologia, primero se comenzard con la con-
figuracion de las interfaces de red de las maquinas virtuales. Para la con-
figuracion de los equipos ATS y del servidor web, se realizard un proceso
similar:

1. Habilitar en VirtualBox un adaptador de red de tipo “Red Interna”,
el nombre de dicho adaptador debe ser el mismo que el del otro equipo
al que estara directamente conectado.

2. Configurar la IP en el archivo “/etc/network/interfaces”, de los equi-
pos. Asignando las IP 192.168.1.4 hasta 192.168.1.6 para los equipos
con Apache Traffic Server y el servidor web.
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Para llevar a cabo la configuracion de la topologia en la maquina virtual
que contiene Mininet y OpenDaylight se llevaré a cabo:

1. Habilitacién en VirtualBox de tres adaptadores de red (“Red Interna”)
para cada uno de los equipos conectados, es decir, los dos equipos de
cacheo (ATS) y el servidor.

2. Creacién de una topologia en Mininet (explicado en la Seccién 6.1.3)
con un switch Open vSwitch compatible con OpenFlow, y un equipo
virtual (llamado “Usuario” en la imagen), con una IP 192.168.1.1.

3. A este switch se le conectardn los otros tres equipos de las méaquinas
virtuales. El switch Mininet ademas estara comunicado con el contro-
lador OpenDaylight, que sera el que se encargara de notificar sobre la
actualizacion de las tablas de flujo que comunican los equipos entre
si en la topologia SDN. Adicionalmente, el controlador se encargard
de modificar la tabla de grupo para balancear la carga entre los dos
equipos caché.

4. Para realizar correctamente la comunicacién con los equipos externos
a la topologia SDN es necesario habilitar el modo promiscuo en todas
las interfaces de red involucradas.

6.1.2. Configuraciéon de Apache Traffic Server

Para llevar a cabo el cacheo de la informacion se instalara el software
Apache Traffic Server en los equipos con IP 192.168.1.4 y 192.168.1.5.

Las instalacion de ATS, en las versiones actuales de Ubuntu, puede lle-
varse a cabo directamente desde el repositorio con apt-get install. Sin
embargo, dado que las maquinas sobre las que se han instalado son Ubuntu
12.04, ha tenido que hacerse manualmente, descargando los archivos direc-
tamente desde la pagina de Apache Traffic Server [33].

Los equipos con ATS instalado hardn de prory y cachearan la informa-
cion. Para llevar a cabo este procedimiento seréd necesario modificar ciertos
valores en el archivo de asignacién de URL (remap.config). El objetivo es
que las peticiones que vayan a los equipos 192.168.1.4 y 192.168.1.5 sean re-
dirigidas al equipo 192.168.1.6, para ello en el equipo 192.168.1.4 se anadiré
la siguiente linea en el archivo remap.config:

map 192.168.1.4:80 192.168.1.6:80

De la misma forma se hard en el equipo 192.168.1.5. El puerto 80 sera
donde se encuentre ejecutado el servidor Apache en el servidor.

Apache Traffic Server se ejecutara por defecto en el puerto 8080 en los
equipos que haran de proxy, por lo que se usara una regla en el cortafuegos
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Iptables para redirigir las peticiones del puerto 80 (HTTP) al 8080. ATS
por defecto lleva a cabo el cacheo de cierta informacién, pero, Traffic Server
permite modificar ciertos parametros para cachear una mayor cantidad de
informacién. Tal y como se aprecia en la Figura 6.2, cuando se hace una
peticion al equipo ATS con la direccién 192.168.1.4, y atin no tiene guardado
en caché el contenido del servidor, es necesario primero enviar una peticién
al servidor de origen (192.168.1.6), para poder entregar la peticién web al
equipo 192.168.1.1.

Time Source Destination Protocol Length Info

1 0.000000 192.168.1.1 192.168.1.4 TCP 74 57902 = http [SYN]
2 0.000053 192.168.1.4 192.168.1.1 TCP 74 http > 57902 [SYN,
3 0.039287 192.168.1.1 192.168.1.4 TCP 66 57902 > http [ACK]
40.043235 192.168.1.1 192.168.1.4 HTTP 141 GET / HTTP/1.1

5 ©.043274 192.168.1.4 192.168.1.1 TCP 66 http > 57902 [ACK]
6 0.067115 192.168.1.4 192.168.1.6 TCP 74 33520 > http [SYN]
7 1.065585 192.168.1.4 192.168.1.6 TCP 74 33520 = http [SYN]

Figura 6.2: Trazas de Wireshark cuando el contenido no esta en caché.

Sin embargo, al volver a realizar la peticién, al encontrarse el contenido
en caché, no es necesario que el equipo ATS realice la peticién al servidor
origen, de esta forma se reduce el nimero de peticiones, y en general, el
tiempo total dedicado a obtener la informacién. Tal y como muestra la
Figura 6.3.

Time Source Destination Protocol Length Info
2 ©.800035 192.168.1.4 192.168.1.1 TCP 74 http = 57911 [SYN, ACK]
3 0.858466 192.168.1.1 192.168.1.4 TCP 66 57911 > http [ACK] Seg=
4 0.064721 192.168.1.1 192.168.1.4 HTTP 141 GET / HTTP/1.1
5 0.064788 192.168.1.4 192.168.1.1 TCP 66 http > 57911 [ACK] Seg=

Figura 6.3: Trazas cuando el contenido se encuentra en caché.

Tipicamente, en una red CDN, el equipo ATS se situaria relativamente
cerca del cliente (con respecto al servidor origen), por lo que la reduccién de
tiempos seria sustancial.

Por ultimo, haciendo uso de ATS se implementara un cluster, por el cual
se realizard una comunicacién continua entre los equipos Traffic Server para
llevar a cabo la actualizacion de las cachés. Para implementar el cluster se
debe indica en el archivo records.config. Las principales variables a definir
para crear el cluster son el nombre del cluster, los puertos, la interfaz de red
y direccién multicast de la que hard uso para compartir la informacién, en
nuestro caso sera la direccién multicast 224.0.1.37 (para mds informacién
ver el Apéndice A.4).
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6.1.3. Configuracién de Mininet

En la maquina virtual de SDN Hub, como ya se vio en la Seccion 5.3.2,
estan instaladas todas las herramientas que permitiran implementar una red
SDN. Entre ellos se encuentra el programa Mininet, con este emulador se
creard una sencilla topologia en Python (cédigo completo en A.2), usando
un host (con IP 192.168.1.1), un switch y un controlador. A esta topologia
se le conectaran los dos equipos con ATS.

Se comenzard anadiendo un controlador, llamado “c0” con OpenFlow
1.3.

cO0 = net.addController( name=’c0O’, controller=RemoteController,
protocols=’0OpenFlowl3’, ip=’127.0.0.1°, port=6633)

Posteriormente, se agregara un switch con la MAC ’00:00:00:00:00:10’:

s1 = net.addSwitch(’s1’, cls=0VSSwitch,
mac=’00:00:00:00:00:10’, protocols=’0penFlowl3’)

Este switch es creado con 3 interfaces para asi poder conectar los dos
equipos ATS y el servidor web. De forma similar a la siguiente:

intfName= ’ethl’
Intf( intfName, node=sl )

Finalmente se anadird el host con una MAC “00:00:00:00:00:01” y una
IP “192.168.1.17. Este actuard de cliente, para llevar a cabo las peticiones
al servidor.

hl = net.addHost(’hl1’, mac=’00:00:00:00:00:01",
ip=’192.168.1.1/24’, defaultRoute=’via 192.168.1.10’)

6.1.4. Configuracién del controlador

Para realizar correctamente la comunicacién entre los equipos de la topo-
logia es necesario configurar el controlador, de forma que éste pueda procesar
las peticiones y actualizar las tablas de flujo, para que de esta forma el switch
pueda enviar la informacion al destino correcto.

Para iniciar el controlador se ejecuta el runtime Karaf, obteniendo lo
que se aprecia en la Figura 6.4.

Desde esta interfaz se puede acceder a los diferentes médulos disponibles
en el controlador. De esta forma, si es necesario anadir alguna funcionalidad
al controlador, se puede anadir instalando algin paquete en concreto.

En esta implementacién, se necesita que el controlador sea capaz de mo-
dificar la tabla de flujo del switch para que realice correctamente el proceso
de routing cuando se realiza una peticién de un equipo a otro. Instalando
el paquete de “learning switch”, se consigue esta capacidad. Se habilitard me-
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ght_Tutorial[10:508] (master)$ ./run_karaf.sh
file or directory

ignoring option MaxPermSize=512m; support was removed in 8.0

'[emd] --help' for help on a spe ommand.
‘ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

Figura 6.4: Interfaz de Karaf.

diante el comando feature:install sdnhub-tutorial-learning-switch.

6.2. Balanceador de carga

En este apartado, se va a implementar en el controlador la légica rela-
cionada con el balanceador de carga, para que las peticiones que reciba el
switch sean repartidas entre los dos equipos ATS en base a los criterios que
seran detallados posteriormente.

6.2.1. IP Virtual
Configuracion en el host

Para el balanceador de carga también sera necesario hacer uso de una IP
y una Media Access Control (MAC) virtual, de forma que a esta direccién
IP sera a la que el cliente haga la peticion HT'TP. Posteriormente, el switch
envia el paquete al controlador, y serd éste el que decida a qué direcciéon IP se
redirigird la peticion enviada a la direccién virtual. Para que se lleve a cabo
correctamente el envio de la peticion a la direccion virtual, es necesario
establecer una entrada Address Resolution Protocol (ARP) estéatica en el
cliente para determinar el destino de la direccién IP virtual, en este caso
serd asi: hl arp -s 192.168.1.10 00:00:00:00:00:10.

Configuracion en el switch

En el switch se va a especificar una regla que haréd que las peticiones que
van destinadas a la IP virtual sean redirigidas a una tabla de grupo de tipo
select descrita en la siguiente Seccién 6.2.2. La regla es la siguiente:

sudo ovs—-ofctl --protocols=0penFlowl3 add-flow sl
ip,nw_dst=192.168.1.10,priority=32769,actions=group:1
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En ella se especifica el uso del protocolo Openflow 1.3, y se anade un
flujo (add-flow) de forma que las peticiones enviadas al switch (sl1) con
direccién destino la IP virtual (192.168.1.10), seréan dirigidas al grupo que
se ha implementado con el identificador 1 (actions=group:1).

6.2.2. Logica en el controlador

Para llevar a cabo el balanceador de carga se hard uso de una tabla de
grupo de tipo select. Dado que las tablas de tipo select envian los paquetes
solamente por uno de los bucket (los bucket se explicaron en la Seccion 5.2.3).
La forma en la que funciona es la siguiente:

1. Se tiene una tabla de tipo select para implementar en el switch, la cual
contard con dos buckets (para ver el cédigo ir al Apéndice A.1).

2. Cada bucket contiene la direccién de destino de uno de los equipos
ATS. De forma que en un bucket se tiene la direccién de destino
192.168.1.4 y en otra la 192.168.1.5.

3. Cada uno de los buckets tiene una prioridad o peso (weight). A mayor
prioridad, mayor es la probabilidad de enviar flujos por el bucket.

4. Se realiza el balanceo de carga modificando el valor del peso, asignando
un mayor peso hacia donde queremos un mayor trafico de datos.

5. Mediante el uso del médulo Restconf, el controlador hace una peticién
“GET” al switch, para asi obtener los datos de los contadores de los
puertos (tal y como vimos en la Seccién 5.2.4) que van a los dos equipos

de ATS.

6. Una vez obtenidos los datos de ambos puertos, se filtra el dato de
“paquetes transmitidos”, que sera usado para llevar a cabo el balanceo
de carga. De forma que se compararan los paquetes transmitidos de
ambos puertos.

7. En base a un umbral fijado entre el trafico enviado a ambos equipos
(segun el escenario), se incrementara la prioridad de tréfico hacia un
equipo Traffic Server u otro.

8. La modificacién de la prioridad en la tabla de grupo se llevard a cabo
haciendo uso también del médulo Restconf, en este caso mediante un
“PUT” al switch.
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Peticiéon Restconf

Tal y como hemos visto en los puntos 5 y 8 anteriores, es necesario hacer
uso del médulo Restconf para llevar a cabo las peticiones “GET” y “PUT”.
Restconf permite operar con el banco de datos definido en YANG. El médulo
Restconf se encuentra implementado en el artefacto sal-rest-connector,
que se encuentra en los bundles/features de Karaf, para instalarlo ficilmente.
Por tanto, tras ejecutar Karaf, se puede llevar a cabo la instalacién de es-
te modulo ejecutando simplemente feature:install odl-restconf-all.
Este modulo de Restconf escucha en el puerto 8181 las peticiones de tipo
HTTP (en versiones antiguas de ODL era el 8080).

Haciendo uso de Restconf se puede acceder a los datos almacenados en
el controlador. El tipo de datos que son almacenados pueden ser:

s Config: Contienen datos que son insertados a través del controlador.
Es decir, aquellos datos de configuracién que los usuarios introducen.

s Operational: Contiene datos que como tal no son configurados por el
usuario. Es decir, informacién operacional que viene del sistema y que
normalmente se lee para comprobar el estado del sistema.

En nuestro caso, el dato que se quiere obtener concretamente es la infor-
macion del trafico de los puertos, se trata de informacion tipo operational.
La direccién Restconf al puerto 1 (el que conecta el switch con el equipo
192.168.1.4) quedaria de la siguiente manera en la URI de peticién:

http://localhost:8181/restconf/operational/opendaylight-
inventory:nodes/node/openflow:1/node-connector/openflow:1:1

= La peticiéon se realiza a localhost:8181 que es donde estd escuchando
el médulo Restconf.

» En la direccién, hay un apartado /restconf/operational/, que es el
caso de los datos que se quieren tomar. También podria tratarse de
datos tipo config.

» opendaylight-inventory:nodes/node/openflow:1, significa que la
peticién se hace a uno de los nodos (equipos) del inventario, concreta-
mente con openflow:1 se hace referencia al switch.

» node-connector/openflow:1:1 hace referencia al enlace (connector)
del equipo conectado al puerto 1 del switch (openflow:1:1), en este
caso el equipo 192.168.1.4.

Lo anteriormente visto es para llevar a cabo el “GET”, para obtener
la informacion de un puerto concreto. Posteriormente con la informacion
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obtenida (como se aprecia en la Figura 6.5), se puede filtrar el contenido
necesitado, en este caso la informacién que se usard sera la de los paquetes
transmitidos (packets transmitted).

<transmit-drops>@</transmit-drops>
<receive-frame-error>@</receive-frame-error:
{receive-over-run-error>@</receive-over-run-error>
<bytes>
<transmitted»>592210</transmitted>
<received>281991</received>
</bytes>
{receive-drops>8</receive-drops>
<collision-count»@</collision-count>
<duration>
<second>5835</second>
<nanosecond>372000000< /nanosecond>
< /duration>
<receive-errors»>@</receive-errors:
{packets>
<transmitted»6598</transmitted>
<received»1344</received>
</packets>
{transmit-errors>@</transmit-errors>
(Peceive-crc-error>6<fPeceive-crc-errorﬂ

Figura 6.5: Datos obtenidos en el controlador tras realizar la peticion
“GET”‘

Para introducir los datos de grupo, y de esa forma modificar la prioridad
del grupo tal y como se vio en el punto 8 del Apartado 6.2.2, se realizara de
forma similar. En este caso, en vez de llevar a cabo una peticiéon “GET” se
realiza un “PUT”, y la URI a la que se llevara a cabo la peticién es de la
siguiente forma:

http://localhost:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:1/group:1

Ahora, en vez de indicarse un puerto, se indica el grupo con el id 1
que hay en el switch, es decir, openflow:1/group:1. Dado que mediante
un “PUT” se lleva a cabo una modificacién de un recurso, es necesario
introducir qué parametros se van a modificar. En este caso en el grupo 1
queremos modificar la prioridad de los buckets del grupo select. El cédigo que
llevard a cabo esta accién se encuentra detallado en el Apéndice A.3. En él
se indica lo comentado anteriormente en los puntos 1 y 2, aunque adaptado
para ser enviado mediante Restconf, para que el controlador pueda procesar
la informacién y enviarla al switch.

En la Figura 6.6, se aprecia parte del cédigo implementado en la logica
del moédulo de OpenDaylight. En él se lleva a cabo la peticion de tipo REST
encargada de modificar los pardmetros de la tabla de grupo del switch. La
légica de OpenDaylight se ha llevado a cabo haciendo uso de Eclipse (Java).
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//Actualizacion del grupo Select (PUT)
FITIATTrI AT A Tl ITafTeTdfIIdddTIId A TS
LELEEIEEIEEEIEERIL LR PP I IR

// URL = base URL + grupo

URL url = new URL(baseURL + "/" + numeroGrupo);

// Autenticacion

String authStr = user + ":" + password;

//Baseb4

string encodedAuthStr = Base64.getEncoder().encodeToString(authStr.getBytes());

// Conexidn Http

HttpURLConnection connection = (HttpURLConnection) url.openConnection();
// Propiedades de conexion

connection.setRequestMethod("PUT");
connection.setRequestProperty("Authorization", "Basic " + encodedAuthStr);
connection.setRequestProperty("Accept”, "application/xml");

//Para introducir contenido PUT
connection.setRequestProperty("Content-Type", "application/xml" );
connection.setDoOutput(true);

OutputStreamWriter out = new OutputStreamwWriter(connection.getOutputStream());

Figura 6.6: Cédigo de la peticién tipo “PUT”, desarrollado en Java.

6.2.3. Escenario final

Una vez configurados todos los componentes necesarios llevaremos a cabo
la ejecucion.

1. “Usuario” lleva a cabo una peticiéon HTTP a una IP virtual, la IP
192.168.1.10.

2. La peticion llega al switch, el cual tiene la regla que dirige las peticiones
a la IP virtual a la tabla de tipo select.

3. La llegada de un paquete al controlador activa la aplicacién encargada
de comprobar los paquetes transmitidos por cada puerto, mediante
una peticién “GET” al switch. En caso de superar el umbral del puerto
actualmente utilizado, la tabla serd modificada mediante un “PUT” a
la tabla de grupo del switch, de forma que asignara mayor prioridad
al otro puerto. En caso de no superar el umbral, las prioridades de la
tabla no seran modificadas.

4. La peticion es enviada al equipo correspondiente del bucket elegido de
la tabla de grupo.

5. El equipo con Traffic Server sirve la informacién en caso de tenerla en
caché. En caso de no tenerla lo consulta al servidor web, y posterior-
mente la guardard en caché y lo enviard al cliente.

6. El usuario recibe el contenido solicitado.
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Figura 6.7: Escenario SDN final.

6.3. Evaluacion

En esta seccién vamos a comprobar los resultados obtenidos en la eje-
cucién del escenario anteriormente visto. Adicionalmente, se implementardn
otros escenarios, bajo una serie de supuestos, de forma que podamos com-
probar la versatilidad, ante diferentes situaciones, de la aplicacién que hemos
desarrollado en este proyecto.

6.3.1. Escenario principal
Escenario 1: Balanceo de carga proporcional (alternando buckets)

En este escenario vamos a llevar a cabo la funcién planteada en el Apar-
tado anterior (6.2.3). Es decir, se hard uso de las estadisticas de los puertos
del switch por los que se enviardn las peticiones a los equipos ATS, de forma
que se comprobara el trafico que circula en los dos puertos, y en funcién de
un umbral, la informacion serd enviada por un bucket u otro.

El umbral del que se hard uso sera de un 5 por ciento. De forma que los
paquetes seran enviados por un puerto, hasta que el nimero de paquetes
totales enviados por dicho puerto sea un 5 por ciento superior al niimero de
paquetes enviados por el otro. En ese momento se cambiaria el bucket para
que la informacién fuera enviada por el otro puerto, hasta que nuevamente
se superara dicho umbral del 5 por ciento. De forma que se realizard un
balanceo de carga en funcién del niimero total de paquetes enviados.

Para comprobar el funcionamiento de este sistema se realizard una pe-
ticion a la direcciéon IP Virtual, para comprobar que se pueden realizar
peticiones entre el equipo “Usuario” y los equipos ATS.
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Haciendo una peticién curl al equipo 192.168.1.10 (IP Virtual), se puede
comprobar que responde correctamente tal y como muestra en la Figura 6.8.

page for this s

e is running but no
height="242 i

Figura 6.8: Peticién a un proxy.

Haciendo uso de ODL, con el comando log:tail en la terminal de ODL
se puede obtener un log en tiempo real del programa que implementa la
l6gica del balanceador. Esto serd usado para comprobar el bucket actual
seleccionado. Tal y como vemos en la imagen 6.9, el bucket actualmente en
uso es el nimero 2, es decir, las peticiones son enviadas al equipo 192.168.1.5.

]

tual

awnor el puerto 1:

Figura 6.9: Bucket actual en uso.

Si se inspeccionan los paquetes con Wireshark en el equipo 192.168.1.5.
Se puede apreciar en la Figura 6.10, que efectivamente la peticion se ha
llevado a cabo al equipo 192.168.1.5. Concretamente, el equipo 192.168.1.5
no ha necesitado contactar con el servidor origen porque tenia en caché la
informacién.

83 1.574920 192.168.1.5 192.168.1.4 cp Bb d-5-n > 385/9 [ACK|
84 1.576831 192.168.1.1 192.168.1.5 TCP 74 38756 > http [SYN]
85 1.576867 192.168.1.5 192.168.1.1 TCP 74 http > 38756 [SYN,
86 1.577291 192.168.1.1 192.168.1.5 TCP 66 38756 > http [ACK]
87 1.577500 192.168.1.1 192.168.1.5 HTTP 141 GET / HTTP/1.1

88 1.577519 192.168.1.5 192.168.1.1 TCP 66 http > 38756 [ACK]
on 1 E7TTANT 1N 180 1 B 10N 1TEC 1A ™D 17008 A « n ~ JIORTIN [NCU

Figura 6.10: Traza Wireshark de la peticién.

En caso de que el nimero de paquetes enviados al equipo 192.168.1.5
superara el umbral de 5 por ciento, tal y como se aprecia en la Figura 6.11
se llevaria el cambio de bucket al nimero uno, haciendo que las peticiones
fueran enviadas al equipo 192.168.1.4

Cuando se envia la informacion por el puerto del equipo ATS 192.168.1.4,
los parametros de la tabla de grupo son la siguiente forma:
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- Bucket actual: 2
- Cociente entre paguetes (portl/port2): 0.9475016

JS - Cocliente entre bytes (portl/port2): ©.86614854
> - Asignamos bucket 1

Figura 6.11: Cambio de bucket.

sudo ovs-ofctl --protocols=0penFlowl3 add-group

sl group_id=1,type=select, bucket=weight:100,
mod_dl_dst:08:00:27:82:87:4B,mod nw_dst:192.168.1.4,
output:1, bucket=weight:1,mod_dl_dst:08:00:27:04:DF:46,
mod nw_dst:192.168.1.5,output:2

El peso asignado al equipo 192.168.1.4 es mucho mayor que el de 192.168.
1.5, por lo tanto, la inmensa mayoria del trafico que entra en este grupo (las
peticiones a la IP virtual) se enviard a 192.168.1.4. En caso de querer enviar
la informacién al equipo 192.168.1.5, simplemente se debe revertir los pesos
(detallado anteriormente en el Apartado 6.2.3).

Teéricamente, de forma ideal, el escenario deberia funcionar como se
aprecia en la Figura 6.12. Concretamente, las lineas verticales negras indican
el cambio de los pesos de los bucket cuando el umbral es superado.

— 1"
paquetes
puerto 1

— "
paguetes
puerto 2

n

wn

(=]
h

Figura 6.12: Evolucién ideal del ntimero de paquetes.

La légica de la aplicacion programada en el controlador, por tanto, fun-
ciona de tal forma que el nimero de paquetes enviado por el puerto 1 y 2
se va igualando cada vez que se supera el umbral. Una vez conocido el com-
portamiento ideal, se va a ejecutar en Mininet. En la Figura 6.13, se puede
apreciar en qué momento el bucket de la tabla de grupo aumenta su prio-
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ridad hacia un puerto u otro (marcado con lineas verticales). En el puerto
del bucket que no esta siendo usado en ese momento sigue existiendo cierto
trafico debido a otros paquetes, como el refresco de caché entre equipos ATS.

180000.0
I® de paguetes puerta 1 M® de paguetes puero 2

170000.0

160000.0

150000.0 ‘/_/

140000.0

Tiempo

Figura 6.13: Evolucién real del ntimero de paquetes

Evolucién del nimero de bytes

A continuacién, se va a comprobar la evolucién del nimero de bytes en
el Escenario 1. Anteriormente se ha llevado a cabo un sistema en el que se
intentaba igualar el nimero de paquetes en ambos puertos.

Como se puede apreciar en la Figura 6.13, el nimero de bytes no se iguala
de la misma forma que los paquetes, dado que el tamano de los paquetes
puede ser distinto a los enviados por un puerto o por otro, en funcién de la
informacién requerida. Sin embargo, en la Figura se puede apreciar cuando se
produce el cambio de bucket, concretamente, cuando se aprecia un aumento
mas prominente en el nimero de bytes en un puerto mas que en el otro.

6.3.2. Escenarios alternativos
Escenario 2: Balanceo de carga proporcional (sin pesos)
En este escenario se parte de la base de que ambos equipos ATS tienen

similares caracteristicas, tanto computacionales como de velocidad de red,
por lo que la carga de trafico enviada a ambos deberia ser similar para ambos.
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3.00E+07 e de
bytes
puerto 1

2.70E+07 — e de
hytes
puerto 2

2.40E+07

2.10E+07 _/

1 BOE+0T
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Figura 6.14: Evolucién del niimero de bytes.

Sin embargo, en este caso, se va a llevar otra forma de repartir el trafico. La
forma de operar en este sistema es asignando los mismos pesos (weight) a
ambos buckets, o lo que es lo mismo, no se asignara ningin peso. De forma
que se llevard a cabo una distribucién de trafico entre los dos sistemas de
forma equitativa, sin necesidad de cambiar la prioridad de los bucket.

Por tanto, la tabla de grupo de tipo select que deberd tener el switch
serd de la siguiente forma:

sudo ovs-ofctl --protocols=0penFlowl3 add-group si
group_id=1,type=select,bucket=mod dl_dst:08:00:27:82:87:4B,
mod_nw_dst:192.168.1.4,output:1,bucket=mod_dl_dst:
08:00:27:04:DF:46 ,mod nw_dst:192.168.1.5,output:2

Es decir, no serd necesario especificar el parametro weight.

En la Figura 6.15 tenemos un ejemplo de cémo se deberia comportar el
sistema tedéricamente. Es decir, deberian ser enviados el mismo nimero de
paquetes por ambos puertos.

Tras llevar a cabo su ejecucién en el emulador Mininet y obtener los datos
de los paquetes enviados, se aprecia en la Figura 6.16 un comportamiento
similar al caso ideal. Es decir, la tendencia (lineas negras) es enviar el mismo
numero de paquetes por los dos puertos, por eso el incremento de paquetes
es similar en ambos puertos. Ademads de las peticiones a los equipos, existe
un aumento de trafico continuo debido a otro tipo de datos que circulan por
el escenario.
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[0 (e paguetes puerto 1 == N2 de pagquetes puero 2

N° de paquetes
=

Figura 6.15: Evolucion del tréfico ideal en una tabla de grupo select sin
pesos.

Escenario 3: Enlace de menor capacidad que otro

En este escenario se tiene un enlace con una menor capacidad de ancho
de banda, por lo que la velocidad maxima de transmision del enlace sera
inferior a la del otro.

Esta caracteristica puede ser simulada haciendo uso de Mininet. De for-
ma que la interfaz de red del switch que va conectada al equipo ATS del
puerto dos, es decir, el de direcciéon 192.168.1.5, se va a limitar a una veloci-
dad del 30 por ciento la del enlace que va al equipo ATS con IP 192.168.1.4.
Se define esta menor capacidad cuando se generan las interfaces de red del
switch. En este caso, se hard uso de la funcién TClIntf, que es capaz de definir
interfaces de red con control de tréfico ( Traffic Control, TC):

TCIntf( intfName, node=s1, bw=0.3 )

En este escenario lo ideal es disminuir el flujo de datos que circula por
el enlace que tiene una velocidad mas limitada, para que sea el otro enlace
el que soporte una mayor cantidad de peticiones. Asi que se establecerd un
peso (weight) fijo, que haga que el equipo con menor ancho de banda reciba
una menor cantidad de trafico (en torno a una tercera parte). En este caso,
partiendo de la base de que el equipo 192.168.1.5 sera el que tenga un menor
ancho de banda, la tabla de tipo select quedara con un mayor weight en el
bucket del equipo 192.168.1.4:
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Figura 6.16: Evolucién del trafico usando una tabla de grupo select sin pesos.

sudo ovs—-ofctl --protocols=0penFlowl3 add-group sl group-id=1,
type=select, bucket=weight:3,mod dl_dst:08:00:27:82:87:4B,

mod nw_dst:192.168.1.4,output:1,bucket=weight:1,mod_dl_dst:
08:00:27:7D:8B:1F, mod nw_dst:192.168.1.5,output:2

En la Figura 6.17, una vez méas se puede ver el caso ideal en el nimero
de paquetes que deberian ser enviados por cada uno de los puertos, siendo el
puerto 2 el que envie una menor cantidad de informacioén. Tras la ejecucion
del Escenario 3, se aprecia en la Figura 6.18, que el envio de la informacion
se corresponde con el patrén especificado en el modelo ideal.

6.3.3. Distribucién de la caché entre equipos con Apache
Traffic Server

Una vez configurado el cluster para la actualizaciéon de cachés de todos
los equipos que forman parte, se realiza una comunicacién continua entre
estos equipos.

Como se aprecia en la Figura 6.19, existe un tréafico entre los dos equipos
que forman parte del cluster, porque continuamente estan comprobando el
estado de disponibilidad y del contenido del otro equipo.

La forma en la que funciona el refresco de la caché es la siguiente:

» ATSI (192.168.1.4) y ATS2 (192.168.1.5) tienen la informacién desac-
tualizada, y se encuentran en el mismo cluster. Adicionalmente, otra
condicion es que estén conectados al mismo switch o en la misma
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80 Ne i
paguetes
puerto 1

&0 — N e
paguetes
puerto 2

40

Figura 6.17: Evoluciéon ideal del niimero de paquetes con un enlace de menor
capacidad.

VLAN.

s Cuando uno de los dos equipos, por ejemplo, ATS1, recibe una peti-
cion del cliente, al tener la caché desactualizada, hace una peticién al
servidor de origen (192.168.1.6) para actualizarla.

= Mediante la comunicacién entre ambos equipo, ATS2 es consciente de
que debe actualizar la caché.

s La caché de ATS2 es actualizada mediante la comunicacién con el
equipo ATS1, sin necesidad de comunicarse con el servidor de origen.

Para comprobar que efectivamente funciona el cacheo correctamente, se
llevara a cabo el borrado de ambas cachés, y se actualizara solo una, la de
ATS1, mediante el acceso a la pagina, tal y como vemos en la Figura 6.20.

Posteriormente, se corta el acceso de ambos equipos al servidor origen.
En caso de que no funcionara la actualizacion de caché, cuando se accediera
al contenido de ATS2, no podria aportar la informacién, pues ATS2 no
tiene acceso al servidor origen para obtener la informacién, sin embargo, si
es capaz de servir dicha informaciéon que anteriormente habia cacheado el
equipo ATS1, tal y como se aprecia en la Figura 6.21. El contenido HyperText
Markup Language (HTML) es obtenido en su totalidad del otro equipo del
cluster, aunque el contenido més pesado, como es el caso de las imégenes o
videos, son aportados por el servidor de origen.
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Figura 6.18: Evolucion del nimero de paquetes, con un enlace de menor

capacidad.
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1.4 192.168.1.5 TCP 138 40226
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1.4 192.168.1.5 TCP 66 40226
1.5 192.168.1.4 TCP 138 d-s-n
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1.5 192.168.1.4 TCP 66 d-s-n
1.4 192.168.1.5 TCP 138 40226
1.5 192.168.1.4 TCP 66 d-s-n
1.5 192.168.1.4 TCP 138 d-s-n

Figura 6.19: Traza Wireshark.

6.3.4. Pros y contras de utilizar SDN

AU L U L A A

d-s-n [PSH, ACK]
40226 [PSH, ACK]
d-s-n [ACK] Seg=i
40226 [PSH, ACK]
d-s-n [ACK] Seg=i
d-s-n [PSH, ACK]
40226 [ACK] Seg=]
d-s-n [PSH, ACK]
40226 [ACK] Seg=]
40226 [PSH, ACK]

El uso de tecnologia SDN aporta una serie de ventajas con respecto a la
tecnologia tradicional. A continuacién, se identifican las més destacables.

» Facilidad de emulacion y exportacion en un escenario real.

= Gran cantidad de software gratuito, como el emulador Mininet o el
controlador OpenDaylight.

= Comunidad colaborativa, aunque ain necesita una mayor base.

= Gran presencia en el Ambito académico y soporte de grandes empresas.

= Tecnologia estandarizada, sin necesidad de recurrir a sistemas propie-

tarios.
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- Mozilla Firefox

|/ http://192.168.1.10/ ® | 9

(€)@ 192.168.1.10 -

Este es el SERVIDOR 3!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Figura 6.20: Obtencién de la pagina.

= Uso de lenguajes de gran aceptacion como Java o Python.

= Facilidad de implantacién, una vez aprendidos los conceptos y el uso

del software.

Sin embargo, los escenarios planteados, también cuenta con una serie

de desventajas, especialmente, si los comparamos con una implementacion
“tradicional”:

= SDN es aun tecnologia atn en estado de madurez.

s Gran parte de los equipos usados actualmente no estan optimizados

para el uso de tecnologia SDN.

= Dificil la curva de aprendizaje en el uso de software como OpenDay-

light.

= El software tiene bastantes puntos de optimizacién de cara al desarrollo
de funcionalidades. En el caso de ODL, los tiempos de compilacion son
excesivos (cuando solo se modifica una pequena parte del cédigo) y las
funciones para llevar a cabo debug del cédigo pueden ser algo tediosas.

= No todo el software tiene soporte actualizado del estandar. La version
del switch virtual OVS usado en Mininet no tiene soporte total de las
ultimas versiones de OpenFlow.



Este es el SERVIDOR 3!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

3

Figura 6.21: Obtencién de la pagina en caché.
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Capitulo 7

Conclusiones y Trabajos
Futuros

En este capitulo final se van a exponer las conclusiones finales extraidas
tras la realizacién del proyecto.

En primer lugar, se comentaran las conclusiones generales, asi como la
verificacion de los objetivos planteados, y las posibles limitaciones y proble-
mas tenidos en el desarrollo de éste.

Posteriormente, se trazard posibles lineas futuras en la mejora del desa-
rrollo del proyecto, y en el desarrollo de nuevas funcionalidades a partir de
los conocimientos adquiridos.

En dltimo lugar, se llevara a cabo una valoraciéon personal de la realiza-
cién del proyecto.

7.1. Conclusiones

A rasgos generales, tras la conclusién del proyecto, se puede afirmar
que se ha finalizado de forma satisfactoria, ya que los requisitos iniciales se
han visto cumplidos. El objetivo principal consistia en emular un sistema
de distribuciéon de contenidos sobre una red SDN, y se ha visto cumplido
llevando a cabo un sistema de cacheo y de balanceo de carga, sobre una red
emulada de SDN, sin necesidad de desplegar un sistema costoso, sino sobre
un solo Personal Computer (PC).

Esta implementacién ha ayudado a estudiar multitud de conceptos, re-
lacionados con ambas tecnologias:

= En la parte relacionada con las CDN, se ha estudiado la importancia
que tienen actualmente los proveedores de CDN, dada la enorme can-

81
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tidad de trafico que manejan actualmente, y el aumento que se prevé
en los proximos anos. Ademads, se han visto diferentes modelos de dis-
tribucién de contenido, y la importancia de contar con mecanismos
de distribucion eficientes que aumenten la calidad de servicio mante-
niendo unos costes aceptables. Finalmente, se ha usado e incorporado
al escenario un software (ATS) que actualmente es usado por grandes
empresas, y que, ademés de aportarnos una buena base practica, se
trata de un programa con una gran variedad de funcionalidades.

= En la parte de las redes definidas por software, se han estudiado los
conceptos basicos para tener una visién amplia de esta tecnologia. Te-
ner una base tedrica es fundamental para entender también las razones
que llevan a la industria a realizar una transiciéon hacia este tipo de
redes. Por ello, se ha estudiado la proyeccién de las redes SDN de cara
al futuro, y qué beneficios aportard su arquitectura, mediante la sepa-
racién del plano de control y el plano de datos. Una vez entendidos los
conceptos basicos, se ha podido trabajar haciendo uso del controlador
OpenDaylight, lo que ha permitido familiarizarse con la arquitectura y
el funcionamiento de las redes SDN de una forma préactica. Gracias al
emulador Mininet se ha podido ejecutar una topologia con un switch
compatible con OpenFlow, de forma similar a si se estuviera usando
en un equipo fisico, por lo que los conocimientos vistos a lo largo del
desarrollo del proyecto son especialmente ttiles desde el punto de vista
formativo.

» La cantidad de conceptos estudiados en el desarrollo del trabajo han
sido especialmente amplios, por lo que en el aspecto de aprendizaje
en materia relacionada con las redes SDN y las redes de distribucion
de contenido, han sido més que satisfactorias. Adicionalmente, los re-
cursos practicos han permitido tener una buena vision de trabajo con
herramientas que actualmente son utilizadas para la distribucién de
contenidos y para la creacién de redes que hacen uso de la tecnologia
SDN, haciendo que el trabajo desarrollado sea un proyecto funcional
que podria ser implementado en una red existente (siempre y cuando
se cuente con los recursos necesarios).

Es cierto que no toda la realizacién del proyecto ha sido sencilla, existian
una serie de limitaciones y problemas que dificultaban el proceso de desa-
rrollo:

= Por un lado, era necesaria una méquina potente que fuera capaz de
ejecutar hasta 3 maquinas virtuales, una de ellas requerian una gran
cantidad de RAM. Por lo que finalmente se ha tenido que incrementar
la RAM del equipo a uno con 16 GB de RAM.
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= Los tiempos de compilacién del controlador hacia que el tiempo medio
rondara en torno a los 6-7 minutos. Este se convertia en un proceso
tedioso pues cualquier modificacion de cédigo en la 1égica de nuestro
controlador, necesitaba llevar a cabo la compilacién. Los tiempos de
compilacién se vieron reducidos con las instalacion de un Solid-State
Disk (SSD), a un tiempo aproximado de 3-4 minutos.

7.2. Lineas futuras

La distribucién de contenidos juega un papel fundamental en las redes
actuales. Los operadores de infraestructuras y servicios necesitan buscar
continuamente mecanismos de eficiencia que les ayude a mejorar sus pres-
taciones al dar un servicio. Precisamente, con el uso de SDN se ha podido
comprobar que tener una visién global de la red aporta una gran versatilidad
para llevar a cabo la gestién de la red, teniendo asi una gran facilidad en la
implementacién de mecanismos que permitan realizar una distribucién del
contenido de una forma mas eficiente. Por tanto, desde el punto de vista de
desarrollo posterior:

= Es posible aplicar la légica del controlador a una red SDN existente
con relativamente pocas modificaciones en el cédigo, para ayudar a
proveedores de servicios a llevar a cabo un balanceo de carga entre sus
equipos, en base a los parametros usados.

= Se abre la posibilidad de incorporar un mayor nimero de posibilidades
a la implementacién de balanceo de carga. Se puede obtener un mayor
nimero de pardmetros (datos operacionales) de la red para asi optimi-
zar el proceso de balanceo. Estos pardmetros podrian ser ntimero de
errores en un puerto, nimero de paquetes descartados, disponibilidad
del enlace, etc. Un ejemplo de este caso, hallando el nimero de errores
en el puerto, es comentado en la Seccién 7.2.1.

= La topologia SDN implementada en Mininet nos permite crear de ma-
nera sencilla un banco de pruebas para futuras implementaciones de
modulos en el controlador SDN, por lo que no es necesario recurrir a
un equipo fisico para realizar una aplicacién en el controlador en un
futuro.

7.2.1. Balanceo de carga en caso de existir errores

Si de forma similar a los escenarios planteados en la implementacion, se
tuviera un enlace que presentara un mayor nimero de errores (en un princi-
pio, de forma no previsible), se podria hacer uso de la aplicacién Restconf,
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instalada en el controlador, para asi obtener datos operacionales sobre los
errores que se producen en dicho enlace. Es decir, en vez de obtener datos
del ntimero de paquetes enviados por los puertos, se comprobaria el nime-
ro de errores (pardametro transmit-errors), y en funcién de estos, se podria
enviar la informacién por un bucket u otro, de forma similar a la vista en el

Apartado 6.3.1.

Con Mininet se puede emular el comportamiento de pérdidas, por ejem-
plo, del 50 por ciento, haciendo uso de interfaces con trafico de control. De
la siguiente forma:

TCIntf( intfName, node=s1l, loss=50 )

7.2.2. Actualizacién de la caché haciendo uso del controlador

En el modelo ejecutado en la implementacion, el refresco de la caché se
lleva a cabo haciendo uso de un sistema de multicast que incorpora Apa-
che Traffic Server, entre los equipos ATS que se encuentran dentro de un
cluster configurado. Sin embargo, se podria haber modelado un sistema de
actualizacion de la caché haciendo uso exclusivamente de tecnologia SDN.
De forma que no hiciera falta un programa tercero para actualizarla, sino
haciendo directamente uso de tecnologia de red.

Utilizando la versatilidad que aportan los controladores SDN, éste podria
detectar (mediante el tipo de peticién), cudndo un equipo ATS debe acceder
al servidor de origen para refrescar su caché. En ese momento, es cuando
el controlador duplicaria la peticién, cambiando la direccién de origen, pa-
ra que se realizara no solo desde el equipo que necesita la informacién, sino
desde todos los del cluster. De esta forma, todos los equipos actualicen su in-
formacién simultaneamente. Sin embargo, haciendo uso de este método hay
que lidiar con los mecanismos de handshake que se realizan en las peticiones
TCP y podria tener cierta dificultad de implementar.

7.2.3. Obtencion de estadisticas haciendo uso de Apache Traf-
fic Server

Para llevar a cabo la obtencién de estadisticas, en la implementacién se
ha hecho uso del médulo Restconf, de forma que en base a los datos operacio-
nales aportados por el switch se realizaba el balanceo de carga. Sin embargo,
la aplicacién ATS cuenta con un plugin que permite obtener informacién de
los equipos ATS simplemente realizando sobre ellos una peticién HTTP.

La informacién obtenida, es sobre datos locales de las méquinas ATS,
datos como paquetes o bytes enviados, nimero de errores, peticiones, flujos,
etc.
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Por tanto, en vez de hacer uso de los datos operacionales ofrecidos por
el switch con Openflow, se podria haber hecho uso de un programa de ter-
ceros (ATS) para modelar el tréafico en funcién de estos datos. Sin embargo,
finalmente se opté por utilizar los datos que aportaba la red SDN, con el
objetivo de reducir el nimero de peticiones.

7.3. Valoracion personal

Finalmente se expondran una serie de valoraciones personales una vez
finalizada la realizacion del proyecto.

Primero, a nivel personal se puede afirmar que se han cumplido todos
los objetivos inicialmente planteados, a pesar de las problemaéticas surgidas,
el resultado final ha dado un producto que es funcional y 1til, especialmente
si fuera planteado en un escenario de mayor escala. Aun asi, como prueba
de concepto, es un resultado mas que satisfactorio.

Adicionalmente, la realizacién del TFM, ha dado lugar a la necesidad
de llevar a cabo una planificacién, y una constancia en el desarrollo. Esto
ha permitido aprender la importancia de seguir con rigor una serie de pau-
tas en la realizacién del proyecto, asi como, saber medir, prever y abordar
con agilidad los posibles problemas surgidos durante el desarrollo, pues los
tiempos se pueden alargar mas alla de lo previsto y afectar el conjunto del
trabajo realizado. Al fin y al cabo, esto es una competencia necesaria que se
debe tener también en el mundo laboral.

Una de las principales motivaciones personales para la realizacién de este
proyecto, era la familiarizacién con tecnologias SDN, pues se ha comprobado
que existe una gran oportunidad en el mercado, relacionada con la aporta-
cién de servicios de este tipo de redes. Asi pues, en un plazo medio-largo
jugaran un papel fundamental en el mundo de las telecomunicaciones. Por
tanto, se ha intentado tener una gran cantidad de conocimientos durante
la realizacién del trabajo, de manera que, a pesar de la gran variedad de
términos y conceptos, se pudiera estudiar con suficiente profundidad.

La parte préactica ha sido la que ha aportado un buen punto de contacto
en la consolidacién de conceptos tedricos, y obviamente en el desarrollo de
habilidades en la implementacién y configuracién de las redes SDN. Este es
personalmente quizads el punto mas motivante del desarrollo del proyecto,
pues actualmente, la cantidad de profesionales que cuentan con conocimien-
tos de redes SDN es reducida, lo que darfa lugar a una gran cantidad de
posibilidades laborales en los préximos afios, pues se trataria de un perfil
bastante cotizado.

En dltimo lugar, se puede afirmar, por tanto, que existen un buen gra-
do de satisfaccion en un nivel personal con la realizacion del proyecto y
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los conocimientos adquiridos, y también a nivel profesional, pues trabajar
con tecnologia actual (e incluso innovadora), supone un conocimiento muy
interesante en ambas facetas.
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Apéndice A

Caddigo

A.1. Grupo select en el switch Mininet

Creacién de grupo select con dos bucket con prioridades distintas. En este
caso, el peso (weight) del primer bucket es de 100, frente a 1 del segundo,
por lo que la inmensa mayoria de los paquetes seran enviados por el primer
bucket (con IP 192.168.1.4).

sudo ovs-ofctl --protocols=0penFlowl3 add-group sl group_id=1,type=
select ,bucket=weight :100,mod_dl_dst:08:00:27:82:87:4B,mod_nw_dst
:192.168.1.4,0output:1,bucket=weight:1,mod_dl_dst:08:00:27:04:DF
:46 ,mod_nw_dst:192.168.1.5, output:2

A.2. C(Cddigo de la topologia de Mininet

#Initialization
net=Mininet (controller=RemoteController, switch=
OVSKernelSwitch, listenPort=6634)

#Add controller cO
cO0 = net.addController( name=’c0O’, controller=RemoteController
, protocols=’0penFlowl13’, ip=’127.0.0.1’, port=6633)

#Add switch si
sl = net.addSwitch( ’s1’, cls=0VSSwitch, mac
=’00:00:00:00:00:10’, protocols=’0penFlowl3’ )

#Add interface ethl (ATS1)
intfName = ’ethl’
checkIntf( intfName )
Intf( intfName, node=sl )

#Add interface eth2 (ATS2)
intfName = ’eth2’
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checkIntf( intfName )
Intf( intfName, node=s1 )

#Add interface eth3 (Server)
intfName = ’eth3’
checkIntf( intfName )
Intf( intfName, node=sl1 )

#Add host hi
hl = net.addHost( ’hl’, mac=’00:00:00:00:00:01’, ip
=2192.168.1.1/24°, defaultRoute=’via 192.168.1.10° )

#Add link between hl y si
net.addLink( s1, hil )

#Starting network
net.build ()
net.start ()

for controller in net.controllers:
controller.start ()

net.get(’s1’) .start ([c0])

CLI (net)

net.stop ()

if __name__ == ’__main__"’:
setLoglLevel ( ’info’ )
myNetwork ()

A.3. Cdédigo del grupo select via Restconf

Grupo de tipo select, introducido via Restconf. Enviado en formato Fz-
tensible Markup Language (XML). En este caso para que el bucket 1 tenga
una mayor prioridad (weight de 100) que el bucket 2 (weight de 1).

http://localhost:8181/restconf/config/opendaylight-inventory:nodes/
node/openflow:1/group/1
<?xml version="1.0" encoding="UTF-8" standalone="no"7>
<group xmlns="urn:opendaylight:flow:inventory">
<group-type>group-select</group-type>
<buckets>
<bucket>
<weight>100</weight>
<action>
<set-field>
<ethernet-match>
<ethernet -destination><address>
08:00:27:82:87:4B</address></ethernet -
destination>
</ethernet -match>
</set-field>
<order>1</order>
</action>
<action>
<set-field>
<ipv4-destination>192.168.1.4/32</ipv4d-destination>
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</bu

</set-field>
<order>2</order>
</action>
<action>
<output-action>
<output -node-connector>1</output-node-connector>
</output-action>
<order>3</order>
</action>
<bucket-id>1</bucket -id>
cket>

<bucket>

<w

</bu

eight>1</weight>
<action>
<set-field>
<ethernet -match>
<ethernet-destination><address>08:00:27:04:DF:46</
address></ethernet -destination>
</ethernet -match>
</set-field>
<order>1</order>
</action>
<action>
<set-field>
<ipv4d-destination>192.168.1.5/32</ipv4-destination>
</set-field>
<order>2</order>
</action>
<action>
<output-action>
<output -node-connector>2</output -node-connector>
</output-action>
<order>3</order>
</action>
<bucket -id>2</bucket -id>
cket>

</buckets>
<barrier>false</barrier>
<group -name>SelectGroup</group-name>
<group-id>1</group-id>
</group>

A.4.

Configuracion de un cluster en Apache Traf-
fic Server

En el archivo records.config se lleva a cabo la configuracién de un cluster
mediante los siguientes comandos. Es necesario implementarlo en todos los
equipos ATS para formar parte del cluster.

LOCAL proxy.local.cluster.type INT 1

CONFIG
CONFIG
CONFIG
CONFIG
CONFIG

proxy.

proxy

Proxy.
proxy.
Proxy.

config.cluster.ethernet_interface STRING ethl
.config.cluster.cluster_port INT 8086
config.cluster.rsport INT 8088
config.cluster.mcport INT 8089
config.cluster.mc_group_addr STRING 224.0.1.37
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7| CONFIG proxy.config.proxy_name STRING MiCluster
8] CONFIG proxy.config.cluster.cluster_configuration STRING cluster.
config

A.5. Asignacion de URL en Apache Traffic Server

En el archivo remap.config, con el siguiente comando se puede redirigir de
una direccién a otra una peticion. En este caso de 192.168.1.4 a 192.168.1.6:
map http://192.168.1.4:80/ http://192.168.1.6:80/



Apéndice B
Glosario

= ALTO: Application Layer Traffic Optimization

= API (Application Programming Interface): Interfaz de programacién
de aplicaciones

» OPEX (Operating Expense): Coste permanente para el funcionamien-
to de un producto, negocio o sistema. Puede traducirse como gasto de
funcionamiento, gastos operativos, o gastos operacionales.

» CAPEX (Capital Expenditures): Inversiones de capital que crean be-
neficios. Un CAPEX se ejecuta cuando un negocio invierte en la com-
pra de un activo fijo o para anadir valor a un activo existente con una
vida 1til que se extiende més alld del ano imponible.

» TCO (Total Cost of Ownership): Coste total de propiedad. Determina
los costes directos e indirectos, asi como beneficios, sobre la compra
de equipos o programas informaéticos.

» COTS (Commercial off-the-shelf): Literalmente significa componente
sacado del estante. Es un término formal para elementos comerciales,
incluidos servicios, que estan disponibles en forma comercial pero tam-
bién pueden ser adquirido o comprado bajo contrato gubernamental.
Un ejemplo es el software libre con apoyo comercial.

» Point of Presence (PoP): Punto de presencia. Son los servidores, rou-
ters y switches, donde una o més redes establecen un punto de conexién
entre si.

= Surrogates: También llamados servidores CDN o edge servers. Son los
servidores que sirven copias del contenido a los usuarios finales.
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= PlanetLab : Es una red global de investigacion, que soporta el desa-
rrollo de nuevos servicios de red. Actualmente cuenta con 1353 nodos
en 717 sitios [14].



