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Resumen

En la actualidad, las comunicaciones de voz sobre IP cada vez han toma-
do maés importancia, por lo que han aparecido numerosas aplicaciones para
realizar este tipo de comunicacion. Entre ellas destaca Skype con millones
de usuarios en todo el mundo.

Por este motivo, este trabajo fin de grado se centra en el desarrollo de
una herramienta capaz de evaluar, en diferentes condiciones de red, el fun-
cionamiento de Skype. El estudio realizado se basa en el analisis de la calidad
de servicio (QoS) y calidad de experiencia (QoE) durante una llamada de
voz con Skype.

Para la realizacién de este estudio, es necesario obtener el trafico genera-
do por ambos extremos de la comunicacién. Procesando esta informacién, es
posible caracterizar de forma objetiva la llamada realizada (e.g. calculando
throughput, paquetes perdidos, retardo y jitter). Por otro lado, es necesario
almacenar el audio utilizado durante la llamadafigura en ambos extremos
para su posterior procesamiento. Comparando el audio enviado con el re-
cibido, se puede obtener una caracterizacién subjetiva de la llamada (e.g.
mediante PESQ). Gracias a la herramienta desarrollada, se pueden introdu-
cir perturbaciones en la red para asi observar como se comporta Skype en
esas condiciones.

Finalmente, usando la aplicacion desarrollada se han estudiado y pre-
sentado los resultados de varios escenarios. Estos escenarios se consideran
relevantes para entender el funcionamiento de Skype, permitiendo ver cémo
evolucionan la generaciéon de trafico y las estadisticas objetivas y subjetivas
en funcién de diferentes condiciones de red. En particular, se ha analizado
como afectan, por separado, las variaciones de throughput, del retardo y de
las pérdidas de paquetes.






Analysisfigura of Skype traffic: objective and subjective
evaluation for different network conditions
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Abstract

Nowadays, voice over IP communications have become increasingly im-
portant, so many applications have been developed for this type of commu-
nication. Among them, Skype is one of the most important with millions of
users around the world.

For this reason, this degree thesis focuses on the development of a tool
capable of evaluating, in different network conditions, the operation of Sky-
pe. The study is based on the analysis of the quality of service (QoS) and
the quality of experience (QoE) during a voice call with Skype.

For this study, it is necessary to obtain the traffic generated by both
ends of the communication. By processing this information, it is possible
to extract objective statistics such as throughput, lost packets, delay and
jitter. On the other hand, it is also necessary to store the audio used during
the call at both ends. By comparing the original and the received signals, a
subjective characterization of the call can be obtained. To emphasize that,
during the call it is possible to introduce network impairments and thus to
observe how Skype behaves in such network conditions.

Finally, by means of the developed application, the results of several
scenarios have been studied and presented. These scenarios are considered
to be relevant to understand the functioning of Skype, allowing us to see
how traffic is generated and how objective and subjective statistics evolve
depending on different network conditions. In particular, results show how
different network impairments, in particular throughput, delay and packet
losses, affect to these statistics.
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Capitulo 1

Introduccion

1.1. Contexto

VoIP (voice over Internet Protocol) |1], es un conjunto de especificaciones
que convierte las senales de voz en paquetes, los cuales se transmiten a
través de una red IP. Esto implica una gran ventaja frente a la telefonia
convencional, que requiere de una red telefénica conmutada (RTC) o PSTN
(Public Switched Telephone Network) para enviar de forma analdgica las
senales de voz a través de circuitos utilizables solo, por este servicio. Por
este motivo, VoIP presenta como principal ventaja que no necesita mantener
dos redes (voz y datos) y hace més sencillo cuestiones como la escalabilidad
al compartir los enlaces entre diferentes comunicaciones, a diferencia de la
conmutacién de circuitos.

Por estas ventajas frente a la telefonia tradicional, han ido surgiendo nu-
merosas aplicaciones basadas en VoIP. Estas aplicaciones son una alternativa
real a la telefonia tradicional.

Este proyecto se va a centrar en Skype [2], una de las aplicaciones de este
tipo mas usadas. Los ultimos datos facilitados por Micrososft, en Febrero
de 2015, nos indican que esta aplicacién la utilizan 300 millones de usuarios
activos mensualmente [3], tanto para entorno empresarial como para uso
doméstico.

Skype se basa en una infraestructura de peer-to-peer(P2P), con un tni-
co servidor de acceso centralizado (servidor de login), usando dos tipos de
nodos:

» Nodos ordinarios: estos nodos (ordenadores, dispositivos méviles...)
permiten realizar y recibir llamadas.

= Nodos de proposito especial o stiper nodos: encargados de ayudar a los
nodos ordinarios a conectarse con otros nodos dentro de la red Skype.

El servidor de login es el encargado de la autenticacién de los nodos
antes de acceder a la red Skype. En la Figurdl.l] [4] se muestra un

19



20 1.1. Contexto

esquema de la red Skype.

Finewall | MAT

Finewall | NAT

Figura 1.1: Esquema red Skype

4]

Una de las claves del éxito de Skype es el uso del cédec SILK [5] (propie-
tario y diseniado por Skype) que, como podemos ver en la Figura @ tiene
un mejor comportamiento frente a la pérdida de paquetes, en comparacion
con otros cédec usados por otras aplicaciones de VoIP.

5r 5
_'_'_'_‘_,__,_,-e
at
S
2 3
% ——Silk —+—Silk
~= AMR-WB| ~=—AMR-WB
== Speex =+=Speex
Source Source
' 8851265 18.25 23.05 40 "o 2 5 10
Bit Rate (kbps) Packet Loss (%)

Figura 1.2: Comparacion SILK con otros cédec

).

Este mejor comportamiento es debido a que usa un mecanismo para la
correccién de errores denominada Fordward Error Correction(FEC) [7]. Este
método se usa para la recuperacién de paquetes perdidos y consiste en el
envio de datos redundantes desde el origen hasta el destino, como se puede
observar en la Figura [1.3

Otro razén de la fortaleza del cédec de audio SILK es la utilizacién de
bitrate variable, es decir, es capaz de ajustar la tasa de bits y frecuencia de
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1 2 3 4 FLUJO ORIGINAL
1 2 2 | 3 3 | 4 REDUNDANCIA
1 2 “ 3 4 FLUJO RECIBIDO
1 2 3 4 FLUJO RECONSTRUIDO

Figura 1.3: Método recuperacién paquetes perdidos

muestreo dependiendo de las condiciones de la red. Como se muestra en el

Cuadro [6].

Modo Bite Rate(Kbps) Sample Rate(KHz)
Banda estrecha 6-20 8
Banda media 7-25 8,12
Banda ancha 3-30 8,12,16
Banda stuper ancha 12-40 8,12,16,24

Cuadro 1.1: Modos operacién SILK

El protocolo UDP [§] es el encargado de encaminar los paquetes genera-
dos por Skype por la red IP. Este protocolo es no orientado a conexién, por
lo que no garantiza cuando llegard el paquete e incluso es posible que este
no llegue. Ademas, es utilizado ampliamente por aplicaciones multimedia,
va que la velocidad de transferencia es el requisito mas importante. Sin em-
bargo, no es capaz de garantizar unas prestaciones minimas a los diferentes

servicios.

Para caracterizar objetivamente el rendimiento de una llamada VoIP,
tenemos que evaluar como se ven afectados los paquetes enviados por el

estado de la red.

Para el caso de una llamada, los principales parametros son los siguientes:

» Latencia: se define como la suma de los retardos producidos por la
demora en la propagacién y transmisién de paquetes dentro de la red.
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El valor maximo para que la llamada no se vea deteriorada es de 150
ms [9].

» Jitter: se define como la variacién del retardo sufrido por los paquetes
recibidos. Causada por congestién de red, por la pérdida de sincroniza-
cién o por las diferentes rutas seguidas por los distintos paquetes para
llegar al destino. El efecto de este parametro depende principalmente
del método de transporte usado.

= Paquetes perdidos: se define como el fallo en llegar al destino de un
paquete o varios. El méximo valor admitido para VolP, es dependiente
del cédec usado por la aplicaciéon. Por tanto, cuanto mayor sea la
compresion del cédec, menor serd la tolerancia de la llamada a paquetes
perdidos.

Con el andlisis de estos parametros es posible determinar de manera
objetiva si la aplicacién estudiada cumple con los requerimientos criticos
especificados para el correcto funcionamiento de una determinada aplicacion.
A este proceso se le denomina calidad de servicio (QoS, quality of service).

Por otro lado, no siempre el resultado obtenido del estudio de la QoS
coincide con la experiencia del usuario al utilizar la aplicacién. Por ello,
se introduce el concepto de calidad de experiencia (QoE, quality of ex-
perience). Este concepto es puramente subjetivo y nos indica el nivel de
satisfaccién de un usuario al usar la aplicacién. Generalmente, para medir
el nivel de QoE se usa la escala MOS (Mean Opinion Score) [10], que es una
medida que toma valores desde 1 hasta 5, como muestra el Cuadro

MOS Calidad experimentada

5 Excelente
4 Buena

3 Media

2 Baja

1 Muy Baja

Cuadro 1.2: Escala MOS

1.2. Motivacion

En general, los servicios multimedia y, en particular, los servicios de
VoIP, son aplicaciones a tiempo real, por lo que son sensibles tanto a re-
tardos como a pérdida de paquetes, como se ha comentado en el apartado
Cuando estos servicios se transmiten a través de Internet no se pueden
garantizar estos requisitos, debido a que fue disenada inicialmente como una
red best-effort y no incorpora mecanismos para garantizar QoS.
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Dado que Skype es la aplicacién de VoIP maés popular, resulta interesante
la implementacién de una aplicacién que permita estudiar detalladamente
el funcionamiento de una llamada realizada a través de esta plataforma, asi
como la robustez de su cédec en diferentes escenarios. Esto permitiré estudiar
como afectan las diferentes condiciones de red tanto en los parametros de
QoS como de QoE en el usuario final.

Existen numerosas aplicaciones que monitorizan servicios VolP pero. Sin
embargo especificamente de Skype, el nimero es mas reducido, debido a que
el protocolo que usa Skype para las llamadas es cerrado y privativo. Por este
motivo, las aplicaciones que analizan llamadas VolP genéricas no suelen
funcionar con Skype.

Por tanto, ya que Skype es una de las aplicaciones de VoIP maés usada
a nivel mundial, en este trabajo fin de grado se plantea el desarrollo de una
aplicacién que sea funcional y capaz de evaluar la calidad de servicio tanto
objetiva como subjetiva de las llamadas a través de Skype.

1.3. Objetivos

El principal objetivo de este proyecto es el diseno de una aplicacion
cliente-servidor que permita evaluar de una forma objetiva y subjetiva la
calidad de las llamadas a través de Skype.

Para este fin, durante la llamada, la aplicacién captura los paquetes UDP
generados por la llamada tanto en el cliente como en el servidor. Ademaés
se obtendran las senales de audio generadas durante la llamada, tanto la
original como la degradada por el efecto de la red. Con estos datos y me-
diante un post-procesado se calcularan las principales estadisticas, que se
representaran graficamente para caracterizar la calidad de la llamada. Es-
pecificamente las estadisticas que se pretenden conseguir son:

» Estadisticas objetivas (QoS): la tasa de paquetes perdidos, el retardo
y el throughtput.

» Estadisticas subjetivas (QoE): el MOS usando diferentes métodos. El
primer método de referencia completa, PESQ (Perceptual Evaluation
of Speech Quality) [11], en el que se comparan la senal de original y
la senal degradada durante la llamada. Y otro método sin referencia,
el e-model [12], que usando pardmetros objetivos, como son el retardo
o la tasa de paquetes perdidos, permite obtener un valor en la escala

MOS[L2

En resumen, el objetivo es reunir la maxima informacién posible de una
llamada de Skype para poder caracterizarla lo més detalladamente posible
y asi poder realizar un analisis de cémo le afectan las diferentes condiciones
de red.
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1.4. Estructura de la memoria

En esta seccién se va hacer una breve descripcién del contenido de cada
capitulo, los cuales forman este trabajo fin de grado. El objetivo de este
apartado es el de tener una idea global de la estructura de este documento.
La memoria de este trabajo fin de grado se divide en los siguientes capitulos:

s Introduccién: En este capitulo [I] se indica el motivo por el cual se
ha elegido este proyecto. A continuacién se detalla el problema que se
pretende resolver. Finalmente se enumeran los objetivos para conseguir
resolver el problema planteado.

= Estado del arte: Este capitulo |2, describe algunas aplicaciones exis-
tentes con las que se resuelve parcialmente el problema tratado en este
proyecto o problemas similares. También se recogen estudios realizados
sobre el tema que trata este proyecto.

s Planificacion y costes: En el capitulo 3] se detallan todos los recur-
sos usados para el desarrollo de este trabajo. También se especifica y
detalla la duracién de cada fase de desarrollo en las que se ha dividido
este proyecto. Finalmente se desglosa el coste del proyecto.

s Especificacion de requisitos: En el capitulo {4] se describe de qué
modo se va realizar la aplicacién para conseguir alcanzar los objetivos
planteados. Por otro lado se especifican los requisitos tanto funcionales
como no funcionales que se deben aplicar en el diseno de la aplicacion
para cumplir con los objetivos.

= Descripciéon de herramientas utilizadas: En este capitulo [5| se
realiza una descripcién de las aplicaciones o recursos usados durante
la implementacién de la aplicacion.

» Implementacién: En este capitulo [6] se describe detalladamente la
arquitectura usada por la aplicacién. Finalmente se detalla paso por
paso cada una de las funciones implementadas en la aplicacién, para
conseguir que esta cumpla con todos los requerimientos.

= Realizacién de simulaciones y resultados obtenidos: en el capitu-
lo[7|se muestra los resultados asi como un analisis detallado para varias
simulaciones representativas .

= Conclusiones y lineas futuras: Finalmente en este capitulo [§] se
recogen las valoraciones personales del autor asi como posibles maneras
de mejorar o completar este trabajo.



Capitulo 2

Estado del arte

En este capitulo se revisan algunas aplicaciones existentes que realizan
un andlisis de la calidad de servicio en comunicaciones VolP.

2.1. Voip Tester

Voip Tester [13] es una aplicacién disenada para evaluar la calidad de
voz sobre redes IP, disenada e implementada durante un Proyecto Fin de
Carrera realizado en la Universidad de Granada.

VoIP Tester estd desarrollado en JAVA con una arquitectura del tipo
cliente-servidor. Posee un sistema de paquetes totalmente configurable, ya
que parametros como el tamano de los paquetes o tiempo entre paquetes
son especificados por el cliente.

Para que las estadisticas obtenidas sean aplicables a una red real, requiere
un estudio previo del trafico VoIP sobre esa red. Después hay que ajustar los
parametros del flujo VoIP, ya que VoIP Tester no trabaja con flujos reales
de VolP.

El principal motivo por el cual se ha desarrollado este Trabajo Fin de
Grado es porque VoIP Tester no funciona con Skype. Esto es consecuencia
de que VoIP Tester solo funciona con flujos VoIP de tamafio de paquetes fijos
y el caso de Skype usa tamano de paquetes que varian, entre otros motivos,
con las condiciones de red.

2.2. Informacion Técnica Skype

En el programa Skype mientras se esta realizando una llamada, se pue-
de consultar en tiempo real los principales pardmetros objetivos (paquetes
perdidos, jitter, ancho de banda) del estado de la red durante la llamada,
como se muestra en la Figura Con esta informacién se puede realizar
un estudio de la QoS de la llamada. Sin embargo, no se obtiene informacién
acerca de la QoE, un punto que se trata y resuelve en este proyecto.
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Esta opcion se puede encontrar en el menu Liamada-Informacion Técni-
ca, de dicho programa.

- Basic
Conwersation Objectld 722

Cornversation identity echol23
Status 3
Premium Status O
Host cesarsenes
In'ol 100
Cuathiol 75
ParticipantCount 2
EWW [awg/a0sec): upload 2 kBps
B [awg/o0sec): download 1 kBps
- echo123
Identity echal23
ChjlD 111757
Codec SILK_W3
litter 75
Sample rates e-24000, d-24000
Packet los: 0,19 (1)
Send packet loss Q.0%/0.0%
Recy packet [oss 0.1%/0.1%
Roundtrip 68 ms
MER audio 3750740 ms wideo O carr 0Fs
Sessioniout UDP (2469 packets)
Sessionln UDP (2080 packets)
Relays Q
UDP status localiGood remote:Gaood
CPU uzage 15.0% 4.6% hico0

Figura 2.1: Informacién técnica Skype

En resumen, con esta opciéon del programa podemos saber en tiempo
real el estado de la red y cémo influye en el trifico generado por Skype.
Como aspecto negativo, estas estadisticas no pueden ser recogidas de manera
automaética para un posterior andlisis mas detallado.

2.3. PRTG Network Monitor

PRTG Network Monitor es un programa que se encarga de moni-
torizar el trafico y filtrarlo segin los diferentes protocolos, sabiendo asi el
tipo de servicios que estd utilizando cada equipo dentro de la red ya que,
este programa se ejecuta en un equipo dentro de una determinada red. So-
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porta un gran numero de protocolos y permite almacenar la informacion
recolectada para visualizar datos historicos y realizar un analisis posterior.
En principio, esta aplicacion esta destinada para la gestion y adminis-
tracion de redes, aunque también posee un sensor destinado para el estudio
de la QoS especifico para el trafico VolP.
Permite conocer, tanto para dos puntos finales asi como para nodos in-
termedios, las siguientes estadisticas:

Jitter en ms de acuerdo al RFC 3550.

Packet delay variation (PDV) en ms de acuerdo al RFC 3393.

Paquetes perdidos en %.

Paquetes que llegan desordenados en %.

Paquetes duplicados en %.

Con estas estadisticas es posible caracterizar la QoS de la red. Dado que
se puede medir entre nodos intermedios de la red, se puede saber de manera
precisa dénde se produce el problema. Por el contrario, como puntos débiles
destaca que este software no recoge informacion acerca de la QoE, por lo que
seria necesario el uso de otras aplicaciones para hacer un estudio completo.
Por ltimo, hay que indicar que esta aplicacién es de pago.

2.4. VolIP and Network Quality Manager

Esta aplicacién [15] se basa en la tecnologia IP SLA de Cisco [16], que nos
permite simular datos de trafico VoIP para probar la red entre enrutadores
de esta compania. Se pueden obtener datos objetivos de la red, como son el
jitter, latencia o paquetes perdidos. También es capaz de obtener un valor
de QoE como es el MOS.

Como puntos positivos podemos indicar que realiza un estudio completo
de la llamada de VoIP es decir, tanto objetiva (QoS) como subjetivamente
(QoE).

Por otro lado, es necesario realizar la simulaciéon en equipos conectados
por un router Cisco. Dado que este proyecto se centra en el estudio de una
llamada de Skype, y esta debe llegar a los servidores externos de Skype, VolIP
and Network Quality Manage no seria una aplicacién 1til para este analisis.
Al igual que en el caso anterior, esta aplicacién es de pago.

2.5. VoIP Test ONSIP

Esta herramienta online realiza un test que mide los indicadores de rendi-
miento clave para la calidad de una comunicacién VoIP. En concreto, realiza



28 2.6. Articulo publicado en Multimedia Tools and Applications

pruebas desde el navegador obteniendo la velocidad de subida y bajada, jit-
ter y latencia. Estd disenada con el objetivo de realizar un estudio previo
sobre una red y asi poder valorar una futura implantacién de un sistema de
VoIP.

Como punto positivo, hay que destacar que este test se realiza en menos

de 60 segundos,pero no muestra ninguna estadistica que nos permita valorar
la QoE.

2.6. Articulo publicado en Multimedia Tools and
Applications

En el articulo titulado Subjective MOS model and simplified E-model en-
hancement for Skype associated with packet loss effects: a case using conversa-
tion-like tests with Thai users [17] se proponen dos modelos mateméticos
usados para estimar la calidad de una llamada de VoIP usando la aplicacion
Skype. El primer modelo se ha calculado realizando entrevistas a usuarios
que han realizado llamadas en diferentes condiciones de red (diferente nime-
ro de paquetes perdidos) y se ha recogido el nivel de satisfaccién de estos.
El segundo modelo ha calculado el E-model, usando el modelo simplificado.

Este articulo realiza un estudio similar al realizado en este proyecto.
Sin embargo, no permite configurar todos los escenarios y parametros que
se contemplan en este trabajo. Ademas, este proyecto permite obtener estas
medidas y otras no incluidas en el articulo, como son el PESQ y otras acerca
de la calidad de servicio de la comunicaciéon como son el retardo, jitter o el
throughtput.

2.7. Estudio sobre calidad de servicio (QoS) para
comunicaciones multimedia usando Skype

En este articulo publicado en 2007 [1§], se estudia el trafico generado
por la aplicacion Skype, usando dos tipos de experimentos para capturar
las trazas del trafico generado por la llamada. En primer lugar, se usan
herramientas como Ethereal [19] (analizador de protocolos, hoy en dia de-
nominado WireShark) para un posterior andlisis con aplicaciones ofiméticas
(hojas de calculo). En segundo lugar, se observan las cabeceras de los pa-
quetes capturados y se determinan asi los pardmetros de QoS.

Como aspecto negativo, se puede indicar que, a diferencia del presen-
te proyecto, este articulo se centra en la QoS, obviando la QoE. Ademis,
requiere de un posprocesado manual para obtenerlas estadisticas, a diferen-
cia de la aplicacion desarrollada en este trabajo fin de grado, que lo realiza
de forma automatica y transparente al usuario. Por ultimo, se centra en el
servicio de videoconferencia y no en el de voz.
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2.8. Conclusion

Tras realizar un andlisis de las aplicaciones y estudios que, al igual que
este proyecto, se centran en la caracterizacién de llamadas realizadas me-
diante tecnologia de VolIP, podemos concluir que ninguna de ellas cumple los
objetivos propuestos en este trabajo. Resumiendo estos objetivos son, reali-
zar un analisis tanto de la calidad de servicio como de experiencia durante
una llamada de Skype con diferentes condiciones de red.






Capitulo 3

Planificaciéon y costes

3.1. Recursos

3.1.1. Humanos

= D. Jorge Navarro Ortiz profesor del Departamento de Teoria de la
Senal, Telematica y Comunicaciones de la Universidad de Granada,
tutor del proyecto.

= César Senés Romo, alumno del Grado en Ingenieria de Tecnologias de
Telecomunicacién en la Universidad de Granada, autor del proyecto.

3.1.2. Hardware

= Ordenador personal.

3.1.3. Software

En general, se ha intentado utilizar herramientas gratuitas siempre que
ha sido posible.

= Sistema Operativo: son necesarios dos licencias de Microsoft Windows
7. Esto es debido a que la aplicacién se basa en una estructura de
cliente-servidor y por tanto, cada equipo necesita un sistema operativo
independiente. Se recomienda utilizar MS Windows 7 porque ha sido
el utilizado durante las pruebas realizadas y, por tanto, esta verificado
su correcto funcionamiento. No obstante, la aplicacion debe ser capaz
de funcionar en otras versiones de MS Windows.

» Herramienta de virtualizacion Oracle VirtualBoxz [20]. Se ha utilizado
para poder implementar, en un dnico equipo, tanto el cliente como el
servidor.
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3.2. Fases de desarrollo

3.2.

Entorno de desarrollo Netbeans 8.1 , usado para escribir, compilar
y ejecutar el proyecto, el cual estd desarrollado con el lenguaje de
programacién JAVA version 8.

Libreria de JAVA jfreechart-1.0.19 , para representar los resultados
obtenidos de manera gréfica.

Compilador Python 2.7.1
Programa para realizar llamadas de VoIP, Skype.

Programa Pamela for Skype . Este programa es el encargado de
grabar la llamada en formato WAV para su posterior andlisis.

Analizador de protocolos Wireshark , nos permite capturar todos
los paquetes generados durante la llamada.

Emulador de red Network Emulatorfor Windows Toolkit. Encargado
de simular las condiciones de red durante la llamada.

Herramienta para trabajar con Skype a través de linea de comandos,

Clisk 2.5.1

VB-CABLE Virtual Audio Device. Con esta herramienta es posible
conectar el audio entre dos aplicaciones. En nuestro caso, hacemos
que el sonido que sale desde el reproductor vaya directamente a Skype.

Reproductor multimedia VLC, necesario para reproducir un audio de
test, durante la llamada.

ITU-T P.862 Versién 1.2 software, para calcular el valor PESQ.

Fases de desarrollo

En el diagrama de Gantt mostrado en la Figura [3.1] se puede observar la

distribucion temporal de las seis diferentes fases de desarrollo del proyecto.

Nombre de la tarea Fecha inicio  Fecha final

Revisién Estado del arte ‘ 14/12/15

08/01/16 20d

Especificacion de requisitos L 101E

18/03/16 50d

Analisis de herramientas | 2501116

04/04/16 51d

Implementacion 0200516

08/09/16 95d

Evaluacién y pruebas | 0T1E

02/12/16 20d

Documentacion | van1e

09/12/18 245d

Figura 3.1: Planificaciéon temporal del proyecto
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3.2.1. Revision del estado del arte

Estudio de las aplicaciones existentes en el mercado, relacionadas con el
problema que se esta tratando, con el fin de justificar la necesidad de realizar
este proyecto.

3.2.2. Especificacion de requisitos

Andlisis detallado del problema para especificar las funcionalidades y
limitaciones que va a tener esta solucién.

3.2.3. Implementacién

Teniendo en cuenta lo comentado en este Capitulo [3} se desarrolla la
aplicacién en el lenguaje de programacion elegido, en este caso JAVA.

3.2.4. Evaluacion y pruebas

Tras finalizar el desarrollo de la aplicacion se procede a estudiar algunos
casos significativos con el fin de asegurar que la aplicacion funciona correcta-
mente, asi como obtener resultados y evaluarlos, con el objetivo de conseguir
una caracterizacién del funcionamiento de cédec usado por Skype (SILK).

3.2.5. Documentacién

Redaccion del informe donde se especifica cémo se ha desarrollado este
proyecto. Se ha llevado a cabo de forma paralela al resto de tareas.

3.3. Estimacion de Costes

3.3.1. Recursos Humanos

En el Cuadro se puede observar el tiempo empleado en cada uno de
los diferentes bloques del proyecto.

Para el coste se ha considerado una jornada laboral de ocho horas a
un coste de 20 euros la hora, sin contar fines de semanas y festivos. Hay
que destacar que las fases de especificacion de requisitos 4y descripcion de
herramientas utilizadas [5] se realizaron de forma conjunta en gran parte, por
lo que aparecen los dias de trabajo desglosados en dias completos y media
jornada. En la Figura [3.2] queda reflejado el coste de cada una de las fases
del proyecto.
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Fase Duracion

(dias,media jornada)
Revision del estado del arte 20
Especificacion de requisitos 10, 40
Estudio de herramientas 11, 40
Implementacién 95
Evaluacién y pruebas 20
Total 196

Cuadro 3.1: Coste Temporal del proyecto

3.3.2. Herramientas

Siempre que ha sido posible se ha usado software gratuito, con el objetivo
de minimizar el coste del proyecto. En el Cuadro [3.2] se recoge el coste de
los recursos usados.

Estimacién del coste previsto

16,000 €
14,000 €
12,000 €
10,000 €
W
& BoooE
L
o
=]
5.000 €
4,000 €
e - — . >
Revidon del Especificacion de Estudio de il iy Evaluacion y
estado del ate requistos herramieritas St aean pruebas
mTotal 3200 4300 4950 15200 3200

Figura 3.2: Coste asociado a cada fase del proyecto

3.4. Presupuesto

En el Cuadro se especifica el presupuesto de este proyecto.



Recurso Coste
Odenador personal + Windows 10  800€

2 licencias de Windows 7 270€
Entorno de desarrollo 0€
Paquetes de ofimética y otros 0€

Cuadro 3.2: Coste herramientas usadas

Recurso Coste(/euro)
Desarrollador(196 dias) 31360 €
Odenador personal + Windows 10 900€
2 licencias de Windows 7 270€
Entorno de desarrollo 0€
Paquetes de ofimética y otros 0€
Total 32409.99

Cuadro 3.3: Presupuesto



36

3.4. Presupuesto




Capitulo 4

Especificacion de requisitos

En este capitulo se describe la especificacién de las necesidades que con
este proyecto se pretenden resolver. Este estudio se va a dividir en dos sec-
ciones:

= En la primera se define el propésito por el cual se ha implementado
este sistema.

= En la segunda se exponen los requisitos tanto funcionales como no
funcionales los cuales deben ser implementados en la fase de desarrollo.

4.1. Propésito

La herramienta desarrollada consiste en una aplicacién configurable. Esta
aplicacién permite obtener de manera automatica la evaluacion de la calidad
de voz, tanto objetivamente como subjetivamente, de una llamada realizada
con Skype. Con el objetivo de observar y estudiar como se comporta la
llamada en diferentes condiciones de red. Lo cual es interesante debido a
que Skype no se comporta igual siempre, ya que usa cédec adaptativo, como
se explica en la seccién

En el esquema mostrado en la Figura se observa el escenario de ope-
racién de la aplicacion desarrollada. Se aprecian dos ordenadores conectados
a Internet, los cuales establecen una comunicacién de voz mediante Skype,
la cual serd analizada en profundidad.

Destacar que se pretende que la aplicacion desarrollada sea lo mas adap-
table posible a las nuevas tecnologias. Con el objetivo de que la aplicacién
sea capaz de funcionar sobre nuevas tecnologias de red, versiones de sistemas
operativos o cambios en politicas de Skype. Lo cual debido a la constante
evolucién del sector de las TIC (Tecnologias de la Informacién y la Co-
municacién), se puede considerar interesante estudiar como afectan estas
evoluciones o cambios sin la necesidad de realizar cambios en la aplicacién.
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4.2. Requisitos

INTERNET

*

| ESTADISTICAS QoS- QOE |

Figura 4.1: Escenario de operacién de la aplicaciéon desarrollada

El principal objetivo, es el de estudiar la robustez del cdédec SILK
en diferentes escenarios de red, para ello es necesario estudiar los siguientes
parametros:

4.2.

Retardo extremo a extremo: tiempo que transcurre desde que un
paquete se envia en un extremo hasta que se recibe en el otro extremo.

Jitter: variacién del retardo extremo a extremo entre paquetes. Este
parametro afecta de forma significativa a las comunicaciones de VolP.

Probabilidad de pérdidas: nimero medio de paquetes perdidos du-
rante una simulacién.

Throughput: tasa de paquetes que se transmiten por unidad de tiem-
po.

Percentual Evaluation Speech Quality (PESQ): es un método
para la evaluaciéon de la calidad vocal, extremo a extremo, de redes
telefénicas de banda estrecha y codecs vocales. Esta definido en la
recomendacion P.862 de la ITU-T. Proporciona una evaluacién
subjetiva mediante una Mean Opinion Score(MOS) [10].

Modelo-E: modelo para evaluar los efectos combinados de las va-
riaciones de diversos pardmetros en la transmisién que afectan a la
calidad de la conversacién. Descrito en la recomendacién G.107 de
la ITU-T. El resultado del modelo es un valor escalar de determinacion
de indice de calidad, R, que varia linealmente con la calidad global de
la conversacién y que representa una evaluacion subjetiva.

Requisitos

Esta seccion es determinante debido a que en la siguiente fase de desa-
rrollo es necesario tener muy presente lo descrito aqui. Ya que si durante la
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fase de diseno se consigue implementar todos estos requisitos se puede consi-
derar el trabajo realizado como exitoso, sin la necesidad de realizar grandes
remodelaciones con las contras que esto representa.

4.2.1. Requisitos funcionales

En este apartado se enumeran los requisitos bésicos funcionales que se
deben implementar en el diseno de la aplicacién, para cumplir con los obje-
tivos definidos en la seccién [L3]

= Establecimiento y finalizacién de una llamada:
La aplicaciéon debe ser capaz tanto de realizar una llamada de Skype
como de finalizarla, sin usar la interfaz propia de Skype.
= Responder llamada:
Es necesario que la aplicacién sea capaz de responder una llamada
realizada con Skype en un momento determinado.
= Envio de audio durante llamada:
La herramienta desarrollada debe tener la capacidad de enviar un de-
terminado audio, en este caso en formato WAV, durante la llamada.
= Configuracién del enlace de red:

Es importante que desde la aplicacién sea posible especificar, las ca-
racteristicas del enlace de red. Los pardmetros que nos resultan mas
significativos, es decir tienen mas efecto en la simulacién son el throug-
hout, latencia y tasa de paquetes perdidos.

= Grabacion de la llamada:

Con el objetivo de obtener una comparacién entre el audio original y
obtenido de la simulacién (normalmente degradada) es necesario que
la aplicacién tenga una funcién que grabe, en el formato deseado, la
llamada.

= Captura del trafico generado por la llamada:

Durante la simulacién es necesario que en ambos equipos se este moni-
torizando el trafico generado por la llamada, para un posterior analisis
y estudio.

s Analisis datos:

Con todos los datos obtenidos es necesario su procesado para obtener
los parametros, tanto objetivos como subjetivos, que caracterizan de
forma detallada la comunicacién realizada con Skype.
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4.2. Requisitos

= Representacién graficamente de los resultados:

Finalmente con el objetivo de mostrar de la forma més clara posible
los pardmetros obtenidos, serd necesario que la aplicaciéon desarrollada
sea capaz de mostrar estos en graficas.

4.2.2. Requisitos no funcionales

Ahora se muestran los requisitos no funcionales, los cuales nos especifican

algunas caracteristicas interesantes del sistema implementado.

Software y compatibilidad

Para la implementacion se ha utilizado el lenguaje de programacion
Java, lo cual requiere que en los equipos que se ejecute la aplicacion
deben tener instalada una versiéon de Java. Por otro lado indicar que
la aplicacién se ha desarrollado para que funcione correctamente en
el sistema operativo Windows 7, aunque no deberia presentar ningtin
inconveniente en otras versiones de Windows, ya sean mas recientes o
posteriores.

Interfaz grafica

La interfaz debe ser lo més sencilla e intuitiva posible, con el objetivo
de facilitar al usuario la configuracién de los pardametros necesarios
para la simulacion.

Gestion de fallos

La aplicacién durante la simulacién va mostrando en un terminal, paso
a paso mensajes de que va haciendo incluyendo mensajes de error con
una breve descripcién. De este modo el usuario es capaz de localizar
e identificar los posibles errores. Se implementa de manera ante un
posible error la aplicaciéon no quede bloqueada y pueda volver a un
estado en el que pueda continuar funcionando.

Rendimiento

El rendimiento de la aplicaciéon dependerd de las especificaciones del
equipo en el que se ejecuta. Por lo que se recomienda que cuando se
realice una simulacién el equipo no este ejecutando otras aplicaciones
ajenas a este proyecto, que puedan limitar el rendimiento de equipo.

Red de comunicacion

Al realizar una simulacién las pérdidas del canal vienen descritas segin
los parametros introducidos por el usuario en la aplicaciéon. Por tanto
se recomienda para un correcto funcionamiento que la conexion entre
cliente y servidor sea de la mayor calidad posible (a ser posible usar
cable ethernet, evitar redes Wi-Fi). Con el objeto de una interpretacién
més real de los resultados.
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s Usuario

El usuario final de la aplicacién debe poseer unos conocimientos medios-
altos sobre redes. Asi como comprension de las estadisticas mostradas
por la aplicacion, que caracterizan la calidad de servicio de la conver-
sacién VolP.






Capitulo 5

Descripcion de herramientas
utilizadas

En esta seccién se detallan las especificaciones y caracteristicas de las
aplicaciones o recursos externos usados en la aplicacion desarrollada. Es-
tas herramientas se han usado con el objetivo de conseguir algunas de las
funcionalidades requeridas para este proyecto, definidas en la seccién [£.2.1]

Destacar que siempre que ha sido posible se ha intentando usar software
libre, es decir, que no sea necesario el pago de una licencia para su uso,
con el objetivo de mantener los costes del proyecto lo méas bajo posible.
Ademsds de los motivos econdémicos, en la busqueda de estas aplicaciones se
ha tenido muy en cuenta que se pudieran usar mediante linea de comandos.
Esto se debe a que si poseen esta caracteristica, se pueden ejecutar mediante
procesamiento por lotes desde el programa principal de JAVA. La principal
caracteristica del procesamiento por lotes es que su ejecucién no precisa
ningin tipo de interacciéon con el usuario, consiguiendo asi que su uso sea
transparente para el usuario final.

5.1. Clisk

Clisk (Command-Line Interface for Skype) |25], es una herramienta ba-
sada en linea de comandos para trabajar con Skype. Su objetivo inicial era
proporcionar la funcién de respuesta automatica a una determina llamada,
pero Clisk evolucioné y pasé a ofrecer la mayoria de funciones de Skype
desde una linea de comandos. Sin embargo con la tultima actualizacién de
Skype, la mayoria de funciones dejaron de ir, esto se ha producido debido a
que la API ha dejado de estar disponible. Indicar que en un primer momento
para este proyecto estaba planeado usar esta aplicacién para la grabacién y
envio de audios durante la llamada. Debido a lo comentado anteriormente
ha sido necesario buscar alternativas que se comentaran mas adelante en
esta seccion.
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Por lo tanto, esta aplicaciéon ha sido usada en el proyecto desarrollado
para contestar y colgar la llamada con estos comandos:

= ans: Responde una llamada entrante.

s ha: Finaliza una llamada en curso.

Esta herramienta estd disefiada para funcionar en cualquier sistema ope-
rativo que pueda soportar tanto Skype como Python, versién 2.7 . Sélo en
las plataformas Windows y MacOS ha sido probado, aunque Clisk también
deberia funcionar en Linux sin problema.

Para iniciar Clisk en Windows, una vez instalada la versién 2.7 de Pyi-
hon, sélo se tiene que ejecutar clisk.py. Aparecera una consola en la cual se
permite escribir comandos. La primera vez que se ejecuta Clisk se mostrara
en Skype un mensaje “en espera de autorizacién”. Es necesario aceptar esa
notificacion en Skype con el fin de hacer que Clisk funcione correctamente.

5.2. Implementaciéon en C de UIT-T P.862

El método objetivo descrito en esta recomendacién se conoce por “eva-
luacién de la calidad vocal por percepcién” (PESQ, Perceptual Evaluation
of Speech Quality) o UIT-T P.862 [11], preparada por la Comisién de Es-
tudio 12 (2001-2004) del UIT-T la cual fue aprobada por el procedimiento
de la Resolucién 1 de la AMNT el 23 de febrero de 2001 y proporciona una
implementacién de referencia escrita en lenguaje de programacion C.

El método PESQ mide la calidad vocal mediante la ecualizaciéon de la
funcién de transferencia, la alineaciéon de tiempo y un nuevo algoritmo para
promediar distorsiones en funcién del tiempo. La validacion de PESQ incluia
un numero de experimentos que probaban especificamente su calidad de
funcionamiento para combinaciones de factores, tales como filtrado, retardo
variable, distorsiones de codificacion y errores de canal.

Esta recomendacién describe un método objetivo para predecir la calidad
subjetiva de una comunicacién.

En la aplicacién principal esta implementacion de UIT-T P.862, es usada
una vez terminada la simulacion y es ejecutada pasandole como argumentos
dos audios. Por un lado, el audio original enviado y por otro lado, el audio
grabado en el servidor, el cual serd una copia degradada del audio original
debido al efecto del canal sobre la llamada. Finalmente, se obtiene un valor
entre 1.0 y 4.5 con el cual podemos evaluar la calidad de la comunicacién.

5.3. Network Emulator for Windows Toolkit

Network Emulator for Windows Toolkit (NEWT) un emulador basado
en software el cual permite emular el comportamiento de redes tanto ca-
bleadas e inaldmbricas utilizando un enlace fisico fiable. Una gran variedad
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de atributos de red son configurables, incluyendo el tiempo de ida y vuelta
a través de la red (latencia), la cantidad de ancho de banda disponible, el
comportamiento de la cola, pérdida de paquetes, la reordenaciéon de paque-
tes y propagaciones. Ademds proporciona flexibilidad en el filtrado de los
paquetes de red basado en direcciones IP o protocolos como TCP, UDP e
ICMP.

El motivo por el cual se ha elegido este emulador de red para la reali-
zacién de la aplicacién principal es que puede ejecutarse mediante lineas de
comandos.

Para su ejecucion, mediante un archivo de procesamiento por bloques, es
necesario pasarle como atributo un archivo XML, el cual describe el compor-
tamiento del canal de comunicacién, ya que incluye el valor para los atributos
nombrados anteriormente. Ademds es necesario especificar un parametro que
determina el tiempo durante el cual el emulador va a estar ejecutandose.

5.4. Wireshark

Wireshark [19] es un analizador de paquetes de red. Este tipo de progra-
mas capturan los paquetes de red y muestran los datos de cada uno de ellos
lo méas detalladamente posible.

Para la aplicacién principal se ha usado T'shark [27] una versién de Wi-
reshark ejecutable desde una linea de comandos, con las mismas funcionali-
dades que Wireshark .

Tshark es ejecutado tanto en el cliente como en el servidor con el objetivo
de capturar, para un posterior analisis, todos los paquetes generados por la
conversacion realizada por Skype.

5.5. VLC

VLC 28] es un reproductor multiplataforma gratuito y de cédigo abier-
to que reproduce la mayoria de archivos multimedia y varios protocolos de
emision. Se ha elegido este reproductor ya que se puede configurar de mane-
ra, que por defecto tome como salida de audio un dispositivo determinado.
En este caso un dispositivo virtual creado por Virtual Audio Cable.

5.6. Voicemeeter Virtual Audio

Con la instalacién de Voicemeeter Virtual Audio [29], aparecen en la
lista de dispositivos de audio de tu equipo un nuevo dispositivo de graba-
cién y otro de reproducciéon. Toda senal procedente del dispositivo virtual
de entrada va al dispositivo de salida directamente. En este proyecto se uti-
liza esta herramienta para conectar el audio introducido en la simulacién,
reproducido con VLC, con Skype.
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5.7. Pamela

Pamela for Skype [24] es una herramienta que permite grabar una lla-
mada realizada con la aplicacion Skype. Se ha elegido esta aplicacién debido
a que permite seleccionar el formato en el cual va a guardar el audio, lo
cual es necesario para este proyecto, ya que es necesario tener en el mismo
formato tanto el audio enviado como el grabado para su comparacién. Por
otro lado, ha de saberse que esta aplicacién permite realizar algunas opera-
ciones mediante linea de comandos, lo que facilita el uso de Pamela desde
la aplicacion desarrollada.

Esta aplicacién no es 100 % gratuita pero la versién bésica usada si lo es.
Ademas esta versién limita el tiempo méximo de simulacién a 15 minutos,
ya que este es el tiempo maximo que permite grabar. Sin embargo, en el caso
de que el usuario desee realizar simulaciones mas largas deberd obtener una
cuenta proffessional o bussiness, lo que conlleva un desembolso econémico.

5.8. SoX

SoX (Sound eXchange) [30] es una aplicacién multiplataforma ( Win-
dows, Linuz, MacOS X, entre otros) que funciona con una interfaz de linea
de comandos. Esta herramienta es capaz de convertir archivos de audio de
un formato a otro y de aplicar diferentes efectos de sonido a estos archivos,
asi como reproducir y grabar audios. Para este proyecto, del gran niimero
de funcionalidades que nos ofrece este programa, se ha utilizado la opcién
de edicién: trim, con esta opcién podemos dividir, un archivo de audio con
formato WAV, en varios fragmentos.



Capitulo 6

Implementacion

En este capitulo se van a describir las caracteristicas referentes al disefio
y a la implementacién de la aplicacion que se va a desarrollar. Con el fin de
cumplir con las especificaciones definidas teéricamente a lo largo del Capitulo
4

Primeramente se va a especificar detalladamente la arquitectura elegida,
describiendo todos los elementos que la forman.

Finalmente se detalla el diseno final y la implementacion de la aplica-
cion desarrollada. Esta explicacién se va a realizar, especificando por orden
cronolégico y detalladamente cada una de las funciones de la herramienta
desarrollada.

6.1. Arquitectura

La arquitectura del sistema disenado se muestra en la Figura[6.1] Después
de estudiar las necesidades y funcionalidades que debe poseer este sistema,
se ha decidido que esta arquitectura es la méas adecuada para el proyecto.

Esta arquitectura constard de dos ordenadores, donde uno actuara como
cliente y el otro como servidor.

El ordenador que actiia como cliente, en un primer lugar se encarga de la
interaccion con el usuario para que este, ayudado por una interfaz grafica,
establezca los principales eventos que van a ir produciéndose durante la
simulacién. Y finalmente después de que termine la llamada, se encarga del
procesado de los datos recogidos, mostrando los resultados al usuario.

Por otro lado, el equipo que actiia como servidor se encarga de esta-
blecer la llamada entre los dos equipos, grabar la conversacién e indicar al
emulador de red que pardmetros de la red debe modificar. Indicar que en
ambos equipos durante la simulacion se esta capturando el trafico generado
por la conversacién, con el fin de recoger la mayor informacién posible para
su analisis.

47
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RED INTERNA

SERVIDOR CLIENTE

RED EXTERNA

Figura 6.1: Arquitectura del sistema diseniado

En la Figura se muestran un esquema en el cual se detalla secuen-
cialmente como funciona la aplicacién, con el fin de obtener una idea global
de como iteractian cliente y servidor.

A continuacién se presenta una breve explicacién de este diagrama:

1. Inicio Sesién en el cliente: el usuario que actiia como cliente intro-
duce en la aplicacién disenada un usuario y una contrasena, que este
registrado previamente en Skype.

2. Inicio Sesion en el servidor: al igual que en el cliente, es necesa-
rio introducir un usuario y contrasena validos, es decir registrados en
Skype.

3. Envio datos para la simulacion al servidor: desde el cliente se
envia al servidor la informacién referente a la simulacién. La informa-
cién enviada principalmente es el audio que se reproduce durante la
llamada y los perfiles de trafico. Estos perfiles definen los parametros
introducidos al emulador de red. Y por tultimo, el usuario de Skype,
usado por el cliente, con el objeto de que el servidor pueda realizar la
llamada. Esta informacion ha sido introducida por el cliente usando la
interfaz gréafica de la aplicacion creada.

4. Inicio de la llamada y captura de informacién en el servidor:
usando el usuario recibido en el paso anterior, el servidor realiza una
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llamada, a través de la aplicaciéon Skype. Por otro lado, se comien-
za capturar, usando un analizador de protocolos, el trafico generado
durante la llamada. También simultdneamente se graba el audio de la
llamada. Esta informacion serd indispensable para el analisis y muestra
de resultados final.

5. Respuesta a la llamada entrante y captura de informacién en
el cliente: en este punto el cliente responde la llamada realizada por
el servidor. Y del mismo modo que en el punto anterior se comienza a
capturar el trafico generado durante la llamada.

6. Pérdidas en el enlace: desde el servidor, se ejecuta el emulador de
red. Este ird variando los parametros que caracterizan la red, depen-
diendo de lo introducido por el cliente al inicio de la simulacién.

7. Reproduccién del audio de test durante la llamada: una vez
establecida la llamada desde el lado del cliente (sin perdidas), se re-
produce el audio elegido al principio.

8. Fin de la llamada y envio de los datos recogidos en el servidor:
una vez que todos los eventos de la simulaciéon se han completado,
el servidor finaliza la llamada. Por tdltimo el servidor envia tanto la
captura del trafico y la grabacién de la llamada al cliente.

9. Anadlisis de los datos de los datos recogidos: Finalmente, en el
cliente se procede a analizar los resultados obtenidos. Para ello, se
comparan las capturas del servidor (con pérdidas, introducidas por el
emulador de red) y las del cliente (sin pérdidas). Con esta informa-
cion es posible realizar un estudio de la calidad de servicio objetiva.
Mientras que para obtener la calidad de servicio subjetiva, es necesario
comparar el audio del test original con el grabado en el servidor (con
pérdidas).

Continuando con la arquitectura, como se puede observar en la Figura
[6.1] se muestran dos redes distintas denominadas red externa y red interna. El
objetivo por el que se utilizan dos redes diferentes es disponer de una red sin
perdidas ni otras restricciones (no como la que sufre los efectos del emulador
de red) para que el cliente y el servidor sean capaces de comunicarse de
manera segura. Destacar que la red externa necesita conexiéon a Internet,
debido a que por esta red se realiza la llamada con Skype y, por tanto, se
necesita que haya comunicacién con los nodos de Skype.

Destacar que con el objeto de que este sistema sea portable y se pueda
utilizar sin necesidad de realizar ningtin tipo de configuracién de red, el
sistema se ha implementado usando maquinas virtuales. Mas concretamente
se ha usado el programa VirtualBozr, mediante el cual se han creado dos
equipos con sistema operativo Windows 7. Uno de ellos actia como cliente
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Figura 6.2: Esquema de funcionamiento de la aplicacién

mientras que el otro actia como servidor. Cada una de estas dos maquinas se
le han habilitado dos adaptadores de red (cada uno para una red diferente)
de la siguiente manera:

Red NAT (Network Address Translation), como se muestra en la Fi-
gura[6.3] los equipos dentro de una red de este tipo pueden comunicar-
se entre ellos y ademads tener acceso a Internet. Para ello es necesario
crear una red NAT, siguiendo estos pasos:

Archivo - Preferencias - Red - Redes NAT - Agregar, s6lo hay
que especificar el nombre y la direccién de la red, en este caso como
nombre hemos usado NatNetwork y como direccién 10.10.210.0/24.

Por 1ltimo, indicar que para asociar que una determinada maquina
virtual pertenece a este tipo de red, al activar el adaptador se selecciona
la opcién Red NAT y como nombre se le pone el creado en el paso
anterior.

Red Interna, con esta funcién conseguimos tener comunicacién solo
entre las maquinas virtuales. Para su activaciéon basta con habilitar
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Figura 6.3: Esquema de una red NAT
el adaptador en modo red interna, indicar que en ambos equipos el
nombre de la red debe ser el mismo.

Por dltimo, indicar que para conseguir enviar un audio desde el cliente
al servidor a través de Skype, como se muestra en la Figura

S
¥ ¥

A

viLe
Media Player

_ Audio N Audio
wav | original wav  degradado

| S R J

Figura 6.4: Esquema de la configuracién del sistema de audio.

Es necesario realizar una serie de modificaciones en ambas mdquinas
virtuales. Estas modificaciones asi como los programas de terceros usados,
se detallan paso a paso a continuacién:

1. En primer lugar es necesario la instalacién del programa Voicemeeter
Virtual Audio, especificado en la seccién Al instalar este software
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conseguimos una entrada y una salida de audio, ambas virtuales. En
la Figura [6.5] se muestran los listados de dispositivos de audio, tanto
de grabacién como de reproduccién, instalados en el equipo. Se puede
observar destacado en rojo los dos dispositivos virtuales creados al
instalar Voicemeeter Virtual Audio.

*-# Sonido + ¥ Sonido

Reproduccién | Grabar lSonidos [ Comumcaaonesi Reproduccion | Grabar | sonidos I Comunicaciones

Seleccione un dispositivo de reproduccién para modificar su Seleccione un dispositivo de grabacién para modificar su
configuracion: configuracién:

w Output
on Audio B dio Vo

yredeterminado

igurar Predeterminar |¥| |Propiedades Configurar Predeterminar

Figura 6.5: Dispositivos tanto de grabacién como de reproduccién instalados
en el equipo que actida como cliente.

2. A continuacion para reproducir el audio original es necesario un re-
productor multimedia, en este caso el usado es VLC, descrito en la
seccién [5.5] Para que el audio original se reproduzca durante la lla-
mada de Skype es necesario conectar la salida de audio de VL.C con
la entrada de audio de Skype. Para ello en primer lugar, se configura
VLC para que el dispositivo por el cual va a reproducir el audio sea
el dispositivo virtual de entrada creado por la aplicacion Voicemeeter
Virtual Audio, como se muestra, destacado en rojo, en la Figura

Para realizar este cambio en la configuracién de VLC se deben seguir
estos pasos:

Ejecutas VLC - en la barra de menti Herramientas - Prefe-
rencias - Audio - Dispositivo - Input(VB-VoiceMeeter VAIO)

3. Ahora es necesario modificar la configuracién de Skype, para conseguir
que la entrada de audio sea a través dispositivo de salida virtual(Output(VB-
VoiceMeeter VAIO)). Para realizar este cambio en la configuracién de
Skype es necesario seguir estos pasos:

Ejecutas Skype - en la barra de menu Herramientas - Opcio-
nes - Configuracion de sonido - Entrada de audio - Output(VB-
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Figura 6.6: Seleccion dispositivo de salida de VLC.
VoiceMeeter VAIO)
En la Figura 6.7, se muestra la ventana de configuracién de sonido
de Skype. Se resalta la entrada de audio que debe tomar, para estar
conectada con VLC.
4. Llegados a este punto, con las configuraciones realizadas hasta ahora.

Al realizar una llamada de Skype y reproducir un audio en el cliente,
este llega al servidor. Por tanto tinicamente se necesita grabar este
sonido en el servidor para su posterior comparacién con el original.
Para realizar esta grabacion es necesario. En primer lugar desactivar el
micréfono del equipo servidor, ya que este puede introducir ruido o voz
que no nos interesa en nuestro analisis. Y por dltimo para la grabacién
se necesita un programa llamado Pamela, descrito en la seccién [5.7
Este programa debe estar en ejecucién durante la llamada de Skype y
automaticamente graba la llamada. Unicamente es necesario cambiar
la configuracién de Pamela para que el formato del archivo grabado
coincida con el audio original. Para ello:

Ejecutas Pamela - en la barra de menu Herramientas - Op-
ciones - Advanced - Sonido - Recording Format - Built-In
WAVE Plugin(wav)

Finalmente pulsamos en el botén Configure codec y se seleccionan las
opciones como se muestran en la Figura Se han seleccionado es-
tas caracteristicas del codec, ya que los audios seleccionado para la
realizacién del test y recomendados por la ITU, presentan estas carac-
teristicas.
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Figura 6.7: Configuracion en Skype de la entrada de audio .

6.2. Diseno e implementacion

En esta seccién se van a describir todos los aspectos relacionados con
el desarrollo del sistema. La metodologia seguida para describir la funcio-
nalidad del sistema final desarrollado, va a ser ir especificando de manera
secuencial las operaciones que en cada momento el programa va realizando,
tanto en el cliente como en el servidor. Haciendo hincapié en secciones, en
las funcionalidades més determinantes para el correcto funcionamiento de
la aplicacién.

Destacar que en la figurg6.9] se muestra la estructura de carpetas usada
tanto en cliente como servidor.

Se ha decidido que la mejor opcién para la estructura de carpetas, es
que dentro del directorio raiz (C://) se cree un directorio llamado TestSky-
pe, donde se ubican todos los archivos necesarios para la realizacion de la
simulacién, asi como todos los resultados obtenidos. Estos archivos se en-
cuentran ordenados en subcarpetas. A continuacién se detalla el contenido
de estas subcarpetas, en ambos equipos:

Servidor

audios: En esta carpeta se guarda el audio grabado en el servidor durante
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Figura 6.8: Especificacién del formato del audio grabado.

la simulacion.

bat: Contiene todos los archivos batch, la ejecucién de los cuales es

necesaria para la realizacion de la simulacion.

Capturas: Contiene la captura realizada con WireShark durante la

simulacion.

Clisk: Contiene la herramienta Clisk. La cual a través de una consola
situada en este directorio, realiza operaciones propias de Skype con

comandos.

perfiles: Contiene los archivos zml que definen unas determinadas
condiciones de un enlace de red. Estos archivos son usados durante la
simulacién por el emulador de red (NEWT, Network Emulator for

Windows Toolkit).

Servidor: Dentro de este directorio se encuentra el proyecto generado por
Netbeans. Es decir, todas las clases y archivos JAVA que describen el
programa que se ejecuta en el servidor.
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Figura 6.9: Estructura de las carpetas en el cliente y el servidor.

Cliente

audios: Aqui se guarda todo lo relacionado con audios de la simulacién,
como son el audio original y el degradado.

bat: Al igual que en el servidor en esta carpeta se guardan los archivos
batch, que se ejecutan durante la simulacién en el cliente.

Capturas: Contiene la captura de trafico generada por la simulacién en el
cliente y en el servidor.

Cliente: Al igual que en el servidor contiene el proyecto JAVA del
programa que se ejecuta en el cliente.

Clisk: Al igual que en el servidor contiene la herramienta Clisk.

jfreechart-1.0.19: Es una libreria necesaria en el proyecto JAVA para la
representacion grafica de los resultados obtenidos de la simulacién.

P862: Contiene la implementacion realizada por la ITU de PESQ. Se
ejecuta con diferentes parametros para obtener este resultado subjetivo.
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perfiles: Contiene los archivos zml que definen unas determinadas
condiciones de red. Introducidos por el usuario y durante la simulacién
enviadas al servidor.

simulaciones: al introducir los datos de una simulacién antes de iniciar
esta, la aplicacién indica si desea guardar esta informacién. Si indica si
aqui se guarda en un archivo txt. Al inicializar una nueva simulacién es
posible cargar esta informacion.

simulacionesGuardadas: Con el objetivo de volver a visualizar los
resultados de una simulacién, sin necesidad de volver a realizar la
simulacién al terminar ésta. Aqui se guardan los archivos con los
resultados. Indicar que las diferentes simulaciones se guardan en carpetas
independientes y el nombre de esta carpeta es la fecha y hora en la que se
hizo la simulacion.

Con esta estructura de carpetas es posible instalar la aplicacién en cual-
quier otro equipo, ya que el programa va a saber encontrar todos los archivos
necesarios para la simulacion. Por otro lado de esta forma se tiene de una
forma ordenada acceso a todos los archivos generados por la aplicacion.

En primer lugar, es fundamental la introduccién de los datos de la simu-
lacién por parte del cliente. Por ello la herramienta disefiada consta de una
interfaz gréfica, de manera que la introducciéon de estos datos sea lo mas
sencilla e intuitiva posible. En la seccién se especifica detalladamente
este proceso.

Para la comunicacion entre el cliente y el servidor es necesario la espe-
cificacion de un sistema mediante el cual se permita enviar mensajes entre
ambos lados. Con el objeto de que en cada momento cada uno de los ex-
tremos se encuentre en coordinacion con el otro. Estos métodos quedan
especificados detalladamente en la seccién

El sistema de comunicacién descrito en es fundamental para el co-
rrecto funcionamiento del protocolo de comunicacién diseniado. El cual sim-
plemente consta del intercambio de una serie de mensajes, como se muestra
en la Figura|6.10

A continuacién se describe cada uno de los mensajes y lo que implica en
cada una de los extremos su llegada:

= En primer lugar antes de enviar o recibir mensaje alguno, el cliente
lanza el proceso de sincronizacién de los relojes de ambos equipos. Este
proceso, especificado detalladamente en la seccién es fundamen-
tal ya que, si los equipos no estan sincronizados, la comparacién entre
las estadisticas recogidas en ambos extremos no es util.

= El primer mensaje enviado del cliente al servidor contiene informacién
necesaria para el correcto funcionamiento de la simulacién. Se envia la
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CLIENTE
@) Q
o

“direccion IP cliente”

”Usuario de Skype cliente ”
USER_RCV
INIT_SYM
RESPONDE
READY_CL
AUDIO_RQ
INIT_REC
FIN_CALL
ENVIO_RQ
TRANSMITIR
RECIBIENDO_AUDIO
RECIBIENDO_CAPTURA

END_ENV

Figura 6.10: Esquema de funcionamiento de la aplicacién

direccion IP de la red interna del cliente al servidor. Esta informacién
se usa para construir los Socket usados en los métodos que intercam-
bian informacién desde un extremo a otro. Con el envio de este mensaje
y la correcta recepciéon en el servidor, se inicia un proceso encargado
de enviar del cliente al servidor los datos de la simulacién(perfiles de
trafico y los instantes de tiempo en los que se inicia cada perfil). Este
proceso se detalla en la seccién[6.2.4] Por tltimo indicar que al finalizar
el proceso anteriormente descrito, se ejecuta desde servidor un archivo
batch. Este archivo contiene las ordenes necesarias para ejecutar desde
linea de comandos el programa Pamela:

1 cd C:\Program Files\Pamela
2 start pamela.exe

Este programa al establecer una llamada con Skype graba automati-
camente la llamada

Los archivos batch son archivos de texto con extensién bat que contiene
una serie de comandos que pueden ser ejecutados en sistemas, como
en nuestro caso Windows.

Para le ejecucion de este tipo de archivos desde JAVA es necesaria la
clase Runtime |31]. Esta clase permite la interactuacién entre el sistema
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operativo en el que se ejecuta y la propia aplicaciéon. Esta clase posee
un método denominado exec (String command). Este método ejecuta
un comando (pasado como argumento, command) propio del sistema,
en este caso de Windows7.

Usando el método exec(String command) se ha implementado, en
el codigo tanto del servidor como en la del cliente, un método. Con
el objetivo de facilitar y simplificar la ejecucién de archivos batch a
lo largo de toda la simulaciéon se ha implementado un método. Este
método llamado runBAT(String url), es un método de tipo woid,
es decir no devuelve nada. Y se le pasa como argumento String url,
es decir una cadena de caracteres. La cual indica la ruta donde se
encuentra exactamente el batch que se desea ejecutar. Por tanto el
método se compone unicamente de esta linea:

1 Runtime.getRuntime () .exec("cmd.exe " + url)

En primer lugar se necesita obtener el objeto Runtime asociado a la
aplicacién y sobre ese objeto se llama al método exec. Destacar que
para la la correcta ejecucion de los archivos batch es necesario indicar
que se ejecute usando la consola de Windows. Para ello concatenamos
el texto cmd.exe a la ruta de el archivo.

» El siguiente mensaje igual que el anterior manda informacién necesaria
para la simulacion al servidor, en este caso se envia el usuario de Skype
usado por el cliente. Es necesario que el servidor conozca este usuario,
ya que es este el que realiza la llamada.

= USER_RCV, este mensaje se genera en el servidor al comprobar que el
usuario de Skype enviado anteriormente, es valido. Una vez realizada
esta comprobacién, el mensaje es enviado al cliente con el objeto de
informar que el usuario es valido y puede continuar la ejecucién de la
simulacién.

= INIT_SYM, la recepcién de este mensaje en el servidor indica que el
cliente esta preparado para recibir la llamada de Skype. Por tanto el
servidor usando el método, runBAT(String url), ejecuta el archivo
que realiza una llamada. El archivo batch se compone de los siguientes
instrucciones:

cd "C:\Program Files (x86)\Skype\Phone"
2 start Skype.exe /callto:l

En primer lugar es necesario cambiar del directorio actual al directorio
en el cual se instalé Skype. Para ello se usa el comando de la consola
de windows cd [destino].
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Y por ultimo siguiendo la informacién obtenida de la pagina web de
soporte de Skype [32] se lanza el comando /callto: [usuarioSkypel.
En el archivo batch el usuario de Skype es sustituido por %1. Esta es
la forma que se usa en este tipo de archivos para introducir varia-
bles. Por tanto en la url, que se le pasa como parametro al método
runBAT (String url), es necesario concatenar el usuario de Skype del
cliente (este usuario fue recibido anteriormente).

RESPONDE, tras enviar este mensaje, el servidor debe comenzar a cap-
turar el trafico generado por la llamada de Skype. Para realizar esta
captura es necesario ejecutar un archivo batch, como en los casos ante-
riores con el método runBAT (String url). Este batch esta compuesto
por los siguientes comandos:

cd C:\Program Files\Wireshark
tshark.exe -i externa -w C:\TestSkype\Capturas\servidor.pcap
-f "udp src net 10.10.210.4 and dst net 10.10.210.3"

En primer lugar es necesario ir al directorio en el que se encuentra
instalado WireShark. Para ello se usa el comando de la consola de
windows cd [destino].

En segundo lugar es necesario ejecutar T'Shark, detallado en con
una serie de condiciones. Con el fin de capturar tinicamente el trafico
que genera la llamada de Skype en un sentido, del cliente al servidor.
Estas condiciones se exponen a continuacién:

e -i [interfaz]: Seintroduce la interfaz de la cual se va a realizar
la captura. En este caso se introduce externa, este es el nombre
de la tarjeta, que se ha configurado en la maquina virtual para
que tenga acceso a Internet.

e —w [archivo salida]: En este caso se indica la ruta en la cual
se va a guardar la captura. Por lo explicado anteriormente sobre
la estructura de carpetas, esta es C:\TestSkype\Capturas

\servidor.pcap

e —-f [filtro de captural: En primer lugar se le indica que filtre
por protocolo, indicandole que solo capture los paquetes udp. Fi-
nalmente se filtra por direccién IP de origen src net 10.10.210.4
que corresponde a la del cliente. También es necesario filtrar
por la IP de destino que corresponde con la del servido, dst net
10.10.210.5.

Al recibir en el cliente el mensaje RESPONDE, en este también se debe
comenzar a capturar el trafico generado por Skype. Para ello se rea-
liza igual que en el servidor. La unica diferencia es que en el archivo
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batch, cuando se ejecuta T'Shark el pardmetro -w [archivo salidal
es C:\TestSkype\Capturas\cliente.pcap.

Tras comenzar la captura de trazas, el cliente debe responder la lla-
mada entrante. Para ello es necesario la utilizaciéon de la herramienta
Clisk, especificada detalladamente en el Capitulo 5] El uso de esta he-
rramienta se hace ejecutando con el método runBAT(String url) un
archivo batch. Este archivo contiene la siguiente informacion:

1 cd C:\TestSkype\Clisk
2 start clisk.py ans

En primer lugar es necesario, ir al directorio en el cual se encuentran
todos los archivos de la herramienta.

Finalmente se ejecuta clisk con el parametro ans, con lo que se consi-
gue responder la llamada.

= READY_CL, este mensaje recibido en el servidor uinicamente sirve para
informar al servidor que el cliente a conseguido responder la llamada
con éxito.

= AUDIO_RQ, al recibir este mensaje es necesario enviar el audio desde
el cliente al servidor. Para ello se ejecuta un archivo batch, con la
siguiente informacién:

1 cd C:\Program Files\VideoLAN\VLC
2 start vlc.exe --play-and-exit 1

Como en los casos anteriores, primeramente es necesario ir al direc-
torio donde se encuentra instalado, en este caso, el reproductor mul-
timedia VLC. Para ello se usa el comando de la consola de Windows
cd [destino].

Finalmente se ejecuta el programa VLC con los siguientes parametros:

e ——play-and-exit: con este parametro se indica que al terminar
de reproducir el audio el programa se cierre.

e .%1: Ahora se introduce la ruta completa donde se localiza el
audio elegido para el test. Esta direccion se introduce en forma
de variable. Por tanto al ejecutar este batch desde JAVA se pasa
la ruta del audio concatenada con la ruta donde se encuentra el
batch.

= INIT_REC, la recepcién de este mensaje en el servidor implica que
este, debe ir modificando las caracteristicas de la red segin los datos
de simulacién introducidos por el cliente. Este proceso se especifica
mas detalladamente en la seccién
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FIN_CALL, se envia este mensaje al cliente para notificar que la parte
de la llamada de la simulacién ha finalizado. Después del envio de este
mensaje el servidor debe finalizar la llamada. Para ello se vuelve hacer
uso de la herramienta clisk. El proceso es similar al de responder la
llamada, el inico cambio es que en el batch que se debe ejecutar el
parametro que se pasa a Clisk, en este caso es ha:

start clisk.py ha

ENVIO_RQ, este mensaje implica tanto en el cliente como el servidor
que se debe detener la captura, que se esta realizando con TShark.
Para ello es necesario ejecutar un Batch que contiene:

taskkill /IM dumpcap.exe /T

Con este comando propio de la consola de Windows, se consigue finali-
zar una tarea o un proceso. En este caso los pardametros que se anaden,
en primer lugar /IM [nombre proceso] indica el nombre del proceso
que se desea finalizar. En este caso dumpcap.exe que corresponde con
el proceso de Tshark. Y En segundo lugar /T indica que también se
finalizan todos los procesos hijos del proceso principal.

TRANSMITIR, este mensaje indica al cliente que debe prepararse para
recepcion de informacién.

RECIBIENDO_AUDIO, Al recibir en el cliente este mensaje, el cliente
ejecuta el método:

recibirFichero ()

Este método se ha especificado en la seccién Este método re-
coge la informacién enviada desde el servidor. Para el envio de esta
informacién, se usa el método:

enviarFichero ("C:\TestSkype\audios\servidor.wav")

Este método también se ha especificado en Como se puede ob-
servar el argumento que se le pasa, indica el archivo que se va enviar.
En este caso se envia el audio recogido por el servidor.

RECIBIENDO_CAPTURA Al recibir este mensaje en el cliente se repite el
proceso realizado en el punto anterior. La tnica modificacién en este
caso es el argumento que se pasa al método enviarFichero ya que
como en este caso se desea enviar la captura de trafico. La ruta es:

C:\TestSkype\Capturas\servidor.pcap
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= END_ENV, el servidor al enviar este mensaje da por finalizada la simu-
lacién. por tanto vuelve a ejecutar el programa desde el principio a la
espera de nuevas conexiones de clientes.

Al recibir este mensaje en el cliente comienza la ejecuciéon de una serie
de métodos, detallados en la seccién Con los cuales se pretende
recoger los resultados de la simulacién y procesar estos resultados. Se
procesa con el objetivo de obtener informacion 1til que mas adelante
se mostrara al usuario.

Finalmente el usuario a través de la interfaz grafica elige las estadisticas
que desea que se muestren. En la seccién se muestra detalladamente el
proceso para obtener las graficas.

6.2.1. Recogida de los datos de la simulaciéon a través de la
interfaz grafica

Para que la aplicacién creada sea capaz de realizar una simulacion, es
necesario que se dispongan de una serie de datos. La introduccion de esta
informacién es llevada a cabo por parte del usuario que acttia como cliente,
por medio de la interfaz grafica del programa.
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Indicar que como se observa en la Figura [6.11] esta parte de la interfaz
consta de cuatro ventanas. Estas cuatro ventanas en la implementacion en
JAVA, son cuatro clases diferentes y cada una de ellas extiende de la clase
javaz.swing.JFrame. Esta clase JFrame nos permite crear ventanas asi como
colocar y manejar diferentes elementos graficos.

Con la ayuda del esquema mostrado en la figura se va a explicar
clase a clase como se realiza esta operacion:

1. Inicio sesién: Al iniciar la simulacién en el cliente se muestra esta
ventana. En esta ventana se muestra al usuario los siguientes campos:

= Direccién IP del servidor.
= Tarjeta de red Cliente.

= Usuario Skype.

= Contrasena Skype.

Estos campos son editables y todos ellos deben ser introducidos por el
usuario. Una vez que se han rellenado todos los campos, para continuar
con la simulacién es necesario pulsar el botén Aceptar.

Al pulsar este botdn se ejecuta un método el cual realiza las siguientes
operaciones:

- En primer lugar es necesario que deje de mostrarse esta ventana,
para ello se usa el método:

1 setVisible(boolean b)

Este método pertenece a la clase Component [33]. Todos las re-
presentaciones gréaficas que se muestran en pantalla y el usuario
puede interactuar con ellos, son objetos de la clase Component.
Por tanto la ventana InicioSesion es un objeto de la clase Com-
ponent. Por este motivo se puede usar este método para ocultar
esta ventana, es necesario pasarle como argumento un false.

- Ahora es necesario iniciar Skype. Para ello usando la informacién
obtenida de la pagina de soporte de Skype [32]. Donde se nos
indica como iniciar Skype desde linea de comandos introducien-
do ciertos pardmetros. Se crea un archivo batch, con el siguiente
contenido:

1 cd "C:\Program Files\Skype\Phone"
2 start Skype.exe /minimized /nosplash /username:1
/password: %2

Con la primera linea se traslada del directorio actual al directo-
rio donde se encuentra instalado Skype. Con la siguiente linea se
inicia Skype indicando que lo haga minimizado(/minized), que
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no muestre la pantalla de presentacién(/nosplash). Por ultimo se
le pasa como variable del batch el usuario(/username: %1) y la
contrasena(/password: %2). Por tanto para iniciar Skype es ne-
cesario ejecutar este archivo batch. Pasandole como argumento
el usuario y la contrasena introducida por el usuario.

- Por ultimo es necesario enviar esta informacién (usuario, direc-
cién IP del cliente y del servidor) recogida a la siguiente clase
(Organizador). Para ello es necesario crear un objeto de la clase
Organizador. Para crear este objeto es necesario usar un cons-
tructor, al cual le pasamos la informacién que se va usar en las
siguientes clases, de esta manera:

1 Organizador o = new Organizador (dirIPServ,dirIPCliente ,user);

2. Organizador: En esta ventana se va ir mostrando el nombre y la
duracién de cada experimento realizado, como se muestra en la imagen
Una simulacién esta compuesta por un ntimero determinado por
el usuario de experimentos. Cada experimento esta formado por un
audio, una serie de instantes de tiempo y unos perfiles de trafico.

AUDIO
EXPERIMENTO; - oy — {duracién audio}
PPy,

SIMULACION EXPERIMENTO,

EXPERIMENTQ,

Figura 6.12: Esquema composiciéon de una simulacién.

Para continuar con la simulacién es necesario pulsar el botén Anadir.
Al pulsar este botén se crea la siguiente ventana. Y finalmente co-
mo hemos explicado anteriormente ocultamos esta ventana (setVisi-
ble(false)).

3. Planificador: Esta es la ventana donde se recoge toda la informacién
de cada experimento. En primer lugar es necesario elegir un audio.

Para ello se pulsa en el boton Examinar.... Al pulsar este botén se
muestra un explorador de archivos del equipo cliente (por defecto se
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abre en la carpeta C:/TestSkype/audios). A continuacién se debe se-
leccionar un audio. Es necesario que el audio cumpla con las siguiente
caracteristicas:

= PCM_SIGNED
= 16000.0 Hz

= 16 bit

» mono

» 2 bytes/frame

n ittle-endian

En el caso de que audio no cumpla con estas especificaciones, se mues-
tra un mensaje indicando que el audio no es permitido por el sistema.
Por el contrario si el audio tiene un formato aceptado la ruta de este
audio es anadida a un arrayList llamado audios.

Una vez seleccionado el audio se requiere que se especifique el perfil
de trafico y el instante de tiempo en el cual comienza a ejecutarse.
Para ello se rellenan los campos de Tiempo inicial y Perfil de trdfico
posteriormente se pulsa el botén Anadir. Al pulsar este botén estos
datos se van anadiendo a dos arrayList. Uno de ellos llamado tiem-
po y otro llamado perfiles. Esta operacion se repite tantas veces como
el usuario desee. Los tiempos introducidos son validados de manera
que no se pueda introducir un tiempo mayor que la duracién del au-
dio. Asi como tampoco esta permitido introducir un tiempo menor al
introducido anteriormente.

Otra forma de rellenar todos estos datos es, cargar un experimento
previamente guardado. Para ello es necesario pulsar el botén cargar.
Al pulsar este botén se muestra un explorador de archivos y el usua-
rios debe elegir el archivo a cargar. El archivo mostrado en la Figura
es un ejemplo de un archivo en el cual se encuentra guardado un
experimento, ya que contiene los datos de dicho experimento. En el
archivo se diferencia cada tipo de dato, ya que en la linea anterior se
escribe un texto diferente. Estos textos son:

= AUDIO: es tinico en cada experimento. Se localiza en la primera
linea del archivo. Indica que la siguiente linea contiene la ruta
donde se encuentra el audio del experimento.

= TIME: indica que en la siguiente linea se encuentra el instante
de tiempo. Este instante de tiempo indica el momento justo en el
cual unas condiciones de red deben ser aplicadas al enlace. Esas
condiciones de red vienen determinadas por el perfil.
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AUDIO
C:\Testskype'audios\test2.wav
TIME

0.0
PERFIL
C:\Testskype'\perfiles'Oms, xml

TIME

30.0

PERFIL
C:\Testskype'\perfiles’50ms. xml

TIME

60.0

PERFIL
C:\Testskype'\perfiles’100ms. xm]l

TIME

90.0

PERFIL
C:\Testskype'\perfiles’200ms. xm]l

TIME

120.0

PERFIL
C:\Testskype'\perfiles’300ms. xm]l

Figura 6.13: Estructura del archivo donde se guarda un experimento.

» PERFILI: indica que en la siguiente linea se muestra la ruta. En la
cual se encuentra el archivo XML, que representa un determinado
perfil de trafico.

Para diferenciar cada par de datos Time-perfil. Se inserta después de la
dupla el caracter -. La aparicién de este caracter implica que el indice
del array perfil y time debe aumentar.

Por tanto conociendo la estructura de estos archivos, se recorre el archi-
vo linea a linea comprobando que tipo de informacion se esta leyendo.
Y por ultimo se anade a uno de los tres arrayList. Para recorrer el
archivo linea a linea es necesario el uso del método readLine() de la
clase BufferedReader.

Una vez introducidos los datos para continuar con la simulacion, se
debe pulsar el botén finalizar. Al pulsar este boton el sistema nos
pregunta si deseamos guardar este experimento, de indicar que se desea
guardar se crea un archivo como el mostrado en la Figura [6.13

Ahora se vuelve a mostrar la ventana del Organizador. En este punto
tienes dos opciones o introduces un nuevo experimento, es decir se
repite este proceso o se pulsa el boton de Iniciar Simulacion. En caso
de pulsar este botén se da por finalizada la fase de introduccién de
datos de la simulacion.

Nuevo perfil: esta ventana es mostrada en el caso de que mientras
se introducen los datos en el Planificador, sea necesario usar un perfil
de trafico no existente en tu equipo. Para anadir un nuevo perfil es
necesario que el cliente pulse el botéon Nuevo perfil. A continuacion se
muestra una ventana con multiples opciones.
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Una vez rellenada toda la informacién de esta ventana, se pulsa en el
botén de Aceptar. Por ultimo estos datos son recogidos e introducidos
en un archivo XML de manera tal que el emulador de red sea capaz
de entenderlos.

6.2.2. Envio y recepcién de mensajes desde un extremo a
otro

Para realizar la operacién de envio y recepcién de mensajes entre ambos
extremos de la simulacién es necesario implementar estos dos métodos:

1 String envRecCliente (String msg, String condicion)
2 String envRecCServidor (String msg, String condicion)

El primero implementado en el cliente y el segundo en el servidor. Ambos
métodos se implementan de la misma forma, salvo en la construccion de los
socket. Estos métodos usan comunicacion mediante UDP, por tanto el socket

creado es del tipo DatagramSocket. Al crear este socket en cada uno de los
extremos debemos introducir un puerto diferente de esta forma:

= DatagramSocket socketC = new DatagramSocket (P_CLIENTE), sien-
do P_.CLIENTE una constante, con valor 5050.

= DatagramSocket socketS = new DatagramSocket (P_SERVIDOR), sien-
do P_.SERVIDOR una constante, con valor 5051.

Con esta operacién indicamos a cada uno de los socket, el puerto por el
cual debe esperar la informacién del otro extremo.

Estos métodos estan claramente diferenciados en dos partes. Al ejecutar
el método dependiendo del pardmetro introducido como argumento condi-
cion se ejecuta una parte o la otra. Diferenciamos entre:

= ENVIAR: En primer lugar es necesario crear un datagrama con la
informacién que se desea enviar. Para este fin se usa la clase Data-
gramPacket. Para la creacién de un objeto de esta clase es necesaria
la siguiente informacion:

e Informacion contenida en el datagrama. En este caso esta infor-
macion, es el mensaje (msg) pasado como argumento al método.
Es necesario transformar la cadena de caracteres, msg, en una
secuencia de bytes. Para ello se usa el método getBytes() de la
clase String sobre msg.

e Tamano de los datos contenidos en el paquete. En este caso la
longitud de de la cadena msg. Para conseguir este dato usamos
el método length() de la clase Stringsobre msg.

e Direccion IP del destino.
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e Puerto de destino.

A continuacion se muestra como se ha creado el datagrama en el cliente
con destino al servidor:

1 new DatagramPacket (msg.getBytes () ,msg.length(),servidor,
P_SERVIDOR)

Y ahora datagrama creado en el servidor con destino al cliente:

1 new DatagramPacket (msg.getBytes(),msg.length(),cliente,
P_CLIENTE)

Una vez creado creado el datagrama, este se envia al otro extremo
a través del socket (SocketC' y SocketS). Para ello se usa el método
send(DatagramPacket p) de la clase DatagramSocket. Finalmente se
cierra el socket.

» RECIBIR: En primer lugar es necesario crear un datagrama, en el cual
se almacena la informacion recibida del otro extremo. Para ello se usa
la Clase DatagramPAcket, de esta forma:

1 byte[ ] buffer = new byte[50];
2 new DatagramPacket (buffer, buffer.length);

Unicamente es necesario un buffer donde se va almacenando los datos
entrantes y el nimero de bytes a leer. En este caso se ha indicado que
como maximo el niimero de bytes entrantes es 50.

Una vez creado el datagrama se usa el método receive() de la clase
DatagramSocket sobre el socket creado anteriormente. Al ejecutar este
método se bloquea la ejecucién del programa hasta que se recibe un
datagrama. Mientras tanto el buffer se llena con los datos recibidos.
Finalmente es necesario pasar el contenido del buffer a una cadena de
caracteres. Esta cadena es devuelta por el método, con esta informa-
cién a lo largo de la ejecucién del programa se va comprobando que la
ejecucién del programa va correctamente.

6.2.3. Sincronizacién del cliente y el servidor

Debido a que en este proyecto es importante el retardo extremo a ex-
tremo, ya que este influye de forma significativa en la calidad de la llamada
de VoIP. Es necesario que los relojes de ambos equipos(cliente y servidor)
estén sincronizados, es decir ambos tengan la misma referencia temporal.

El proceso que se sigue para la sincronizaciéon esta basado en el usado
por SNTP, como se muestran Figura Indicar que los paquetes UDP,
usados para obtener las marcas de tiempo, tienen el mismo tamano con el
objetivo de que el tamano no afecte al tiempo de propagacién.
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SERVIDOR 4

CLENTE ! - -

Figura 6.14: Mecanismo estimacién offset mediante time stamp

El proceso seguido ha sido el siguiente:

1. El cliente marca el instante 77, en el cual se envia el primer paquete
al servidor.

2. El servidor marca el instante T5, en el cual se recibe el primer paquete.

3. El servidor marca el instante T3, en el cual se envia el siguiente paquete
al servidor.

4. El cliente marca el instante Ty, en el cual se recibe el dltimo paquete.

Indicar que los tiempos T} y T} incluyen el tiempo que el reloj del cliente
esta adelantado o atrasado con respecto al servidor(offset, O). Por tanto:

T{ =T1+0 (6'1)

T, =Ty+ O (6.2)

Asi para obtener el offset se calcula primeramente los retardos extremo

a extremo, aplicando las ecuacioned6.1] y definimos las ecuaciones [6.3] y
0.4

Rl=T,—T,=T,— T, — 0 (6.3)
R2=T,-T5=T,—Ts5+0 (6.4)

Suponiendo que los tiempos de propagaciéon en ambos sentidos son igua-

les ecuacion [6.5] desarrollando obtenemos que el resultado del tiempo
que se debe sumar o restar(dependiendo del signo obtenido) al reloj del ser-
vidor viene definido por la ecuacién

Rl = R2 (6.5)
T—-T1—-0=T,—1T35+0 (66)
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To—-T1—-T,+T3 =20 (67)
To—T1-Ty+ 1T}
2

Finalmente destacar que la exactitud de este método depende de las
condiciones de red.

0=

(6.8)

Implementacion

La implementacién del mecanismo de sincronizacion se realiza mediante
cuatro métodos JAVA(dos en el servidor y dos en el cliente) definidos en el
programa principal.

Para la comunicacion de estos métodos se ha usado la clase Datagram-
Socket |34], la cual permite tanto el envio como recepcién de datagramas.

A continuacién se describe la funcionalidad de estos métodos de manera
secuencial:

» envSync(): implementado en el cliente se encarga de tomar el instante
de tiempo actual, el cual encapsula en un datagrama y lo envia al ser-
vidor. Destacar que este datagrama se rellena con el objetivo que tanto
el datagrama enviado desde el cliente al servidor como el enviado del
servidor tenga el mismo tamano. Con esto se pretende que el tamano
del datagrama no influya en el tiempo de propagacién y por tanto ob-
tener unos resultados mas exactos, como se muestra en la Figura[6.15

a).

» recSync()implementado en el servidor recibe el datagrama enviado
desde el cliente, de manera inmediata se toma el instante de tiempo y
se encapsula en el datagrama.

» envSync() implementado en el servidor se vuelve a tomar el tiempo,
se anade al datagrama, como se muestra en la Figura b) y se envia
al cliente.

s recSync() implementado en el cliente recibe el datagrama y toma
el instante de tiempo. Ahora procesa el paquete recibido obteniendo
los instantes de tiempo de cada fase. Por tanto ya se tienen todos
los tiempos necesarios para aplicando la ecuacién se obtiene el
tiempo a sumar o restar. Dependiendo de si un reloj esta adelantado
o retrasado con respecto al otro. Con esto se consigue sincronizar los
relojes de ambas maquinas.

Por otro lado indicar que para los timestamps, es decir para la obtencion
de los instantes de tiempo se ha usado el método de la clase System [35]
currentTimeInMillis (). Este método nos devuelve un dato de tipo long
con la diferencia en milisegundos entre el instante de tiempo actual y las
00:00, del 1 de Enero de 1970 UTC(Coordinated Universal Time). UTC es
el estandar principal para la regulacién del tiempo.
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b) Ty T, T3

Figura 6.15: Contenido de los datagramas en las diferentes fases de la sin-
cronizacién

6.2.4. Envio de datos de la simulacién del cliente al servidor

Para la correcta realizacién de la simulacién, es necesario enviar los datos
introducidos por el cliente al servidor. Esto se debe a que en el lado del
servidor es donde se simulan las perdidas- Por tanto necesita los archivos
xml que necesita el emulador para definir un determinado perfil de trafico.
También es necesario que el servidor conozca el orden en el cual se aplica
cada perfil, asi como el instante de tiempo en el cual se ejecuta cada perfil.
Con este objeto se implementan estos dos métodos:

= En el cliente enviarDatos (): Este método realiza dos operaciones dife-
rentes. Por un lado el método envia los archivos xml con la informacion
que debe cargar el emulador.

Para esta tarea es necesario usar otro método enviarFichero(String
filename). Este método necesita dos flujos uno de entrada y otro de
salida.

Para crear el flujo de entrada se usa la clase BufferedInputStream, que
almacena en un buffer el argumento de entrada. En este caso el argu-
mento que se pasa son los bytes del fichero, que se introduce al método
como argumento al método(new File(filename)),se implementa de este
modo:

1 File file=new File(filename) ;
2 BufferedInputStream bis = new BufferedInputStream(new
FileInputStream(file));

Para crear el flujo de salida se usa la clase BufferedOutputStream.
Es necesario indicar donde debe ir escribiendo los bytes almacenados
en el buffer. En este caso queremos escribir estos bytes en el otro
extremo (servidor). Por tanto es necesario usar un socket con destino
al servidor, como se muestra a continuacién:

socket_snd = new Socket(servidor ,P_SERVIDOR);
2 BufferedOutputStream bos = new BufferedOutputStream(socket_snd.
getOutputStream());

Finalmente el método enviarFichero(String filename), usando un bucle
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lee byte a byte el flujo de entrada y lo va escribiendo en el de salida.
Asi se consigue enviar un fichero de un extremo a otro.

Por tanto, para que enviarDatos() consiga enviar todos los perfiles de
red de una determinada simulacién, inicamente es necesario recorrer el
arrayList perfiles y usando el método enviarFichero(String filename)
enviarlos uno a uno. Destacar que entre archivo y archivo dentro del
bucle se envia un mensaje al servidor. Con el objetivo de notificar a
este que se envia otro perfil distinto. Para enviar este mensaje se usa
el método envRecCliente(“NEXT”, “ENVIAR”)

Por otro lado el método enviarDatos() envia la informacién de la simu-
lacién. Esta informacién esta contenida en los vectores que contienen
los instantes de tiempo en el cual se carga cada perfil de trafico, asi
como las rutas de los propios perfiles. Es necesario en este método la
creacion un flujo de salida usando la clase DataOutputStream, con el
objeto de mandar la informacién al servidor. Por este motivo es nece-
sario pasarle un socket con destino al otro extremo, como se muestra
a continuacién:

ServerSocket ssN = new ServerSocket (P_SERVIDOR);

Socket sN = ssN.accept();

DataOutputStream out = new DataOutputStream(new
BufferedOutputStream(sN.getOutputStream()));

Una vez creado el flujo de salida unicamente es necesario recorrer los
arrayList usando un bucle y enviar el String contenido en cada posi-
cién. Para este fin se usa el método writeUTF(String str) de la clase
DataQOutputStream.

En el servidor recibirDatos(): Este método debe estar preparado
para recibir la informacién desde el otro extremo. En primer lugar
debe recibir los archivos del emulador.

Para esta tarea es necesario implementar un método llamado recibir-
Fichero(). Este método necesita como en el caso anterior dos flujos.
Uno de entrada el cual guarda en un buffer la informacion recibida por
un socket. Este socket conecta ambos extremos. Por otro el de salida
almacena datos en un buffer para escribirlos en el flujo de salida. En
este caso un nuevo archivo creado con la clase File.

Por tanto en el método recibirDatos(), usando un bucle con el método
envRecServidor el mensaje enviado por el cliente. Dependiendo
del mensaje recibido puede ocurrir:

e NEXT: En el caso de recibir este mensaje, el servidor ejecuta
el método recibirDatos(). Este método se mantiene en ejecucién
hasta recibir el fichero completo.
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e FIN: En el caso de recibir este mensaje, se fuerza la salida del
bucle y el método continua con la siguiente tarea.

Asi se consigue la recepcién de todos los ficheros enviados por el clien-
te. Por otro lado ahora es necesario recibir y almacenar el instante
de tiempo y el orden de cada perfil de trafico. Para esta tarea es ne-
cesario un flujo que reciba informacion del socket, que conecta ambos
extremos. Una vez creado este flujo usando el método readUTF() de la
clase DatalnputStream, se van leyendo y almacenado en dos ArrayList
(perfil y tiempo) la informacién recibida.

6.2.5. Modificacién de los parametros de la red segiin los
datos iniciales de la simulacién

Durante la llamada es necesario que las caracteristicas de la red se mo-
difiquen. Para conseguir este proposito es necesario realizar una serie de
operaciones en el servidor.

Una vez obtenidos los ArrayList que contienen los instantes de inicio de
cada perfil (tiempo) y el listado con los perfiles de tréfico (perfiles), realizado
en la seccién [6.2.41

Es necesario calcular cuanto tiempo va estar en ejecucién cada perfil.
Para realizar esta operacion es necesario implementar un bucle que recorra
el ArrayList tiempo. Para cada iteraccién del bucle es necesario obtener la
posicién actual de la lista asi como la consecutiva. A continuacién se restan
el valor de ambos niimeros y el valor obtenido se almacena en un ArraylList,
llamado auxt. Son necesarios esta listas de datos ya que para ejecutar un
determinado perfil se tiene que ejecutar un archivo batch, como el siguiente:

cd C:\Program Files\Network Emulator for Windows Toolkit\bin\
start newtman -t %1 %2

Este archivo batch para ser ejecutado es necesario pasarle dos variables.
En primer lugar %1 la ruta del perfil que se va ejecutar y por otro lado %2
la duracién.

Por tanto para realizar la simulacién completa y que de forma autométi-
ca se vaya cambiando el perfil aplicado, es necesario realizar un bucle que
recorra el ArrayList perfiles. Dentro de este bucle en cada iteracién se eje-
cuta el archivo batch, visto anteriormente, pasandole como argumentos el
perfil actual, asi como la posicién actual de la lista auzt (duracién). Destacar
que después de ejecutar el archivo batch, para que la ejecucion del programa
no continué es necesario detenerla. Para pausar la ejecucién de un programa
en java es necesario usar el método sleep(int milis) de la clase Thread. A
este método se le pasa como argumento el mismo valor de duracién que se
le a pasado al archivo batch.



76 6.2. Diseno e implementacion

6.2.6. Recogida y procesamiento de los resultados de la si-
mulacién

Una vez finalizada la llamada y enviada la trazas obtenidas mediante
Wireshark en el servidor al cliente. Es el momento de transformar ambas
capturas archivo con extensién pecap en un archivo de texto plano(tzt), con
el objetivo de poder tratar esta informaciéon en JAVA. Para realizar esta
tarea se utilizan comandos de T'Shark Estos comandos son recogidos en
un archivo batch como el mostrado a continuacién:

cd C:\Program Files\Wireshark

tshark -r C://TestSkype/Capturas/cliente.pcap -x > C://TestSkype/
Capturas/clDatos.txt

tshark -t e -r C://TestSkype/Capturas/cliente.pcap > C://TestSkype/
Capturas/clTime. txt

tshark -r C://TestSkype/Capturas/servidor.pcap -x > C://TestSkype/
Capturas/serDatos.txt

tshark -t e -r C://TestSkype/Capturas/servidor.pcap > C://TestSkype/

Capturas/serTime.txt

Cuando se ejecuta este archivo batch, en la carpeta en la que se guardan
las capturas, aparecen cuatro archivos de texto. En dos de ellos (clDatos.txt
y serDatos.txt) se muestran los datos de cada paquete. El contenido de estos
archivos es como el mostrado en la Figura [6.16

Mientras que los otros dos archivos(clTime.txt y serTime.txt) muestran
el instante de tiempo en el que se ha capturado cada paquete. Asi como otra
informacién relevante, como es el tamano de cada paquete y el protocolo
usado. Un ejemplo de este tipo de archivos se muestra en la Figura [6.17]

Una vez realizada la transformacién de las capturas a archivos de texto,
en el programa se implementan los siguiente métodos:

» obDatos(): El objetivo de este método es almacenar en dos ArrayList
los datos de cada paquete, tanto del cliente como del servidor.

» 0bTime(): Con este método se consigue almacenar en dos arrayList
(cliente y servidor), el tiempo de llegada. Este tiempo se muestra en
los archivos como los segundos transcurridos desde el uno de Enero de
1970 a las 00:00 hasta la llegada del paquete. De este archivo también
se obtiene una lista ordenada con el tamano de cada paquete. Antes de
almacenar los datos de cada paquete se comprueba que este paquete es
del tipo UDP. Los paquetes que no cumplen esta condicién se desechan.
También se elimina esta posicion del arraylist de la lista de datos
obtenida en el punto anterior.

» sincroTrazas(): El objetivo de este método es el de conseguir sincro-
nizar ambas trazas. Es decir, eliminar paquetes por el principio y por
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Figura 6.16: Archivo de texto plano obtenido tras la transformacién con los
datos de cada paquete.

el final para que ambas empiecen y acaben en el mismo paquete. Esto
es necesario debido a que el proceso de capturar en ambos extremos
no empieza exactamente en el mismo instante de tiempo.

paquetesPerdidos(): Este método almacena en una lista ordenada
el instante de tiempo en el cual se produce una pérdida de un paquete.
También elimina los paquetes perdidos del ArrayList que contiene los
datos del cliente. Finalmente se crea una copia de la lista de tiempos del
cliente, eliminado los tiempos que corresponden a paquetes perdidos.

delay(): Para este método se van a usar dos arrayList. Estas listas
contienen los instantes de tiempo de los paquetes en el cliente y en
el servidor. Destacar que los instantes de tiempo en el cliente son sin
los paquetes perdidos. Por tanto ambas listas tiene el mismo tamano.
Finalmente es necesario un bucle que recorra posicién a posiciéon una
de estas listas. En cada iterccién se guarda en otra lista la diferencia
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1 1503487652.597427 10.10.210.4 - 10.10.210.3 S5TUN 114 Binding Success Response
2 1503487652.711822 10.10.210.4 - 10.10.210.3 UDP 168 14779 — 2102 Len=126
3 1503487652.770486 10.10.210.4 - 10.10.210.3 woP 112 14779 - 2102 Len=70
4 1503487652.770748 10.10.210.4 - 10.10.210.3 UuDP 84 14779 - 2102 Len=42
5 1503487652.770797 10.10.210.4 - 10.10.210.3 UDP 188 14779 - 2102 Len=146
6 1503487652.772104 10.10.210.4 - 10.10.210.3 uUDP 119 14779 - 2102 Len=77
7 1503487652, 855995 10.10.210.4 - 10.10.210.3 TCP 103 30303 - 49482 [PSH, ACK] §
8 1503487653.370435 10.10.210.4 - 10.10.210.3 S5TUN 114 Binding Success Response
9 1503487653.370676 10.10.210.4 - 10.10.210.3 STUN 114 Binding Success Response

10 1503487653.371215 10.10.210.4 - 10.10.210.3 UuDP 140 14779 - 2102 Len=98
11 1503487653, 386752 10.10.210.4 - 10.10.210.3 uDP 109 14779 - 2102 Len=67
12 1503487653. 387710 10.10.210.4 - 10.10.210.3 wuwpP 117 14779 - 2102 Len=75
13 1503487653.397594 10.10.210.4 - 10.10.210.3 uUDP 111 14779 - 2102 Len=69
14 1503487653.398497 10.10.210.4 - 10.10.210.3 upP 113 14779 - 2102 Len=71
15 1503487653.400883 10.10.210.4 - 10.10.210.3 UuUDP 114 14779 - 2102 Len=72
16 1503487653.402296 10,10,210.4 - 10.10.210.3 uUpP 113 14779 - 2102 Len=71
17 1503487653.407513 10.10.210.4 - 10.10,210.3 uDP 108 14779 - 2102 Len=66
18 1503487653.408927 10.10.210.4 - 10.10,210.3 UDP 113 14779 - 2102 Len=71
19 1503487653.411319 10.10.210.4 -~ 10.10.210.3 uDP 110 14779 - 2102 Len=6§
20 1503487653.412597 10.10.210.4 - 10.10.210.3 wppP 111 14779 - 2102 Len=69
21 1503487653.418292 10,10,210.4 - 10.10.210.3 UDP 115 14779 - 2102 Len=73
22 1503487653.419814 10,10,210.4 - 10.10.210.3 uUDP 111 14779 - 2102 Len=69
23 1503487653.426601 10.10.210.4 - 10.10.210.3 STUN 114 Binding Success Response
24 1503487653.426811 10.10.210.4 - 10.10.210.3 STUN 138 Binding Request user: TMi
25 1503487653,427759 10,10,210.4 - 10,10.210.3 UDP 107 14779 - 2102 Len=635
26 1503487653.428668 10.10.210.4 -~ 10.10.210.3 uDP 107 14779 - 2102 Len=65
27 1503487653.432801 10.10.210.4 -~ 10.10.210.3 uDP 116 14779 - 2102 Len=74
28 1503487653.433969 10.10.210.4 -~ 10.10.210.3 UuDP 113 14779 - 2102 Len=71
29 1503487653.435476 10.10.210.4 -~ 10.10.210.3 wpP 115 14779 - 2102 Len=73
30 1503487653.436328 10.10.210.4 - 10.10.210.3 UDP 111 14779 - 2102 Len=69
31 1503487653,.443035 10,10.210.4 - 10.10.210.3 UDP 110 14779 - 2102 Len=68
32 1503487653.444023 10.10.210.4 - 10.10.210.3 UDP 106 14779 - 2102 Len=64
33 1503487653,454046 10,10,210.4 - 10,10,210.3 UDP 110 14779 - 2102 Len=68
34 1503487653,454983 10,10.210.4 - 10.10,210,3 UDP 115 14779 - 2102 Len=73
35 1503487653.464438 10.10.210.4 ~ 10,10,210,3 UDP 112 14779 - 2102 Len=70

Figura 6.17: Archivo de texto plano obtenido tras la transformacién con el
tiempo de llegada de cada paquete.

entre el tiempo del servidor y el del cliente. El tiempo del servidor
debe incluir el tiempo de sincronizacién de ambos extremos [6.2.3]

» jitter(): Este método recorre posicién a posicién la lista que contiene
los tiempos del servidor. En cada iteracién del bucle se almacena en
un nuevo ArrayList, la diferencia entre el valor actual de la lista de
tiempos en el servidor y el anterior de la misma lista.

Con la informacion recogida por estos método es posible construir las
graficas y mostrar los resultados de la simulacién.

6.2.7. Construccion de las graficas de resultados.

Todas las graficas mostradas son editables, es decir, el usuario puede
indicar un valor deslizando un control en cada una de las grafica. Este valor
corresponde con un intervalo de tiempo, por tanto al calcular los resultados
se calculan en cada intervalo. Las graficas se dividen en dos grupos:

= Gréficas objetivas

e Paquetes perdidos: Es necesario usar la lista ordenada que con-
tiene los instantes de tiempo en los que se produce una pérdida.
Por tanto se realiza un bucle que recorra todos los elementos de
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la lista anterior. Dentro del bucle se comprueba si el instante de
la perdida es menor que el intervalo de tiempo definido por el
usuario. de ser asi aumentamos en una unidad el contador. En
caso contrario anadimos el contador a un arraylList e incremen-
tamos el intervalo de tiempo. Se repite esta operacién y dentro
de la lista se dispone del numero de paquetes perdidos en cada
intervalo.

Por otro lado para obtener el tanto por ciento de paquetes per-
didos, es necesario almacenar el numero de paquetes totales que
se tienen en el mismo intervalo. Para esta tarea solo es necesario
recorrer el ArrayList que contiene los instantes de tiempo de to-
dos los paquetes en el cliente. Cada posiciéon se compara con el
incremento. Si es mayor que el incremento se anade una unidad a
un contador. En caso contrario se anade este contador a una lis-
ta. Obteniendo asi los paquetes totales en un intervalo. Con esta
informacién es sencillo obtener el tanto por ciento de los paque-
tes perdidos. Basta con dividir posicién a posicién, los paquetes
perdidos entre los totales y dividir por cien.

e Throughput: Para obtener esta grafica es necesario volver a reali-
zar lo explicado en el punto anterior, obtener todos los paquetes
de un intervalo.

Por otro lado para obtener Throughput en bits por segundo. Se
usa el método explicado anteriormente de obtener todos los pa-
quetes de un intervalo. Con la salvedad que el contador no se
incrementa en uno sino se incrementa el tamano del paquete. Co-
mo se dispone de una lista con el tamano de todos los paquetes
Unicamente se va accediendo de uno a uno en el arrayList.

e Retardo: Para obtener esta grafica son necesarios dos arraysList
obtenidos en la seccién [6.2.6] Uno contiene el tiempo que tarda
cada paquete del cliente al servidor. Mientras que el otro contiene
todos los instantes de llegada de los paquetes en el cliente (Sin
paquetes perdidos). Por tanto basta con recorrer ambas listas.
Dependiendo si el instante de llegada es mayor o menor que el in-
cremento introducido. Aumentamos un contador en el tiempo de
retardo. O anadimos ese contador a un arrayList con los retardos
por incremento.

= Graficas subjetivas

e Perceptual Evaluation of Speech Quality, PESQ |11]: Para calcular
el PESQ en un determinado incremento de tiempo, es necesario
disponer de los dos audios, tanto el original como el grabado en
el servidor. Después se dividen ambos audios usando la aplica-
cion Soz en trozos del tamano del incremento. Una vez divididos
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los dos audios, usando un bucle ejecutamos tantas veces como
sea necesario la implementacion de la ITU del PESQ. En cada
iteraccién del bucle guardamos en un arrayList los resultados.

E-Model [12]: Es necesario calcular, como se ha indicado antes, los
paquetes perdidos en tanto por ciento y el retardo. Una vez que
tenemos estos datos, solo es necesario aplicar el procedimiento
indicado en [12].



Capitulo 7

Realizacion de simulaciones y
resultados obtenidos

En este capitulo se muestran los resultados de varias simulaciones. Las
simulaciones elegidas son representativas ya que estas muestran claramente
como funciona el codec de bitrate variable de Skype. Para cada simulacién, se
muestran tanto estadisticas objetivas como subjetivas con el fin de realizar
un analisis lo mas detallado posible.

7.1. Variando el Throughput

Para esta simulacién se usa un audio de unos 600 seg (10 min). Este audio
es el recomendado por la UIT (Unién Internacional de Telecomunicaciones)
en la recomendacién P.501 [36] para la medicién de calidad de transmisién
telefonica. Destacar que el emulador durante la simulacién no va a introducir
otro tipo de perturbaciones, como son la perdida de paquetes o el retardo,
sino que sdlo se varia el ancho de banda del enlace.

La planificacién de la simulacion realizada se muestra en la tabla
Esta figura muestra, para cada instante de tiempo de la simulacién, el perfil
usado. En este caso, el perfil inicamente modifica la velocidad del enlace.
Indicar que durante los primeros cinco segundos no actiia el emulador de red
con el objetivo de que la llamada se establezca correctamente. A partir de
ese instante cada 30 segundos va cambiando de manera progresiva el perfil.

En primer lugar, se muestran las graficas en la Figura que muestran
la evolucién del throughput, tanto en paquetes por segundo como en kilobits
por segundo. Para estas imagenes se ha elegido un intervalo de tiempo de
diez segundos para el cédlculo del throughput.

En dicha figura se puede observar como, a pesar de que la velocidad del
enlace es mayor a la mostrada, la tasa maxima de generacion de paquetes
para una llamada de Skype esta entorno a 55 kbps en este caso. Como es de
esperar, al bajar la velocidad del enlace, la generaciéon de paquetes de Skype
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Instante inicial Perfil
0 sincronizacién
5 200kbps
35 150kbps
65 100kbs
95 75kbps
125 50kbps
155 25kbps
185 10kbps
215 25kbps
245 50kbps
275 75kbps
305 100kbps
335 150kbps
365 200kbps
395 150kbps
425 100kbps
455 75kbps
485 50kbps
515 25kbps
581 -

Cuadro 7.1: Simulacién Throughput variable.

también disminuye.

El estudio realizado para esta simulacién se divide en dos partes depen-
diendo de la objetividad de los resultados obtenidos, como se muestra a
continuacién:

= Gréficas Objetivas:

Aqui se muestran, en la Figura las gréficas con las estadisticas
objetivas de la simulacién. Para estas graficas también se ha escogido
un intervalo de tiempo de diez segundos para realizar los calculos.
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Figura 7.1: Grafica evolucién del Throughput durante la simulacién.
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En primer lugar se observa la tasa de paquetes perdidos, tanto en
nimero de paquetes perdidos a) como en porcentaje b). Se
observa cémo, cuando la velocidad de Skype es igual a la maxima
(55 kbps), la pérdida de paquetes es nula. Pero cuando la velocidad
disminuye por debajo de este valor, aparecen paquetes perdidos. Este
efecto se debe al tiempo que tarda Skype en adaptar su bitrate. Es decir,
en los cambios de perfil de red (en el servidor), el cliente continta
emitiendo a la velocidad anterior hasta que descubre que ahora las
condiciones de red son otras. Hasta ese instante de tiempo, el cliente
emite més informacién de la que puede recibir el servidor (debido a
las restricciones impuestas por el emulador de red). Por este motivo se
produce la perdida de paquetes.

A continuacién, se muestran las gréaficas relacionadas con el retardo de
la simulacién. Se observa como, al disminuir la velocidad del enlace,
aparece retardo en los paquetes. Esto, como en el caso anterior, se
debe a que el cliente emite a mayor velocidad que lo que se puede
transmitir por la red hacia el servidor (cuando se produce un cambio
en las condiciones de la red). Los paquetes que no pueden ser recibidos
en el servidor se almacenan en una cola del emulador de red, a la espera
de que puedan ser enviados, ocasionando asi un retardo mayor.

Finalmente, se muestra las gréaficas relacionas con el jitter. En estas
graficas también aparecen efectos de jitter cuando el cliente modifica
su tasa de generacion de paquetes, ocasionando que el tiempo entre
paquetes no sea siempre constante y aumentando asi el jitter.

= Graficas Subjetivas: Se muestra en la las gréaficas con las es-
tadisticas subjetivas de la simulacién.

En primer lugar, se muestra la grafica con la informacion de Perceptual
Evaluation of Speech Quality, PESQ. En esta gréafica, al comparar am-
bas senales de voz al bajar la velocidad del enlace, empeora la calidad
de la llamada.

Finalmente se muestra la informacién relacionada con el E-Model.

Como conclusién general, en este caso se ve claramente como, al bajar la
velocidad del enlace de la red por debajo de 30 kbps, la calidad de la llamada
realizada se ve directamente afectada. Este resultado era de esperar, ya que
la funcién E-Model depende de las estadisticas objetivas de retardo y de
tasa de paquetes perdidos.

7.2. Variando la tasa de paquetes perdidos

Esta simulacién usa un audio con las mismas caracteristicas que el utili-
zado en la seccién [7.1] pero, en esta ocasion la duracién es de 500 segundos.
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PESQ

MOS

0 50 100 150 200 250 300 350 400
segundos

E-MODEL

MOS
[N

b)

0 50 100 150 200 250 300 350 400 450 500 550 600
segundos

E-MODEL

Figura 7.3: Gréficas subjetivas para la simulacién con throughput variable.

En este caso, la velocidad del enlace definida por el emulador de red es lo
suficientemente alta para que no introduzca ninguna perturbacién. De es-
te modo, durante la simulaciéon solo se introducen perdidas por parte del
emulador.

En el cuadro se muestra como va ir evolucionando la simulacion a
lo largo del tiempo. Los perfiles de trafico mostrados en la tabla indican el
porcentaje de paquetes perdidos debido al emulador de red.

En primer lugar, se muestra la Figura [7.4] que incluye las gréficas rela-
cionadas con la pérdida de paquetes.

Destacar que la Figura a) muestra el porcentaje de paquetes perdidos.
Dado que el emulador no introduce otro tipo de perdidas, este porcentaje
coincide en cada instante de tiempo con el mostrado en el Cuadro [7.2

Por otro lado, la grifica mostrada b) muestra los paquetes perdidos.
Se puede observar como, al aumentar el porcentaje de pérdidas, disminuyen
los paquetes perdidos. Esto se debe a que el cliente detecta que la red tiene
perdidas por lo que usa un codec con el que se mandan menos paquetes, lo
que implica que se pierdan también menos paquetes.

El estudio realizado para esta simulacién se divide en dos partes depen-



Realizacion de simulaciones y resultados obtenidos 87

Instante inicial Perfil
0 sincronizacién
5 0%
35 5%
65 10%
95 16 %

125 25 %
155 33.3%
185 50 %
215 33.3%
245 25%
275 16 %
305 10%
335 5%
365 0%
395 5%
425 10%
455 16 %
500 -

Cuadro 7.2: Simulacién tasa de paquetes perdidos variable.

diendo de la objetividad de los resultados obtenidos, como se muestra a
continuacién:

» Gréficas Objetivas: Ahora se muestran en la Figura[7.5]las gréficas con
las estadisticas objetivas de la simulacién.
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Figura 7.4: Gréfica evolucién de la tasa de paquetes perdidos durante la
simulacién.
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En primer lugar, observando a) y b), al detectar Skype que en el
enlace hay perdidas comienza a enviar a una velocidad menor, segura-
mente con el objetivo de que se congestione menos la red y se pierdan
el menor nimero posible de paquetes.

Con respecto al retardo y al jitter, se observan pequenas fluctuacio-
nes poco significativas. Estas fluctuaciones es probable que aparezcan
debido al cambio de bitrate de la llamada.

= Gréficas Subjetivas:
A continuacién, se muestra en la Figura las gréaficas con las es-

tadisticas subjetivas de la simulacién.

PESQ

W

MOS
1

0 50 100 150 200 250 300 350 400 450 500
segundos

E-MODEL

MOS

0 50 100 150 200 250 300 350 400 450 500
segundos

E-MODEL

Figura 7.6: Graficas subjetivas para la simulaciéon con tasa de paquetes per-
didos variable.

En este caso se puede observar cémo ambas graficas mantienen una
forma simular. Estos graficos indican que, al comenzar la simulacién,
la comunicacién era muy buena pero, conforme han ido aumentando
el porcentaje de paquetes perdidos, la calidad de la llamada se ha de-
teriorado. Se comprueba asi que las pérdidas afectan de forma similar
tanto al PESQ como al E-Model.
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7.3. Variando el retardo

Esta simulacién usa un audio con las mismas caracteristicas que el utili-
zado en la seccién y con una duracién de 500 segundos. En este caso,
la velocidad del enlace definida por el emulador de red es lo suficientemente
alta para que no introduzca ninguna perturbacién. De este modo, durante
la simulacion solo se producen perturbaciones y retrasos debido al retardo
introducido por el emulador.

En el cuadro [7.3] se muestra cémo va ir evolucionando la simulacién a
lo largo del tiempo. Los perfiles de trafico mostrados en la tabla indican los
milisegundos que va a tardar un paquete en llegar de un extremo a otro.

Instante inicial Perfil
0 sincronizacion
5 0 ms
35 50 ms
65 100 ms
95 200 ms
125 300 ms
155 500 ms
185 750 ms

215 1000 ms
245 750 ms
275 500 ms
305 300 ms
335 200 ms
365 100 ms
395 50 ms
425 0 ms
500 -

Cuadro 7.3: Simulacién retardo variable.

La Figura muestra la evolucién del retardo durante la simulacién.

El estudio realizado para esta simulacion se divide en dos partes depen-
diendo de la objetividad de los resultados obtenidos, como se muestra a
continuacién:

= Gréficas Objetivas:

Ahora se muestran en la las graficas con las estadisticas objetivas
de la simulacién.
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Figura 7.7: Gréfica evolucion del retardo durante la simulacién
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94 7.3. Variando el retardo
Observando la Figura a) y b), como ha ocurrido en las otras simula-
ciones, al detectar el cliente que algo va mal, la cantidad de informacion
enviada del cliente al servidor disminuye drasticamente.

Por otro lado observando la Figura c) y d), se detecta que se
pierden algunos paquetes. A mayor retardo, mayor nimero de paquetes
perdidos, si bien las pérdidas no son demasiado elevadas.
Finalmente, se observa que el jitter permanece principalmente cons-
tante, a excepcion de algunas pequenas fluctuaciones.
= Graficas Subjetivas:
A continuacién se muestra en la Figura las gréaficas con las es-
tadisticas subjetivas de la simulacién.
E-MODEL
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Figura 7.9: Gréficas subjetivas para la simulacién con retardo variable.

En este caso entre las dos gréficas de E-Model y PESQ son muy dife-
rentes. Esto se debe a que E-Model se calcula usando las estadisticas
objetivas, por lo que al aumentar el retardo disminuye el MOS segin
el E-model.

Sin embargo, para calcular el MOS segin PESQ se utilizan los audios
capturados en ambos extremos. PESQ realiza operaciones de sincro-



Realizacion de simulaciones y resultados obtenidos 95

nizacion entre ambos audios para poder comparar ambas senales, la
original y la recibida tras atravesar la red. Esta sincronizacién ha-
ce que el retardo de los paquetes no afecte a los valores calculados
por PESQ, que permanece pricticamente constante. Las pequenias va-
riaciones seguramente se deben a los paquetes perdidos al introducir
retardos elevados.






Capitulo 8

Conclusiones y lineas futuras

En este capitulo se especifican las contribuciones generales que aporta
este proyecto. Para este propdsito se va a realizar un analisis objetivo sobre
el resultado conseguido e indicando posibles lineas de trabajo futuras que
complementen o mejoren el proyecto realizado. Finalmente se va realizar una
valoracién personal del trabajo realizado.

8.1. Conclusiones

Como conclusion principal, la solucién realizada consigue cumplir con
todos los requisitos iniciales para este trabajo. Ya que se ha conseguido
realizar una herramienta capaz de analizar el trafico generado por Skype. Tal
como se comprueba en el Capitulo|2| del estado del arte, no se ha encontrado
ninguna aplicacién que tenga esta funcionalidad.

Las principal contribucién que aporta este proyecto es la disposicion
de una herramienta altamente configurable con la que poder evaluar un
gran numero de escenarios y observar céomo se comporta Skype en estas
situaciones.

8.2. Lineas futuras

Pese a que cumple con todas las especificaciones iniciales, como trabajos
futuros se presentan una serie de posibles mejoras:

= Mejorar la interfaz con el usuario, haciéndola més atractiva y mas
funcional para el usuario.

» Instalar las aplicaciones en dos ordenadores diferentes, ya que para
este trabajo se han usado dos maquinas virtuales. Seria interesante
hacerlas funcionar en dos ordenadores dentro o fuera de una misma
red realizando NAT (suponiendo que usen direcciones IP privadas) y
realizar test en redes reales.

97



98 8.3. Valoracién personal

s Adaptar la herramienta desarrollada para que sea capaz de funcionar
en otros sistemas operativos.

= Realizar mas tests, ya que seria interesante mezclar distintos tipos de
pérdidas y retardos para comprender pormenorizadamente el funcio-
namiento de Skype.

s Afladir mas gréficas subjetivas. En este proyecto se han incluido dos
medidas subjetivas, pero seria interesante implementar alguna mas.

= Para que el estudio subjetivo sea méas completo, seria interesante rea-
lizar tests con usuarios reales y recoger la experiencia del usuario.

8.3. Valoracion personal

En primer lugar, cabe destacar que la realizaciéon de este proyecto ha
sido un gran reto debido a los numerosos obstdculos encontrados. Sin em-
bargo, con perseverancia y aplicando todo lo aprendido durante mis anos de
formacion, se han conseguido alcanzar todos los objetivos propuestos.

Por otro lado, reseniar que durante la realizacién de este proyecto se han
adquirido una gran cantidad de conocimientos. Ya sea en las primeras fases,
leyendo gran cantidad de documentacién o durante la fase de la implenta-
cion. Estos conocimientos seran muy tutiles en futuros proyectos y en mi vida
laboral.

En resumen, realizar un proyecto de este tipo ha sido muy productivo y
ha hecho que el autor se sienta realizado y con la satisfaccién de conseguir
llevar a cabo un proyecto de este tipo en su totalidad.



Apéndice A
Manual de uso

En este apartado se explica como utilizar la aplicaciéon desarrollada en
el entorno disenado. Por lo tanto las pruebas se van a realizar en un inico
ordenador.

En primer lugar es necesario iniciar las maquinas virtuales, que actian
como cliente y servidor, para este fin se usa Virtualboz. Una vez inicializados
los equipos, en el escritorio de cada uno de ellos se encuentra un ejecutable
denominado TestSkype_Cliente.exe y TestSkype_Servidor.exe respectivamen-
te. Es necesario hacer doble click en estos ejecutable.

Al ejecutar TestSkyp_Servidor.exe aparece la ventana mostrada en la

Figura [A7]]

| I 5enon [F={E=E T=
Login: |
Pass: !
Cancelar || Aceptar

Figura A.1: Ventana mostrada en el servidor al iniciar el programa.

Es necesario introducir en el campo Login, un usuario dado de alta pre-
viamente en Skype. También se debe rellenar el campo Pass con la contra-
sefia asociada al usuario introducido. Al rellenar esta informacion se pulsa
el botén Aceptar, quedando el servidor a la espera de que un cliente inicie
una simulacién. Por parte del servidor no se requiere méas atencién.

Por otro lado al ejecutar el programa del cliente se muestra una ventana
como la de la Figura .

En esta ventana se pueden realizar dos operaciones:
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|2/ Inicio Sesion EI
Ayuda
IP Servidor: [192.168.0.3 |
Tarjetadered:  [eth3 - 192.168.0.2 [=]

Usuario Skype: | |

Contrasefia: | |

| Cargar Simulacion || Cancelar || Aceptar |

Figura A.2: Ventana mostrada en el cliente al iniciar el programa.

» Testear un nuevo escenario: para realizar esta operacién es ne-
cesario rellenar todos los campos de esta ventana. Los dos primeros
denominados IP Servidor y Tarjeta de red (direccién IP del cliente)
vienen determinados por el diseno de ambas maquinas virtuales. Por
tanto sus valores son los mostrados en la Figura También como en
el servidor es necesario introducir un usuario y una contrasena valida
previamente registrados en Skype. Una vez introducida esta informa-
cién se pulsa el botén Aceptar, al realizar esta accién se muestra la
ventana mostrada en la Figura

= Cargar los resultados de un escenario anterior: Al final de tes-
tear un escenario los resultados se guardan automaticamente. Estos
resultados se pueden volver a ver. Para ello tinicamente es necesario
pulsar el botén Cargar Simulacion y seleccionar una de las carpetas
mostradas en un explorador de archivos. Destacar que las carpetas
que contienen los resultados estdn nombradas con la fecha en la que
se realizo el test.

En esta Figura[A.3] se muestra un listado con la informacién introducida
que compone el escenario que se desea evaluar.

Es necesario introducir informacién por lo tanto es necesario pulsar el
botén Anadir, al realizar esta operacién se muestra la ventana mostrada en
la Figura

En esta ventana es necesario introducir un audio disponible en tu equipo.
Asi como un perfil de trafico y el instante de tiempo en el cual comienza
a ejecutarse. Esta ultima operacién se puede repetir tantas veces como el
usuario desee. En el caso de no existir el perfil deseado en tu equipo se puede
crear pulsando el botén Nuevo Perfil, Figura [AF]
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|£:| Organizador = _ET _EZZ_|
Ayuda
Id | Experimento Duracién
Aniadir
Cancelar Iniciar Simulacion l

Figura A.3: Listado con la informaciéon que compone un escenario

En el caso de no existir el perfil deseado en tu equipo se puede crear
pulsando el botén Nuevo Perfil, Figura En esta ventana rellenando la
informacién se genera un archivo con la informacion introducida.

Volviendo a la Figura[A-4] una vez introducida la informacién se pulsa el
botén Finalizar. Al pulsar este botén volvemos a la ventana[A.3] Llegados a
este punto tenemos dos opciones anadir mas informacién al escenario (pulsar
Anadir) o realizar la simulacién (pulsar Iniciar Simulacion).

Al iniciar la simulacién se muestra la ventana, Figura En esta ven-
tana se va mostrando el progreso de la simulacion.

Al finalizar es posible pulsar pulsar los botones:

s Grdficas Objetivas: Al pulsar este botén se muestra la ventana mos-
trada en la Figura[A.7] En esta ventana se seleccionan las gréficas que
se desean visualizar. Al pulsar Aceptar en esta ventana se muestran
finalmente la representacion de las estadisticas objetivas.

= Grdficas Subjetivas: Al pulsar este botén se muestran graficamente las
estadisticas subjetivas del escenario introducido.



|£| Planificador

Ayuda

|Nombre Simulacion:

'Tiempo inicial:

| Seleccione audio:

0

Perfil de trafico:

Tiempo

Perfil

‘ Cancelar || Cargar

| | Nuevo Perfil | | Finalizar

Figura A.4: Introduccién de informacién

| £| Nueva Perfil
Ayuda

Nombre del XML:

Subida

Velocidad({kbps):

Totoss: [Wotoss [<]
Totsnce:  [ottn. <]

Bajada
Velocidad{kbps):

Tipo Loss:

Tipo Latencia:

[E=N O >~

]
rotass [+

potsen ]

Figura A.5: Nuevo perfil de trafico.
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| £:| Design Preview [Cliente] E'@
| e

Graficas Objetivas Graficas Subjetivas

Figura A.6: Estado de la simulacién

|£:| Design Preview [Seleccion] EI@
HAyuda
Grafica 1 Grafica 2
@ Paguetes perdidos (intervalo de tiempo) @ Throughtput (intervalo de timepo)
_| Paguetes perdidos (tanto por ciento) (7) Throughtput (Kbits/seq)
Grafica 3 Grafica 4
@ Retardo (intervalo de tiempo) @ Jitter (intervalo de tiempo)
(" Retardo (paguete a paguete) () Jitter (paguete a paquete)
Cancelar | | Aceptar

Figura A.7: Eleccién de las gréaficas objetivas que se desean visualizar.
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