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Resumen

El futuro de las redes 5G pasa por adoptar tecnologias que permitan
adaptarse de forma &gil a las nuevas aplicaciones y servicios a los que le
daran soporte.

Una de las aproximaciones que esta adoptando la industria es la de vir-
tualizar los recursos de red. De esta manera, se ahorran costes, al ejecutar
sobre servidores de computo de propdsito general los elementos que hasta
hace poco eran hardware, tales como routers, switches, etc. Esta infraestruc-
tura reduce costes tanto de despliegue como de mantenimiento. Ademas, es
facil crear nuevas maquinas virtuales cuando un servicio esté saturado, o
configurar y desplegar rdpidamente un nuevo servicio que el operador quie-
ra ofrecer en su infraestructura.

A este respecto, se estan proponiendo marcos estandares para virtuali-
zar funciones de red (Network Function Virtualization, NFV), servicios de
red (compuestos por varias VNFs), y automatizar las funciones del ciclo
de vida de esos servicios (instanciarlos, monitorizar su rendimiento, escalar-
los, etc.) mediante el marco de gestién y orquestacién de funciones de red
virtualizadas (Management and Orchestration, MANO).

Otra de las tecnologias en las que se basan las propuestas actuales para
la virtualizacion de redes es el uso de Network Slicing, en las que una infra-
estructura de red virtualizada se parcela en slices, que se ofrecen a distintos
tipos de servicio. Cada slice debe gestionar los recursos virtualizados de for-
ma que no interfieran entre ellos, ofreciendo a cada servicio la visiéon de que
la infraestructura subyacente es solo para él.

En este proyecto se pretende disenar, implementar y desplegar un esce-
nario en el que varios servicios de red comparten una misma infraestructura
virtual, gestionados por el marco MANO.

Como resultado, en el presente trabajo se ha estudiado, instalado y con-
figurado un gestor de infraestructura virtual (OpenStack), un gestor y or-
questador de servicios virtualizados para soportar Network Slicing (Open
Source Mano), y scripts para gestionar la instanciacién automética de dos
servicios, en caso de caida de los mismos. Concretamente, un servidor de
paginas web, y un servidor LoRa (Long Range) para Internet de las cosas,
ambos ejecutados en una configuracién tipo slice. Finalmente, se ha evaluado



y documentado el proceso de instalacion y configuracién, proporcionando asi
una referencia para futuros trabajos con OpenStack, NVF, y Open Source
Mano.
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Abstract

The future of 5G networks involves adopting technologies that allow
them to adapt agilely to the new applications and services they will support.

One of the approaches being adopted by the industry is to virtualize
network resources. In this way, costs are saved, by running in compute ser-
vers on general purpose, items that until recently were hardware, such as
routers, switches, etc. This infrastructure reduces costs of deployment and
maintenance. Also, it is easy to create new virtual machines when a service
is saturated, or quickly configure and deploy a new service that the operator
wants to offer in his infrastructure.

In this regard, standard frameworks are being proposed to virtualize
network functions (Network Function Virtualization, NFV), network servi-
ces (composed of several VNFs), and automate the life cycle functions of
these services (instantiate them, monitor their performance, scale, etc.) th-
rough the management and orchestration framework of virtualized network
functions (Management and Orchestration, MANO).

Another technology on which the current proposals for network virtuali-
zation are based is the use of Network Slicing, in which a virtualized network
infrastructure is divided in slices, which are offered to different types of ser-
vice. Each slice must manage the virtualized resources in a way that does not
interfere with each other, offering each service the vision that the underlying
infrastructure is only for it.

This project aims to design, implement and deploy a scenario in which
several network services share the same virtual infrastructure, managed by
the MANO framework.

As a result, in the present work we have studied, installed and confi-
gured a virtual infrastructure manager (OpenStack), a virtualized services
manager and orchestrator to support Network Slicing (Open Source Mano),
and scripts to manage the automatic instantiation of two services, in case
of falling them. Specifically, a server of web pages, and a server LoRa (Long
Range) for the Internet of things, both executed in a configuration type slice.
Finally, the installation and configuration process has been evaluated and
documented, providing a reference for future work with OpenStack, NVF,
and Open Source Mano.
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Capitulo 1

Introduccion

Las redes desde sus inicios han brindado la facilidad de ser el canal
por el cual los diferentes servicios puedan proveerse a miiltiples usuarios,
convirtiéndose en algo indispensable en la actualidad. Esto, ha obligado a
distintos entes proveedores de servicios de red a mantener una evolucién
constante en la arquitectura y en los servicios que ofrecen, resaltando el
progreso mas notorio en el aumento de la velocidad de trasmisién de datos,
lo que ha permitido a los usuarios disponer de multiples servicios.

Un ejemplo de esto, es la cantidad de usuarios que se han integrado a
las redes de comunicacién a través de dispositivos méviles, y que continta
creciendo de manera acelerada en los ultimos anos. En el ano 2015 hubo
4.430 millones de usuarios de moviles en el mundo; mientras que, al finalizar
el 2017 la cifra ascendié a 5.000 millones, lo que significa que el 66 % de la
poblacién mundial ya cuenta con un dispositivo mévil[I][2].

Esto significa, que hay maés trafico de datos que se debe controlar y
direccionar, y que genera complicaciones en las arquitecturas de redes, en las
técnicas de direccionamiento y en las pasarelas de datos. Ademas, incrementa
los costos de mantenimiento y gestién de los equipos que hoy en dia son de
propietarios privados, generando a su vez, un incremento en los costos de
dichos servicios a los usuarios.

Segin el informe de Cisco Visual Networking Index (VNI) sobre Trafico
Global de Datos Mdviles 2016-2021 [3] en el 2016 el trafico global de datos
alcanzé los 7 EB (7.000 millones de gigabytes) mensuales; mientras que,
para el 2021 han pronosticado que debido al incremento exponencial de
usuarios moviles, smartphones y conexiones del Internet of Things (IoT), el
tréfico global de datos alcanzard los 49 EB (49.000 millones de gigabytes)
mensuales y 587 EB anuales, resultando en un incremento interanual del
47 % entre 2016 y 2021.

Ha sido un problema constante en las redes de comunicaciones, reducir el



trafico y prever los cuellos de botellas; por lo que, se han venido analizando
varias alternativas como medidas para resolver estos obstdculos, pero en el
nucleo de las redes no se han realizado cambios fundamentales.

La virtualizaciéon de redes y de funciones de red es uno de los pilares
en lo que se apoyan las propuestas de la industria para mejorar las redes y
asi, poder desplegar las proximas redes 5G. Por esto, en la actualidad, or-
ganismos de estandarizaciéon como la ETSI ( European Telecommunications
Standards Institute), estdn definiendo un marco para la gestién y desplie-
gue autométicos de funciones y servicios de red virtualizados: NFV-MANO
(Network Functions Virtualization Management and Orchestration).

NFV-MANO, es un framework que se ha planteado como solucién para
afrontar el futuro de las comunicaciones, ya que nos permite administrar
y orquestar todos los recursos de red en la nube. En el corto tiempo que
tiene en el medio, se ha ganado una gran aceptacién dentro de los centros
de investigacion, universidades, empresas publicas y privadas, debido a su
adaptabilidad en funcionamientos y eficiencia en el coste-beneficio.

Utilizar NFV-MANO como parte del nicleo de las redes, permitird a
los administradores tener un mejor control sobre su trafico, agilizando sus
comunicaciones y aumentando el rendimiento de sus servicios, siendo capaz
de soportar una demanda muy alta de usuarios y un enorme flujo de datos.
Esto, evitard depender de un nucleo estatico, sino de uno configurable, de
facil creacién y re-ubicacién.

Sin embargo, los operadores y proveedores de infraestructura de red,
quienes ejecutaran en sus instalaciones las funciones y servicios virtualiza-
dos, necesitan proporcionar un nivel adicional de aislamiento para dichos
servicios. Eso implica definir politicas dindmicas de asignacion de recursos,
de aislamiento de recursos virtuales y fisicos, y gestion y orquestacién de
despliegues de funciones y servicios que convivan en infraestructuras com-
partidas. A la tecnologia que hace posible lo anterior se le llama Network
Slicing.

En el presente trabajo, estudiaremos su implementacién en las redes de
comunicacién actuales y futuras. Buscando una solucién para el tratamiento
del flujo de datos y optimizando los recursos fisicos, los cuales son el hard-
ware y el software. Nace la virtualizacion de la red, con el fin de resolver los
problemas de infraestructura tecnolégica, aplicando técnicas de virtualiza-
cién se conseguira agrupar diversos equipos de varias caracteristicas dentro
de servidores de alto rendimiento con un sistema de almacenamiento aloja-
dos en centros de datos.
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1.1. Motivacion

FEl servicio de red en la actualidad se halla en cambios constantes, apun-
tando a una mejor administracién y siendo mas flexible, eficiente, seguro y
escalable, debido a que tiene que adaptarse a los requerimientos modernos
de los servicios, generandose una directriz hacia los estudios de la Virtuali-
zacion de Redes y Redes Programables en estos tltimos anos.

Estas tecnologias se han ido desarrollando con el objetivo de incrementar
el uso de los recursos de red e ir reduciendo los costos de la implementacion;
como propuestas se han planteado varios conceptos de aplicaciones a dife-
rentes entornos de red, por lo que, existe la necesidad de realizar estudios
pertinentes de la utilizacién en medios especificos, con el fin de analizar su
beneficio y seguridad.

El planteamiento sobre la flexibilidad operacional de las redes, especifica-
mente NFV-MANO, provoca una serie de incégnitas referentes a la confiabi-
lidad, rendimiento, seguridad, orquestacion, escalabilidad, dénde emplearlo,
etc. De igual manera, sobre qué es lo que se puede o no virtualizar y la
ubicacién en donde se situarfan las funciones de red para mejorar el rendi-
miento de las mismas. Todas estas incégnitas se pueden aplicar a diferentes
contextos de casos de uso de la tecnologia NFV-MANO.

1.2. Objetivos

El presente trabajo tiene como objetivo principal disenar, configurar la
infraestructura necesaria para desplegar dos servicios de red independientes.
Dicho despliegue debe basarse en estandares de gestién y orquestacion de re-
des y funciones de red virtuales, tales como los marcos de trabajo que definen
MANO Management and Orchestration y VIM (Virtualized Infrastructure
Manager). Ademés, los servicios desplegados deben ser monitorizados para
detectar si cae alguno de ellos, y reiniciados automéaticamente.

Para ello habra que satisfacer los siguientes subobjetivos:

» Estudiar, instalar y configurar una implementaciéon de NFV-MANO.
= Estudiar, instalar y configurar una implementaciéon de VIM.
= Ser capaces de instanciar servicios en un VIM.

= Ser capaces de crear slices distintas desde un servicio MANO a un
servicio VIM.

= Validar la implementacion.
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1.3. Estructura del Trabajo

Este trabajo incluye un estudio sobre la tecnologia NFV-MANO, tenien-
do como centro principal, el estudio de la administracion y orquestacién de
los recursos de red en la nube. Para ello se ha dividido en ocho capitulos,
que son detallados a continuacion:

s Capitulo 1 — Introduccion: En este capitulo se detalla la situacion
actual sobre el uso de las redes y como ha ido transformando su tec-
nologia para solventar la alta demanda de servicios generados por los
usuarios.

s Capitulo 2 — Antecedentes: En este capitulo se detallan los conceptos
previos necesarios para poder entender el desarrollo del proyecto.

s Capitulo 3 — Estado del Arte: En este capitulo se detallan los proyec-
tos relacionados con el TFM a realizar, ademas, se estudiaran ciertas
herramientas que hay en el actual mercado.

= Capitulo 4 — Planificacion y Presupuesto: En este capitulo se elabora
una planificacién de los recursos y presupuestos que implican la reali-
zacién del proyecto, adicionalmente se incluye un presupuesto total.

s Capitulo 5 — Herramientas Usadas:Fn este capitulo se justifica la
eleccion de las herramientas utilizadas para el desarrollo del proyecto,
a través de un estudio de las mismas.

s Capitulo 6 — Diserio e Implementacion:En este capitulo se realiza
el esquema finalmente implementado, en el que se describe la insta-
lacion de OpenStack, la instalacion de Open Source Mano y como se
interconectan.

s Capitulo 7 — Validacion:En este capitulo se valida el éxito del des-
pliegue de los servicios en las diferentes herramientas que se utilizan
para el proyecto.

s Capitulo 8 — Conclusiones:Es este capitulo se detalla el cumplimiento
de los objetivos planteados.

= Bibliografia

» Apéndices — Apéndice A: Instalacién paso a paso de DevStack.



Capitulo 2

Antecedentes

Para poder entender el desarrollo del proyecto es necesario definir pre-
viamente algunos conceptos claves relacionados a la virtualizacion.

2.1. Virtualizacion

Definimos como virtualizacion al proceso de crear con la ayuda de un
software, un entorno informatico simulado o versiones virtuales de ciertos
recursos tecnoldgicos, que pueden ser: versiones de hardware, sistemas ope-
rativos, dispositivos de almacenamiento y recursos de red[4].

El objetivo de la virtualizacién es particionar un servidor fisico en varios
virtuales, permitiendo que interactiien de manera independiente, mejorando
asi, las cargas de trabajo y brindando mayor escalabilidad. Entendiéndose
como “escalabilidad” a la propiedad de incrementar la capacidad de trabajo
de un programa o sistema sin arriesgar el correcto funcionamiento y la ca-
lidad del mismo[5]. Ademds, la virtualizacién reduce el uso de los recursos
fisicos, el coste en mantenimiento y el consumo energético.[6]

Dentro de las areas donde se puede aplicar la virtualizacion, este se divide
en cinco categorias principales:

= Virtualizacion de Almacenamiento: Consisten en combinar varios
recursos de almacenamiento en red en un solo dispositivo, creando un
centro de almacenamiento que pueda ser administrado por una vista
Unica siendo accesible por varios usuarios.

= Virtualizacién de Red: Consiste en segmentar el ancho de banda de
una red en canales independientes, permitiendo que funcionen sobre
una infraestructura comun, para luego ser asignadas a servidores o
dispositivos especificos.
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» Virtualizacion de Software: Consiste en ejecutar aplicaciones den-
tro de un entorno controlado, separandolas del hardware y el sistema
operativo.

» Virtualizacion de Escritorio: Consiste en que un servidor centrali-
zado pueda ofrecer y administrar escritorios individualizados.

» Virtualizacion de Servidores: Consiste en el uso de un software
que permite ejecutar varios sistemas operativos, como invitados en un
unico servidor fisico. Cada sistema operativo se ejecutaria sobre su
propia méaquina virtual, usando parte de los recursos informaticos del
servidor subyacente.

2.1.1. Virtualizaciéon de Redes

La virtualizacién de red, es la combinacién de los recursos de red del
hardware con los recursos de red del software, permitiendo que todo se ad-
ministre de forma centralizada y ofreciéndonos eficacia al momento de ex-
perimentar aumentos repentinos e impensados de datos y aplicaciones que
requieren de mucha capacidad.

Tiene como objetivo proveer el uso compartido de los recursos de redes
de forma eficaz, controlada y segura para los usuarios y los sistemas. El
resultado de la virtualizacién de redes es la red virtual. Las redes virtuales
pueden ser externas o internas.

Oracle[7] define las redes virtuales externas e internas de la siguiente
manera:

“Las redes virtuales externas constan de varias redes locales que el
software administra como una unica entidad. Las partes que componen las
redes virtuales externas cldsicas son el hardware de conmutacion y la tecno-
logia de software VLAN. Entre los ejemplos de redes virtuales externas, se
incluyen las grandes redes corporativas y los centros de datos.

Las redes virtuales internas constan de un sistema que usa zonas o
mdquinas virtuales configuradas en, al menos, una pseudointerfaz de red.
FEstos contenedores pueden comunicarse entre si como si estuvieran en la
misma red local, por lo que proporcionan una red virtual en un unico host.
Las partes que componen la red virtual son las tarjetas de interfaz de red
virtual, o NIC virtuales (VNIC), y los conmutadores virtuales.”

Las redes continuamente se encuentran acumulando gran cantidad de dis-
positivos hardware de propietarios. Por ende, si se desea agregar un nuevo
servicio de red (es decir, un servicio compartido a través de una infraestruc-
tura interconectada), es necesario adquirir el equipo correspondiente, ademés
de disponer de un espacio para ubicarlo; esto genera un costo adicional en
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la energia eléctrica, en los conocimientos para integrarlo, administrarlo y
mantenerlo.

Hay que tener en cuenta que los dispositivos hardware tienen un ciclo de
vida y cada vez es méas reducido, debido a que en la actualidad los servicios
de red van innovando con mucha rapidez.

Debido a la gran demanda en el uso de la banda ancha en las redes,
varias empresas se encuentran constantemente adaptando sus infraestructu-
ras de red a nuevas tecnologias que les brinden adaptabilidad, escalabilidad,
rendimiento, reducciéon de complejidad y sobre todo reduccién de costos.

Por las razones mencionadas anteriormente, también se aborda el concep-
to de virtualizacién de funciones de red (Network Function Virtualization,
NFV), ya que esta ofrece una arquitectura de red mucho més flexible, es-
calable y con estandares abiertos, lo cual permite evitar la dependencia de
fabricantes.

2.1.2. Virtualizacién de Funciones de Red (NFV)

La virtualizacion de funciones de red fue disenada con el objetivo de dis-
gregar las funciones de red de dispositivos hardware dedicado, permitiendo
que los servicios de red (enrutadores, conmutadores, cortafuegos, balancea-
dores de carga, sistemas de deteccién de intrusiones, etc.) sean trasladados
a maquinas virtuales, consolidando multiples funciones en un tnico servidor
fisico[g].

Por consiguiente, los administradores de red no tendran la necesidad de
comprar dispositivos de hardware dedicados para diseniar una infraestructura
de servicios, sino que emplearan funciones de administraciéon y orquestacion
por medio de un software que gestione los dispositivos virtuales que se eje-
cutan en una red, brindando mayor flexibilidad en lo referente a la fiabilidad
y escalabilidad de recursos.

Por ejemplo, en el caso de que se requiera implementar una nueva funcion
en la red, el proveedor de servicio activa una maquina virtual para realizar
dicha funcién, teniendo opcién a desactivarla cuando ya no sea necesaria,
evitando que haya un aprovisionamiento excesivo en los centros de datos;
lo cual, disminuye los gastos energéticos y operativos. En la siguiente figu-
ra se muestra un enfoque general de la virtualizacién de funciones de
red:

Estandarizacién de la virtualizacion de funciones de red

La ETSI (European Telecommunications Standards Institute), es una
organizacién de estandarizacién independiente, sin fines de lucro, pertene-
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Figura 2.1: Enfoque general de NFV

ciente a la industria de las telecomunicaciones de Europa y con proyecciéon
mundial. [9]

Debido a que en la Industria de Telecomunicaciones hay multiples pro-
veedores de servicios de red, la ETSI crea un grupo llamado ISG (Grupo
de especificacién de la industria) [10], con el propédsito de crear esténdares
que satisfagan las necesidades de la industria, especificando la arquitectura
que debe tener una plataforma NFV, dejando publicos los resultados de las
experiencias y pruebas de implementacién para los demés grupos de estan-
darizacion.

Los estandares especificados por la NF'V ISG, nos proporcionan un mo-
delo a seguir para disenar una arquitectura NFV, definiendo las diferentes
funcionalidades y especificando cudles son los componentes basicos para con-
seguir una solucién interoperable, pluripartidista y sobre todo multiplata-
forma NFV.

De forma resumida, podriamos dividir el marco en tres bloques princi-
pales, los cuales se muestran en la figura(2.2)) y se detallan a continuacién:
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» Infraestructura NFV (NFVI): establece la base general de la arqui-
tectura, contiene el hardware fisico para alojar las maquinas virtuales
y el software que hace posible la virtualizacion; permitiendo interope-
rabilidad entre los componentes virtualizaciones en funciones de red.

» Funciones de red virtualizadas (VNF): Este utiliza las maquinas
virtuales que ofrece el bloque NFVI, para construir sobre ellas las
funciones virtualizadas de red, agregando el software que se requiere.

» Administracién y Orquestacién NFV (NFV MANO): Este blo-
que interactia con NFVI y con los VNF, aqui se delega toda la gestién
de los recursos de la capa de infraestructura; es el encargado de or-
questar y administrar el ciclo de vida de los recursos fisicos y/o de
software especificos de virtualizacién.

Vinual Storage Virtual Netwaork

Virtualisation Layer Virtualised

Infrastructure

Manager

fardware Resoarces
Computing Storage Metwaork
Hardware Hardware Hardware

Figura 2.2: Marco de la arquitectura NFV segiin ETSI.

(1]

2.1.3. NFV Casos de Uso

Segin el Grupo de Especificacién de la Industria, el marco de NFV es
fundamental para la implantacién de tecnologias de telecomunicaciones tales

como 5G.[12]

Las virtualizaciones de funciones de red se pueden implementar en varios
casos de uso, basdndose en los requerimientos y necesidades de los usuarios;
permitiendo tener el control al procesar los paquetes de datos dentro de una
red de comunicacién.
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En las dreas en las que actualmente resalta la aplicacion de NFV es en la
virtualizacién del nticleo de redes moviles e IMS, virtualizacion estaciones de
bases moéviles, virtualizacion de redes de acceso fijo, virtualizacién de CDNs,
etc., permitiendo optimizar las redes, hay que tener en cuenta que la NVF
estd muy ligado a la computacion en la nube, debido a que la evolucion de
servicios y comunicaciones, se estd encaminando cada vez estas soluciones,
de tal manera que se va adaptando las soluciones NFV a ciertos servicios
que ofrece la nube.

Las aplicaciones que actualmente se consideran como casos de estudios
e implementaciones futuras son las siguientes:

s Implementacion de elemento de red tales como, conmutadores, enru-
tadores, dispositivos NAT, dispositivos proxy, servicios de gateway,
tunelling (VPN, SSL), etc.

= Implementacién de servicios en la nube, tales como laaS, SaaS y PaaS.

s Implementacion de elementos de red para hogares.

2.1.4. Beneficios de NFV

La virtualizacion se va venido dando durante anos, por tal motivo las
operadoras de redes buscan adaptarse a los cambios tecnologicos, debido a
que las aplicaciones estan requiriendo redes con un gran ancho de banda,
que brinden flexibilidad y sobre todo velocidad. La NFV, a través de un
software y con ayuda de la programabilidad que este brinda, permite un
mayor control de las redes y sus funciones.

A continuacién, se mencionan varios beneficios que proporciona utilizar
NFV, dentro de las redes de comunicaciones.

s Reduccién de Costos: Es gracias a la centralizacion de diversos
servicios de red virtualidades dentro un conjunto de servidores, asi
también, al no usar equipos hardware de propietarios, esto aumenta el
ciclo de vida de los equipos, se reduce el consumo energético, el gasto
de cursos para capacitar a los usuarios para que puedan administrar
y darles mantenimientos.

» Eficiencia operacional: Permite mayor rapidez en la implementacion
de nuevos servicios de red, aumentando la escalabilidad, disponibilidad
de ejecutar varias aplicaciones en un unico equipo de red obteniendo
un ecosistema mas dinamico.

s Innovacién: Al no usar equipos hardware propietarios, las operadoras
conjunto a empresas desarrolladoras de software, tienen la apertura de
desplegar aplicaciones dentro de un entorno con plataformas NFV.



Capitulo 3

Estado del Arte

En este capitulo se analizan algunos de los proyectos relacionados con la
gestion y orquestacién de NFVs.

En la actualidad hay varios proveedores de la tecnologia MANO que
trabajan constantemente en sus plataformas con el objetivo de optimizar su
gestion y obtener todos los beneficios que brinda NFV. Debido a que esta
area innova y evoluciona constantemente, es recomendable analizar cual es la
mejor opcién para implementar una tecnologia que permita desplegar NFVs,
verificando si el proveedor estd continuamente mejorando, actualizando y
brindando soporte a sus plataformas; de tal manera que se evite adquirir
una tecnologia MANO que quede obsoleta en poco tiempo.

3.1. Administracion y orquestacion de virtualiza-
cién de funciones de red (NFV MANO)

NFV MANO comprende: la administracién y orquestacion ( es decir,
secuenciar los servicios y proveer la légica adicional para acoplarlos) de to-
das las funciones de red en un centro de datos. Esto incluye los recursos
informéticos, de redes, de almacenamiento y las méquinas virtuales. Asi,
se facilita un diseno e implementacién flexible, asi como la gestion de los
servicios NFV, debido a que estan desacoplados de los dispositivos fisicos
dedicados al estar en maquinas virtuales. [13]

Este marco de trabajo estd constituido por tres bloques funcionales, en-
cargados de implementar y conectar funciones y servicios cuando sean nece-
sarios en la red:[14]

» NFV Orquestador (NFVO): Es el encargado de incorporar los nue-
vos servicios de red (NS) y VNF en un entorno virtual. Gestiona y

11
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autoriza las solicitudes de recursos de la infraestructura de red, las
cuales son: el ciclo de vida de NS, la administracion de los recursos de
un NS y la gestion de las politicas para cada instancia de NS.

» VNF Manager (VINFM): Es el encargado de gestionar el ciclo de
vida de las VNF (creacién de las instancias, las actualizaciones, las
consultas, el escalado y la finalizacién); ademds, gestiona la configu-
racién e informes de eventos entre NFVI y EMS (Element Managers
System).

» Gestor de Infraestructura Virtualizada (VIM): Controla y ad-
ministra la infraestructura NFV, compuesta por: recursos de computo,
de almacenamiento y de red.

= Repositorios de Datos: Son bases de datos en las que se alojan
diferentes tipos de informacion sobre NF'V Mano, las cuales son:

e El catdlogo de servicio de red, estd conformado por un conjunto de
plantillas predefinidas, que establecen un modelo para la creacién,
despliegues y funciones de servicios de red.

e El catdlogo VNF, esta conformado por un conjunto de plantillas
que definen el despliegue y las caracteristicas funcionales dispo-
nibles de VNFs.

e El repositorio de recursos NFVI, incluye informacion sobre los
recursos disponibles o asignados de los NFVI.

e EL repositorio de instancias NFV, contiene informaciéon acerca
de todas las funciones y servicios durante su existencia,

En la siguiente figura(3.1)) se puede visualizar lo que se describié ante-
riormente acerca de la arquitectura de NF'V MANO.

NFV MANO ofrece la facilidad de desplegar funciones de redes virtua-
les estandares por medio de plantillas, las cuales permiten seleccionar los
recursos de infraestructura NFV.

3.1.1. Tecnologias NFV MANO

A continuacién mencionaremos algunas de las tecnologias NFV MANO
en el mercado:

OpenMano

Este proyecto es de codigo abierto, liderado por la empresa de Telefénica
que actualmente estd bajo la estandarizacion MFV ISG de ETSI. Propor-
ciona un despliegue practico de la arquitectura de referencia de gestién y
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Figura 3.1: Arquitectura NFV MANO.
[14]

orquestacién (NFV MANO), es un médulo innovador que permite la crea-
cion sencilla y el desarrollo de complejos escenarios de red, ha sido puesto a
prueba y validado exitosamente con multiples VNF’s en un entorno de la-
boratorio. El objetivo de Telefénica con respecto a OpenMano, es impulsar
la adopcién de esta tecnologia por medio del lanzamiento del cédigo abier-
to, animando y consintiendo a las industrias y desarrolladores de software
exploren nuevos medios de NFV.[15]

= Arquitectura de OpenMano

OpenMano esta disefiada a través de una arquitectura de tres compo-
nentes principales:

e Openvim: Es la implementacién de un gestor de infraestructura
virtual (VIM-NFV), con soporte para un alto rendimiento, estd
conectado directamente con los nodos de computacién, de alma-
cenamiento en el NFVI y con un controlador llamado “Open-
Flow”, permitiéndonos crear escenarios de red complejos. Ofrece
una interfaz orientada al norte llamada “openvim API”, la que
ofrece servicios de nube mejorados, en los que incluye la creacién,
eliminacién y gestiéon de imagenes, sabores, instancias y redes.
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e Openmano: Es la implementacién de un orquestador de fun-
ciones virtuales de red (NFVO), nos permite crear escenarios de
redes complejas, ofrece una interfaz norte llamada “openmano
APT”, la misma que estd basada en “REST” y por medio de la
cual se ofrecen los servicios NFVs que incluyen la creacion y eli-
minacién de plantillas o instancias VNF.

¢ Openmano-gui: Es la interfaz web de usuario que interacciona
con la API de Openmano, proporcionandonos informacién del
funcionamiento de todas las redes.

cu
External Components l
Image Storage Compute !odes OpenFIow Switch OpenFlowController

Figura 3.2: Arquitectura de Openmano de Telefénica.

[14]

Open Source Mano

El proyecto de Open Source Mano (OSM) brinda una pila de gestién
y orquestacién de cédigo abierto (MANO) para produccién, basado en los
modelos de informacion ETSI-NFV y cumpliendo sus estandares de redes
comerciales; lo cual permite crear un ambiente que facilita proveer NFV,
ofreciendo a través de ella soluciones répidas y rentables a los usuarios. [16]

La comunidad que desarrolla este proyecto estd conformada por varios
colaboradores y desarrolladores, algunos de ellos son: Intel, TELEFONICA
S.A., Canonical, Whitestack, Sandvine, Ericsson LM, CableLabs, Orange,
VMware Inc., Sprint Corporation, 6WIND), etc. Al hacerlo en conjunto, in-
crementa la innovacidn, eficiencia y el tiempo de la comercializacién. [17]

s Arquitectura de Open Source Mano
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Open Source Mano estd disenada a través de una arquitectura de tres
componentes principales:

e VIM: Es la implementacion de un gestor de infraestructura vir-
tual (NFV) con soporte para un alto rendimiento, esta conectado
directamente con los nodos de computacién y de almacenamiento
en la infraestructura NFV, permite crear escenarios de red com-
plejos; ademds, ofrece una interfaz web, que nos permite obtener
servicios de nube mejorados, los mismos que incluyen: la creacién,
eliminacién y gestiéon de imagenes, instancias y redes.

e Sistema de Open Source Mano: Nos permite crear escena-
rios de redes complejas; ofrece una interfaz norte llamada “Open-
Source-Mano API”, basada en REST, por la cual se ofrecen los
servicios NFVs; es el encargado de comunicarse con el VIM con el
fin de poder gestionar y desplegar VNF's; ademds, este puede co-
municarse con los VNFs ya desplegados en un VIM para ejecutar
configuraciones requeridas.

e Open Source Mano UI: Es la interfaz web de usuario que
interacciona con la API de Open Source Mano, proporciona un
panel de control que nos permite interactuar con las herramientas
que brinda.

Open Source

MANO

——
O

Northbound API

VNFs
VNF Open Source

. Management - . M A N O

IP connectivity 5
; ystem
— . required

AP1 - IP connectivity
required

NFVI vViMm

Figura 3.3: Arquitectura de Open Source Mano.

18]
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Open Baton

Es una plataforma de cédigo abierto que esta disponible bajo licencia de
GitHub y Apache 2.0; proporciona una implementacion completa, extensible
y personalizable, basada en NF'V MANO; tiene como principal objetivo,
orquestar servicios de red a través de infraestructura de NFV, permitiendo
administrar un ambiente con diversas funciones de redes virtuales (VNF).

Este proyecto es desarrollado por Fraunhofer FOKUS y TU Berlin. Ademas,
cuenta con el apoyo de varios proyectores europeos con fondos publicos, co-
mo: NUBOMEDIA, Mobile Cloud Networking, y SoftFIRE. [19]

= Arquitectura de Open Baton

Los componentes que forman parte de Open Baton son los siguientes:

e Orquestador de virtualizacién de funciones de red (INF-
VO): Estd encargado de orquestar las virtualizaciones de las fun-
ciones de red, siguiendo el diseno e implementacién que especifica
ETSI MANO.

e Administrador de funciones de red virtuales (VINFM)
genérico: Permite gestionar las virtualizaciones de las funciones
de red, indicando el ciclo de vida de una VNF.

e Infraestructura de virtualizacién de funciones de red (INF-
VI): Se encarga de permitir y conectar las funciones de red vir-
tuales heterogéneas a la tecnologia en la nube.

e Servicios de soportes de Operaciones (SSO): Se encarga de
proporcionar el servicio de auto escalado y gestion de las fallas en
funcién de la informacién que proviene del sistema de monitoreo
del que dispone el componente NFVI.

3.2. Administrador de infraestructura Virtualiza-
da (VIM)

El administrador de infraestructura virtualizada (VIM) es uno de los
componentes principales del marco arquitecténico de NFV MANO, siendo
este el responsable de controlar y administrar los recursos informativos de
almacenamiento de la infraestructura NFV. Los VIMs pueden gestionar el
hardware para un entorno multi dominio o pueden optimizarlos para un
entorno NFVT especifico. [2]]

El VIM es el responsable de administrar la infraestructura virtualizada
de una soluciéon basada en NFV y es el encargado de realizar las siguientes
funciones:
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Figura 3.4: Arquitectura de Open Baton.

[20]

Mantener un registro de las asignaciones realizadas en los recursos fisi-
cos a los recursos virtuales; por consiguiente, el VIM podra orquestar
asignaciones y realizar actualizaciones o despliegues.

Administrar las politicas de grupos de seguridad, garantizando control
en el acceso.

Administrar un repositorio de los recursos hardware NFVI (cémputo,
almacenamiento, redes) y de los recursos software (hipervisores), junto
con las técnicas dirigidas a optimizar dichos recursos.

Recopilar informacién de rendimientos y fallas por medio de notifica-
ciones.

Administrar un catdlogo de imédgenes de software.

Administrar un catdlogo de recursos virtualizados.

En el mercado actual hay varias tecnologias VIM, entre las més desta-

cadas tenemos las siguientes:

= OpenVIM: Es un VIM ligero, una implementacion de referencia de

un gestor de infraestructura virtual con soporte de alto rendimiento,
interactia con los nodos de cémputo en la infraestructura NFV, con
la ayuda de un controlador de flujo abierto permite crear escenarios
de redes y desplegar maquinas virtuales. Ofrece una interfaz orientada
al norte llamada “openvim API” donde se ofrecen servicios mejorados
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en la nube, incluyendo la creacién, eliminacion y gestion de imagenes,
sabores, instancias y redes. Esta implementacién sigue las recomenda-
ciones de ETSI NFV-PERO0O01. [22]

Openstack: Proyecto de computacion en la nube que proporciona
servicios de infraestructura. Es un software libre y de cédigo abierto
distribuido bajo los términos de la licencia Apache 2.0; controla gran-
des conjuntos de recursos informaticos, de almacenamiento y de red;
es un centro de datos administrado a través de un panel o por la API
de Openstack; funciona con tecnologias empresariales de codigo abier-
to, siendo ideal para infraestructuras heterogéneas. Este proyecto esta
gestionado por la fundacién Openstack. [23]

VMware vCloud Director: Permite un aprovisionamiento y consu-
mo de la nube de forma ficil e intuitiva, incluye servicios integrados
tales como proteccién de datos, recuperacién de desastre, administra-
cion de sitios multiples; permite a los proveedores de la nube construir
plataformas agiles, robustas y flexibles, que realmente estén prepara-
das para la empresa; permite también, construir soluciones de nube
privada, publica o hibrida, debido a que VMware ofrece herramien-
tas y servicios necesarios para disefiar, implementar y gestionar un
entorno de nube confiable y totalmente sostenible. Sin embargo, para
poder acceder a todos estos servicios hay que pagar por su uso, ya que
no es un software libre. [24]

Amazon Web Services (AWS):AWS estd compuesta por un con-
junto de servicios que forman una plataforma de computacién en la
nube; brinda una amplia gama de servicios de infraestructura que son
ofertados bajo demanda, el valor a pagar dependerd de los recursos
solicitados. [25]



Capitulo 4

Planificacion y Presupuesto

En este capitulo se abordaran los temas relacionados con la planificacion
y la elaboracion del presupuesto asociado a la implementacién y documen-
tacion del proyecto.

1. Se realizard una planificacion, estimando el tiempo en el que se proce-
derd a desarrollar el proyecto.

2. Se estudiaran los recursos necesarios, tanto materiales como humanos.

3. Se realizard una estimacién de costes asociado al desarrollo de todo el
proyecto, en funcién de los recursos utilizados y del tiempo empleado.

4. Se realizara el presupuesto.

4.1. Planificacion

En este apartado se detallard de forma resumida una planificacion del
proceso del desarrollo del proyecto y su documentacién, por ende, se definira
una serie de tiempos en los que se lo llevard a cabo. La planificacion del
desarrollo del proyecto se la presenta de forma grafica con un diagrama de
Gantt, este puede ser visualizado en la siguiente ﬁgura.

Revisién bibliografica

Es el estudio de los antecedentes y el estado del arte, me permitira ad-
quirir conocimientos necesarios relacionados para el desarrollo el proyecto.
Es necesario tener una base sélida para poder definir las caracteristicas que
tendra el escenario a desarrollar, asi mismo, el software que se utilizara. Se
evaluaran ciertas tecnologias similares que servirian para desarrollar y luego
se evaluara cudles son las més indicadas.

19
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Figura 4.1: Diagrama de Gantt de la planificacién temporal del proyecto.

Planteamiento del diseno

Se estudiaran diferentes alternativas para el diseno y el funcionamiento,
de los escenarios tentativos. En funcién de las posibilidades que ofrecen los
diferentes software, se elegird un disefio u otro.

Programaciéon del Servidor VIM

Se realizard la instalacién y configuracién del sistema operativo del ser-
vidor, luego la instalacién y configuracién de todos los médulos que usa la
herramienta VIM y finalmente se verificara que todos los servicios de brinda
la herramienta VIM funcionen correctamente.

Desarrollo de Scripts VIM

Se realizara los scripts necesarios para poder realizar el despliegue de las
instancias virtuales necesarias para el desarrollo del proyecto.

Programacién del Servidor NFV-MANO

Se realizara la instalacion y configuracién del sistema operativo del ser-
vidor, luego la instalacién y configuracion de todos los moédulos que usa la
herramienta NFV-MANO y finalmente se verificard que todos los servicios
de brinda la herramienta NFV-MANO funcionen correctamente.
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’ Id ‘ Tareas Tiempo
T1 | Revisién bibliografia 70 horas
T2 | Planteamiento del disenio 6 horas
T3 | Programacion del Servidor VIM 65 horas
T4 | Desarrollo de Scripts VIM 15 horas
T5 | Programacion del Servidor NFV-MANO | 45 horas
T6 | Desarrollo de Scripts NFV-MANO 15 horas
T7 | Desarrollo de Scripts finales 10 horas
T8 | Fase de Validacién 30 horas
T9 | Memoria Técnica 140 horas
T10 | Trabajo de tutorias 30 horas

’ ‘ Total de horas 426 horas

Tabla 4.1: Estimacién de tiempo de recursos humanos.

Desarrollo de Scripts NFV-MANO

Se realizard los scripts necesarios para poder realizar el despliegue de las
NFV desde el NFV-MANO en el VIM.

Desarrollo de Scripts finales

Se realizard los scripts de monitorizacién que permitan realizar el des-
pliegue automatico de diversas instancias en el VIM y el despliegue de NFV
desde el NF'V-MANO en el VIM.

Fase de Validacién

Una vez ya montado los servidores, verificando que haya comunicacién
entre ellos procedemos a enlazarlos para centralizar todos los despliegues
desde el NFV-MANO y realizar las validaciones respectivas de su funciona-
miento.

Memoria Técnica

En la memoria técnica se detallara todos los estudios realizados, los pro-
cesos de las implementaciones y configuraciones de los diferentes servicios
los cuales sirvieron para el desarrollo del proyecto, incluyendo las referencias
bibliograficas.
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4.2. Recursos

En esta seccién se detallaran que recursos intervinieron a lo largo del
desarrollo del proyecto.

4.2.1. Humanos

s Jorge Navarro Ortiz y Juan José Ramos Munoz, profesores de la Uni-
versidad de Granada en el Departamento de Teoria de la Senal, Te-
leméatica y Comunicaciones, en calidad de tutores del proyecto.

= Freddy Javier Frere Quintero, alumno del Master Universitario de In-
genieria en Informatica de la Universidad de Granada, en calidad de
autor del proyecto.

4.2.2. Hardware

» Dos Ordenadores Genéricos, con procesador Intel(R) Core(TM) i7-
7700K CPU @ 4.20GHz, memoria RAM de 32 GB y disco duro de
1TB.

4.2.3. Software

s Sistema Operativo CentOs 7 se usard para el servidor VIM.

s Sistema Operativo Ubuntu 16.04.5 LTS se usara para el servidor NF'V-
MANO.

= OpenStack, distribucion RDO versiéon PIKE.
s Framework Open Source Mano versién cuatro.
= Herramienta de Sublime, se lo usara para crear los scripts.

s Overleaf, herramienta de escritura de LaTeX en linea, se lo usara para
redactar la documentacién del TFM.

= MobaXterm, herramienta que me permite realizar conexiones remotas.

4.3. Estimacion de costes

Humanos
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= Horas de trabajo auténomo para un master en ingenieria en informéati-
ca se establecerd en 25 euros / hora.

» Horas de tutorfas para cada profesor se establecerd en 50 euros /hora.

Hardware y Software

’ Recursos Vida media ‘ Coste unitario ‘
Ordenadores 48 meses 900 euros
Sistema Operativo - 0 euros
Entornos de desarrollo | - 0 euros
Software adicional - 0 euros

Tabla 4.2: Costes de recursos de hardware y software del proyecto.

4.4. Presupuesto total

El presupuesto total donde se contemplan todos los gastos es el siguiente:

’ Concepto ‘ Coste
1 desarrollador x 426 horas x 25 euros/hora 10.650 euros
2 tutores x 30 horas x 50 euros/hora 1.250 euros
Hardware 2 x ((ordenador x 850 euros x 8 meses / 48 meses)) | 283,33
Recursos de Software 0 euros
Total \ 12.183,33 euros

Tabla 4.3: Presupuesto total del proyecto.






Capitulo 5

Herramientas Usadas

En este capitulo se justifica la eleccién de las herramientas para el desa-
rrollo de este proyecto y se presenta un andlisis, fruto del estudio de las
mismas.

Openstack y Open Source Mano (OSM) son las herramientas que hemos
seleccionado debido a las caracteristicas y ventajas que presentan individual
y conjuntamente para la consecucién de los objetivos planteados. Necesita-
mos la herramienta de OpenStack ya que nos permite instanciar maquinas
virtuales, gestionando los recursos hardware de que se disponen. Y necesita-
mos Open Source Mano para que orqueste la configuracién y el despliegue
de los servicios de red y las sus funciones virtuales, sobre la infraestructura
gestionada por OpenStack.

Podemos resaltar las siguientes ventajas que comparten estos dos entor-
nos:

= Son software libre, por lo que podemos tener acceso a su cédigo fuente,
realizar reformas, anadir elementos.

= Son compatibles mutuamente, por lo que pueden interconectarse para
orquestar y administrar NFVs.

» Las comunidades a las que pertenecen, estan actualizando constan-
temente sus herramientas y plataformas, innovando con las tltimas
tecnologias disponibles.

A continuacion, se realiza un resumen de los principales conceptos y
arquitecturas de estos dos entornos.

25
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5.1. Open Source Mano

Open Source Mano (OSM) es un proyecto comunitario, de cédigo abierto,
alineado a los estdndares de la ETSI NFV cumpliendo con los requisitos
de las redes comerciales de NFV, este ofrece una pila de administracion y
orquestacién (MANO). OSM ha lanzado varias versiones de pilas, en las
cuales ha ido anadiendo mejoras, en la actualidad la ultima publicada es la
versién cuatro.

Es una de las alternativas més importante del mercado para la adminis-
tracién y orquestacién de servicios en Infraestructuras NFV heterogéneas.

OSM, brinda las siguientes ventajas dentro del entorno de orquestacién
y administracién:

s Modularidad: Debido a que esta dividido por capas, permite que los
agentes APIs y plug-ins se enlacen entre las distintas capas.

= Abstraccién: Debido a que se basa en los estandares ETSI-NFV,
ofrece una notable diferenciacion entre los niveles de la arquitectura.

s Simplicidad: Debido que constantemente se encuentra evolucionan-
do, OSM procura proveer una plataforma de facil administracién.

= Estratificacion: Dispone de una clara delimitacién entre las distintas
capas y modulos que conforman OSM.

5.1.1. Arquitectura de Open Source Mano

OSM evoluciona con cada versién de framework (entorno de trabajo)
que se lanza, siento més abierto y de simple integracién con nuevos moédulos,
facilitando una mayor centralizacién de servicios, estd compuesto por: [26]
18]

» Orquestador de recursos (RO): Es el encargado de administrar y
coordinar las asignaciones de recursos por medio de multiples VIM y
controladoras SDN distribuidas geograficamente.

» Network Service to VNF Communication (N2VC): Es el Fra-
mework responsable de la comunicacién entre el SO y la capa de Con-
figuracién y Abstraccion VNF (VCA).

» Configuracién y Abstraccién VNF (VCA): Es la responsable de
habilitar las configuraciones, acciones y notificaciones hacia y desde los
VNEF. Cuando se integran el servicio JuJu, este permite crear VNFM
permitiendo administrar las interfaces de las VNF.
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» Orquestador de servicios (SO): Es el responsable de la orques-
tacion de los servicios, de la gestién del ciclo de vida y la ejecucién
inicial, conocido como el “Maestro” es el que rige el flujo de trabajo
por medio del OSM, es el responsable de soportar los conceptos de
usuarios, multi-usuarios, proyectos, y controlar el acceso basados en
roles. También es el responsable del servicio de red y la gestiéon de los
descriptores de VNF, validando que estos se rijan al esquema YANG.

= Monitoreo: Es una herramienta que nos permite enviar actualizacio-
nes de configuracion de monitoreo a una herramienta externa, también
es un conducto que dirige los eventos accionables en el orquestador de
servicios, estos eventos pueden accionados ejecutando NS/VNF o por
las herramientas externas del monitoreo, tiene la capacidad de correla-
cionar la telemetria relacionada con las VM y los VNF con los servicios
de red pertinentes.

» Modelos de informacién y API Northbound (IM-NBI): Pro-
porciona un panel para controlar el sistema OSM, facilita la interope-
rabilidad con las aplicaciones ya existentes y de clientes nuevos.

= Interfaz de Usuario: Este nos brinda un sistema de visualizacion,
permitiéndonos interactuar con las herramientas de VNF Package Ge-
nerator y VNF /NS Catalog Composer.

e VNF Package Generator: Nos permite crear paquetes correc-
tamente estructurados para luego ser incorporados en el OSM.

e VNF /NS Catalog Composer: Nos permite modelar y crear
descriptores que representan con precision la esencia de la entidad
para las implementaciones.

Ops
IM-NBI
SO
VCA Engin MON
tluiu,‘.d:::eer) N2VC RO

Figura 5.1: Diagrama de la arquitectura légica de Open Source Mano.
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5.2. Openstack

OpenStack es una plataforma de Computacién en la Nube, de software
libre y codigo abierto. Estd compuesta por varios servicios relacionados en-
tre si que forman la infraestructura, puede ser instalado de forma separada
o conjunta, segin la distribucién que se elija, ofrece una Interfaz de Pro-
gramacién de Aplicaciones (API) la cual nos facilita su integracién con la
plataforma y nos permite gestionar y controlar los recursos de computacion,
almacenamiento y red que forman parte de la misma a través de una inter-
faz web, con el fin de proveer una solucion flexible para la nubes publicas y

nubes privadas.

5.2.1. Arquitectura de Openstack

Procederemos a describir brevemente los servicios que conforman la ar-
quitectura logica de OpenStack en la siguiente Tabla(/5.1)):

Tabla 5.1: Servicios que conforman OpenStack.

Servicio

Proyecto

Descripcion

Identidad

Keystone

Proporciona los servicios de: autentificacion,
permitiendo confirmar la identidad de un
usuario; y, autorizacion, para determinar el
derecho de accesos que tiene el usuario en
proyectos de OpenStack.

Interfaz de
Gestién Web

Horizon

Proporciona una interfaz de usuario basada
en web, permitiendo que los administradores
y clientes puedan interactuar con los servicios
de Openstack.

Imagen

Glance

Proporciona servicios de almacenamiento y
gestionamiento, tales como: descubrir, regis-
trar y recuperar imagenes de los discos de las
maquinas virtuales.

Computacion

Nova

Proporciona el servicio de gestiones relacio-
nadas con las maquinas virtuales, que inclu-
ye en su creacion, la seleccién del nodo de
computacion y su eliminacién.

Continta en la siguiente pagina...
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Servicio

Proyecto

Descripcion

Red

Neutron

Proporciona conectividad de red como ser-
vicio a otros proyectos de OpenStack, como
por ejemplo, el servicio de nova, que utiliza
la API de Neutron para solicitar la conexion
de las maquinas virtuales a un segmento de
red especifico. Permite a los usuarios crear re-
des virtuales privadas, redes, subredes, enru-
tadores, cortafuegos y balanceadores de car-
ga. Tiene una arquitectura modular que le
permite integrarse con multiples tecnologias
de proveedores de red externos.

Almacenamient
en bloque

Cinder

Proporciona y administra volimenes de al-
macenamiento en las méquinas virtuales en
ejecucion. Brinda un interfaz de programa-
cién de aplicacién (API) de autoservicio, la
cual le permite al usuario solicitar y consumir
dichos recursos de almacenamiento en blo-
ques, los mismos que se adaptan a las maqui-
nas virtuales.

Almacenamient

de Objetos

Swift

Proporciona un servicio de almacenamien-
to redundante y escalable. Consiste en escri-
bir objetos y ficheros en multiples dispositi-
vos(discos duros), garantizando que los datos
estén replicados a lo largo del conjunto de
servidores.

Base de Datos

Trove

Proporciona bases de datos escalables y fia-
bles de aprovisionamiento. Las bases de datos
pueden ser relacionales y no relacionales

Telemetria

Ceilometer

Proporciona la facilidad de recopilar, norma-
lizar y transformar de manera eficiente los da-
tos generados por los diferentes servicios de
OpenStack. Los datos que recoge estan des-
tinados a ser utilizados para crear diferentes
vistas y ayudar a resolver varios casos de uso
de telemetria, como por ejemplo: facturacion,
escalabilidad y reportes estadisticos.

Contintda en la siguiente pagina...
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Servicio Proyecto Descripcion
Orquestacion Heat Permite modelar, configurar y automatizar

los recursos de infraestructura de una apli-
cacién en la nube basada en plantillas, estas
son en forma de archivos de texto. Heat brin-
da una API ReSt nativa de Openstack y una
API de consulta compatible, que es Cloud-
Formation.

En la siguiente figura (5.2) se podra ver como se relacionan los diferentes
servicios que conforman Openstack.

Cinder
Amacenamiento en
bloque

A

stador
Pila

Orqui

4
Horizon L :
iR G Proporciona interfaz

Web de usuario
\
Proporciona
Proporciona red y i Imagenes
‘ conectividad para 4 A Trove
»
Lol Almacena
Red Provee datos
\ Nova ) Sollcltla imagen en
Computacién nstancias
Glance i
T Almacenamiento de
I g Obieto
N
Proporciona A A
volimanes para
Ceilometer Proporgiona
, Monitorizar Telemetria se urid{d para
i , \ y
Proporciona A
autenticacion para ( Keystone W
[denfidad |
volumen de respaldo en

Figura 5.2: Diagrama de la arquitectura légica de Openstack.
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Los diferentes servicios que conforman Openstack, utilizan el servicio de
autenticacién llamado keystone. Ademas, se puede destacar que el servicio de
nova es quien se encarga de provisionar las maquinas virtuales, el servicio
de glance proporciona la imagen del sistema operativo con las diferentes
aplicaciones que se ejecutaran en la instancia, el servicio de neutron provee la
conectividad de las diferentes instancias a un segmento de red que el usuario
desee, el servicio de cinder proporciona un volumen para el almacenamiento
de los datos, el servicio de swift se encarga de almacenar en forma de objetos
los volimenes de almacenamiento en bloques, el servicio de ceilometer nos
ayuda midiendo y contabilizando el uso de los recursos en la nube.

Los servicios interactian entre si a través de API’s y mantienen su in-
formacién en una base de datos compartida.

Los usuarios de Openstack pueden acceder a cada uno de los servicios por
medio de una interfaz de gestién web, que brinda el servicio de horizon, pero
también pueden acceder a cada uno de los servicios a través de sus API’s,
ya sea por algin complemento del navegador o por linea de comandos.

Internamente los servicios de OpenStack estan conformados por varios
procesos y como minimo cada servicio tiene un proceso API, que escucha
las solicitudes API, realiza un procesamiento inicial y luego las pasa al resto
de los procesos internos del servicio.

OpenStack se muestra como una solucién poco compleja de implemen-
tar, escalable y muchas funcionalidades. En la actualidad, es empleada por
numerosos proveedores de servicios de nube tanto publicas, hibridas y pri-
vadas, con una tasa de aceptacién que ha ido de manera ascendente estos
ultimos afios.

5.3. Descripciéon detallada de cada uno de los médu-
los que conforman Openstack

5.3.1. Servicio de identidad

Servicio de Identidad o también llamado keystone, es el encargado de
proveer autentificacién y autorizacion a los usuarios y servicios que compo-
nen OpenStack.

= Autentificacion, es el acto de confirmar la identidad de un usuario
especifico.

= Autorizacion, es la funcién de determinar los derechos de acceso para
ese usuario especifico.

Todos los usuarios y servicio necesitan el servicio de identidad para poder
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autentificarse y poder crear las solicitudes de los usuarios. Tales como crear
usuarios, roles, proyectos y dominios.

Los usuarios de OpenStack pueden autentificarse a través de la interfaz
de gestién web (horizon), por linea de comando o directamente hablando
con la API, una vez que el usuario es autentificado, el servicio de identidad
no participa en la determinacion de los derechos de acceso de ese usuario en
concreto.

Derechos de acceso incluye tales cosas como si un usuario puede crear
un enrutador virtual en neutron o imagenes en glance que sean de acceso
publico, esta autorizacién es manejada por un archivo llamado “policy.json”
y reside en cada directorio de cada servicio instalado.

Arquitectura légica del servicio de Identidad.

El servicio de identidad es el sistema de autentificaciéon comun en toda la
nube por ende recibe mas solicitudes que los otros servicios de OpenStack,
keystone utiliza Apache2 como interfaz de API con el puerto 5000, es la
puerta de entrada principal a la misma.

En la siguiente figura (5.3 se puede observar como es la arquitectura
l6gica del servicio de identidad.

Usuario . [ )
et : | Glance - API {Puerto 9292) |
| Nova - API (Puerto 8774) |
Neutron - APl {Puerto 9696)
Keystone - API (Puerto 5000) « . Cinder - API (Puerto 8776)
[ Heat - API (Puerto 8004) ]
» Dominio
* Proyecto
+ Usuario [ Swift-proxyipuenostlﬁﬂ}]
» Roles
« Grupos
« Catalogo de servicio o
Endpoint

Figura 5.3: Diagrama de la arquitectura légica de keystone.

El usuario interactia la keystone API, la cual le permite al usuario auten-
tificarse frente a sus proyectos, mediante él enviéo de un mensaje ”token” de
autorizacién la cual es validado entre los servicios de OpenStack. Esto nos
sirve para corroborar si se tiene permiso para utilizar los servicios, como por
ejemplo el almacenamiento o el computo.

El sistema de administracién de base de datos relacionado al entorno de
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OpenStack es generalmente “mariadb” y contiene todos los datos para todos
los diversos recursos de keystone los cuales son los siguiente:

= Detalles de Dominios: Son contenedores logicos de altos niveles
utilizados para agrupar a los usuarios, grupos y los proyectos.

= Detalles de Proyectos: Representa un area donde se crean los re-
Cursos.

= Detalles de Usuarios: Son creados para personas individuales en
una organizacion.

= Detalles de Roles: Son etiquetas que se han aplicado a un usuario o
a un grupo.

= Detalles de Grupos: Proporciona una forma facil de aplicar un rol
existente a multiples usuarios.

= Catalogo de servicio o endpoint, es un mapa almacenado en keys-
ton que contiene una lista de servicio y enlaces finales, se lo asemeja
a una guia que proporciona enlaces finales para todos los servicios
instalados en el entorno de Openstack.

5.3.2. Servicio de Gestion Web

El servicio de gestién web, también conocido como horizon o dashboard,
es la implementacién acorde de OpenStack que proporciona una interfaz de
usuario basada en web para los servicios de este, tales como nova, Swift,
Keystone, Neutron, Heat, etc. Horizon se ejecuta a partir de una instalacion
de Apache2 utilizando la puerta de enlace del servicio web de Python y
Django.

La interfaz de usuario basada en web de OpenStack permite a los usua-
rios acceder y administrar los diferentes servicios los cuales sirven para pro-
visionar, automatizar los recursos basados en la nube. También nos da la
facilidad de incorporar servicios adicionales que nos permiten realizar mo-
nitorizaciones, facturaciones y herramientas de servicios adiciénales.

EL servicio de gestién de web ofrece las siguientes funcionalidades:

= Como usuario administrador, te proporciona un panel de control que
ofrece una vista general la infraestructura y del estado de la nube.
Permitiéndote crear usuarios, proyectos, grupos, asignar usuarios a
proyectos, configurar los permisos de los usuarios clientes en diferentes
proyectos, etc.
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= Permite a los usuarios administradores y clientes controlar los recursos
que poseen, tales como el almacenamiento, recursos de red y nivel de
computo.

s A los usuarios clientes le proporcién un panel de control de autoser-
vicio para provisionar sus propios recursos dentro de los parametros
establecidos por el administrador.

5.3.3. Servicio de Imagen

EL servicio de imagen o también llamado glance, permite a los usuarios
registrar, almacenar y gestionar imagenes, nos ofrece las distribuciones de
almacenamiento de registro de todas las imagenes en nuestro entorno. Dichas
imégenes son solicitadas por el servicio de computacién (nova) para poder
crear instancias.

Cabe recalcar que una imagen es un fichero que contiene la imagen de
un disco duro con un sistema operativo preinstalado y sirve como plantilla
para generar el contenido del disco duro de una instancia. Por ende, cuando
se crea una instancia, esta inicia con el sistema operativo que detecta el su
disco duro que es una imagen de glance.

Las imagenes en la nube, que aparecen en glance son generalmente ins-
tantaneas de los contenidos de un disco, estas imagenes han sido configuradas
previamente por una persona o un conjunto de codigos que ha pasado por el
procedimiento de instalacién inicial y ha instalado programas especificos y
archivos de configuracién para garantizar que sean compatible con la nube,
glance puede almacenar estas imagenes en un almacén de datos, admite una
variedad de almacenes de datos amplios e incluidos el sistema de archivo
local NFS o simplemente un contenedor OpenStack en swift. Las imagenes
de disco almacena todo el contenido del sistema operativo y vienen en una
variedad de formato de archivos tales como:

= RAW: Este formato es simple y es soportado de forma nativa por
los hipervisores KVM y XEN, es un formato de imagen de disco sin
comprimir.

» QCOW2 (QEMU copy-on-write): Este formato de archivos para
archivos de imégenes de disco utilizado por “QEMU” que es un moni-
tor de maquinas virtuales alojadas. Lleva el nombre por su estrategia
de optimizacién de almacenamiento en el disco que retrasa la asigna-
cién de almacenamiento hasta que realmente se necesita, las imagenes
que usan este formato tienen un tamano pequeno y permiten crear
imagenes instantaneas.
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» VMDK (Disco de méquina virtual): Inicialmente fue disenado
para utilizarlo con el hipervisor de VMware, pero ahora es un forma-
to mucho mas abierto y compatible con otros hipervisores como por
ejemplo VirtualBox.

= VHD y VHDX (Disco duro virtual): Se usa con productos rela-
cionados con Microsoft como por ejemplos Hyper-v y Azure.

» VDI (Imagen de disco virtual): Este tipo de formato es muy usado
por VirtualBox

= ISO: Es uno de los formatos mas comunes, es un archivo de disco
optico y todos los contenidos de los datos estan escritos en este fichero
incluido el sistema de archivos y el sistema operativo.

Arquitectura légica del servicio de Imagen
EL servicio de imagen estd compuesto por dos demonios principales, el
glance—API que utiliza el puerto 9292 y el glance—registro.

En la siguiente figura ([5.4| se puede observar como es la arquitectura
légica del servicio de imagen.

Usuario .
Openstack

Glance - API (Puerto 9292) I Glance - resgisto

= Nombre de la imagen
» Localizacion de la imagen
A4 A4 N ¥ « UUID Imagen
Swift | [ AWS S3 | Sistema de HTTP « Tamafio de la imagen
\ J Archivos * Propietario de la imagen
« Estado de la imagen

Figura 5.4: Diagrama de la arquitectura légica de glance.

El usuario interactia con la glance-API para almacenar y recuperar las
imagenes de disco, en cambio el glance-registro es el responsable de almace-
nar los metadatos asociados a esa imagen en la base de datos relacional, por
ejemplo: el nombre, la ubicacién, el propietario y el tamano de la imagen,
asi como el formato del disco.

Glance puede almacenar imagen en una variedad de respaldos de almace-
namiento de datos incluyendo swift, Amazon s3, sistemas locales de archivos
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en el que reside el propio demonio de glance-API o incluso en un servidor
web de acceso publico.

5.3.4. Servicio de Computacion

El servicio de computo también conocido como nova, es el ntucleo de la
construccion en la nube en OpenStack, ha sido disenado para crear, ges-
tionar, eliminar y automatizar un conjunto de recursos de computo para
trabajar con una variedad de tecnologias existentes, este es el componente
mé&s importante del TaaS (infraestructura como servicio).

Nova soporta diferentes hipervisores tales como: KVM/QEMU, Xen,
Xen-server, Hyper-V, VMware ESXi, también es compatible con la capa-
cidad de aprovechar las tecnologias de contenedores como Docker y LXC.

Arquitectura légica del servicio de Computo

En la siguiente figura (5.5 se puede observar como es la arquitectura
légica del servicio de computo.

Usuario .
Openstack

}

| Nova - API (Puerto 9292) | Nova - VHCProxy (Puerto 6080)

r s

v

[Novaﬂ@‘—; Rabbitmg - Server .« »|  Nova- Scheduler

« Nombre de la instancia h 4

« Hipervisor Nova -

« UUID Instancia Compute Nova -

« Propietario delainstancia | Consoleauth
» Estado de la instancia

» Otros detalles de VM

Figura 5.5: Diagrama de la arquitectura légica de nova.

Nova esta compuesta por seis demonios principales los cuales son los
siguientes:

= Nova-API: Este corre en el puerto 8774, es la entrada principal y
cualquier servicio que desee interactuar con Nova debe interactuar con
nova — API para poder crear, listar, borrar y gestionar cualquiera de
las instancias que tengamos en nuestro entorno.
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= Nova—scheduler: Permite evaluar y filtrar todos los hosts de cémpu-
tos disponibles en el centro de dato para determinar el mejor nodo
de computo para poder arrancar una instancia, el comportamiento de
este se puede personalizar a gusto en funcién de las caracteristicas es-
pecificas, como por ejemplo la arquitectura de la CPU de los servidores
o la ubicacién especifica de tu centro de datos.

» Nova—conductor: Es conocido como un agente de bolsa (bréker) de la
base de datos, este se conecta directamente a la base de datos relacional
del entrono OpenStack. Principalmente debido a un tema de seguridad
y escalabilidad ya que el nodo de computo hipervisor es el componente
menos confiable de un entorno virtualizado “multi - tenencia” por lo
que toda la comunicacién de la base de datos debe de pasar por nova
- conductor.

= Nova-novncproxy: Proporciona acceso a la consola de las instancias
a través de un cliente VNC o navegador web.

= Nova-consoleauth: Recibe solicitudes de nova — novncproxy para
utilizar el token de un usuario y mapear el host privado y el peurto
del servidor VNC de una instancia.

= Nova-compute: Gestiona las maquinas virtuales en los hipervisores.

Para poder iniciar una instancia con nova el administrador debe pro-
porcionar una imagen de glance deseado y un “sabor” (es decir, un perfil
previamente aprovisionado de procesador, memoria y disco local deseado
para la mdquina virtual) de nova.

Arquitectura légica del orquestador del servicio de Computo.

En la siguiente figura (5.6 se puede observar como es la arquitectura
l6gica del orquestador del servicio de computo.

Nova-Api nos permite la comunicacién de los hipervisores con nuestro
entorno, las colas de mensajes (rabbit queues) son las responsables de la co-
municacion entre los diferentes componentes ya sean estos nodos de compu-
to, de red, o del volumen a la hora de provisionar los recursos. Esto quiere
decir que cuando un usuario administrador inicia una instancia nova apro-
vecha los recursos de procesador, memoria y disco disponible en los nodos
de computo.

Cabe recalcar que nova no es un hipervisor, sino el gestor de recursos de
hipervisores de los cuales ya los hemos mencionado en el apartado de arriba.
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Figura 5.6: Diagrama de la arquitectura légica de nova.

Tipos de Hipervisores

Nova es compatible con una gama de hipervisores, a continuaciéon se
detallara alguno de ellos:

= QEMU: Es un hipervisor de c6digo abierto que proporciona una emu-
lacién completa del sistema, puede emular uno o varios procesadores
sin asistencia del CPU el cual tiene una tendencia al ser un poco lento.

= XEN: Es un hipervisor de cédigo abierto e implementa una técni-
ca llamada para-virtualizacion (PV), este no requiere de procesadores
con extensiones de virtualizacion, pero en cambio depende de contro-
ladores que hay que instalar dentro de las maquinas virtuales o de las
instancias, Xen ha sido utilizado por muchas nubes publicas como por
ejemplos: “Rackspace” y “AWS”.

= QEMU-KVM: Utiliza QEMU para virtualizar los periféricos de sis-
tema ”host” pero también aprovecha los procesadores con extensiones
de virtualizacion de hardware, este es mucho mas rdapido debido a su
capacidad de virtualizar instancias con velocidad nativas.
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5.3.5. Servicio de Red

EL servicio de red también conocido como neutron, es el componente
SDN “Redes Definidas por Software”, es el que permite administrar las
redes virtuales las subredes, las direcciones IP, los enrutadores, las reglas de
cortafuego, etc.

Permite a los usuarios crear los recursos virtuales necesarias, para ga-
rantizar que sus instancias obtengas direcciones IP internas conocidas como
IP fijas, sino que también nos permite asignar direcciones IP externas, co-
nocidas como direcciones IP flotantes, estas permiten a las aplicaciones que
residen en instancias de OpenStack que sean accesibles externamente.

Neutron permite a los usuarios ver sus propias redes, reglas de cortafuego,
enrutadores y balanceadores de carga, a través del tablero de horizon, por
la interfaz de linea de comando o por la API.

Conceptos del servicio de Red

A continuacidén, se procederd a definir varios conceptos del servicio de
red utilizando la siguiente figura como ejemplo.

Proyecto Admin

Proveedor de Red

Proveedor de subred
172.210.2.0124

,

®/ Proyecto Master UGR
—’

Red de Master UGR
Subred de Master UGR
10.10.10.0/24
e W,
Puerto Virtual DHCP Puerto Virtual DHCP
Direccion IP 10.10.1.2 Direccion IP 10.10.1.3
. [ ServidorDHCP | . |Instancia|

Figura 5.7: Conceptos del servicio de neutron.

= Red: Es una analogia de una red fisica de datos en OpenStack, hay
dos tipos de redes en neutron:

e Redes privadas: Son redes creadas por los propios usuarios que
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desean iniciar instancias en sus propios dominios de redes de capa
dos, estas redes siempre son propiedad de dicho proyecto al que
el usuario tiene acceso durante la creacién de esa Red.

e Redes de proveedores: Son redes creadas por el administrador
de la Nube o un usuario con rol de nivel administrador, estas
se utilizan para proporcionar acceso a la red de recursos fuera
del entorno de OpenStack, estos pueden ser Internet o incluso un
servidor de base de datos que existan en una VLAN o XLAN
especifica en el algiin centro de datos.

Subred: Es un bloque de direcciones IPv4 o IPv6 asociado en una
red especifica en OpenStack, permite la asignacién de direcciones IP
a instancia de maquinas virtuales u otros recursos de red. Esta debe
estar asociada a una red para iniciar una instancia en ella. La subred
proporciona un rango de red.

Puerto: Se asemeja a una tarjeta de interfaz de red virtual, representa
puntos de entrada y salida para entrada del trafico de datos, este tiene
asociado una direccién MAC y un UUID asociado. Un puerto se crea
automaticamente cuando se inicia una instancia en una red o se los
puede reservar si el usuario prefiere una direccién especifica.

Grupos de seguridad: Controla el trafico de entrada y salida de un
puerto, Por defecto OpenStack permite el trafico de salida en todas las
instancias sin embargo en trafico de entrada si esta limitado excepto
para aquellas instancias que estén en el mismo grupo de seguridad.

Enrutador: Son dispositivos de red generados por el demonio de neu-
tron L3 - Agent, este permite conectar el trafico de diferentes redes.

Como podemos observar en la figura tenemos una red privada que

es la red de “Master UGR” y se ha creado dentro de esa red una subred
“10.10.10.0/24” a la cual se le ha conectado un servidor DHCP y una instan-
cia, un enrutador que nos permite conectarnos con diferentes redes privadas
o a una red de proveedor, este trafico se denomina de “Este” a “Oeste” y
nos permite acceder a redes externas como puede ser trafico Internet y este
tipo de trafico se denomina “Norte” a “Sur”.

Arquitectura légica del servicio de Red

El servicio de red estd compuesto por cinco demonios principales como

podemos observar en el siguiente figura (5.8

= Neutron-server: Corre por el puerto 9696, es la API y la puerta de
enlace principal a neutron, cualquier servicio o usuario debe interac-
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Usuario .
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Figura 5.8: Diagrama de la arquitectura légica de neutron.

tuar con él, para crear, enumerar, eliminar administrar redes y otro
recurso de red.

= Neutron-DHCP-agent: Proporciona los servicios de DHCP que es
la asignaciéon dindmica de una direcciéon IP a cada dispositivo de red
para que se puedan comunicar entre si, realmente se usa un programa
llamado “dnsmasq”, es un software de servidor de DHCP ligero que
estd corriendo dentro de un espacio de nombre de red (namespace), son
una caracteristica del Kernel de Linux, divide el uso de red permitiendo
la segregaciéon de los recursos de red.

= Neutron-L3-agent: Es el encargado de crear los enrutadores, dentro
de Neutron son “namespace” con tablas de enrutamiento Unicas y
reglas de IP tables.

= Neutron-metadata—agent: Proporciona servicios de metadatos a
todas las instancias, es la direccién IP no enrutable 192.254.168.254 a
la que un usuario puede conectarse para obtener informacion especifica
con respecto a dicha instancia.

= Neutron-linuxbridge-agent: Se ejecuta en cada nodo de céalculo, es
el responsable de la creacién y gestion de todas las funciones relacio-
nadas en la red en el nodo de computo, incluida en las fases de las
redes virtuales para las instancias recién creadas, asi como la creacién
y conexioén de los puertos virtuales y las reglas de enrutamiento.

5.3.6. Servicio de Almacenamiento en bloque

El servicio de almacenamiento en bloque también conocido como cinder,
es el cual le permite a los usuarios gestionar la creacién y eliminacién los
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volimenes persistentes para que sean montados en las instancias creadas
por el servicio de nova.

Conceptos del servicio de almacenamiento en bloque

Hay que tener claro los tres conceptos en el servicio de almacenamiento
en bloque més importantes:

= Volumen: Es un dispositivo de bloque sin formato que se puede co-

nectar a una instancia de maquina virtual en nova, luego este volumen
puede ser utilizado cono un disco duro tradicional como el sistema
operativo de la instancia.

Snapshot (instantianea): Es una copia en un punto en el tiempo en
concreto del contenido de un volumen de solo lectura, se puede crear
a partir de un volumen que este en uso dentro de una instancia.

Backup: Es un archivo comprimido de los contenidos de dicho volu-
men, esta almacenado en un contenedor de almacenamiento de objetos

como por ejemplo Swift u otro proveedor externo como por ejemplo s3
de AWS.

Arquitectura légica del servicio de almacenamiento en bloque

El servicio de almacenamiento en bloque esta compuesto por cuatro de-
monios principales los cuales los vamos a describir en la siguiente figura

(5.9

Cinder—API: Es el API y la puerta de enlace principal al servicio de
volimenes por bloque y utiliza el puerto 8776,Swift los usuarios deben
interactuar con este demonio para poder crear, enumerar, eliminar y
administrar los voliumenes de bloques, instantédneas (snapshot) y copias
de seguridad de estos volimenes.

Cinder—scheduler: Evalia y filtra todos los nodos de almacenamien-
to disponible en el entorno de OpenStack para determinar el mejor y
poder crear el volumen en bloque, el comportamiento de este demonio
se puede modificar en funcién de caracteristicas especificas como, por
ejemplo, la capacidad de los discos o la latencia de los mismos.

Cinder—volumen: Reside en los nodos de almacenamiento es el res-
ponsable de la creacién y eliminacién de los volimenes de broker.

Cinder—Backup: Ayuda a realizar copias de seguridad en voliimenes
de bloque en OpenStack swift u otros objetos de almacenamiento de
terceros que podamos tener en el entorno de OpenStack.
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Usuario
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Figura 5.9: Diagrama de la arquitectura légica de cinder.

Tecnologias del servicio de almacenamiento en bloque

Las tecnologias méas importantes en las cuales el servicio de almacena-
miento por bloque se basa son las siguientes:

» Administrador de volimenes légicos (LVM): Es un conjunto de
herramienta que le permite a los usuarios agregar y reemplazar discos
duros sin inactividad o interrupcion del servicio. Esto se hace mediante
la creacion de volimenes logicos tnicos de discos duros completos lo
que permite el cambio de tamano dinamico.

s Internet SCSI: Es un estandar de almacenamiento basado en IP para
proporcionar acceso a nivel de bloque a dispositivos de almacenamiento
a través de una red IP.

En la siguiente figura (5.10) se demostrard como funciona el servicio de
cinder cuando un usuario crea un volumen en bloque.

1. El usuario envia una solicitud de API a cinder-APIT a través del panel
de horizon o CLI.

2. Cinder-API recibe la solicitud, la base de datos de cinder se actualiza
con los detalles del volumen y lo coloca en el bus de mensajes.

3. Cinder Scheduler determina el mejor nodo para provisionar el volumen
solicitado.
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Figura 5.10: Creacién de un volumen en cinder.

4. Se selecciona el volumen, cinder—volumen es responsable de generar
los comandos LVM para crear el volumen légico a partir de un grupo
de volimenes predefinidos.

5. El usuario envia una solicitud al nova-API para adjuntar el volu-
men de la instancia a su eleccion, este es conocido como el proceso de
conexion iSCSI entre los dos nodos.

6. El usuario puede formatear el dispositivo de bloque y escribir datos
dentro del sistema operativo de la instancia.

7. Todos los datos escritos en cinder se almacenan en el base de cinder.

El usuario puede desconectar dicho volumen de la instancia cuando el
quiera y volver a conectarlo a otra instancia reestableciendo asi la conexién
iSCSI a un nodo de computo diferente. Hay que tener en cuenta que cinder
utiliza LVM e iSCSI para presentar los dispositivos de bloques sin formatos
a las instancias de nova y es a través de una red.

5.3.7. Servicio de Almacenamiento de objetos

El servicio de almacenamiento basado en objetos también conocido como
swift, proporciona a los usuarios almacenamiento redundante, escalable, de
c6digo abierto en la nube accesible a través de una interfaz API. Nos brinda
servicios adicionales tales como alojamientos de sitios web estaticos, control
de versiones de objetos, listas de control de acceso (ACL) y caducidad de
acceso.

Hay que destacar que el servicio de swift se ha basado en el servicio de
almacenamiento de objeto de Amazon llamado S3.

Swift escribe los objetos en varias unidades de disco distribuida por los
servidores, este servicio es responsable de garantizar la replicacién de datos
y la integridad en todo el clister, en caso de que falle un servidor o un
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disco duro, este replica su contenido desde otros nodos activos a nuevas
ubicaciones en los servidores.

Los servidores de almacenamiento escalan horizontalmente agregando
simplemente nuevos servidores. Debido a que OpenStack utiliza un software
para asegurar la replicacion y distribucién de datos a través de diferentes
dispositivos se pueden usar discos duros econémicos y servidores de bajo
costo.

Arquitectura légica del servicio de almacenamiento de objetos

El servicio de almacenamiento de objetos estd compuesto por catorce
demonios los cuales los vamos a describir en la siguiente figura ((5.11).

Usuario .
Openstack

|. Swift - proxy - server {puerto 8080) |

|" Swift - object - server (6000) ‘ | Swift - container - server (6001) ‘ Swift - account - server (6002)
|" Swift - object - auditor ‘ | Swift - container - auditor ‘ Swift - account - auditor

|" Swift - object - expirer ‘ | Swift - container - replicator ‘ Swift - account - replicator

|" Swift - object - reconstructor | | Swift - container - updater | Swift - account - reaper

|" Swift - object - replicator | | Swift - container - sync |

Figura 5.11: Diagrama de la arquitectura logica de swift.

» Swift— proxy-server: Es el API y la puerta principal para swift, es
el responsable de vincular el resto de la arquitectura swift y utiliza
el puerto 8080, los usuarios deben interactuar con este demonio para
crear contenedores, cargar objetos en estos contenedores, establecer
ACL’s y habilitar caracteristicas especiales como el control de versiones
de objetos o la habilitacién de sitios web estaticos.

= Swift—object—server: Es el responsable de recuperar y eliminar ob-
jetos almacenados en las unidades locales en el cliuster del swift, los
objetos se almacenan como archivos binarios en el sistema de archivos,
con los metadatos almacenados en los atributos extendidos del archivo,
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conocidos como “xattrs”. Cada objeto se almacena una ruta derivada
del has del nombre del objeto y la marca de tiempo de la operacién

Swift—object-auditor: Encargado de rastrear todo el sistema de ob-
jeto local comprobando la integridad de los objetos, si encuentra un
archivo corrupto, el archivo se ponen en cuarentena y en su momento
se reemplazara con otra replica.

Swift—object—expirer: Ofrece la eliminaciéon programada de los ob-
jetos.

Swift—object—reconstructor: Permite reconstruir los objetos que
han sido borrados.

Swift-object—replicator: Mantiene el sistema en un estado cohe-
rente frente a las conexiones de error temporal, como por ejemplo
intrusiones en la red o falla en la unidad de disco. Los procesos de
replicacién comparan los datos locales con cada copia remota para
garantizar que todos contengan la ultima versién, este usa una “lista
hash” para comprobar sus secciones de cada particion.

Swift-container—server: Maneja la lista de objetos dentro de un
contenedor particular, los listados se almacena como archivos de base
de datos como SQLite.

Swift—container—auditor: Rastrea el sistema del servidor local ve-
rificando la integridad de la base de dato SQLIlite, si se encuentra ain
la corrupcién el archivo se pone en cuarentena y la replicaciéon reem-
plazara el archivo por otra.

Swift—container—replicator: Mantiene el sistema en un estado cohe-
rente frente a las conexiones de error temporal que hay con los archivos
bases de datos SQLite del contenedor.

Swift—container—updater: Esta encargado de actualizar la informa-
cion del contenedor en la base de datos de la cuenta.

Swift—container—sync: Es el responsable de permitir que el conte-
nido de un contenedor se pueda migrar o copiar a otro contenedor a
través de una sincronizacién en segundo plano.

Swift—account—server: Administrar la lista de contenedores dentro
de una cuenta, los listados se almacenas como archivos de base de
datos SQLite y se replican en el cluster.

Swift—account—auditor: Rastrea el sistema del servidor local verifi-
cando la integridad los archivos de la base de datos SQLite.
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= Swift—account—replicator: Mantiene el sistema en un estado cohe-
rente frente a las conexiones de error temporal que hay con los archivos
de la cuenta de la base de datos SQLite.

= Swift—account—reaper: Es el encargado de eliminar las cuentas que
un administrador de OpenStack a solicitado para su eliminacion.

5.3.8. Servicio de Telemetria

El servicio de telemetria también conocido como ceilometer, es el encar-
gado de la recopilacién centralizada de las métricas y los datos de monitori-
zacion de la nube de OpenStack. Nos permite obtener la informacién sobre
los recursos de un proyecto, para ser utilizados para resolver diferentes casos
de medicion. Permite a los usuarios configurar los tipos de datos a recopilar
accediendo a su APL

Arquitectura légica del servicio de telemetria

El servicio de telemetria esta compuesto por tres demonios los cuales los
vamos a describir en la siguiente figura ((5.12]).

Usuario
Openstack
Ceilometer - API IIH}
| F h

[
£

|§ Ceilometer - agents |

¥ ) . L 4 . .
[{Zeilometer 2 Dollector] |":"E""':J"“E't“ﬂ"r = evaluator|‘_ )| Ceilometer - notifier |

Figura 5.12: Diagrama de la arquitectura logica de ceilometer.

= Ceilometer—API: Es la puerta de enlace principal para el servicio de
ceilometer, proporciona acceso a la base de datos.
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s Ceilometer-agent: Vigila los nodos y permite obtener una estadistica
del consumo de recursos.

s Ceilometer—collector: Permite monitorizar las colas de mensajes ta-
les como notificaciones y métricas del demonio “ceilometer—agent”.

s Ceilometer—notifier: Permite a los usuarios establecer alarmas ba-
sadas en las evaluaciones referentes a un proyecto.

s Ceilometer—evaluator: Permite evaluar las condiciones de los no-
dos para ponerlos en cola antes de pasar al demonio de “ceilome-
ter—notifier”.

5.3.9. Servicio de Orquestacion

El servicio de orquestacion, también conocido como heat, tiene como ob-
jetivo ayudar a los usuarios a modelar, configurar y automatizar la creacién
y administracién de los recursos de OpenStack.

Para que los usuarios puedan desplegar instancias, usan pilas (es decir,
plantillas que estan en formato JSON, que describen tareas en términos de
recursos, pardmetros, restricciones y dependencias).

Arquitectura légica del servicio de orquestaciéon

El servicio de orquestacion esta compuesto por tres demonios los cuales
los vamos a describir en la siguiente figura (5.13]).

Usuario .

Openstack

UUID de la pila
Tamario de la pila
Propietario de a pila
Plantilla de la pila
etc....

Heat - API (Puerto 8004)

Heat - engine |<—>| rabbitmg - server |<—> Heat - API -CFH (2000) |

Figura 5.13: Diagrama de la arquitectura logica de heat.
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= Heat—API: Es la API y la puerta de enlace principal a heat, este esta
corriendo por el puerto 8004, los usuarios deben interactuar con ella
crear, enumerar, administrar y eliminar las pilas.

= Heat-API-CFN: Proporciona una API de consulta, permite a los
servicios y usuarios utilizar funcionalidades de CloudFormation, tales
como condiciones de espera y opciones de autoescalado.

= Heat—engine: Es el responsable de iniciar las pilas y administrador
todos los recursos especificos en la plantilla, comunicandose con el
demonio "heat—API-CFN”.






Capitulo 6

Diseno e Implementacion

6.1. Diseno

El diseno del desarrollo del proyecto comprende la utilizacién de una
plataforma de orquestacién Open Source Mano (OSM), que se encargara de
administrar y orquestar varios escenarios sobre la infraestructura de Opens-
tack (encargada de emular un entorno de computacién en la nube).

Por medio de OSM se despliegan dos servicios sobre la plataforma de
Openstack: el servicio HT'TP y el Servidor Lora.

= EL servicio de HTTP, es un programa informatico que ejecuta una
aplicacién, la cual permite realizar una conexién con un cliente. [27]

= Los servidores de Lora, son los receptores de la informacién enviada
por motas IoT, que utilizan la tecnologia LoraWAN. [28]

Hay que tener en cuenta que OSM nos permitird automatizar el desplie-
gue y la escalabilidad, incluyendo la instancia automatica cuando alguno de
los nodos deja de funcionar, por ejemplo: en caso de alguna situacion critica
como un incendio, un terremoto, etc.

En la figura se muestra la arquitectura por capas y la relacion que
tienen los componentes. Podemos observar que se encuentra dividida en dos
secciones; a la derecha tenemos OSM, la cual esta encargada de gestionar y
orquestar los servicios mencionados anterior (HTTP y Lora) y que se ejecu-
ten en su propia “slice” (es decir, sobre los recursos reservados y gestionados
por el orquestador); y, a la izquierda se muestra la plataforma Openstack,
que provee los recursos fisicos para implementar las maquinas virtuales, ha-
ciendo referencia a NFVIL.

En la figura[6.2] se muestra el disefio de la arquitectura del proyecto. Con-
siste en interconectar la plataforma de Openstack con la de OSM de manera
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Figura 6.1: Disenio de la arquitectura légica del proyecto.

que puedan comunicarse dindmicamente, permitiendo desplegar NFVs de
forma automatica y autoescalable.

Openstack Open Source Mano

Manager

ka " -
3 33

Figura 6.2: Diseno de la arquitectura del proyecto.

6.2. Implementacién

En esta seccidn, se detallan los procedimientos realizados para la instala-
cién de las herramientas Openstack y Open Source MANO, la interconexién
de estos, y finalmente, la creaciéon de los scripts correspondientes para el
desarrollo del proyecto.
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6.2.1. Despliegue de Openstack

A continuacién, se va a describir cémo se ha realizado el despliegue de
Openstack en un ordenador de altas prestaciones. En este despliegue, Opens-
tack incluye todos los servicios mencionados en la tabla El ordenador
tiene las siguientes caracteristicas:

Sistema Operativo CentOs 7

Procesador Core i7

Memoria RAM de 32 Gb

Disco duro de 1 Th

La versién de Openstack que se utiliza en este proyecto es “PIKE”,
debido a que se intent6 trabajar con las dltimas versiones disponibles; pero,
se presentaron varios inconvenientes al momento de agregar o configurar un
servicio en especifico, mostrandonos errores al desplegar una instancia o al
crear un servicio de red e incluso al momento de agregar imégenes o sabores;
a pesar de que todos los servicios estaban instalados correctamente.

Instalacién de Openstack

Para la instalacién de Openstack emplearemos la utilidad PackStack
all-in-one, es una utilidad desarrollada en el lenguaje de programacion
Python, creada por desarrolladores de la comunidad de RDO Project]29],
ya que es una solucién que nos permite realizar el despliegue de Openstack en
un dnico o en multiples ordenadores con todas sus funcionalidades. Ademas,
es mas recomendada que la soluciéon DevStack para proyectos educativos,
debido a que es mas estable al momento de agregar o configurar moédulos.

Se comprobd la inestabilidad de la solucién DevStack, ya que luego de
instalarla, funcioné correctamente; sin embargo, al momento de agregar
algin mdédulo, otro dejaba de funcionar, ademds, cuando se intenté acce-
der a instancias desplegadas, no se logrd tener acceso a ellas.

Procedemos a configurar el servicio de red del ordenador para poder
tener acceso externo a las instancias de OpenStack, para esto, es necesario
desactivar varios servicios de red utilizando los siguientes comandos:

# sudo systemctl disable firewalld

# sudo systemctl stop firewalld

# sudo systemctl disable NetworkManager
# sudo systemctl stop NetworkManager
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# sudo systemctl enable network
# sudo systemctl start network

Deshabilitamos el médulo de seguridad SELinuz, ya que este propor-
ciona un sistema de control obligatorio de acceso (politicas de seguridad).
Para ello, procedemos a ir a la ruta /etc/sysconfig/ y editamos el archivo
seLinux:

# nano /etc/sysconfig/seLinux

SELinur = disabled

Después, se procede a actualizar el sistema:
# sudo yum update -y

Luego, se anade el repositorio de la versién a utilizar, en este caso utili-
zamos PIKE de OpenStack con el siguiente comando:

# sudo yum install -y centos-release-openstack-pike

Actualizamos el sistema con el siguiente comando:

# sudo yum update -y

Se procede a instalar el Packstack Installer con el siguiente comando:
# sudo yum install -y openstack-packstack

Y finalmente, ejecutamos la utilidad de PackStack para proceder a ins-
talar el entorno de OpenStack con todos los médulos mencionados en la
tabla(b.1]) utilizando el siguiente comando:

# sudo packstack — —allinone — —provision — demo =n — —os —
heat — install =y — —os — neutron — ovs — bridge — mappings = extnet :
br—ex ——os—mneutron—ovs—bridge—inter faces = br —ex : enp0s31f6 —

—o0s — neutron — ml2 — type — drivers = vxlan, flat

Una vez terminada la instalacién, la utilidad PackStack creard dos ar-
chivos que se encuentran en el directorio /root, los cuales son:

s keystonerc_admin: Contiene los datos establecidos como variables de
entorno de usuarios para OpenStack y el enlace de acceso al dasboard.

s packstack-answers-20180227-112339.txt : Contiene la configu-
racion establecida en la instalaciéon y que posteriormente se podra usar
para modificaciones de algiin componente de OpenStack.

Ademss, la utilidad PackStack genera como salida en la linea de co-
mandos un enlace que nos permitird acceder al dashboard de OpenStack,
por ejemplo: http://10.5.1.2/dashboard/.

Para visualizar el archivo keystonerc_admin y obtener el usuario y la
contrasena escribimos el siguiente comando:
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# cat keystonerc_admin

Hay que tener en cuenta que para poder ejecutar algiin comando relacio-
nado con los componentes de OpenStack, tenemos que cargar como variable
de entorno las variables establecidas en el archivo keystonerc_admin, y esto
se lo hace ejecutando el siguiente comando:

# source keystonerc_admin

A continuacién, en la figura se muestra la interfaz de usuario de
Openstack como prueba de la instalacién exitosa.

B 4| OpenSource MANO ‘E Instancias - OpenStack X ‘ + v - g X
€ = 0 @ @ 105.1.2/dashboard/project/instances, % = L o®

T openstack.  masmin- &ainn
Proyecto v

Proyecto / Compute / Instancias
Accasoala APl

wme v INSANCIaS

Vista general

m D de instancia =+ Filrar | & Lanzarinstancia Més acciones »

Imigenes  Mostrando 3 articulos

Nombredela  Nombredela  Direccion Parde Zonade Estadode  Tiempo desde su

Pares de claves (s [ : ; Sabor Estado A Tarea : _, Acciones
instancia imagen P claves Disponibilidad energia creacion

Volimenes )
O Prueba_Lora ubuntu_16 105151 mismal Admin Apagada nova Ninguno ~ Cerrar 1dia Iniciar Instancia | +

Red )
O Prueba_lora 1 ubuntu 105145 mibra  Admin Apagada nova Ninguno  Cerrar 1dia, 3 horas Iniciar Instancia | +

Orquestacion )
O Prugba-1 2 105142 mitiny  Admin Apagada nova Ninguno ~ Cerrar 1semana Iniciar Intancia | ¥

Almacén de objelos )
Administrador ) Mostrando 3 articulos

Identity )

Figura 6.3: Interfaz de usuario de Openstack.

Configuramos la red externa, que proveerd el acceso a Internet a las
instancias en Openstack con los siguientes comandos:

# neutron net — create public — —provider : network_type flat —
—provider : physical_network extnet — —shared — —router : external =
True

Luego, creamos una subnet que serd asociada a la red externa:

# meutron subnet-create public —mame public_subnet—allocation-pool —
start=10.5.1.10,end=10.5.1.40 —disable-dhcp—gateway 10.5.1.1 10.5.1.0/8

También, creamos una red privada:

# neutron net-create private_prueba
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# neutron subnet-create private_prueba —name private_subnet_prueba —
dns-nameserver 8.8.8.8 —gateway 192.168.1.1 192.168.1.0/24

Finalmente, creamos el enrutador de Openstack y le asignamos las redes
creadas anteriormente:

# mneutron router-create Router-Virtual
# neutron router-interface-add Router-Virtua private_subnet_prueba
# neutron router-gateway-set Router-Virtua public

Obteniendo una arquitectura como se muestra en la figura:

& O rETELL 'B/00 00k

¥E/0 1’891 ZEL

Figura 6.4: Topologia de red en Openstack.

También se procedio a realizar la instalacion de la distribucion DevStack
de Openstack, el procedimiento seguido para dicha instalacién se encuentra
en el apéndice [A]

6.2.2. Despliegue de Open Source Mano

A continuacion, se va a describir cémo se ha realizado el despliegue de
OSM en un ordenador de altas prestaciones. En este despliegue, OSM esta
compuesto por un framework que ofrece la comunidad Open Source Mano.
El ordenador tiene las siguientes caracteristicas:
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Sistema Operativo Ubuntu 16.04.5 LTS

Procesador Core i7

s Memoria RAM de 32 Gb

Disco duro de 1 Th

La versiéon que se utiliza en este proyecto es la cuarta, debido a que ofrece
una instalacion OSM con contenedores nativos de la nube, presenta un bus
“kafka” que permite las comunicaciones asincronas y ofrece caracteristicas
que permiten gestionar las fallas y el rendimiento.

Instalacién de Open Source Mano

Una vez listo el ordenador procedemos a descargar la pila version 4:
# wget hitps://osm-download.etsi.orq/ftp/osm-4.0four/install_osm.sh
Modificamos los permisos de la pila descargada:

# chmod +z install_osm.sh

Procedemos con la instalacion:

# . /install_osm.sh

La comunidad de OSM, nos indica que es recomendable, guardar el re-
gistro completo del proceso de instalacién para que a futuro se puedan so-
lucionar posibles problemas generados al momento de la instalacion.

# .Jinstall_osm.sh2 > &1|teeosm_install_log.txt

Cuando se procede a instalar se mostraran varios mensajes de didlogo
relacionado con diversas configuraciones:

» Desea instalar y configurar LXD, juju, docker CE, inicializar los con-
tenedores y pre requisitos:SI

= Desea configurar el brigde LXD: SI
= Desea configurar la subred IPv/:SI
= Las siguientes prequntas, dejarlas con las respuestas predeterminadas

= Desea configurar la subred IPv6:INO

Luego de la instalacion, es necesario exportar y definir las siguientes
variables de entorno:

# export OSM_HOSTNAME=10.5.1.3
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# export OSM_SOL005="True

Verificamos que todos los contenedores estén ejecutdandose correctamente
como se muestra en la figura 6.5

# docker stack ps osm | grep — i running

0sm2018@osm2018-System-Product-Name: ~

0sm2018@osm2018-System-Product-Name:~S$ docker stack ps osm |grep -i running
99pjelvpbpov osm_lcm.1 osm/lcm:latest osm2018-
System-Product-Name about an hour ago

tjhv3l111rjs osm_Llight-ui.1 osmflight-ui:latest
System-Product-Name about an hour ago

t7zxdhpo2yq2 osm_mongo.1 mongo:latest
System-Product-Name about an hour ago

194 jwovsgBaw osm_nbi.1 osm/nbi:latest
System-Product-Name about an hour ago

méftxlyrsjrs osm_pm.1 osm/pm:latest
System-Product-Name about an hour ago

qlrb8xx270b6 osm_kafka.1 wurstmeister/kafka:latest
System-Product-Name about an hour ago

ng2whegBedpy osm_ro-db.1 mysql:5
System-Product-Name about an hour ago

lvigpezgbaurk osm_zookeeper.1 wurstmeister/zookeeper:latest
System-Product-Name about an hour ago

eeixpzinafih osm_mon.1 osm/mon:latest
|System-Product-Name about an hour ago

sxt3kmy057v8 osm_ro.1 osmfro:latest
System-Product-Name about an hour ago

0sm2018@osm2018-5System-Product-Name:~5S

Figura 6.5: Contenedores que integran OSM.

Después de que finalice la instalacién, se podra acceder a la interfaz de
usuario con el siguiente URL:

# hitp://10.5.1.3/projects/

En la figura [6.6] se muestra la interfaz de usuario de OSM como prueba
de la instalacién exitosa.

6.2.3. Acoplamiento de Openstack en Open Source Mano

Se puede acoplar Openstack al OSM de dos formas:

1. A través del cliente OSM, con el siguiente comando:

# osm vim-create —name openstack-site —user admin —password wmnt2018
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Figura 6.6: Interfaz de usuario de OSM.

admin 3
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Open list @
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NS Instances

Open list @

& admin ~ e admin

#A Home Projects admin

1

VNF packages

Open list ©

0

VNF Instances

Open list @

Open Source MANO

—auth_url http://10.5.1.2:5000/v3 —tenant admin —account_type opens-
tack —config="{ security_groups:wimunet, keypair: Admin}’

En este comando se indica: el usuario administrador de Openstack, la
contrasena, el enlace de Openstack y el nombre del proyecto donde se
va a trabajar; ademads, el grupo de seguridades, y la llave de acceso.

2. A través de la interfaz grafica de OSM, accediendo a la pestana VIM
Accounts, hacemos clic en el botén New VIM y completamos los

parametros.

En la figura se puede observar los parametros que son solicitados

al agregar un VIM.

6.2.4. Desarrollo de Scripts

Se procedid a desarrollar diferentes scripts, que mencionaremos a conti-

nuacion:

= Se desarrollé un script que permite instanciar maquinas virtuales en
Openstack, incluyéndole diferentes servicios.
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Figura 6.7: Interfaz de usuario de OSM para agregar un VIM.

Listing 6.1: Script para instanciar HT'TP.

#!/bin/bash

echo "Creando la VM"

source keystonerc_admin

echo $(openstack server create --flavor ml.http --image cirros
< --nic net-id=public --security-group wimunet --key-name

<~ Admin Servidor_HTTP --user-data http.sh)
echo "Creacion Finalizada"

DIA=‘date +"%d/%m/%Y"¢
HORA=‘date +"%H:%M"*

echo "Se creo la VM el $DIA a las $HORA!"

1. Muestra un mensaje indicando que se va a crear la maquina vir-
tual.

2. Ingresa a Openstack.

Ordena que se instancie una maquina virtual indicdndole las ca-
racteristicas requeridas y agregandole los parametros de http.sh
que contiene la configuraciéon de dicho servicio.

4. Muestra un mensaje indicando que se instancié correctamente la
maquina con el dia y la hora.
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Se desarroll6 un script que permite instanciar maquinas virtuales, uti-
lizando la herramienta heat que proporciona Openstack.

Listing 6.2: Script para instanciar HT'TP con Heat.

#!/bin/bash
echo "Creando la VM"

source keystonerc_admin

echo $(openstack stack create -t instancia-http.yaml prueba-heat)
echo "Creacion Finalizada"

DIA=‘date +"%d/%m/%Y""¢

HORA=‘date +"Y%H:%M"¢
echo "Se creo la VM el $DIA a las $HORA!"

1. Muestra un mensaje indicando que se va a crear la maquina vir-
tual.

2. Ingresa a Openstack.

3. Ordena que se instancie una maquina virtual usando la pila instancia-

http.yaml

4. Muestra un mensaje indicando que se instancié correctamente la
maquina con el dia y la hora.

Se crearon los paquetes VNF y NS, los que contienen scripts que per-
miten desplegar instancias VNF y NS desde OSM en Openstack.

Se desarrollé un script que me permite monitorizar si las instancias
VNF y NS creadas estan levantadas, en caso de que no lo estén, las
vuelve a desplegar en Openstack.

A continuacion, con ayuda de la figura se explicard en que consiste
el script de monitorizacién desarrollado en Pyhton, mismo que contiene a
todos los scripts mencionados anteriormente.

Se Ingresa al bucle la cual me permitira realizar la funcion cada cierto
tiempo.

Se llama a la ejecucién de un script llamado dameip.sh con el fin
de saber cual es la IP del servicio especifico que esta ejecutado en
Openstack y a su vez es almacenada en un fichero de texto llamado
IP.tzxt.

Se procede a leer el fichero de texto y le asignamos dicho contenido a
la variables hostname.
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import time
import os

import subprocess
import shlex

while (1) :
:subprocess.callishlex.split(‘,fdaneip,gh‘l| _ 1
hostname = open("ip.txt").readline().rstrip() 2
response = os.system("ping -c 1 ™ + hostname) 3
1f response == 0: 4
print "Hay conexion"
elaa:

print "No hay conexion"™
5
subprocess.call (shlex.split('./instancia.sh"))

time.sleep(30

Figura 6.8: Script de monitoreo de instancias en Openstack.

= Se procede a verificar el estado del servidor mediando el uso del ping.

= Dependiendo del resultado se muestra un mensaje o se procede a ejecu-

tar el script llamado instancia.sh la cual despliega las instancias VNF
y NS en Openstack.

El script de monitorizacion.py se lo puede ejecutar desde el ordenador
de Openstack o desde el de OSM.



Capitulo 7

Verificacion del
funcionamiento del sistema

En este capitulo se valida la configuracion y funcionamiento del desplie-
gue de los servicios. Se comprueba la configuracién de las diferentes herra-
mientas que se utilizan para el proyecto, y la correcta ejecucién de los scripts
desarrollados.

Cada seccién explica la ejecucion de cada prueba para verificar el fun-
cionamiento, mostrando el resultado.

7.1. Descripcion del entorno experimental

En la figura[7.I]se detalla el entorno experimental del proyecto, en donde
se indica la direccién IP y el nombre que tiene cada servidor, para poder
referirnos a cada uno de ellos en las explicaciones de la siguiente seccién.

7.2. Monitorizacion e instanciacion de servicios des-
de el servidor de Openstack

Aunque el objetivo final es ejecutar dos slices, una con un servicio de red,
gestionado por MANO, en este escenario se comprueba que desde OpenStack
pueden levantarse las funciones virtualizadas utilizando solo OpenStack.

Procedemos a instanciar el servicio de Lora desde el cliente Openstack.
Para aquello se ejecuta el script llamado instancia_lora.sh con el siguiente
comando:

m source instancia_lora.sh

63
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7.2. Monitorizaciéon e instanciacién de servicios desde el servidor

64 de Openstack
Servidor Servidor OSM
Openstack
IP:10.5.1.3
Scripts

IP:10.5.1.2 o -

Manager

Services VM NFVs

. s s -
Servicio slice Lora

 a W .
Servicio slice HTTP

Figura 7.1: Arquitectura del proyecto.

Cabe mencionar que este script es similar al que se utilizé en el apartado
anterior para instanciar HTTP [6.1], con la tnica diferencia de que en este se
agregan los parametros de Lora.

Procedemos a ejecutar el script de monitorizacion llamado monitoring_lora.py

para el servicio que se instancié anteriormente con el siguiente comando:
s python monitoring_lora.py

Cabe mencionar que este script es similar al que se utilizd en el apartado
anterior de monitorizacién [6.21

En la figura[7.5]se puede observar que el servicio se encuentra levantado.

Procedemos a apagar el servicio forzosamente ejecutando el script lla-
mado apagado.sh:

= source apagado.sh

Listing 7.1: Script para apagar instancias.

#!/bin/bash
echo "Apagando Servidor"

source keystonerc_admin
echo $(nova stop Servidor_Lora)

DIA=‘date +"%d/%m/%Y"¢
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A W2 homeimchadem [814.105.12 wimunef)

[root@imunet ~]# source instancia lora.sh
Creando 1a |

( HANUAL | |
nee | nane | | | 0-EXT-ST
2 I‘(J temlnatec at

hy) hostnane | | 05- EXT SRV-ATTR
i state | build: m \ \ 05-SRV-US6: aunched at
2 i created | 28
| inage | ubuntu

NORTATE \ | 0S-EXT-STS: task state | scheduling \ \ 05-EXT-STS:
\ accessIve | | | accessIPvb | | | addresses | | | adninfass
a765 693615666469 ) | | hostId | | | id | 4205

-4509-h7 ld el(@

dor Lora | | plcqlew [ 0]
ies \ \ \ secuuty_ UILD

40
b1374b5047469c f4f65220d9136a |
T16:32:207 | | user id | f3edbh?

-4
(TIVE | pu

CTIVE | public=]
(TIVE | public=]

\ metu | nl.lora \
| cirros | nl.tiny |
| wbuntu | nl.Tora |

Figura 7.2: Instancia del Servidor Lora.

HORA=‘date +"JH:/M"°¢
10| echo "Se Apago la VM el $DIA a las $HORA!"

1. Muestra un mensaje indicando que se a apagar la instancia.

2. Ingresa a Openstack.

3. Ordena que se apague instancia requerida.

4. Muestra un mensaje indicando que se apago correctamente la maquina

virtual con el dia y la hora.

En la figura[7.6)se puede observar que el servicio se apagé correctamente.

En la figura se puede observar que el script de monitoring_lora.py
presento un mensaje diciendo que no tiene acceso al servicio y que inmedia-
tamente procede a instanciar nuevamente el servicio.

7.3. Monitorizacion e instanciacion de servicios des-
de el Servidor de OSM sobre el Servidor de

Openstack

Procedemos a monitorizar e instanciar el servicio de HT'TP desde OSM,
ejecutando el script de monitoring HTTP.py:
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Figura 7.3: Instancia del Servidor Lora en Interfaz grafica de Openstack.

= python monitoring HT'TP.py

Cabe mencionar que este script es similar al que se utilizé en el apartado
anterior de monitorizacién [6.21

En la figurd7.9) se puede observar que el servicio HTTP se encuentra
levantado.

Procedemos a apagar el servicio forzosamente ejecutando el script lla-
mado apagado.sh:

= source apagado.sh

Cabe mencionar que este script es similar al que se utilizd para apagar el
servicio de Loral7.1]

En la figurd7.8|se puede observar que el servicio se apagd correctamente.

En la figurd7.9) se puede observar que el script de monitoring-http.py
presento un mensaje diciendo que no tiene acceso al servicio y que inmedia-
tamente procede a instanciar nuevamente los servicios de HTTP.

Cabe mencionar que este script es similar al que se utiliz6 en el apartado
anterior de monitorizacién [6.2} con la diferencia de que ahora llama al script
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B 2 /home/mobaxterm [8]4. 10.5.1.2 (wimunef)

stone admin)]# ping 10.5.1./
4) 56(84) bytes of data.
icmp seg=1 ttl=64 time=1.41 ms
icmp_seq=2 ttl=64 time=0. ?98 ms
icmp seq=3 ttl=64 time=0.
icmp seq=4 ttl=64 time=
1cmp seq=5 ttl=64 time=
icmp seq=6 ttl=64 time=0. 41=

icmp seq=7 ttl=64 time=@.556
icmp_seq=8 ttl=64 time=0,528
: icmp seq=9 ttl=64 time=0.506

- 1.4 ping statistics ---

9 packets transmitted, 9 received, 0% packet loss, time 8001ms
rtt min/avg/max/mdev = 0.391/0.580/1.418/0.304 ms
[root@imunet ~(keystone admin)]# ]

Figura 7.4: Verificacién de ping al Servidor Lora.

instanciar_slicing_http.sh cuando no tiene acceso al servicio.

Listing 7.2: Script para instanciar el servicio HTTP slice.

1l #!/bin/bash

w

echo "Los servicios instanciados desde 0SM a Openstack son los
< siguientes:"

4

5/ echo $(osm --hostname 10.5.1.3 vnfd-list)

6] echo $(osm --hostname 10.5.1.3 ns-1list)

7

8] echo "Se proceden a instanciar los servicios de HTTP"

9

10|l echo $(osm --hostname 10.5.1.3 ns-create --nsd_name cirros_2vnf_ns --

— ns_name servicio_http --vim_account wimunet)
11
12| DIA=‘date +"%d/%m/%Y" ¢

13| HORA=‘date +"JH:/M" ¢

14] echo "Se instanciaron los servicios de HTTP el $DIA a las $HORA!"
15
16] echo "Los servicios instanciados desde 0SM a Openstack son 1los
<~ siguientes:"

17] echo $(osm --hostname 10.5.1.3 vnfd-list)

18| echo $(osm --hostname 10.5.1.3 ns-1list)

1. Muestra los servicios instanciados en el OSM.

2. Procede a instanciar el servicio de HT'TP en Openstack desde OSM.
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M 2 /home/mabaxterm

( f data
54 bytes from : icmp_seq=1 tt tim
bytes from i icmp_seg=2 ttl=64 tim

--- ping statistics ---

2 packets transmitted, 2 received, © icket loss, time ¢
rtt min/avg/max/mdev = 0,1 D.200/0,2€ .015 ms
[root@wimunet ~(keystone_admin)]# python monitoring lora.py

( 1) 56(84) bytes of data.
f rom I: icmp_seg=1l ttl=6 =0.326 ms

| ping statistics ---
1 packets transmitted, 1 received & packe 055, time Oms
rtt min/avg/max/mdev = 0.
Hay conexio

PING !
64 bytes from . L=6: 0.230 ms

1 packets transmitte eceived, 0% ket loss, time Oms
rtt min/avg/max/mdev B . B.23 .000 ms
Hay conexion

Figura 7.5: Ejecucion del script que monitoriza el Servidor Lora.

3. Muestra un mensaje indicando que se instancié correctamente el ser-
vicio HTTP slice con el dia y la hora.

4. Muestra los servicios instanciados en el OSM.

En la figura podemos observar que se han creado servicios slices de
Lora y de HTTP.



B4 10512 (wimunet) A6 10.5.1.2 (wamunet)

root@wimunet ~(keystone_ admin) ]# source
pagando vidor
quest to stop server

BN 6 10.5.1.2 (wimunet)

PING
64 bytes from

time Oms
rtt min/a
Hay cone

PING

1 packets

) I1._—iy Ce
Cr

cion Finalizad
20 la VM el 1

Figura 7.7: Apagado forzoso del Servidor LoRa.

= o0sm2018@osm2018-System-Product-Name: ~/Escritorio/Monitoreo HTTP

0sm2018@osm2018-System-Product-Name:~/Escritorio/Monitoreo HTTPS$ source apagado.
sh

Apagando Servidor

Request to stop server Servidor HTTP has been accepted.
Se Apago la VM el 13/09/2018 a las 21:00!
[0sm2018@0sm2018-System-Product-Name Monitoreo HTTP(keystone admin)]s ]

Figura 7.8: Apagado forzoso de los servicios HT'TP.



7.3. Monitorizacion e instanciacién de servicios desde el Servidor
70 de OSM sobre el Servidor de Openstack

14 10.5.1.2 jwamunet) o 6. 10.5.1.2 {(wimunet)

PING
64 bytes from

ping statistic
transmitt

ping stati

ts transmitted, @ 1

818 a las 19:24!

Figura 7.9: Instancias de los servicios HI'TP desde OSM.
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«3 | €@ Open Source MANO X | I3 Topologiadered - Ope X | +
&« - O ') @ 10.5.1.2/dashboard/project/network_topology/
— 5
iz openstack. ®admin~
Volimenes >
Red v

Topologia Graph
Topologia de red
Risdis | 22 Pequefioc = 28 Normal

N

Routers

Grupos de seguridad

IPs flotantes

Orquestacion >
Almacén de objetos >
Administrador >
Identity >

@ YO000L ROV

VEI0'ZEL 891 Z6L

Aoud

BIO| 0}0a

VeI 7891 Z61

T
&
o
E

VEI0' 1 891 261

Figura 7.10: Instancias de los

servicios

HTTP desde OSM.
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Capitulo 8

Conclusiones

En este capitulo se desglosan las conclusiones obtenidas tras la realiza-
cién de este trabajo. Dichas conclusiones corresponden a cada uno de los
objetivos planteados inicialmente:

= Para satisfacer el objetivo general, se ha disefiado e implementado un
escenario con dos servicios de red diferentes. Estos servicios se han
ejecutado sobre dos slices de red, como ejemplo de caso de uso de
las tecnologias de virtualizaciéon de redes y gestion y orquestacion de
funciones de red virtualizadas.

= Para ello, se hizo una revision bibliografica acerca del marco estanda-
rizado para orquestacién de servicios de red MANO (Management and
Orchestation), para poder plasmar en este documento la informacién
mas relevante. Asi mismo, con esa informacién se realizé la instalacién
y configuracién de este servicio.

= Se llevé a cabo una revisién bibliografica acerca de la gestion de infra-
estructura virtual (Virtual Infrastructure Management), para poder
plasmar en este documento la informaciéon més relevante. Asi mismo,
con esa informacién pudimos realizar la instalacién y configuracién de
este servicio.

= Se mostrd cémo se crearon las instancias de los servicios virtualizados
de Lora y HTTP en Openstack.

» Se crearon slices de red distintas desde un servicio OSM (OpenSource
MANO) con Openstack como VIM.

= Se verificé la implementacién del disefio realizado, probando el correcto
funcionamiento de la configuracién realizada.
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= Por 1ltimo, se ha disenado un orquestador propio, que monitoriza el
estado de los servicios desplegados, y que es capaz de volver a instan-
ciar dichos servicios en caso de caida. Este monitor funciona haciendo
uso de las herramientas de MANO y de OpenStack de manera au-
tomatica. Esta solucién permite que los servicios desplegados puedan
levantarse automaticamente ante situaciones criticas de caida de la
infraestructura virtualizada.

Como contribucion adicional, el presente documento aspira a ser una
guia para las personas que necesiten instalar y configurar servicios virtua-
les con tecnologias de funciones virtuales de red, OpenStack para ofrecer
infraestructuras virtualizadas, y Open Source MANO para orquestarlos.
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Apéndice A

Instalacion de DevStack

A.1. Guia de instalaciéon de Openstack con DevS-
tack

DevStack nos brinda un conjunto de lineas de cdédigos llamados tam-
bién scripts, los que hacen posible la instalacion de OpenStack de forma
automatica, se basa en un repositorio “git méster” que es actualizado cons-
tantemente por varios desarrollares ya que se usa de manera interactiva y
es una base para realizar pruebas futuras en OpenStack.[30]

Hay que recalcar que DevStack no fue disenado para un entorno empre-
sarial, es porque después de un reinicio, puede presentar algin tipo de falla
al iniciarlo. [31]

Para realizar la instalacién de OpenStack con DevStack, montaremos en
el ordenador una la distribucién de Linux llamado Ubuntu 16.04, ya que
segun las investigaciones es el mas probado, y el mas simple.

Procedemos a crear un usuario para poder instalar DevStack, el cual
tendra los privilegios de administrador y lo hacemos con los siguientes co-
mandos.

» useradd -s /bin/bash -d /opt/stack -m stack
» echo "stack ALL=(ALL) NOPASSWD: ALL»/etc/sudoers

Iniciamos sesion con el nuevo usuario creado e instalamos el software de
Git.

s sudo apt-get -y install git

Descargamos la tltima versién de DevStack a través del siguiente co-
mando:
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» git clone hitps://qgit.openstack.org/openstack-dev/devstack
Ingresamos al directorio llamado devstack
s cd devstack

Creamos un archivo llamado local.conf la cual tendra las siguientes con-
figuraciones que son necesarias para que DevStack nos permita instalar
OpenStack:

FLOATING_RANGE = 192.168.1.1/2
FIXED_RANGE = 10.10.10.0/24
FIXED_ NETWORK_SIZE = 256
FLAT_INTERFACE = enp3s0:1
ADMIN_PASSWORD = pa$$wOrd
DATABASE_PASSWORD = pa$$wird
RABBIT_PASSWORD = pa$$w0rd
SERVICE_PASSWORD = pa$$wird

» FLOATING_RANGE, es el rango de direcciones IP Flotantes.

s FIXED_RANGE, es el rango de direcciones IP Internas para asignar
a las instancias.

» FIXED NETWORK_SIZE = 256

» FLAT INTERFACE, es la interfaz ethernet que conecta la instancia
a su red local.

» ADMIN_PASSWORD, es la contrasena para usuario administrador.

» DATABASE_PASSWORD, es la contrasena para administrar la base
de datos.

» RABBIT_PASSWORD, es la Contrasena para administrar la colas de
mensajes (RabbitMQ).

SERVICE_PASSWORD, es la contrasefia que utilizan ciertos servicios
de OpenStack para autenticarse con Keystone.

Iniciamos el proceso de instalacién de Openstack ejecutando el script
stack.sh, este se encarga de leer los parametros de configuracién del archivo
local.config con el siguiente comando:

v . /stack.sh
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