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RESUMEN:

En la actualidad, las empresas de desarrollo software optan por virtualizar sus sistemas de
manera que se consigan reducir los costes en hardware sin que esto afecte sobremanera al
rendimiento de los nuevos despliegues. Ademas, se pretenden reducir los tiempos
empleados para desplegar grandes sistemas debido a configuraciones de grandes equipos
imposibles de paralelizar. Es por ello que surgen nuevas tecnologias y herramientas
capaces de ofrecer una solucién tanto para virtualizarcién como para el despliegue
eficiente de infraestructuras basadas en software.

Concreatemente, las infraestructuras basadas en microservicios comienzan a tomar un
peso importante en las decisiones de desarrollo, debido a su potencial en cuanto al
despliegue automatizado, escalable, rapido y robusto, asi como la reduccién de costes
gracias a la virtualizacién en pequefias partes de los sistemas hardware, posibilitando el
despliegue disperso de lo que, en el pasado, constituia una dnica maquina que necesitaba
de grandes recursos.

La herramienta que vamos a utilizar en este trabajo de fin de master para la gestién de un
cluster de microservicios es kubernetes. Esta herramienta nos permitira desplegar,
controlar, escalar y monitorizar nuestro entorno de Microservicios.
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Automatized deployment of a microservice
infrastructure and probe of concept about the
funcionality.
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ABSTRACT:

Nowadays, software development companies are opting for virtualizing their systems to
reduce hardware costs without affecting their performance. In addition, virtualization
allows companies to improve the time to deploy their huge systems because of the
configuration complexity in large servers which is impossible to paralelize. This is why new
technologies and tools are emerging for both the virtualization and the efficient
deployment of software-based infrastructures.

More specifically, microservice-based infrastructures are reaching a relevant role in
development decisions due to their potential in automatized deployments, scalability, high
performance but also to reduce costs thanks to the virtualization of the hardware systems,
allowing us to deploy large systems in small parts by separating the resources between
different baremetal hosts.

One of the main tools for the orchestration of a microservice cluster is Kubernetes. This tool
is designed for the monitorization and the management of microservice deployments.
Using this tool, this thesis will create an automatized deployment of a microservice cluster
based on Kubernetes to understand these new concepts and evaluate its capabilities.
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Capitulo 1

1. Introduccion.

En este capitulo se plasmaran los conceptos basicos de este trabajo para situar al lector y
facilitar la comprensién de los puntos que se expondran en esta memoria.

En primer lugar, se definira el concepto de microservicios, pues en estos se basa la
arquitectura de la que trata este proyecto.

A continuacion, se expondra un apartado de motivaciones con el que se pretende mostrar
la relevancia del trabajo realizado y de todas las tecnologias y herramientas involucradas
en él.

En el siguiente apartado se incluirdn los logros y las aportaciones que se han conseguido
con la realizacion del proyecto. Por ultimo, se expondra, a modo de esquema didactico, la
estructura que seguird la memoria, incluyendo un breve resumen de los conceptos que se
trataran en cada uno de los puntos.

Una vez definida la estructua de este capitulo, se incluye el objetivo final de este trabajo de
fin de master antes de comenzar con su desarrollo. El fin altimo del mismo consistira en el
diseno y despliegue automatizado de un clister de microservicios basada en un claster de
Kubernetes (herramienta desarrollada por Google y open source) con la intencién de ofrecer
una plataforma que nos permita testear el codigo de los diferentes microservicios que se
desarrollen a nivel funcional y de sistema. De esta manera se podra agilizar la integracion
de nuevos cambios en la arquitectura, dotando al despliegue de una automatizaciéon y
rapidez para su despliegue que favorecera en gran medida el desarrollo software. Ademas,
se pretende realizar una prueba de concepto a través de una serie de microservicios
orientados a ser utilizados dentro del nuevo paradigma de Internet of Things, y ver asi el
funcionamiento en un entorno con la arquitectura antes mencionada.

1.1. Contexto y motivaciones.

En esta seccion vamos a tratar de contextualizar el momento en que se encuentran
tanto las redes de comunicacién como las arquitecturas de los sistemas que la
componen. Incidiremos en la importancia del crecimiento del trafico en la red debido al
[oT (Internet of Things) y en el empefio por parte de las empresas de abaratar costes en
sus sistemas mediante la virtualizacion de los mismos.

Ademas, se comentara tanto los beneficios como los inconvenientes que acarrean el
hecho de virtualizar los sistemas y veremos en qué entornos pueden encajar las
tecnologias del que versa este proyecto.
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Introduccion.

1.1.1. Virtualizacion de infraestructuras.

La repercusion de Internet en las dltimas décadas se hace patente en el porcentaje
de personas del mundo que tienen acceso a la red cada dia. En la actualidad, es
complicado encontrar a alguien que no haga uso de Internet practicamente a diario
e, incluso, a través de varios dispositivos. Sin embargo, este hecho hace que cada vez
sea mas complicado ofrecer un servicio robusto, de calidad y escalable. Debido a su
naturaleza, adoptar una nueva arquitectura o introducir modificaciones requiere de
un gran cambio en los sistemas que hoy en dia se han establecido, por lo que la
transicion para la consecucion de los nuevos sistemas provoca un gran impacto en
los mismo que las empresas deben asumir para poder dar respuesta a las exigencias
de los usuarios en un futuro muy cercano. Uno de estos cambios que provoca un
punto de inflexion en la red es precisamente la virtualizacion de las infraestructuras
y las aplicaciones que ofrecen servicios.

1.1.2. ;Por qué apostar por arquitecturas basadas en
microservicios?

Partiendo de lo expuesto en el apartado anterior, podemos extraer que, cada vez con
mayor frecuencia, se hace necesaria la posibilidad de que nuestros sistemas sean
capaces de actualizar sus requisitos en un corto periodo de tiempo y sin grandes
impactos sobre diferentes aspectos del mismo. Esto, unido a la necesidad de
sistemas capaces de recuperarse frente a posibles fallos es lo que nos lleva a optar
por nuevas arquitecturas que cumplan con las demandas expuestas.

Aqui es donde entran en juego las arquitecturas basadas en microservicios; lejos de
seguir optando por sistemas robustos pero muy acoplados, los cuales necesitan
horas e incluso dias para conseguir su completo despliegue, ademas de su
incapacidad para abordar posibles cambios en “caliente”, se buscan sistemas
desacoplados y capaces de abordar posibles pequefios cambios sin que esto afecte al
sistema en su totalidad.

Las arquitecturas basadas en microservicios pretenden desgranar los grandes
sistemas que se han venido desplegando hasta el momento en diferentes servicios
con objetivos concretos y totalmente desacoplados unos de otros, de tal forma que lo
Unico que se exponga en cada uno de ellos sea una interfaz de comunicacién bien
definida para intercambiar mensajes entre si. De esta forma, a cada microservicio no
le deben afectar los cambios que se produzca en cualquier otro, ya que el Unico
punto de interés es la interfaz que se expone en cada uno de ellos. Dichas interfaces
suelen des de tipo REST, pero se pueden implementar libremente utilizando
cualquier otro protocolo de comunicacion.

Asi, se consiguen cuatro objetivos:
1. Los cambios de cada microservicio no afectaran al funcionamiento de los demas.

2. Se facilitan las modificaciones en caliente del sistema, ya que al desacoplar en
pequeiios servicios s6lo habria que modificar una pequefia parte del conjunto.
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3. Se reduce el tiempo de tolerancia a fallos, ya que, si uno de los microservicios
falla, sera cuestion de pocos segundos volver a levantar un semejante que
sustituya al que esta produciendo el fallo.

4. En caso de requerir escalado, no serda necesario levantar un sistema entero
nuevo, sino que se escalaran los microservicios que estén mas saturados,
ahorrando tiempo y recursos.

No obstante, esta arquitectura no es valida para cualquier sistema y dependera de
las caracteristicas del mismo. Por ello, habrd que tener en cuenta tanto el
rendimiento que necesitamos como los tiempos de respuesta requeridos, la
necesidad de persistencia, etcétera, ya que estas arquitecturas estan disefiadas para
desplegar servicios volatiles y sin estado, Unicamente orientados a recibir una
peticion y servirla, sin almacenar ningun tipo de informacion. Pese a esto, siempre
see puede optar por arquitecturas hibridas que permitan persistir informacién fuera
de nuestro sistema, de tal forma que podamos seguir beneficiAndonos de este tipo
de arquitectura apoyandonos en otras.

1.2. Organizacion de la memoria.

Este apartado ilustra cémo se va a estructurar la memoria de tal forma que se facilite la
ubicacién de los diferentes aspectos a tratar al lector. La presente memoria consta de
diez capitulos y tres anexos ue se describen a continuacién:

Capitulo 1: Introducciéon

En este capitulo se expondran los diferentes aspectos que han motivado la realizaciéon
de este proyecto, asi como una descripcion introductoria de conceptos basicos de la
tecnologia implicada en la elaboraciéon del mismo. Finalmente se presenta una
recopilacidon de todos los logros y aportaciones que tratan de plasmar el alcance del
proyecto.

Capitulo 2: Estado del arte

El capitulo correspondiente al estado del arte trata de acercar al lector al entorno de los
microservicios, presentando el estado actual de las arquitecturas de despliegue, que en
su mayoria se basan en la nube, y plasmando las diferentes herramientas del mercado
actual que permiten la orquestacion de clusteres de microservicios.

Capitulo 3: Analisis de objetivos y requisitos

Este capitulo engloba dos bloques: el andlisis de objetivos y la especificaciéon de
requisitos.

El primer bloque tratard de exponer los objetivos marcados para el desarrollo del
proyecto. En el segundo se desglosaran tanto los requisitos como las decisiones
previas, que son necesarios para trabajar.
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Introduccion.

Capitulo 4: Planificacion y estimacion de costes

Este capitulo plasma detalladamente todos lo relacionado con la planificacion temporal
del proyecto, definiendo cada una de las fases en las que éste se divide y aportando una
estimacion del tiempo invertido en cada una de ellas.

Por otro lado, se analizardn todos los recursos necesarios y se estimaran los costes
totales asociados a éstos con el objeto de presentar un presupuesto final en el que se
muestre el coste total del proyecto.

Capitulo 5: Herramientas utilizadas

En este capitulo se presentaran las herramientas de mas peso en este proyecto:
Kubernetes, Ansible y Vagrant. Ademadas, se mencionaran otras herramientas
relacionadas con la integracién y despliegue continuos, ya que son conceptos muy
ligados a esta arquitectura basada en microservicios.

En lo referente a Kubernetes, se ofrecera una descripcion de dicha herramienta y se
justificara su uso frente a otras posibilidades que ofrece el mercado. Ademas, se
expondra un pequefio ejemplo para acercar la herramienta al lector. Seguidamente, se
justificaran los usos de Ansible, como herramienta de automatizaciéon de la
configuracion, y de Vagrant, como herramienta de automatizacién de despliegue.

Capitulo 6: Automatizacion de despliegue de un clister de microservicios

Con este capitulo se pretende plasmar la implementacion llevada a cabo para conseguir
un despliegue de un cluster de microservicios basado en Kubernetes, de manera
totalmente automatizada, por lo que nos centraremos en el desarrollo con Ansible y
explicaremos sus conceptos mas importantes.

Capitulo 7: Prueba de concepto de despliegue de microservicios

En este capitulo se pasara a explicar unos conceptos previos necesarios para situar al
lector y, posteriormente, se detallara paso a paso como se ha llevado a cabo el
despliegue de un microservicio basado en un servidor destinado al propésito de
Internet of Things, tanto en un entorno unicamente de contenedores como dentro un un
cluster encargado de gestionarlos, para ver sus diferencias y las posibilidades que cada
entorno ofrece.

Capitulo 8: Resultados obtenidos

Llegados a este capitulo trataremos de reflejar los resultados que se han obtenido con
el desarrollo de nuestro trabajo, ofreciendo una vision detallada de los puntos fuertes
de esta nueva arquitectura de despliegue software a partir de la prueba de concepto
realizada en el capitulo anterior.

Capitulo 9: Conclusiones y vias futuras

Con este capitulo concluye la memoria y sera el que exponga las conclusiones a las que
se han llegado una vez finalizado el proyecto. Asi mismo, se propondran una serie de
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posibles trabajos futuros a partir de este proyecto que mejorarian sus prestaciones. Por
ultimo, se ha incluido una valoraciéon personal sobre todo lo que este trabajo ha
acontecido.

Anexo I: Manual de despliegue

Se trata de un manual para el despliegue del clister de manera automatizada, tanto
utilizando Vagrant para virtualizar las maquinas de las que constara el cluster como
prescindiendo de esta herramienta y automatizar unicamente la configuraciéon de unas
maquinas ya desplegadas, es decir, utilizando Ansible Gnicamente.

Anexo II: Manual de usuario para prueba de concepto

Este anexo detalla los pasos que se han seguido para conseguir ejecutar la prueba de
concepto relacionada con el despliegue de un microservicio dentro de nuestra
arquitectura basada en microservicios.

Anexo III: Complicaciones y errores encontrados

En este anexo se han afiadido diferentes puntos que han complicado la labor realizada
durante su desarrollo, mostrando casos de error que pueden ser solventados tal y como
se explica en el mismo.

Bibliografia

En la bibliografia se exponen las referencias de las que se han hecho uso para adquirir
ciertos conocimientos e informacion sobre las tecnologias utilizadas, herramientas,
etcétera.
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Capitulo 2
2. Estado del arte

En este capitulo vamos a tratar de acercar al lector a la actualidad referente a las
tecnologias de microservicios. Para ello realizaremos un analisis de las arquitecturas para
despliegue de software actuales, tanto basadas en cloudcomo las que se basan en
microservicios y repasaremos también los orquestadores de microservicios presentes en el
mercado, las herramientas de automatizacién de configuracién y las herramientas de
automatizacion de despliegue.

2.1. Microservicios.

Los microservicios, tal y como se explica en [1], son una arquitectura y un enfoque
sobre la escritura de software en componentes mas pequeflos e independientes entre
si. La idea principal es dejar atrds los despliegues monoliticos, en los que se hace
necesario un compromiso estricto entre hardware y software y en los que los recursos
pueden no ser utilizados en su totalidad durante todo el tiempo de vida del sistema,
para dar paso a despliegues cuyo desacople entre las diferentes partes del mismo lo
hagan dindmico en cuanto a los recursos antes mencionados, pueda ser desplegado en
equipos fisicos diferentes, se puedan gestionar de manera auténoma e independiente,
etcétera.

Estos aspectos derivados de la arquitectura de microservicios nos permiten un menor
tiempo de reaccidn en nuestro sistema, ya que se facilita el desarrollo y la adaptacién
de las aplicaciones para satisfaces demandas. Otra de las ventajas que nos otorga este
nuevo enfoque es la capacidad para que distintos equipos de desarrollo dentro de las
empresas puedan trabajar simultaneamente en los productos de un modo agil, y
entregar valor a los clientes de inmediato.

Para acercarnos mas al concepto de microservicios vamos a poner el ejemplo de un
distribuidor de peliculas y series. El servidor de este sistema tiene que atender varias
demandas:

- Debera ofrecer un catalogo con las series y peliculas disponibles.

- Cada pelicula o serie tendra una sinopsis y una imagen asociadas.

- Dependiendo de la suscripcién del usuario, se necesitara de un sistema que
identifique si es apto para ver el contenido.

- Debera reproducir la pelicula o serie en el momento en que el usuario lo solicite en
caso de estar autorizado.

En un sistema monolitico, tendriamos un servidor encargado de realizar todas las
operaciones y responder al cliente. Sin embargo, en una arquitectura orientada a
microservicios, la idea seria desacoplar en diferentes servidores cada pequefia tarea,
de tal forma que tendriamos un servidor web encargado Unica y exclusivamente de
mostrar el catdlogo con él contenido, otro que, dependiendo del contenido
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seleccionado, devuelva la caratula y una sinépsis, otro encargado de verificar si el
usuario puede reproducir el contenido y un ultimo que provisione el streaming.

De esta forma, el microservicio encargado del streaming de video seria independiente
del que proporciona informacién sobre la pelicula o serie concreta, e incluso podria
darse el caso de que no pudiésemos leer la sinopsis, pero esto no impediria al usuario
reproducir el video. Este hecho, en el caso de un sistema monolitico, podria
desencadenar una serie de fallos en el sistema que impidieran utilizar cualquier otra
funcionalidad.

Y para poder llevar a cabo el despliegue de un microservicio, se cuentan con diferentes
herramientas orientadas a este cometido. Entre los diferentes tipos de contenedores,
podemos destacar dos:

- Contenedores LXC [2]: es un proyecto de contenedores de Linux cuya idea es
separar un conjunto de procesos del resto del sistema, pudiendo ser ejecutados
desde una imagen diferenque que proporciona todos los archivos necesarios para
dar soporte a los procesos. Al proporcionar una imagen que contiene todas las
dependencias de una aplicacion, es portatil y consistente en el cambio de la etapa de
desarrollo a la de prueba y, finalmente, a la de produccion.

- Contenedores Docker [3]: es un proyecto de la comunidad open source, y se trata de
una tecnologia de creacién de contenedores. Con Docker, los contenedores se
pueden considerar como maquinas virtuales extremadamente livianas y modulares.
Dichos contenedores otorgan una gran flexibilidad, pudiendo ser creados,
implementadoso copiados de un entorno a otro.

2.1.1. Comparativa entre contenedores LXC y Docker.

Ambos contenedores se fundamentan en una idea comun. En un comienzo, la
tecnologia Docker se desarrollé sobre la base de la tecnologia LXC, pero poco a poco
comenzd a diverger. LXC era util como virtualizacion liviana, pero no tenia una
buena experiencia de desarrollador o usuario. Este hecho lo solventé la tecnologia
Docker, aportando otras caracteristicas ademas de la ejecuciéon de contenedores;
facilitando el proceso de creacion y desarrollo, envio y versionado de las imagenes.

OPERATING

LXC DOCKER

Figura 1. Estructura de LXC vs Docker.
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En cuanto a LXC, este corre en un sistema operativo completo, es decir, se inicia con
su init [4]. En el caso de docker, lo que se pretende es definir lo que se quiere correr,
es decir, por el lado de LXC disponemos de todosl os servicios minimos que tiene un
sistema, mientras que Docker esta enfocado a correr servicios.

No obstante, en Docker podemos crear imagenes base que permitan correr un init
simple, pero esto no concierne a la tecnologia, sino al usuario y al despliegue
deseado.

Ademas, como ventajas de Docker podemos destacar las siguientes [3]:

- Modularidad: el enfoque de Docker se centra en la capacidad de tomar una parte
de una aplicacion, actualizarla o repararla, sin ser necesaria la implicacion de toda
la aplicacién. Ademas, se pueden compartir procesos entre varias aplicaciones de la
misma forma que en una arquitectura orientada a servicios (SOA).

- Capas y control de version de imagen: cada archivo de Docker esta conformado
por una serie de capas. Estas capas se combinan en una Unica imagen. Una capa se
crea cuando la imagen se actualiza. Estas capas hacen referencia a una etiqueta del
contenedor en cuestion. El control de versiones es inherente a la creaciéon de capas.
Cada vez que hay un nuevo cambio se registra para tener un control completo de las
imagenes de un contenedor.

- Restauracion: el hecho de que esté presente el control de versiones permite la facil
restauracion de versiones anteriores en caso de ser necesario. Esto agiliza el
desarrollo y ayuda a hacer realidad la integracién e implementaciéon continuas
(CI/CD) desde una perspectiva de herramientas utiles para ello.

- Implementacion rapida: con los contenedores basados en Docker se pueden
reducir el tiempo de despliegue a segundos ya que, al crear un contenedor para
cada proceso, se pueden compartir rapidamente los procesos similares con nuevas
aplicaciones. Esto, sumado a que un sistema operativo no necesita iniciarse para
agregar o mover un contenedor, los tiempos de implementacion son
sustancialmente inferiores. Asimismo, con la velocidad de implementacién de
dichos contenedores, se pueden crear y destruit sin preocupaciéon de manera facil.

2.2. Arquitecturas de despliegue de software.

Con el devenir del tiempo, han ido surgiendo nuevos requisitos y funcionalidades que
han obligado a adaptar las arquitecturas de despliegue tanto de software como de
hardware en busca de la solucion que mejor se adapte a cada momento y cada caso
particular.

Es evidente que las arquitecturas basadas en instalaciones nativas o baremetal han ido
perdiendo peso a lo largo de los afios, debido a su deficitaria gestion de los recursos de
las maquinas en muchos intervalos de tiempo, lo que provoca una pérdida econémica
importante para las empresas proveedoras. Ademas, hay que sumar la dificultad de
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escalado que esto supone, lo cual limita bastante las capacidades de servicio en unos
tiempos en que cada vez fluye mas trafico en la red y se hace mas necesario dar
respuestas rapidas y de calidad a los usuarios.

Es por ello que nacen arquitecturas basadas en la nube, arquitecturas cloud, las cuales
se basan en la optimizacion de los recursos y su distribucién entre diversas maquinas
fisicas de manera virtualizada.

Ademas de las arquitecturas en la nube, surgen alternativas a los despliegues
baremetal clasicos afiadiendo connotaciones que permiten mejorar el ecosistema y
orientarlo a un nuevo paradigma basado en microservicios. Estas nuevas arquitecturas
basadas en microservicios utilizan los recursos, que pueden ser tanto hadware como
virtualizados, para optimizar el despliegue de software, y no esta en disonancia con
despliegues en la nube, ya que podrian incluso llevarse a cabo dentro de la misma. Su
objetivo principal es el de permitir desplegar pequefas porciones de una gran
aplicacion en diferentes nodos y que, mediante su orquestacién, se permite su
funcionamiento conjunto.

No obstante, tanto si nuestro sistema se basa en cloud como si se basa en baremetal,
necesitard de una plataforma capaz de gestionar dicho sistema. A continuacién, se
describen plataformas y orquestadores capaces de llevar a cabo la gestiéon de las
diferentes arquitecturas presentadas.

2.2.1. Plataformas basadas en cloud.

Openstack

Openstack [5] es un software de codigo abierto que permite crear clouds tanto
publicas como privadas. Este software controla grandes grupos de computacion,
almacenamiento y recursos de red a través de datacenters, y nos permite gestionarlo
a partir de un panel de control con su interfaz web o mediante a su API. Esta
herramienta ha sido adoptada por una gran cantidad de importantes empresas entre
las que destacan Ericsson o Amazon, las cuales han optado por adaptar su soluciéon
comercial a partir de la solucidn de codigo abierto propuesta por la comunidad.

OPENSTACK
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Figura 2. Arquitectura de Openstack.
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Como vemos en la figura anterior, Openstack utiliza la infraestructura hardware para
desplegar toda una infraestructua virtualizada o, incluso, baremetal si es necesario.
Ademas, en ella pueden coexistir tanto maquinas virtuales como contenedores, por
lo que podemos afirmar que estas arquitecturas no son excluyentes con las
orientadas exclusivamente a microservicios, sino que pueden complementarse.
Ademas, tiene tres tipos diferentes de almacenaje; almacenamiento de objetos,
ficheros o bloques.

Por otra parte, estd dotada de herramientas para su gestién y monitorizacion,
ademas de constar de una red comun y que puede ser incluso delegada en otras
herramientas externas, como podria ser el controlador de SDN Opendaylight.

VMware cloud

VMware cloud [6] es un software dedicado también a la gestiéon de entornos cloud,
gracias a la cual se pueden crear nubes tanto publicas como privadas, como pasa en
el caso de Openstack. VMware vCloud Suite es una solucién integrada que combina el
hipervisor VMware vSphere con la plataforma de gestion de clouds hibridas
multiproveedor VMware vRealize Suite, ambas pertenecientes a dicha organizacion.
Sus caracteristicas principales son [7]:

- Virtualizacién de centros de datos.

- Operaciones inteligentes: capaz de detectar y corregir problemas de forma
proactiva.

- Automatizacion del entorno de TI: automatiza la distribucion de wuna
infraestructura preparada para entornos de produccion en entornos multicloud
mediante la automatizacion y el control basado en politicas, reduciendo el
tiempo necesario para responder a las solicitudes de servicios de TI.

- Cloud orientada a desarrolladores: acelera la distribucién de aplicaciones
tradicionales y basadas en contenedores al permitir a los desarrolladores
utilizar libremente las herramientas que les ayudan a ser mas productivos, al
tiempo que garantiza la transferencia fluida de aplicaciones del portatil del
desarrollador al entorno de produccion.

No obstante, esta herramienta no es open source, siendo este su punto de
contrapartida mas importante.

2.2.2. Plataformas basadas en microservicios.

Como comentamos en la introduccién a esta seccidn, en la actualidad surge un nuevo
paradigma de arquitectura de despliegue software, la cual se basa en la gestion y
despliegue de microservicios, y no esta en disonancia con las infraestructuras cloud,
ya que podriamos acometer dicha arquitectura en un entorno basado en la nube. Por
ello, en este subapartado se presentan una serie de herramientas enfocadas al

35



Estado del arte

manejo y despliegue de microservicios. Dichos microservicios se basaran en un
conjunto de contenedores que el orquestador de este tipo de plataformas gestionara
para su ejecucion a corde a como seria en caso de que dicha aplicacion no estuviese
dividida.

La tecnologia en boga para levantar contenedores que, a posteriori, compondran los
diferentes microservicios, suele ser Docker, debido a las ventajas que presenta frente
a sus competidores, como describimos en el primer apartado de este capitulo. No
obstante, esta herramienta necesita de una capa de abstracciéon superior que le
permita gestionar y monitorizar de manera conjunta a un grupo de contenedores,
por lo que se hace necesario un orquestador de microservicios.

Entre las plataformas de orquestacion de microservicios mas importantes se
encuentran las siguientes [8]:

Docker Swarm

Docker Swarm permite agrupar y programar contenedores de Docker. De hecho, es el
modulo que ofrece Docker para gestionar clusters y orquestar servicios. Esta
herramienta se compone de multiples hosts Docker que se ejecutan con uno de estos
dos roles [9]:

- Swarm Manager: gestién y administracion.
- Swarm Worker: ejecucion de los servicios.
Un host puede ser manager, worker o tener ambos roles.

Una de las caracteristicas importantes de este orquestador es el networking, que
hace transparente la comunicacion en red distribuida que se hace entre los nodos y
los contenedores de los mismos. Ademas, permite crear redes por software para que
los contenedores conectados a esas redes se comuniquen de forma privada. También
es capaz de monitorizar el estado de los servicios recreando contenedores si alguno
de ellos deja de funcionar. Por otra parte, los servicios en Docker Swarm permiten
realizar un balanceo de carga entre las instancias del mismo, asignando dicho
servicio a mas de una instancia y mediante la asignacion de un DNS y direcciéon IP
por el que identificarlos.

Mesosphere DC/0S

Mesosphere Enterprise DC/0OS (basado en Apache Mesos) es una plataforma para
entornos de produccién que permite ejecutar contenedores y aplicaciones
distribuidas.

DC/0S funciona mediante la abstranccion de una colecciéon de los recursos
disponibles en el cluster y poniendo dichos recursos a disposicion de los
componentes creados sobre él. Ademads, se suele utilizar Marathon como un
programador integrado en esta plataforma.
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Este sistema incluye una interfaz web intuitiva [10], aunque permite también
interactual por la CLIL.

Figura 3. Interfaz web de Mesosphere.

Gracias a Mesosphere se puede simplificar la instalacién de los servicios distribuidos,
como pueden ser Cassandra, Jenkins, Chronos, Kafka, Spark, etcétera, por lo que no es
una herramienta orientada tUnicamente a la gestion de contenedores, cuya
caracteristica se incluye al afadir Marathon, como si comentd anteriormente,
componente que ya viene incluido y que nos permitira programar infinitas tareas en
miles de nodos paralelamente.

También ofrece la posibilidad de escalado, a través de la configuracién de modelos
basados en el nimero de sesiones a través del balanceador de Marathon, ademas de
altadisponibilidad, gracias a la posibilidad de gestionar un gran numero de
instancias y servicios. Para ello, Marathon monitoriza todos los servicios y, en caso
de fallo, los reinicia.

Por otro lado, esta herramienta se puede integrar con Amazon Web Services,
poniendo a disposicién de los usuarios un template para la creacién y configuracion
automatica de la infraestructura. El inconveniente es que no es una configuracion
personalizada y unicamente se puede elegir entre desplegar 1 o 3 masters y la
region en la que se desea desplegarlos. Esta herramienta, ademas, se encuentra mas
desarrollada en Linux que en Windows.

Azure Service Fabric

Service Fabric es una plataforma de microservicios de Microsoft para crear
aplicaciones. Es un orquestador de servicios y crea clisteres de maquinas. Esta
herramienta permite implementar servicios como contenedores o procesos
estdndar. Puede, incluso, combinar servicios en procesos con servicios en
contenedores dentro de la misma aplicacion y el mismo cluster.

Ademas, esta herramienta ofrece compatibilidad con los contenedores de Docker y
también con sus orquestadores mediante el servicio de Azure Container Service
(ACS), es decir, que podriamos utilizar Azure como un “orquestador de
orquestadores” como podemos ver en la figura siguiente.
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Azure Container Service (ACS)
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Figura 4. Ejemplo grdfico de Azure Container Service.

ACS proporciona una manera de simplificar la creacién, configuracién vy
administracién de un clister de maquinas virtuales que estan preconfiguradas para
ejecutar aplicaciones en contenedores.

Kubernetes

Kubernetes es un producto de cddigo abierto cuya funcionalidad abarca desde la
infraestructura de cluster y la programaciéon de contenedores a las capacidades de
orquestacion. Permite automatizar la implementacidn, el escalado y las operaciones
de contenedores de aplicaciones en varios clusteres de hosts. Ademas, ofrece una
agrupacion de contenedores de una aplicacion en unidades légicas, lo cual facilita la
administracion y deteccion de las mismas.

Esta herramienta ha sido desarrollada por Google y es la que utilizan innumerables
empresas para llevar a cabo su automatizacion de despliegue, debido a que se trata
de una herramienta muy madura y que ofrece una gran facilidad para llevar a cabo
un continuous integration/continuous deployment de las aplicaciones y se puede
integrar con otro tipo de abstracciones por encima para facilitar su manejo por parte
del desarrollador.

Kubernetes, al ser la elegida para llevar a cabo nuestro proyecto, se explicara con
mas detalle en el apartado 5.1. Kubernetes.

A la hora de seleccionar donde vamos a lanzar nuestras aplicaciones basadas en
microservicios, conviene estudiar aspectos como el tiempo que tardaran estos en ser
levantados, la complejidad del sistema, tolerancia frente a fallos, seguridad, etcétera.

Teniendo en cuenta todos estos aspectos, decidimos no utilizar un entorno basado
en la nube, ya que esto implicaria afiadir un nivel mas de virtualizacién a nuestros
sistemas, teniendo en cuenta lo que ello supone en cuanto a complejidad y tiempos
de respuesta, ademas de que, utilizando directamente maquinas donde hospedar
nuestros microservicios, podemos tener un control mas exhaustivo de los mismos,
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evitando afadir capas de abstraccién que puedan suponer una pérdida de gestiéon y
monitorizacion de nuestro entorno.

Por otro lado, cabe destacar el tema de los recursos, ya que instalar un vMware Cloud
o un OpenStack requiere de unas capacidades hardware de las que no disponemos, y
ademas los resultados de performance obtenidos posiblemente sean peores debido a
esa doble virtualizacion.

Debido a esto, nos decidimos por un entorno con maquinas virtuales que actuaran
como nodos esclavos de un clister de microservicios por encima de la propia
magquina fisica.

La justificacion de por qué hemos optado por utilizar Kubernetes como piedra
angular del mismo, se puede ver en el capitulo 6, Herramientas utilizadas, donde se
realiza una exhaustiva comparativa entre nuestra eleccién y las herramientas del
mismo cometido.

2.3. Herramientas de automatizacion de configuracion.

El foco principal del presente proyecto es la nueva arquitectura de microservicios, pero
se han utilizado una serie de herramientas que giran en torno a dicho foco para
consolidar esta idea, entre las cudles se encuentran las herramientas de automatizacién
de configuracion.

Estas herramientas permiten llevar a cabo la configuracién de maquinas de manera
sencilla, automatizada y facilmente reconfigurable, pudiendo escalar dicha
configuracion o incluso afiadir nuevas propiedades modificando simplemente una serie
de ficheros.

Basicamente, estas herramientas se basan en realizar conexiones “ssh” y ejecutar
comandos para copiar, modificar archivos, instalar paquetes, etcétera. Gracias a una
serie de etiquetas, es sencillo distinguir las instalaciones entre multiples sistemas
operativos, e incluso existen etiquetas destinadas a ejecutar comandos recurrentes en
las diferentes maquinas.

Algunos ejemplos de herramientas de automatizacién son los siguientes [11]:

- Puppet: herramienta de cddigo abierto basada en ruby. Mediante esta herramienta,
el usuariodescribe los recursos del sistema y sus estados utilizando el lenguaje
declarativo que proporciona Puppet. Dicha informacién se almacena en archivos
denominados “manifiestos”. Ademads, Puppet descubre la informacién del sistema a
través de una utilizad llamada “Facter”, y compila los manifiestos en un catalogo
especifico del sistema que contiene los recursos y la dependencia de los mismos.
Estos catadlogos son ejecutados en los sistemas de destino. Esta herramienta puede
ser utilizada en diferentes plataformas ademas de Linux y Windows, como pueden
ser servidores de IBM, switches Cisco o inclusoen servidores con Mac OS. Por otro
lado, Puppet esta basada en la configuraciéon de agentes en las maquinas a ser
configuradas.
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Ansible: es una herramienta de automatizacién IT (Information Technologies) [12].
Puede configurar sistemas, desplegar software y orquestar tareas mas avanzadas de
IT. El objetivo principal de esta herramienta es la simplicidad y facilidad de uso.
Ademas, centra sus esfuerzos en la seguridad y la fiabilidad, mediante el uso de
OpenSSH para transporte, y un lenguaje disefiado para ser legible y entendible por
el humano, a pesar de no estar familiarizado con el programa. En cuanto al modo de
gestion de los servidores, Ansible gestiona las maquinas sin necesidad de instalar
agentes en las maquinas a provisionar.

Chef: escrita en Ruby y Erlang, chef es una herramienta de cédigo abierto que
abraza totalmente la metodologia de trabajo DevOps (Development-Operations). Una
de sus ventajas fundamentales es que es totalmente integrable con plataformas
cloud como AWS, Azure, GCP o Rackspace [13]. Esta herramienta también necesita
de la instalacién de los agentes en los servidores que van a ser configurados. La
arquitectura de la misma puede verse en la Figura 2. Chef se basa en el desarrollo
de modulos en los que se describen las configuraciones a realizar en los distintos
nodos.
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Figura 5. Arquitectura de Chef.

El motivo principal por el que nos hemos decantado por Ansible es su curva de
aprendizaje, la cual es notablemente inferior a las de Chef o Puppet, ademas de su
funcionamiento secuencial, lo cudl facilita mucho nuestra tarea légica, ya que muchas
acciones han de realizarse estrictamente en un orden. Para mas detalle del por qué de
esta eleccidon nos podemos referir al punto 6.2. Ansible.
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2.4. Herramientas de automatizacion de despliegue.

Antes de la configuracion automatizada de las maquinas con las que se va a trabajar, es
necesario su despliegue. Para un sistema como el de microservicios, cuyo objetivo
principal es agilizar las arquitecturas de CI/CD, el hecho de contar con una herramienta
que automatice el despliegue de infraestructuras puede ser de una gran utilidad de
cara a la integracion continua. Ademas, dichas herramientas pueden ser integradas con
las referentes a la automatizacién de provisionamiento y configuracion.

La herramienta mas extendida para automatizacién de despliegues virtualizados es
Vagrant.

Vagrant [14] es una herramienta capaz de desplegar de mdaquinas de manera
virtualizada a partir de un fichero de configuraciéon en el que se describen todos los
requisitos del software, paquetes, configuraciones de sistema operativo, usuarios y
mucho mas.

Como comentamos antes, se puede integrar con herramientas de gestion de la
configuraciéon como Chef, Puppet, Ansible o Salt, pudiendo configurar los scripts para
configurar Vagrant en un entorno de produccion.

Ademas, es una herramienta multiplataforma, pudiendo ser instalada y utilizada en los
sistemas operativos mas comunes como son los de Windows, Mac o Linux. Por otro
lado, los hipervisores con los que trabaja también son diversos, soportando
virtualizacién en VirtualBox, KVM y VMware, ademas de entornos de servidores como
Amazon EC2.

Dicha herramienta esta escrita en Ruby, pero puede ser utilizada en proyectos escritos
en otros lenguajes como pueden ser PHP, Pythom, Java, C#,y JavaScript. Incluso, es
capaz de soportar la tecnologia de contenedores Docker, por lo que podemos afirmar que es
una herramienta que se encuentra en continua evolucion y se adapta a las tecnologias
emergentes.
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Capitulo 3

3. Analisis de objetivos y requisitos.

El tema a tratar en este capitulo versa sobre las cuestiones previas que se han abordado
como antesala al disefio e implementacion del presente proyecto.

En primer lugar, se expondran los diferentes objetivos que seran fundamentales para dicho
disefio e implementacién. A continuacidn, se identificaran todos los requisitos y decisiones
previas que se deben cumplir de un modo genérico en el proyecto. Dichos requisitos
emergen a raiz de los objetivos previamente marcados.

Se incluye una valoracién en cuanto a la consecucién de esos objetivos previamente
marcados, asi como la inclusién de nuevos objetivos surgidos a lo largo del disefio e
implementacion del proyecto.

3.1. Objetivos.

El objetivo principal de este proyecto es el despliegue automatizado de un cluster de
microservicios basado en Kubernetes. Para llevar a cabo este despliegue, se pretenden
desgranar los requisitos y decisiones previas tomadas de cara a administrar un cltster
de Kubernetes y analizar las herramientas del mercado que nos permitan llevar a cabo
una configuracién de las maquinas y desplegarlas sin la necesidad de grandes
esfuerzos.

Una vez conseguido este primer hito, el objetivo sera realizar pruebas en base a las
posibilidades que ofrece este orquestador de microservicios, tratando de desarrollar
un microservicio propio o reutilizar alguno existente. Una vez tengamos el
microservicio en cuestion, se pasara a desplegarlo en el cluster e investigar las
caracteristicas que tiene el entorno, buscando tanto los puntos fuertes como los puntos
débiles que se desprendan de dichas pruebas.

Para ello, se realizaran pruebas de distintos tipos, forzando al sistema a dar respuesta a
situaciones como fallos de un nodo dentro del clister, caida de uno de los contenedores
que compongan un microsericio, etcétera.

3.2. Especificacion de requisitos.

En este apartado se exponen los requisitos y las decisiones previas que se han tenido
en cuenta para el disefio de este proyecto. Este proceso es importante para
conceptualizar los requisitos que son necesarios en la implementacion posterior.
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Andlisis de objetivos y requisitos.

Por lo tanto, con esta seccién se facilitara la comprension del diseflo, reduciendo el
tiempo empleado en la puesta en marcha de todos los elementos implicados, y se
obviaran los problemas encontrados durante su desarrollo, los cuales seran expuestos
en el Anexo III. Complicaciones y errores encontrados.

3.2.1. Requisitos.

Pasamos ahora a exponer los requisitos minimos necesarios para alcanzar los
objetivos expuestos en la seccion 4.1 de este documento. Fundamentalmente se trata
de requisitos que deben cumplir tanto nuestro clister de microservicios, a través del
despliegue automatizado con Ansible, como nuestro servidor de [oT alojado en el
mismo.

Las caracteristicas principales que deberemos abordar en nuestro despliegue
automatizado del clister de microservicios son:

- Infraestructura bien definida y flexible.

Nuestro despliegue ha de permitir modificaciones sin que esto provoque grandes
impactos en el mismo. Dichas modificaciones pueden ser tanto a nivel de maquina,
pudiendo asignar diferentes IPs, nombres de dominio, nimero de interfaces,
etcétera, como a nivel de inclusiéon de nuevos servicios o configuraciones que nos
puedan ser de interés para futuros despliegues.

- Capacidad de escalado de los nodos.

Otra de las caracteristicas que debe ofrecer nuestro clister automatizado es la
capacidad para realizar escalados, tanto en el caso de querer afiadir nuevas
maquinas como en el caso de querer eliminarlas. Esto, ademas, debe poder llevarse a
cabo sin que nuestro entorno sufra cualquier tipo de impacto.

* Tolerancia del sistema frente a fallos.

Dicha caracteristica viene ya incluida en el caso de un despliegue correcto de un
cluster de Kubernetes, por lo que, en caso de sufrir cualquier tipo de problema
relacionado con un nodo, el sistema sera capaz de reestructurarse automaticamente
y seguir funcionando sin ningun tipo de impacto.

Por otro lado, los microservicios contenidos en dicho clister deberan también
cumplir los siguientes requisitos:

- Microservicios separados y bien definidos.

Cada uno de los microservicios debera estar segregado segun su funcionalidad. Asi,
el servicio que se encargue de recibir las peticiones no podra compartir contenedor
con el servicio encargado de persistir informacion en base de datos, o el servicio
encargado de reenviar las peticiones al servidor principal. Esta es una premisa clave
para que un entorno de microservicios funcione correctamente sin posibilidad de
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colapsar en caso de necesitar escalado o de que las peticiones aumenten en un
volumen considerable.

- Capacidad de recuperacion frente a fallos.

En caso de que nuestro microservicio sufra cualquier tipo de fallo, el sistema ha de
ser capaz de levantar un nuevo microservicio que sustituya al corrupto,
minimizando los posibles errores que se puedan producir.

- Tiempos de recuperacion asumibles.

Sera necesario que, tras detectar un fallo en el sistema, éste sea capaz de
recuperarse en la mayor brevedad posible, minimizando los fallos que se puedan
desencadenar. Para esto, Kubernetes también ofrece ya una solucion, por lo que en
principio no habria que preocuparse, pero si que deberemos de definir
correctamente nuestro microservicio para que, en caso de fallo, no sufra pérdidas de
informacion o incluso que se notifique de alguna manera dicho fallo.

3.2.2. Decisiones previas.

Dentro de las decisiones previas, vamos a repasar las herramientas de las que se ha
hecho uso, tanto el entorno de trabajo como el software que ha servido de apoyo.

- Entornos de trabajo.

Para llevar a cabo este proyecto se ha trabajado sobre el sistema operativo Ubuntu
16.04. El hecho de escoger este sistema viene condicionado por Kubernetes, ya que
su uso esta orientado a sistemas Linux. Ademas, Linux nos permite utilizar KVM
como hipervisor, lo cual nos facilita el despliegue de maquinas virtualizadas para
llevar a cabo nuestra prueba de concepto.

Por otro lado, dichas maquinas virtuales fueron desplegadas con Centos como
sistema operativo, ya que la referencia utilizada [15] para desplegar los diferentes
servicios de Kubernetes se basaba en dicho sistema operativo.

- Software y compatibilidad.

Como hipervisor se ha utilizado KVM. Este hipervisor nos permite asignar a cada
maquina virtual un hardware especifico como [16] pueden ser tarjetas de red, disco,
adaptadores graficos, etcétera.

Para el despliegue sobre KVM de forma automatizada se ha utilizado Vagrant, ya que
permite con flexibilidad y a través de ficheros JSON definir las maquinas que se van a
desplegar.

Como herramienta de automatizacion de la configuracién se ha utilizado ansible
debido a la facilidad con la que se pueden definir las diferentes “recetas” y la curva
de aprendizaje de la herramienta, la cual no es muy grande.

45



Andlisis de objetivos y requisitos.

En cuanto al cldster de kubernetes, los principales servicios y sus versiones son:

- kubernetes: 1.5.2
- etcd: 3.2.15

- flanneld: 0.7.1

- docker: 1.13.1

Todas las herramientas de software seran ampliamente descritas en el capitulo 5 de
la presente memoria.
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Capitulo 4

4. Planificacion y estimacion de costes

Este capitulo describe los aspectos relacionados con la planificaciéon del disefio y la
estimacién de costes prevista.

En primer lugar, Pse describira cudles son las previosiones de desarrollo de cara a
conseguir los resultados finales de manera satisfactoria. Se tratara de describir a grandes
rasgos cada una de las fases y sus aspectos mas destacados.

Seguidamente, nos centraremos en los diferentes paquetes de trabajo que han ido dando
forma a este proyecto desde que se comenzd a elaborar. También se afiade una estimacién
del tiempo empleado en cada una de estas etapas, que culminara con la elaboracién de un
diagrama de Gantt que sirva como representacion grafica del desarrollo.

Una vez clara la planificacién, pasaremos a exponer los recursos involucrados en este
trabajo. Dentro de éstos haremos una distincion entre recursos humanos, software y
hardware.

Por ultimo, se mostrard una estimacién de costes necesarios para abordar el presente
proyecto en el ambito econémico.

4.1. Previsiones de desarrollo.

A modo de resumen de este trabajo del que ha surgido el presente proyecto vamos a
desgranar las perspectivas para su desarrollo. Para ello, vamos a describir
cronolégicamente los pasos que se deberian dar para su elaboracién, comenzando por
las fases previas en las que sera necesario recabar informacion acerca de los diferentes
aspectos que aqui se exponen.

En primer lugar, se realizara un estudio bibliografico para obtener los conocimientos
basicos y esenciales acerca de todo lo relacionado con los microservicios. En ella
recopilaremos herramientas y articulos claves posteriormente para la fase de disefio,
profundizando en el conocimiento de la herramienta mas madura enfocada a este
ambito: Kubernetes.

Una vez claros los conceptos basicos nos lanzaremos a trabajar con las herramientas
basicas e indispensables del proyecto como son Vagrant, Ansible y el orquestador de
microservicios Kubernetes. Comenzaremos creando “recetas” basicas con Ansible para
adaptarnos a este lenguaje, y poco a poco ampliaremos el conocimiento y afiadiremos
estructuras y funcionalidades mas complejas. Al mismo tiempo, buscaremos la via para
incluir en Vagrant las sentencias que llevaran a cabo la automatizaciéon de
configuracion con Ansible.

El siguiente paso serd comenzar a programar las “recetas” orientadas a ejecutar
Kubernetes y todos los servicios y ficheros de configuracion necesarios para su correcto
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Planificacion y estimacion de costes

funcionamiento. Para ello, habra que apoyarse en distintas fuentes de referencia y
filtrar la informacion realmente valida, ya que es posible que nos encontramos con
algunas referencias que no se ajuste a lo que realmente se necesita, bien por tratarse de
versiones demasiado antiguas de la herramienta o bien por problemas técnicos que se
pueden encontrar al realizar pruebas. Muchos de estos servicios, que en un principio
parecen algo abstractos, se estudiaran con el objetivo de entender el papel de todos y
cada uno de ellos y ver su influencia en el sistema. Este serd uno de los procesos mas
largos y complicados, ya que el desarrollo en este campo es reciente y no hay mucha
informacién al respecto, ademas de que son conceptos totalmente nuevos y diferentes a
los que venimos tratando, por lo que hubra que realizar una gran cantidad de pruebas y
buscar soluciones a los problemas de implementacién (bugs) que se iran encontrando
dentro de las distintas herramientas.

Una vez desplegado el cluster de Kubernetes, se dispondra a comprobar el correcto
funcionamiento del sistema, desplegando un microservicio de prueba y comprobando
que se inicie correctamente en las distintas maquinas destinadas a levantar los
diferentes contenedores. Para ello, ejecutaremos un microservicio con un servidor
REST o similar, y se comprobara que responde a peticiones desde fuera del mismo.

Una vez conseguido esto, se pasard a estudiar el servidor LoraServer, destinado a
aplicaciones de Internet of Things. El objetivo fundamental serd adaptar dicho servidor
para conseguir incluirlo en una infraestructura orientada a microservicios, por lo que el
primer paso serd conseguir afadir distintos contenedores para cada una de las
funcionalidades de este servidor y, posteriormente, crear un despliegue en Kubernetes
que abarque todos los contenedores y permita la interaccién entre ellos. Este punto de
accion se prevee que también nos lleve bastante tiempo, ya que no es valadi adaptar el
servidor a los requisitos de microservicios, por lo que hubra que realizar gran cantidad
de pruebas y leer bastante documentacion para conseguir el correcto funcionamiento.

Como conclusion final, se evaluard dicho servidor dentro de nuestro cluster de
microservicios para confirmar si realmente las virtudes que ofrece a priori esta nueva
arquitectura se corresponden con un caso practico.

4.2. Planificacion.

En este apartado se realizara la descripcién de cada uno de los paquetes de trabajo en
los que se divide este proyecto. La idea es acercar lo maximo posible a la realidad el
proceso de desarrollo de las diferentes partes de manera detallada y precisa.

Los paquetes de trabajo en los que se divide este proyecto son los siguientes:
PT1: Busqueda de informacién

Este primer paquete consiste en recabar el maximo de informacién posible que
facilite tanto la comprensién como la posterior puesta en marcha del presente
proyecto. Por lo tanto, sera importante aclarar todos los aspectos ligados a las
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tecnologias implicadas con nuestro trabajo para conocer lo que ya existe y los
avances que se pueden realizar en este campo.

PT2: Familiarizacion con Ansible.

El siguiente paso consiste en la toma de contacto con la herramienta de
automatizacion de configuracién software Ansible. Esta herramienta es
fundamental para el funcionamiento de todas las partes, por lo que es
importante descubrir todas y cada una de las posibilidades que nos ofrece. Es
importante también conocer su integracion con la herramienta de
automatizacion de despliegue de maquinas virtuales Vagrant.

PT3: Toma de contacto con Kubernetes.

Con este paquete pasamos a identificar todos los servicios y posibilidades que
nos ofrece esta herramienta una vez desplegada con Ansible en nuestro cluster.
Para ello serd necesario tener conocimiento de redes, comunicacion REST,
microservicios y YAML, utilizado para los descriptores de los microservicios a
desplegar en el cluster.

PT4: Desarrollo con Ansible de la configuracion de maquinas para cluster de
Kubernetes.

Esta etapa es fundamental para poder desarrollar el resto del proyecto. En ella,
se van a configurar distintas recetas con Ansible de cara a ser capaces de
provisionar la configuracién necesaria a las diferentes maquinas con el objetivo
ultimo de levantar un clister de microservicios gestionado con Kubernetes. Por
lo tanto, sera necesario traducir los conocimientos de Kubernetes y de Ansible en
recetas de esta ultima herramienta para, con la ayuda de Vagrant, levantar las
maquinas y proveerlas automaticamente de su configuracion.

PT5: Estudio de servidor de IoT LoraServer.

Antes de comenzar la adaptacion del servidor, es importante conocer el
funcionamiento del mismo para poder testearlo posteriormente dentro de
nuestra infraestructura. En esta etapa se estudia dicho servidor y cada uno de
los componentes por separado que permiten su interacciéon con las motas que
envian la informaciéon. Ademas, se estudian las posibilidades de desarrollo de
contenedores aislados de cada uno de estos componentes para adaptar asi el
servidor a una arquitectura basada en microservicios.

PT6: Desarrollo de contenedores y deployment de LoraServer para Kubernetes.

En este paquete se consigue el despliegue con un solo contenedor de dicho
servidor en el cluster en forma de deployment de Kubernetes.

Una vez comprobado su funcionamiento se pasa a complicar mas el escenario,
dividiendo en pequefios contenedores cada uno de los servicios mas relevantes
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Planificacion y estimacion de costes

de la aplicacién de tal forma que el deployment esté formado por varios
contenedores interactuando entre si gracias a Kubernetes.

Este paquete de trabajo sera fundamental para adquirir los conocimientos
basicos del funcionamiento de Kubernetes para sacar conclusiones a cerca de su
rendimiento y las posibilidades que ofrece.

PT7: Fase de pruebas

Una vez implementadas con éxito todas las partes del proyecto se establece un
periodo de pruebas en el que se examina el sistema en diferentes escenarios. En
primer lugar, se prueba su correcto funcionamiento del claster de Kubernetes.
Mas tarde se testea el funcionamiento del servidor LoraServer sin introducirlo
en el cluster, a partir de la configuracion de distintos contenedores utilizando
Docker. Una vez comprobado el correcto funcionamiento, se procede a adaptar
dichos contenedores a una arquitectura de microservicios gestionada por
Kubernetes. Ademas, se realizan pruebas destinadas a comprobar la reaccion
frente a fallos tanto en el clister como en el propio microservicio para
corroborar un correcto funcionamiento de todos los sistemas implicados.

PT8: Elaboracion de la memoria técnica del proyecto

Con la elaboracién de la memoria se pretende documentar todo lo relativo al
trabajo realizado, recogiendo tanto los aspectos tedricos como las
implementaciones practicas realizadas de manera detallada. También se
pretende recoger todos los resultados obtenidos en el andlisis del sistema una
vez puesto en marcha. Su elaboracion se realiza paralelamente al desarrollo del
proyecto, pese a que finalmente se recoja todo en un documento final.

Identificados y descritos todos los paquetes de trabajo que componen nuestro proyecto
es necesario realizar una planificacién. La planificaciéon que se expone a continuacion
tiene un caracter meramente orientativo, ya que son varios los factores que influyen a
la hora de desarrollar el proyecto, pero la intencion es acercarlo lo maximo posible a la
realidad de los tiempos marcados en cada plazo. En la siguiente tabla se muestra todo
el proceso desglosado en un diagrama de Gantt.
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i ProeciName  TFM

Agosto201T | Sepliembre 2017 Octtre2017 | Nodembre20f7 | Dicembre20f7 | Enero2ii8 | Febiew2018  Mamo2018 Aol 2018 Hayo 2018 |swnoznts | o 2018 Agoslo2018 | Sepflembre 2018 | Octubre 2018

Nombre ‘ Inicio ‘ Fin
1 Blsqueda de informacidn 09152017 11152017
2 Familiarizacidn con Ansible 10022017 1012017
3 Toma de contacto con Kubemetes 10022017 0413002015
4 Desarrollo con Ansible de |a configuracion de maquinas 10MB2017 1212972017
5 Estudio de senvidor de lot LoraServer 04116/2018  06/2912018
] Desarrollo de contenedores y deployment de LoraServer para Kubeme... 04302018 07/27/2018
7 Fase de pruebas 06152018 083112018
8 Elaboracion de memoria técnica del proyecto 09152017 09128/2018

(1] 18 25] 2] o] 15 B 20|

1] 8|15 22| 2] 5| 12] 19) 26| 3|10 17|24 31 7|14 21 ]28 5| 12| 10] 26 2| 9|16 28] 20| 6] 13|20 7| 6| 13 20] 2] 3|10 7 24| 1 815 222 51210 26| 3 10| 47| 4|31 7| w2

Figura 6. Diiagramai de Gantt estimado del proyecto.
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En cuanto a horas de trabajo se refiere, en la siguiente tabla hemos desglosado cada uno de
los paquetes de trabajo con una aproximacion del tiempo a emplear en cada uno de ellos.

Paquete de Descripcion Tiempo
trabajo estimado
PT1 Busqueda de informacion 50 horas
PT2 Familiarizacion con Ansible 60 horas
PT3 Toma de contacto con Kubernetes 40 horas
PT4 Desarrollo con Ansible de la configuracién de 60 horas

maquinas para cluster de Kubernetes

PT5 Estudio de servidor de 10T LoraServer 20 horas

PT6 Desarrollo de contenedores y deployment de 100 horas
LoraServer para Kubernetes

PT7 Fase de pruebas 20 horas
PT8 Elaboracién de la memoria técnica del proyecto 100 horas
TOTAL 450 horas

Tabla 1. Distribucion temporal del proyecto.

De esta manera queda conformada la planificacién de nuestro proyecto, desglosada
tanto en las acciones a realizar con en el tiempo estimado que deberda emplearse en
cada una de las diferentes etapas.

4.3. Recursos utilizados.

A continuacion, se van a tratar de identificar todos los recursos involucrados en el
proyecto. Se realizara una clasificacion diferenciando entre los recursos de tipo
humano, hardware y software.

5.3.1. Recursos humanos.

- D. Jorge Navarro Ortiz, Profesor Contratado Doctor de la Universidad de Granada
en el Departamento de Teoria de la Sefial, Telematica y Comunicaciones, en calidad
de tutor del proyecto.
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- Manuel Sanchez Lépez, alumno del Master de Ingenieria de tecnologias de
telecomunicacion y autor del presente proyecto.

4.3.2. Recursos hardware.

- Ordenador portatil Dell, con procesador Intel Core i5-430M a 2.26 GHz, memoria
RAM de 4 GB y disco duro de 500 GB de capacidad. Este ordenador se utiliza tanto
para el despliegue de las diferentes maquinas que componen el clister de
Kubernetes de manera virtualizada, sobre el hipervisor de KVM como para el
desarrollo de codigo en Ansible y plantillas para creacion de contenedores y
despliegues en Kubernetes.

- Ordenador HP ELITEBOOK con procesador Intel Core i5, memoria RAM de 16 GB y
disco duro SSD de 200 GB de capacidad. Este ordenador se utiliza tanto para pruebas
de concepto con Docker como para busqueda de informaciéon y redaccién de la
memoria.

- Linea de acceso a Internet. Necesaria para la realizacion de pruebas. Imprescindible
para la actualizacién de versiones de los contenedores y del c6digo en si.

4.3.3. Recursos software.

- Sistema operativo Linux Ubuntu 16.04 (64 bits), utilizado en el ordenador portatil,
sobre el que se desarrollard el cdédigo de automatizaciéon de configuracién de
maquinas, la programacion de plantillas para el despliegue de microservicios y se
trabajara con las herramientas Ansible, Vagrant y Kubernetes.

- Ansible, software esencial para la automatizacion de la configuraciéon de las
diferentes maquinas que compondran el cluster.

- Kubernetes, orquestador de cluster de microservicios clave para un funcionamiento
coordinado y supervisado del desarrollo software de las aplicaciones incluidas.

Hipervisor KVM, esencial para el despliegue de maquinas virtuales que
compondran nuestro cluster de Kubernetes.

- Vagrant, herramienta utilizada para automatizar los despliegues de maquinas
virtuales en KVM.

- Docker, herramienta utlizada para el despliegue de contenedores previa a su
inclusion en el clister Kubernetes (el cual trabaja internamente con esta
herramienta) para la realizacién de pruebas de concepto.

- Microsoft Word 2016, para la elaboracién de la memoria del presente proyecto.
Facilita el seguimiento del tutor del proyecto permitiendo afadir comentarios y
sugerencias a los documentos.

- Gantter, herramienta online para la elaboracidn de diagramas de Gantt.
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- Vim, editor de textos utilizado para programar tanto las plantillas de contenedores
y despliegues como el cdédigo de Ansible.

- Navegador web Google Chrome para comprobar el correcto funcionamiento de la
interfaz web de nuestro servidor de IoT y el provisionamiento de las motas en el
mismo.

- Servidor de IoT LoraServer, utilizado para realizar la prueba de concepto de un
microservicio dentro del cluster.

4.4. Estimacion de costes.

En este punto trataremos de plasmar la estimacion de costes prevista al abordar este
proyecto.

Es notable que los costes no son elevados ya que, como puede comprobarse en el punto
anterior, el software es practicamente en su totalidad gratuito.

Recursos humanos

Los costes relacionados con los recursos humanos se van a calcular tomando como
base el tiempo invertido en cada uno de los paquetes de trabajo. Es por ello que
tomaremos como referencia la Tabla 5.1.1 en la que se detalla de manera aproximada el
tiempo empleado en cada una de las diferentes etapas. Adicionalmente estableceremos
las siguientes premisas:

- El sueldo medio de un graduado en Ingenieria en Tecnologias de Telecomunicacion es
de 20 euros / hora.

- El sueldo de un Profesor Contratado Doctor de la Universidad de Granada se estima en
torno a 50 euros / hora. Se considera que en total ha podido invertir entre tutorias para
orientar al alumno y la posterior revision del trabajo unas 15 horas.

- Teniendo en cuenta la embergadura del proyecto, los tiempos necesarios para su
realizacion y las tecnologias sobre las que versa, las cuales son punteras y necesitan de
un esfuerzo de aprendizaje previo, el coste relativo a los recursos humanos se
establecera conforme a lo antes mencionado y las horas empleadas en cada actividad.

De este modo se estipula el presupuesto que presentamos en la siguiente tabla:

Paquete de Descripcion Coste estimado
trabajo
PT1 Busqueda de informacion 1000 euros
PT2 Familiarizacion con Ansible 1200 euros
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PT3 Toma de contacto con Kubernetes 800 euros

PT4 Desarrollo con Ansible de la configuracion de 1200 euros
maquinas para cluster de Kubernetes

PT5 Estudio de servidor de IoT LoraServer 400 euros

PT6 Desarrollo de contenedores y deployment de 2000 euros
LoraServer para Kubernetes

PT7 Fase de pruebas 400 euros
PT8 Elaboracién de la memoria técnica del proyecto 2000 euros

Tutorizacién por Profesor Contratado Doctor 750 euros
TOTAL 9750 euros

Tabla 2. Coste estimado de recursos humanos.

Para una comparativa mas visual vamos a representar el coste asociado a cada paquete
en el siguiente grafico de barras:
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Figura 7. Grdfico de barras del coste de recursos humanos para cada paquete de trabajo.

Recursos hardware

Los costes asociados a los recursos hardware estan asociados al material previamente
mencionado en el apartado 4.3.2. A continuacion se exponen con detalle:

Recurso Coste estimado Vida media
Ordenador portatil Dell 300 € 36 meses
Ordenador portatil HP 1350 € 36 meses
Linea acceso a Internet 30 euros / mes -

Tabla 3. Costes estimados de recursos hardware.
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Recursos software

Como ya se comentd con anterioridad, los recursos software empleados para la
realizacion de este proyecto son gratuitos, por lo que no supondran ningun tipo de
coste adicional a nuestro proyecto. Por lo tanto, ésto supondrd un importante
abaratamiento en los costes finales.

4.5. Presupuesto final.

Como resumen de los costes surgidos de los diferentes recursos utilizados vamos a
exponer este apartado, con el objetivo de presentar una estimaciéon final del
presupuesto necesario para abordar este proyecto en su totalidad. En la tabla 5.4.1. se
recogen los costes asociados a cada recurso considerando una amortizacién de 10
meses para los recursos hardware; periodo empleado para elaborar el proyecto.

Concepto Coste
Recursos humanos 9750 euros
Ordenador portatil DELL 83,33 euros (300 euros x 10 meses / 36 meses)
Ordenador portatil HP 375 euros (1350 euros x 10 meses / 36 meses)
Linea de acceso a Internet 300 euros (30 euros / mes x 10 meses)
TOTAL 10.508,33 euros

Tabla 4. Presupuesto final estimado.

Si echamos un vistazo al presupuesto final estimado, podemos comprobar que la mayor
parte esta ligada a los recursos humanos con un 93% de los costes totales. Por lo tanto,
podemos concluir que este proyecto no requiere de un gran esfuerzo econémico en
cuanto a recursos hardware y software, sino que centra su importancia en la capacidad
de trabajo de los ingenieros contratados.
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Figura 8. Porcentaje de costes final.

4.6. Consideraciones finales sobre la planificacion.

Una vez finalizado el proyecto podemos concluir que se han cumplido practicamente
acorde con los plazos marcados desde un principio para la consecucion de los objetivos
de este trabajo. No obstante, es cierto que el desarrollo del paquete de trabajo referente
a la familiarizacién y desarrollo de despliegues con Kubernetes no se desarrollé de
forma continuada, ya que hubi que estudiar en paralelo otros aspectos como el servidor
de IoT LoraServer.
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Capitulo 5

5. Herramientas utilizadas

Este capitulo versa sobre las herramientas utilizadas en la elaboraciéon del claster
automatizado de Kubernetes. En él, definiremos con detalle dichas herramientas y se
expondran las funcionalidades que han ayudado a la consecucién del proyecto.

En primer lugar, introduciremos Kubernetes, una herramienta de orquestacién de
microservicios que nos facilitara tanto su despliegue como su gestion y monitorizacion.
Posteriormente describiremos Ansible; 1a herramienta seleccionada para la automatizacion
de configuracién de maquinas. Para finalizar este capitulo, también se afiade un apartado
para presentar la herramienta que nos ayuda a automatizar los despliegues de maquinas
virtuales, que en nuestro caso es Vagrant.

5.1. Kubernetes.

Pasamos a describir la herramienta de orquestacion de clisters de microservicios,
Kubernetes. Esta herramienta es el ndcleo sobre el que gira este proyecto, por lo que su
importancia es vital en el engranado. En los siguientes apartados analizaremos sus
caracteristicas principales y el potencial que ofrece en la gestién y monitorizacion de
los microservicios desplegados.

5.1.1. ;Qué es Kubernetes?

Kubernetes [17] no es mas que un sistema de cddigo abierto que permite gestionar
un cluster de microservicios mediante la implementacion, escalado y administracion
de aplicaciones en contenedores de manera automatizada o manual. Esta
herramienta fue desarrollada por Google.

kube-pro. ( kube-proxy )

. O

Figura 9. Ejemplo de arquitectura de cluster de Kubernetes.
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Si observamos la Figura 6, podemos identificar los diferentes elementos que
componen la arquitectura de este sistema y que pasamos a definir:

- Etcd: encargado de almacenar los datos de configuracion de nuestro cluister.

- Kube-Apiserver: es el nucleo del nodo que gestionara el sistema (Master), encargado
de comunicarse con los diversos componentes del mismo y monitorizando el estado
del cluster.

- Kube-Controller-Manager: su cometido es el de comprobar que el estado deseado
del cluster y el estado actual se mantienen en concordancia.

- Kube-Scheduler: es el encargado de repartir la carga entre los diferentes nodos
esclavos (Minions).

- Kubelet: es el encargado de administrar los despliegues realizados en los nodos
esclavos, recibiendo las especificaciones del servidor API.

Por otro lado, conviene especificar detalladamente algunos términos utilizados en
Kubernetes de especial relevancia:

- Pods: es una agrupacion de contenedores que se ejecutan en un mismo nodo y
comparten los recursos como sistemas de archivos, espacio de nombres en el kernel
y una direccién IP.

- Deployments: estos bloques de construccién se pueden usar para crear y
administrar un grupo de pods. Los deployments pueden ser utilizados a nivel de
servicio para un escalado horizontal que garantice la disponibilidad.

- Servicios: son los puntos finales que se pueden direccionar por nombre y se pueden
conectar a los pods utilizandos los selectores de etiquetas. El servicio
automaticamente enviara solicitudes por turnos entre los diferentes pods
desplegados. Kubernetes configurara un servidor DNS para el clister que busca
nuevos servicios y les permite ser direccionados por su nombre. Los servicios son la
parte frontal de las cargas de trabajo de su contenedor.

- Etiquetas: son pares clave-valor unidos a objetos y se pueden usar para buscar y
actualizar multiples objetos como un conjunto.

Una vez definidos los conceptos basicos de Kubernetes, vamos a justificar su uso en
el presente proyecto.

5.1.2. ;Por qué utilizar Kubernetes?

Previamente a la inclusién en esta herramienta, se realizé un estudio de las
diferentes opciones que permitian la gestion de un cluster de microservicios,
llegdndose a probar otras altenativas antes de tomar la decisién. Entre dichas
alternativas se encuentran Docker Swarm [18] o Apache Mesos [19].
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Dependiendo de cudl sea el propoésito del proyecto, cada uno de ellos tiene sus
ventajas e inconvenientes. No obstante, podemos hacer una divisiéon clara entre
Docker Swarm, el cudl es un sistema mas sencillo y con menos funcionalidades, y
Kubernetes y Apache Mesos, los cuales son sistemas bastante mas complejos, pero
que ofrecen mayores posibilidades.

Si comparamos arquitecturas, todos siguen el mismo paradigma de utilizar nodos
controladores que gestionan nodos esclavos. No obstante, si entramos mas en
detalle podremos ver algunos aspectos en los que cada cudl tiene una solucién
concreta y unos alcances determinados.

i e e
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Figura 10. Arquitectura de Docker Swarm.

Si nos centramos en la comparativa entre Kubernetes y Docker Swarm [17], podemos
extraer las siguientes conclusiones:

- Alta disponibilidad: ambos son capaces de ofrecer alta disponibilidad,
permitiendo Kubernetes un escalado tanto manual como automatizado segun la
definicién en la implementacién especificada en YAML, al igual que Docker Swarm,
que define plantillas para este mismo cometido.

- Balanceo de carga: en Kubernetes, gracias a que los pods se exponen a través de un
servicio, el balanceo se gestiona dentro del custer. En Docker Swarm existe un
componente DNS que se puede utilizar para distribuir las solicitudes a un nombre de
servicio.

Escalado automatico para la aplicacion: el escalado automatico se define de forma
declarativa en Kubernetes al describir la implementacién. Ademas, esta disponible el
objetivo de utilizacién de CPU por pod, al igual que otros muchos. En Docker Swarm,
por contro, no esta disponible directamente. Para cada servicio se puede declarar el
numero de tareas que se desean ejecutar, pero el escalado se realiza manualmente y,
de estaforma, se adaptara automaticamente el administrador Swarm para agregar o
eliminar tareas.

- Actualizaciones de aplicaciones continuas y reversion: Kubernetes permite, a
través de su controlador, estrategias de actualizacion gradual y recreacion. Las
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actualizaciones continuas pueden especificar el nimero maximo de pods no
disponibles o el nimero maximo que se ejecuta durante el proceso. En cuanto a
Docker Swarm, en el momento de despliegue, puede aplicar actualizaciones
continuas a los servicios. Su administrador permite controlar la demora entre la
implementacion del servicio a diferentes conjuntos de nodos, siendo capaz de
actualizar en cada turno.

* Chequeo de estado: en el caso de Kubernetes se permiten dos comprobaciones;
tanto la vitalidad (es sensible a la aplicacién) como la preparacién (responde a la
aplicacion, pero estd ocupado preparando y aun no puede servir peticiones). En
cuanto a Docker Swarm, se limita solo al chequeo de los servicios; si un contenedor
que respalda el servicio no aparece, se inicia un nuevo contenedor.

- Almacenamiento: Kubernetes consta de dos APIs para este propdsito; una que
proporciona abstracciones para backends de almacenamiento individual y otra que
estd centrada en la abstraccidn para una solicitud de recursos de almacenamiento,
que puede cumplirse con diferentes backends destinados a este proposito. Ademas,
permite distintos tipos de volumenes persistentes con soporte de bloque o archivo.
Por su parte, Docker Swarm admite volimenes de montaje en un contenedor, y tiene
un catalogo parecido al de Kubernetes para este proposito.

* Redes: el modelo de red de Kubernetes es plano, lo cual permite que todos los pods
se comuniquen entre si. Este modelo requiere de dos CIDR, uno destinado a la
direccion IP de los pods y otro para los servicios. En cuanto a Docker Swarm, se crea
una red de superposicion para servicios que abarcan todos los hosts ademas de una
red de puente para los contenedores.

* Descubrimiento del servicio: en Kubernetes se pueden encontrar utilizando
variables de entorno o DNS, mientras que en Docker Swarm se asigna a cada servicio
un nombre DNS tnico y se lleva a cabo un balanceo de carga entre contenedores.
También se puede utilizar un archivo estatico o una lista de nodos backend de
descubrimiento, el cual deberia almacenarse en un host al que pueda acceder Swarm
Manager.

- Rendimiento y escalabilidad: a partir de la versién 1.6, Kubernetes es capaz de
escalar el clister a 5000 nodos. Sus objetivos de nivel de servicio son una capacidad
de respuesta del 99% de las llamadas y un tiempo de inicio de pod de 5 segundos del
99% de los mismos (con imagenes previamente lanzadas).

En cuanto a la popularidad y uso actual, Kubernetes supera a Docker Swarm en
todas las métricas, ostentando un 80% del interés en articulos de noticias,
popularidad en herramientas como Github y busgedas en la web.

No obstante, si que es cierto que su complejidad es mayor que la de Docker Swarm,
sobre todo a la hora de su implementacion, pese a que Kubernetes ha intentado
mitigar dicho inconveniente incorporando opciones como Minikube [20] o Kubeadm
[21].
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La razén por la que nos decantamos por Kubernetes y no por Apache Mesos se
fundamenta en que, en nuestro caso, el objetivo era trabajar exclusivamente con la
orquestacion de contenedores Docker y ser capaces de personalizar nuestra
infraestructura de cluster para levantarlo de manera automatizada, mientras que el
uso Apache Mesos esta mas orientado a un entorno de mayor embergadura, en el
que se incluyen ademas servicios de sistemas de datos distribuidos, portabilidad de
plataformas, etcétera. Esto podria integrarse en nuestra infraestructura de
Kubernetes, pero no se hace necesario para empezar a trabajar con él.

5.1.3. Despliegue de microservicios con Kubernetes.

En este apartado vamos a adentrarnos en el uso de Kubernetes mas basico para
ofrecer los conceptos y la metodologia clave de la herramienta al lector, facilitando
su incursion en el uso de la misma.

El primer punto a tener presente es el uso de plantillas YAML [22] para llevar a cabo
el desarrollo en esta plataforma. Asi, podemos crear un despliegue de un pod sencillo
como el que mostramos a continuacién y el cual desgranaremos poco a poco en las
siguientes lineas para comprender su contenido:

apiVersion: vl
kind: Pod
metadata:
name: myapp-pod
labels:
app: myapp
spec:
containers:
- name: myapp-container
image: busybox
command: ['sh', '-c', 'echo Hello Kubernetes! && sleep 3600']

Este es un ejemplo sencillo que despliega un Pod, el cudl contiene un Unico
contenedor y que ejecuta un comando en bash mostrando un mensaje cada 3600
segundos.

La primera etiqueta que se utiliza, “apiVersion”, identifica la version de la api que
vamos a utilizar, mientras que la etiqueta “kind” marca el tipo de despliegue que
vamos a realizar (pod, deployment, system-controller, etcétera), en nuestro caso se
trara de un Pod. Seguidamente podemos ver campos de metadatos, mediante los
cuales asignamos un nombre a nuestro pod, etiquetas que podran ser utilizadas por
el sistema para encontrar nuestra aplicacion, etcétera. Por ultimo, mediante la
etiqueta de “spec” se especifican las caracteristicas y en engranaje de nuestro Pod,
que en este caso contiene un container al que asignamos el nombre de “myapp-
container” y que se basa en la imagen “busybox”. Dicha imagen se descargara de los
repositorios de Docker, por lo que debe existir alli, y al iniciarse lanzara el comando
que estamos especificando en la linea correspondiente a “command”.

Si queremos ahora lanzar este Pod y que se despliegue en uno de los “Minions” de
nuestro cluster, bastara con ejecutar:
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# kubectl create -f <nombre_plantilla>

Una vez hecho esto, podemos testear que se ha acometido la acciéon consultando los
Pods desplegados en nuestra infraestructura, o incluso solicitando nuestro pod en
cuestion por su nombre mediante:

# kubectl get pod myapp-pod

Como podemos ver en la siguiente figura, se muestra el pod que hemos instanciado,
su estado., el nimero de reintentos para su creacion o el tiempo que lleva activo.

[root@master ~]# kubectl get pod myapp-pod
READY STATUS RESTARTS AGE

0/1 ContainerCreating 0 16s

Figura 11. Peticidn de un pod con kubernetes recién creado.

Una vez esté activo y operativo, podemos ver que asi se refleja en el sistema:

[root@master ~]# kubectl get pod myapp-pod
NAME READY STATUS RESTARTS AGE

myapp-pod 1/1 Running 0 5m

Figura 12. Peticién de un pod con kubernetes activo y corriendo.

Otra opcién es crear “Deployments” [23], el cual representa un conjunto de pods
idénticos. Un deployment ejecuta multiples réplicas de una aplicacion y es capaz de
reemplazar las instancias automaticamente en caso de fallo o de no ser accesibles.
En este sentido, los deployments ayudan a asegurar que una o mas instancias de la
aplicacidn esta disponible para atender a las peticiones de los usuarios.

Un ejemplo de deployment de Kubernetes se muestra a continuacion:

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-deployment
labels:
app: nginx
spec:
replicas: 3
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
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image: nginx:1.7.9
ports:
- containerPort: 80

Como podemos aprecias, en este caso, la etiqueta “kind” ahora se rellena con el tipo
Deployment y ademas podemos ver algunas otras etiquetas como la de “app”, que
sirve para identificar a qué pod corresponde cada especificacion. Por otro lado, en
este despliegue se indican cuantas réplicas queremos mediante su etiqueta
correspondiente, por lo que, en este caso, tendriamos tres nginx corriendo de
manera simultanea.

5.2. Ansible.

Una vez claros los conceptos de Kubernetes pasamos ahora a la herramienta que nos
ayudara a automatizar el despliegue de un cluster del mismo, Ansible [12]. Basandonos
en todos los requisitos necesarios por parte de Kubernetes, el objetivo sera
extrapolarlos al desarrollo de recetas en plantillas YAML de tal forma que consigamos
disponer de la infraestructura necesaria para trabajar con ello.

Antes de meternos de lleno con el desarrollo de las recetas de Ansible vamos a
introducirlo y a comentar algunos aspectos de especial relevancia.

Un ejemplo sencillo de playbook de ansible definido en YAML podria ser el siguiente:

- hosts: cluster
tasks:
- name: Crea directorio

file: path=/tmp/my_dir state=directory mode=0755

- name: Descarga web

get_url: url=https://google.com

dest=/tmp/my_dir/index.html

Basicamente, estamos instando a que se ejecute en todos los hosts que tenemos
configurados mediante el valor “cluster” y le hemos definidos dos tareas: la primera es
crear un directorio con unos permisos determinados y la segunda descargar una web e
insertar su contenido en un fichero en el directorio que creamos en la anterior tarea. Al
ser un lenguaje secuencial, no habra problema de que dicho directorio no esté creado
previamente. Para lanzar ahora nuestro playbook basta con ejecutar:

# ansible-playbook -i hosts <nombre playbook>
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o

Donde la opcién “-i” sirve para indicar cual es el fichero que contiene la informacion
sobre los hosts que vamos a provisionar, y cuyo contenido podria ser el siguiente:

[master]

10.10.10.51

[minions]

10.10.10.52

10.10.10.53

[cluster]

10.10.10.51 cluster_host=master
10.10.10.52 cluster_host=minion-1
10.10.10.53 cluster_host=minion-2

Al afiadir el valor “cluster”, 1a configucién se realizara en las tres maquinas que vemos
afiadidas bajo dicha etiqueta.

5.2.1. ;Por qué utilizar Ansible?

Dentro del campo de las herramientas encargadas de la automatizacién de la
configuracion de maquinas podemos destacar, como las mas relevantes, las tres
siguientes: Ansible, Puppet y Chef. Cada una de estas herramientas utiliza diferentes
metodologias para conseguir un objetivo comun [24].

Estas tres herramientas de gestion se han desarrollado para reducir la complejidad a
la hora de configurar infraestructuras con recursos distribuidos, posibilitando una
mayor rapidez, y asegurando fiabilidad y elasticidad.

Comenzaremos describiendo Puppet [25]. Esta herramienta de cddigo abierto esta
desarrollada en Ruby [26] y se basa en diferentes templates que describen de
manera declarativa lo que se desea realizar. Puppet se basa en una arquitectura
agente/master, donde los agentes gestionan los nodos y solicitan informacién
relevante a los masters que controlan la informacion de configuracion. El agente
lleva a cabo reportes de estado y peticiones que envia a la maquina donde reside el
servidor master de Puppet, el cual luego comunica su respuesta y los comandos
requeridos.

Entre sus puntos fuertes destacan su elasticidad en la automatizacién y como
herramienta de reporte, el soporte activo de la comunidad, una interfaz web muy
intuitiva para llevar un seguimiento de las tareas, incluyendo reportes y gestiéon en
tiempo real de los nodos, robustez, soporte de varios sistemas operativos, y aspectos
como su madurez, estabilidad y capacidad para gestionar infraestructuras
heterogéneas.
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No obstante, la curva de aprendizaje de Puppet es bastante pronunciada y puede ser
tediosa su inicializacion para nuevos usuarios. Por otra parte, el proceso de
instalacion carece de un informe de errores suficientemente detallado y no es la
mejor opcion para soluciones que impliquen despliegues escalados, como es nuestro
caso.

Chef, por su parte, es una herramienta que utiliza también una arquitectura basada
en cliente-servidor. Es flexible en infraestructuras automatizadas en cloud,
permitiendo instalar aplicaciones a maquinas virtuales en baremetal o en
contenedores en la nube. Su arquitectura por tanto es muy parecida a la de Puppet
en tanto en cuanto se basa en las peticiones/respuestas intercambiadas entre los
masters y los agentes.

Entre sus puntos fuertes destacan la flexibilidad en soluciones para gestion de
sistemas operativos y middleware, el hecho de estar disefiada para programadores,
su documentacién amplia, gran soporte y comunidad activa, su posibilidad de uso en
sistemas hibridos, estadisticos y reportes y su ejecucion de érdenes secuencial, al
contrario que Puppet.

En contraposicion, Chef necesita también de un tiempo importante para su
aprendizaje, esta supeditado a las peticiones de los agentes para realizar los cambios
o acciones, lo cual hace que no sea inmediato y que se siga una planificacion
concreta, y la documentacién es bastante amplia y dispersa, lo cual puede dificultar
la busqueda de contenido concreto. Ademas, esta herramienta requiere de una
invesion para poder ser utilizada con todas sus caracteristicas.

Llegamos por ultimo a Ansible, la herramienta seleccionada para llevar a cabo este
proyecto. Esta herramienta fue desarrollada para simplificar la complejidad de
orquestar y configurar las tareas de gestion. La herramienta esta escrita en Python
[27], y permite a los usuarios mediante scripts en YAML definir las tareas a realizar.
En el caso de Ansible no se requiere de la instalacion de agentes en los nodos para
llevar a cabo el provisionamiento; el despliegue se realiza desde un punto
centralizado y unicamente se indica en un script las maquinas que se quieren
provisionar, hacia las cudles realizara una comunicaciéon mediante un tinel ssh y
ejecutara los comandos pertinentes.

Entre sus puntos fuertes podemos destacar su facil ejecuciéon remota, la capacidad
de adaptarse a disefios escalables, facil instalacion, baja dificultad para empezar a
trabajar con esta herramienta, ejecucién en orden secuencial, soporta tanto modelos
basados en pull como en push, la falta de un nodo master elimina posibles puntos de
fallo, el hecho de una comunicacién sin agente agiliza la comunicacién frente al
modelo master-agente, alta seguridad con ssh, etcétera.

Pese a todo, Ansible también tiene algunos contras como pueden ser el hecho de que
se requeran permisos de root en el acceso ssh y que las maquinas donde se ejecute
tengan instalado un intérprete de Python (en los nodos a provisionar no es
necesario), la falta de una interfaz web suficientemente desarrollada y que no es una
herramienta tan madura comparada con las anteriores.
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No obstante, para el cometido de nuestro proyecto es la herramienta idénea, ya que,
como se comento, lo que nos interesa es que nos permita poder escalar facilmente y
que su curva de aprendizaje no sea demasiado grande.

5.3. Vagrant.

Vagrant [28] es una herramienta utilizada para gestionar y construir entornos de
maquinas virtuales en un flujo de trabajo dnico. De una forma sencilla, Vagrant esta
focalizado en automatizar despliegues facilitando la definicién de dichas maquinas y
reduciendo tiempos para su puesta en marcha.

Un ejemplo sencillo de un Vagrantfile, utilizado para levantar maquinas, podria ser el
siguiente:

Vagrant.configure("2") do |config|

config.vm.box = "ubuntu/trusty64"

end

Mediante este fichero, lo que vamos a crear una maquina Ubuntu sencilla. Lo inico que
necesitamos hacer para levantarla ser4, en la misma carpeta donde se encuentre este
fichero, ejecutar:

# vagrant up --provider <hipervisor>

Con este sencillo comando, indicando el hipervisor que tengamos instalado en nuestra
maquina (libvirt o virtualbox, por ejemplo), podremos tener corriendo una maquina
Ubuntu. Este ejemplo deja en evidencia la sencillez de esta herramienta, aunque
podemos afiadir mucha mas funcionalidad a estos ficheros como se puede ver en el
Anexo I. Manual de despliegue.

5.3.1. ;Por qué utilizar Vagrant?

Vagrant es facil de configurar, reproducible y los entornos que se desarrollan con
esta herramienta son portables, por lo que una vez hecha la definicién podremos
desplegarla en cualquier equipo que disponga de dicha herramienta y de los
hipervisores donde deseemos levantar las maquinas. Esto permite maximizar la
productividad y flexibilidad a la hora de trabajar.

Las maquinas pueden ser definidas para hipervisores como VirtualBox, KVM, o
entornos cloud como VMWare, AWS, etcétera. Ademas, esta herramienta permite
adicionar y ejecutar los scripts de provisionamiento de Ansible, por lo que al lanzar
las maquinas podemos llevar a cabo simultaneamente su configuracion.
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Ademas, cabe destacar que la definicién de maquinas no es excesivamente compleja
y que trabaja en los sistemas operativos mas importantes como son Linux, MAC OSX
o Windows.

5.4. Continuous Integration / Continuous
Development.

En este apartado se va a tratar el concepto de CI/CD debido a su gran relevancia y su nexo
con la tecnologia de microservicios.

En la actualidad, ha ganado gran peso el hecho de ser capaces de integrar cualquier tipo de
cambio de nuestro cédigo de manera rapida y sencilla. A partir de esta premisa nacen estos
nuevos paradigmas, orientados a facilitar dicha integracion e, incluso, ser capaz de realizar
un despliegue en caliente de dichos cambios sin que nuestro sistema se resienta.

En cuanto a las herramientas involucradas para llevar a cabo la integraciéon continua, se
encuentran las referentes al control de versiones, las encargadas de testear el cddigo o las
que organizan los flujos de trabajo para la prueba del c6digo o el sistema.

5.4.1. Herramientas de control de versiones.

El control de versiones [29] es un sistema que registra los cambios realizados sobre
un archivo o conjunto de archivos a lo largo del tiempo, de modo que se pueden
recuperar versiones especificas mas adelante.

Entre las diferentes capacidades que debe abordar una herramienta de control de
versiones estan, por tanto, la de almacenar los elementos que debe gestionar, la
posibilidad de realizar cambios sobre dichos elementos o el registro historico de las
acciones realizadas con cada elemento o conjunto de elementos.

Adicionalmente, dichas herramientas suelen ofrecer [30] una generacidon de
informes con los cambios introducidos entre versiones, informes de estado, marcado
con nombre identificativo de la versién de un conjunto de ficheros, etcétera.

Lo que estas herramientas nos van a permitir es trabajar colectivamente sobre el
mismo archivo facilitando la integraciéon de los cambios y permitiéndonos gestionar
cualquier conflicto posible. En nuestro caso, podriamos dividir la integracion
continua tanto en la imagen de un contenedor (microservicio), la cual puede ser
actualizada en un repositorio como “Docker Hub”, y el cddigo que ira integrado
dentro del microservicio posteriormente, el cual podra ser gestionado en
plataformas como “Gerrit”.

5.4.2. Herramientas de automatizacion de tareas.

Por otro lado, tenemos herramientas capaces de automatizar tareas que testeen
nuestros cambios y confirmen su integridad, de tal forma que los cambios puedan
ser verificados y afiadidos en una actualizacion.
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Herramientas utilizadas

La herramienta mas conocida en este dmbito es Jenkins [31], un software de
integracion continua de coédigo abierto escrito en Java. Con Jenkins, se pueden
acometer una serie de tareas llamadas “jobs”, los cudles testean el codigo en tiempo
y forma indicado en el cddigo de los mismos. Ademas, se acopla con facilidad con
herramientas de control de versiones como Git, Subversion, CVS, etcétera.

De esta forma, podemos utilizar Jenkins como complemento en la integracion de
cddigo, pudiendo comunicarse con otras herramientas como Gerrit e incluso
programar su pipeline con otras herramientas como Zuul [32], capaz de programar
los pasos a seguir en la integracidn, entrega y despliegue continuos.

Incluso, podriamos utilizar Jenkins para llevar a cabo el despliegue de
infraestructuras de microservicios donde posteriormente testear el codigo a nivel de
componentes e integrar directamente con produccién el cddigo o las imagenes, en
caso de obtener una respuesta positiva de Jenkins, de manera automatizada.
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Capitulo 6

6. Automatizacion de despliegue de un cluaster
de microservicios.

En este capitulo vamos a abordar uno de los puntos esenciales de este trabajo; el desarrollo
en Ansible de la configuracion de un cluster de microservicios gestionado por Kubernetes.

El cédigo desarrollado esta disponible en [33], e incluye tanto el desarrollo en ansible como
todo lo referente a los despliegues de microservicios que se han realizado para este
proyecto.

6.1. Desarrollo en Ansible.

Como explicamos con anterioridad en el capitulo 5 de esta memoria, Ansible es una
herramienta que nos permite desarrollar mediante “recetas” una serie de scripts que
sirvan para provisionar la configuracion de las maquinas. Dentro de la carpeta “k8s-
cluster/ansible” de [33], podemos encontrar el proyecto de ansible completo.

Basicamente, lo que buscamos con este trabajo es lo que escenifica el siguiente

diagrama:
[master] Ansible L R -i\l\‘\
10.10.10.51 —_ssh P Minion-1 N\
[minions] : a7 10.10.10.52

10.10.10.52 ___ﬂﬂ__) 7 N
10.10.10.53 R / \
[ Troles] ] ¥ g— \.,

cluster ! ,:l\\\ f — \
5 Minion-2 |

master ol ] X

master_post l 10.10.10.53 '|

/

minions Vagrant "\, Master

= \ 10.10.10.51 /"
X 7 /
Host N P

iz A
2 0 =

Kubernetes cluster

Figura 13. Diagrama del sistema con Ansible y Vagrant.

Como vemos, una por una parte tendremos el despliegue con Vagrant de las maquinas
y por otro la provisiéon de su configuracién con Ansible. En este capitulo nos vamos a
centrar en el desarrollo de la primera parte, concerniente a los scripts de Ansible.

El fichero fundamental sobre el que gira toda la configuraciéon es el llamado
“kubernetes.yml”, y su contenido es el siguiente:

- hosts: cluster

become: true

roles:
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- cluster
- hosts: master
become: true
roles:
- master
- hosts: minions
become: true
roles:
- minion
- hosts: master
become: true

roles:

- master_post

Como se puede apreciar, este fichero no es ni excesivamente amplio ni excesivamente
complejo. Si lo analizamos detenidamente, podemos ver tres etiquetas bien
diferenciadas; la de hosts, 1a de become y la de roles.

La etiqueta de hosts hace referencia a los hosts donde se va a llevar a cabo el despliegue
y la gestion de la configuracion en cada caso.

Por su parte, la etiqueta de become nos permitira ejercer dichas acciones como usuario
root en caso de estar a root.

En cuanto a la etiqueta de roles, ésta es la que define lo que se va a llevar a cabo en cada
paso. Como comentamos anteriormente, ansible ejecuta las 6rdenes de manera
secuencial, por lo que primero se ejecutara el provisionamiento del bloque que esta
mas arriba en este fichero. Ademads, es importante comentar que el valor de esta
etiqueta se corresponde con las carpetas situadas dentro de la subcarpeta “roles”, por
lo que ansible buscara dentro de cada una un fichero llamado “main,yml”, el cual
contiene las instrucciones de cada uno de los roles.

Al mismo nivel que el archivo descrito en estas lineas podemos encontrar otro llamado
“hosts”. En él se define la relacion entre el nombre asignado al host en el
“kubernetes.yml” y las ips a las que hace referencia. Decimos que son ips porque cada
nombre puede hacer referencia tanto a una como a varias maquinas como vemos en
nuestro fichero:

[master]

10.10.10.51

[minions]

10.10.10.52

10.10.10.53

[cluster]

10.10.10.51 cluster_host=master
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10.10.10.52 cluster_host=minion-1
10.10.10.53 cluster_host=minion-2

Por lo tanto, si el host seleccionado es “cluster”, 1a configuracion dentro de ese rol sera
la misma y afectard a las tres maquinas indicadas en este archivo.

Pasamos al contenido de la carpeta “group_vars”, la cual contiene el fichero “all”. Este
fichero Unicamente contendra variables que utilizaremos dentro de nuestros scripts,
de tal forma que flexibilicemos al maximo los posibles cambios que queramos
acometer. A continuacion, se muestra el contenido:

# Variables listed here are applicable to all host groups
#General Cluster Configuration

master_hostname: master

master_ip: 10.10.10.51

minions_hostnames: minion-1, minion-2

#Kubernetes API Configuration
kube_api_address: 0.0.0.0
kube_api_port: 8080

kubelet_port: 10250
etcd_port_servers: 2379
kube_service_address: 10.254.0.0/16
args_cluster_dns: 10.254.254.254

args_cluster_domain: cluster.local

#Flannel Configuration
SubnetLen: 24
SubnetMin: 10.254.50.0
SubnetMax: 10.254.199.0
Backend_Type: vxlan
Backend VNI : 1

Llegados a este punto, vamos a analizar los scripts de provisionamiento de la
configuracion, los cuales componen la parte mas importante de la herramienta.
Como comentamos, en nuestro caso se ha dividido cada una de las taréas en roles, y
en cada rol se llevardn a cabo unas acciones determinadas. Dentro de la carpeta
“roles” vamos a echar un vistazo al rol de “cluster”, por lo que nos adentramos en
dicha carpeta. Cada una de las carpetas de roles suele tener las subcarpetas de
“tasks” (donde se encuentran los scripts con las sentencias a ejecutar) y “files”
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(donde se afiaden lso ficheros que queremos copiar a las maquinas), y a veces
podemos encontrar también la carpeta de “templates” (que contiene plantillas que
también podemos estar interesados en copiar).

De todas estas carpetas, la que contendra los archivos con las instrucciones a
ejecutarse sera la carpeta de “tasks”, la cual contiene el archivo “main.yaml” que sera
el que contenga dichas sentencias que deberan ejecutarse en las maquinas de cada
rol. A modo de ejemplo, se presenta el archivo “main.yaml” del rol de cluster, en el
que podemos ver algunas de las acciones que se llevaran en las maquinas
desplegadas:

- name: Containers | Installing dockers
action: yum pkg={{ item }} state=installed
with items:

- docker
- docker-logrotate

- name: Move docker-storage default file of docker to a backup
shell: mv /etc/sysconfig/docker-storage /etc/sysconfig/docker-
storage.backup

- name: Insert docker-storage file with devicewrapper driver
copy: src=docker-storage dest=/etc/sysconfig/docker-storage mode=0644

- name: Start docker service
service: name=docker state=started enabled=yes

- name: Create docker group
shell: groupadd docker
ignore errors: yes

- name: Add your vagrant user to the docker group
shell: gpasswd -a vagrant docker

- name: Restart docker service
service: name=docker state=restarted

- name: Cluster Orchestrator | Installing kubernetes
action: yum pkg={{ item }} state=installed
with items:
- kubernetes
- etcd
- flannel

Si nos paramos a analizar un poco su contenido, podemos ver que el lenguaje es
descriptivo y que se insta a realizar una serie de tareas. Por ejemplo, en primer
lugar, se realiza la instalacién mediante un blucle de dos paquetes; docker y docker-
logrotate, los cuales se utilizaran para levantar los contenedores en los minions y
llevar un registro de logs de los mismos. Seguidamente, lo que se hace es mover un
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fichero y, posteriormente, se copia un fichero, que tendremos ubicado en la carpeta
“files” a la maquina, indicando el path donde queremos que esto se lleve a cabo.

También podemos ver la inicializacién de servicios, como en la linea donde se indica
que queremos que el servicio de docker comience en la maquina, o la copia de una
plantilla a partir de la etiqueta “template”.

Como se puede observar, es un lenguaje que permite adivinar lo que se esta
realizando a simple vista, por lo que facilita mucho el desarrollo y comprensién del
mismo.
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Capitulo 7

7. Prueba de concepto de despliegue de
microservicios.

Este capitulo explica de forma detallada la prueba de concepto realizada para comprobar
que nuestro cluster de microservicios funciona en perfectas condiciones y que sus
caracteristicas en un entorno a pequefia escala se cumplen.

Tras haber desgranado la herramienta de Ansible y los scripts referentes a la
automatizacion del despliegue de un cluster de Kubernetes a partir de ella, vamos ahora a
sumergirnos en su uso, desde los despliegues mas sencillos hasta conseguir el despliegue
de un microservicio completo, que en nuestro caso se trata de un servidor relacionado con
IoT llamado LoraServer [34].

7.1. Conceptos previos.

Antes de empezar, vamos a presentar una serie de conceptos previos que faciliten la
comprension de este PoC. En primer lugar, vamos a presentar la herramienta Docker.
Es importante entender bien su funcionamiento antes de trabajar con Kubernetes, ya
que el orquestador utiliza por debajo dicha herramienta para llevar a cabo el
despliegue de sus contenedores enforma de microservicios.

Docker es una tecnologia software para crear contenedores de aplicaciones. Esta
herramienta puede instalarse tanto en sistemas operativos Linux como en MAC y
Windows, y ofrece un repositorio [35] para obtener imagenes predisefiadas, en el cual
podemos incluso crear una cuenta y afadir las nuestras propias.

Se basa en ficheros que describen nuestros contenedores, llamados Dockerfile. En ellos,
definimos la imagen base de la que vamos a partir y podemos afiadir una serie de
sentencias para copiar ficheros, ejecutar scripts o comandos, exponer puertos y mucho
mas. Un ejemplo de fichero es el siguiente:

FROM loraserver/loraserver:1

MAINTAINER Manuel Sanchez Loépez "manusl.teleco@gmail.com"

COPY ./configuration/loraserver /etc/loraserver
WORKDIR /root/

ENTRYPOINT ["./loraserver"]

En primer lugar, con la etiqueta FROM, indicamos cual es la imagen que queremos
utilizar como base. Esta imagen debe estar, como comentamos anteriormente, en el
repositorio de Docker Hub, a no ser que indiquemos otro repositorio y nos registremos
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en él previamente o que tengamos dicha imagen en local. La etiqueta MANTAINER sirve
para especificar quién es el responsable de esta imagen.

Por otro lado, tenemos etiquetas encargadas de llevar acabo acciones como copiar
archivos de local a nuestro contenedor (COPY), indicar el directorio de trabajo del
contenedor (WORKDIR) o insertar el punto de entrada de nuestra aplicacion dentro del
contenedor (ENTRYPOINT). También existen otras etiquetas, como la que nos permite
ejecutar un comando (CMD), o para exponer puertos (EXPOSE).

En este caso, el punto de entrada de nuestro fichero de Docker serd un script llamado
“loraserver”, por lo que la vida de nuestro contenedor dependera de la ejecucion de ese
script; si ese script finaliza, el contenedor se apagara, ya que habra terminado de
realizar su trabajo.

Si queremos registrarnos en otro repositorio de imagenes distinto al que nos ofrece
Docker, podemos ejecutar el siguiente comando y afiadir nuestro usuario y contraseia
cuando se nos solicite:

# docker login <nombre_ repositorio>

Una vez explicados los conceptos basicos de un fichero de Docker, vamos a ver como
desplegar un contenedor a partir de uno de ellos. El comando para crear un contenedor
es:

# docker create [OPTIONS] IMAGE [COMMAND] [ARG...]

De esta forma, crearemos una imagen en local con el nombre que le indiquemos con la
opcion “--name”.

El comando para ejecutar y levantar un contenedor en la maquina donde tengamos
instalada la herramienta sera tal que asi:

# docker run [OPTIONS] IMAGE [COMMAND] [ARG...]

Para tener una vision global de las opciones que permite esta herramienta se puede
consultar la referencia [36].

Un ejemplo podria ser el siguiente:

# docker run --name mongodb slave -d mongodb slave:latest

Como vemos, indicamos el nombre del contenedor con la etiqueta “--name” y con la
opcién “-d” arrancaremos el contenedor en background, y por ultimo se indica la
imagen y el tag con la versién de la misma que queremos arrancar.

Si queremos borrar un contenedor podemos ejecutar:

# docker rm [OPTIONS] CONTAINER [CONTAINER...]
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Mientras que si lo que queremos es borrar una imagen de nuestro local podemos
ejecutar:

# docker rmi [OPTIONS] IMAGE [IMAGE...]

Para mas informacién a cerca de los distintos comandos que ofrece Docker se puede
consultar la referencia [37].

Ademas, para visualizar los contenedores que se encuentran desplegados, basta con
ejecutar:

# docker ps

altran@altran-Latitude-E5420: /home/manu/MASTER/kubernetes_and_lora_deployment/co
ntainers-manu/lora-appserver$ docker run --name loraserver -td m4nusl/loraserver
68dde46cb3ace273667b55129878dc96d524341c7a311032851302476153d479a
altran@altran-Latitude-E5420: /home/manu/MASTER/kubernetes_and_lora_deployment/co
ntainers-manu/lora-appserver$ docker ps

CONTAINER ID IMAGE COMMAND CREATED

STATUS PORTS NAMES

68dde46cb3ac m4nusl/loraserver "./loraserver" 13 seconds ago
Up 6 seconds loraserver

Figura 14. Ejemplo de despliegue y consulta de un contenedor.

Silo que deseamos es ver las imagenes descargadas en nuestro entorno local:

# docker images

bltran@altran-Latitude-E5420: /home/manu/MASTER/kubernetes_and_lora_deployment/containers-manu/lora-appserver$ docker imag
REPOSITORY TAG IMAGE ID CREATED SIZE
oraserver latest 01bf2a887a62 weeks ago 18.5MB
4nusl/loraserver latest 01bf2a887a62 weeks ago 18.5MB
ora-app-server latest 306a3f91991b weeks ago 23.6MB
4nusl/lora-app-server latest 306a3f91991b weeks ago 23.6MB
4nusl/loraserver <none> 429634644766 weeks ago 18.5MB
weeks ago 12.5MB
weeks ago 12.5MB
weeks ago 18.5MB
weeks ago 23.6MB
weeks ago 23.6MB
months ago 18.5MB
months ago 18.5MB

ora-gateway-bridge latest 14369c62ba21
4nusl/lora-gateway-bridge latest 14369c62ba21
4nusl/loraserver <none> fe40eb8a16f7

<none> 830047c4bbsd

<none> 8602e90ebefc
4nusl/loraserver <none> bd591f88f200
4nusl/loraserver <none> 43ced4bba221

PN NNV O

Figura 15. Consulta de imdgenes descargadas en local.
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7.2. Despliegue de microservicios orientado a IoT.

Una vez claros los conceptos basicos de Docker, vamos a pasar a explicar el despliegue
de de un microservicio concreto. En este caso se trata del servidor de Internet of Things
LoraServer, el cudl hemos adaptado para llevar a cabo un despliegue del mismo en
nuestra arquitectura.

Basicamente, el servidor LoraServer se compone de los siguientes servicios:

LoRa App Server [38]: es una aplicacién del proyecto de LoRa Server responsable
de la parte de inventario de los distintos dispositivos que forman Ia
infraestructura LoRaWAN. Ofrece una interfaz web donde los usuarios,
organizaciones, aplicaciones y dispositivos son gestionados. Ademas, ofrece una
API RESTful y gRPC. Podemos ver una captura de dicha interfaz en la Figura 13.

LoRa Server [39]: es la responsable de los componentes del seridor de red.
Gestiona las peticiones que recibe de los gateways, gestion de la capa mac y
encolado de las transmisiones de datos en sentido descendente.

LoRa Gateway Bridge [40]: es un servicio que abstrae el reenvio de paquetes del
protocolo UDP y lo transforma en JSON a través de MQTT. Este software tiene
como propdsito adecuar la comunicaciéon con todo el entramado del servidor.
Con este servicio, se obtiene visibilidad del servidor, un enrutado entre las
diferentes maquinas y una capa de seguridad, ya que MQTT va sobre TLS, por lo
que la comunicacién entre el Gateway y el servidor es segura.

Postgresql: adicionalmente a estos componentes principales, se hace necesario
un nivel de persistencia para la informacién que se registre. Por ello, es
necesaria la implementacion de una base de datos postgresql a la que se
conectara nuestro servidor para persistir dicha informacién.

Redis: es una base de datos en memoria utilizada para el almacenamiento de
datos de transito relativo.

MQTT broker: es un protocolo de publicador/suscriptor, que permite a los
usuarios publicar informacién bajo unas etiquetas a las que otros podran
suscribirse si desean recibirla. Su implementaciéon mas popular es a través del
servicio de Mosquitto.

e0 @ jin] localhost:B080/2#/organizations/Y/applications C i

Q, Search organization, application, gateway or device

Network-servers
Applications + CREATE

D il

Gateway-profiles

Organizations

Allusers

[T

Figura 16. Captura de la interfaz web de Lora App Server.
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Cada uno de estos componentes tendra su implementacion en su propio contenedor,
como veremos en los siguientes apartados.

7.2.1. Despliegue con Docker.

Comenzamos con un despliegue en Docker, sin la interveciéon de ningun tipo de
orquestador que lo gestione por arriba. Para ello, se han desarrollado una serie de
Dockerfiles correspondientes a los diferentes servicios por separado que se pueden
consultar en la referencia [41].

Vamos a proceder a levantar cada uno de ellos por separado, configurando su
conectividad de red y comprobando su correcto funcionamiento.

altran@altran-Latitude-E5420:/hone /manu/MASTER/kubernetes_and_lora_deployment/kubernetes_files$S docker ps
IMAGE COMMAND CREATED STATUS PORTS NAMES
eclipse-mosquitto " /docker-entrypoin..." 11 minutes ago 11 minutes mosquitto
4e6f6252294d redis:4-alpine "docker-entrypoint..." 12 minutes ago 12 minutes 6379/ tcp redis

4de5038bb35T m4nusl/postgresql-loraserver "./lora-app-server"” 14 minutes ago 14 minutes 8080/ tcp postgresqgl-loraserver
fcbbec77b4985 m4nusl/lora-gateway-bridge "./lora-gateway-br..." 15 minutes ago 15 minutes 1700/ tcp lora-gateway-bridge
40861435200 mdnusl/lora-app-server "./lora-app-server"” 16 minutes ago 16 minutes 8080/ tcp lora-app-server
68dde46cb3ac m4nusl/loraserver "./loraserver" 22 minutes ago 22 minutes loraserver

Figura 17. Despliegue de todos los contenedores que componen el LoRa Server.

Como vemos, estan todos los contenedores levantados y con los puertos que utilizan
abiertos. Vamos ahora a conectarnos al contenedor de lora-app-server para ver su
estado. Para ello vamos a atacharnos al mismo:

# docker attach lora-app-server

Con ello, vamos a entrar en el contenedor, en el punto que esté ejecutando. Como en
este caso se esta ejecutando el script “lora-app-server”, lo que veremos seran los logs
que se desprenden del mismo tal y como se muestra a continuacion.

[0000] starting LoRa Ap v ="https://www.loraserver.io/"
[2080] connecting to ql
[9080] setup redis c.

="tcp://172.17.0.7:1883"

011] starting joiln-server
= r
ler and documentation endpoil
s rror reading preface fron cl 135510 808
180] finished unary call with code Unauthenticated ="rpc error: code = Unauthenticated desc = authentica
ber of segments” =Unauthenticated =Profile =api.Internal ="2018
268"

26t
100] finished ul = Branding =api.Internal
="1.

sc = authent

Figura 18. Logs del script lora-app-server ejecutado dentro del contenedor.

Como vemos, estos logs muestran coémo nuestro contenedor se conecta con otros
contenedores que componen este microservicio, estableciendo la comunicacién y
sincronizandose.

En la siguiente imagen mostramos la interfaz web que nos ofrece este contenedor,
cuya direccion IP es la 172.17.0.3, y a la que podemos acceder mediante https por el
puerto 8080:
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<« C | A Noessequro | https://172.17.0.3:8080/%/login W |

Username

Password

LOGIN

Figura 19. Interfaz web del contenedore lora-app-server.

Ademads, podremos registrarnos con el usuario “admin” y contrasefia “admin”,
comprobando asi que la interaccion es correcta:

£ C | A Noesseguro | Beeps://172.17.0.3:8080/#/organizations P

LoRa Server

Crganizations | LoRa Server

DELETE ORGANIZATION

Applications Gateways Organization configuration Organizaton users Service profiles Device profiles

CREATE APPLICATION

D Name Service-profile Description

Figura 20. Interfaz de lora-app-server una vez registrados con usuario admin.

El principal problema de trabajar inicamente con Docker es que, para poder llevar a
cabo la comunicacién entre contenedores, tendremos que averiguar o asignar de
manera manual direcciones IP, para luego indicarlas en los distintos archivos de
configuracion de cada uno de los contenedores, lo cudl no es efectivo. Por otro lado,
si se cae un contenedor o hay algin tipo de problema relativo a la carga de trabajo,
conectividad, etcétera, el sistema no sera capaz de reaccionar.

A continuacion, se muestra parte del fichero de configuracion del contenedor que
ofrece la interfaz web, que pone en relieve el problema comentado anteriormente.
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The following connection parameters are supported:

dbname - The name of the database to connect to

user - The user to sign in as

password - The user's password

host - The host to connect to. Values that start with / are for unix domain sockets. (default is localhost)
port - The port to bind to. (default is 5432)

sslmode - Whether or not to use SSL (default is require, this is not the default for 1libpq)
fallback_application_name - An application_name to fall back to if one isn't provided.

connect_timeout - Maximum wait for connection, in seconds. Zero or not specified means wait indefinitely.
sslcert - Cert file location. The file must contain PEM encoded data.

sslkey - Key file location. The file must contain PEM encoded data.

sslrootcert - The location of the root certificate file. The file must contain PEM encoded data.

¥ O¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥

Valid values for sslmode are:

* disable - No SSL

* require - Always SSL (skip verification)

* verify-ca - Always SSL (verify that the certificate presented by the server was signed by a trusted CA)

* varifyu-full - Alwaue €SI (verify that the cartification nracented by the carvar w3s signed by a trusted CA a

g
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
1
d

sn="postgres://loraserver_as:loraserver_as@172.17.0.5/loraserver_as?sslmode=disable"

# Automatically apply database migrations.

#

# It i1s possible to apply the database-migrations by hand

# (see https://github.com/brocaar/lora-app-server/tree/master/migrations)

\# or let LoRa App Server migrate to the latest state automatically, by using
‘# this setting. Make sure that you always make a backup when upgrading Lora
{# App Server and / or applying migrations.

automigrate=true

|

{# Redis settings

#

i# Please note that Redis 2.6.0+ is required.
[redis]

‘# Redis url (e.g. redis://user:password@hostname/0)

'# For more information about the Redis URL format, see:
#t_httne: [ fumm, 1:n:AArn/:cc1Anmentslur1 schemes/prov/redls
url="redis: //172.17.0.8:6379"

Figura 21. Parte de fichero de configuracién del contenedor lora-app-server.

Es por ello que se hce necesario la existencia de una herramienta que sea capaz de
afiadir una capa de abstracciéon y manejar todo este tipo de contingentes.

7.2.2. Despliegue en un cluster de Kubernetes.

Una vez hemos comprobado que el despliegue de los contenedores es correcto y que
el sistema se ejecuta correctamente, pasamos a adaptarlo a un despliegue para un
cluster de Kubernetes, el cual solventara el tema del direccionamiento IP y afiadira
propiedades importantes al sistema, como son la monitorizacion, respuesta frente a
posibles errores, etcétera. Para ello, hemos definido el siguiente deployment:
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Prueba de concepto de despliegue de microservicios.

name:

spec:

apiVersion: extensions/vlbetal
kind: Deployment

metadata:

lora-full-deployment

labels:

app: lora

replicas: 1
minReadySeconds: 5
strategy:
type: RollingUpdate
rollingUpdate:
maxSurge: 1
maxUnavailable: 1
progressDeadlineSeconds: 60
template:
metadata:
creationTimestamp: null
labels:

app: lora

spec:

containers:

image: m4nusl/lora-app-server
name: lora-app-server

ports:

- containerPort: 8080

- containerPort: 8000

resources: {}

image: md4nusl/postgresql-loraserver
name: postgresql

ports:

- containerPort: 5432

resources: {}

image: m4nusl/loraserver

name: loraserver

ports:

- containerPort: 8000

- containerPort: 8001

resources: {}

image: m4nusl/lora-gateway-bridge
name: lora-gateway-bridge

ports:

- containerPort: 1700
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resources: {}

- image: eclipse-mosquitto
name: mosquitto
ports:

- containerPort: 1883
resources: {}

- image: redis:4-alpine
name: redis
ports:

- containerPort: 6379
resources: {}
restartPolicy: Always
status: {}

Como se puede apreciar, en ella hemos incluido un contenedor por cada uno de los
componentes previamente descritos, ademas de exponer, segiin cada caso, el puerto
correspondiente para ser accesibles. Se puede apreciar que, salvo los contenedores
de “eclipse-mosquitto” y “redis”, el resto han sido modificados y almacenados en un
repositorio personal, el cual es publico.

Hemos desarrollado un Deployment y, para poder realizar una las pruebas
pertinentes, en este caso solo se va a levantar un servidor; en caso de querer
levantar una réplica deberiamos afiadir otro valor en la etiqueta “replicas”.

Una vez tenemos la estructura de nuestro microservicio, necesitaremos definir una
forma para acceder al servicio desde fuera de nuestro clister. Para ello, sera
necesario desarrollar una plantilla de un Servicio.

Gracias a éste, podremos mapear los puertos y ofrecer nuestra aplicacion
accediendo directamente a las IPs de los minions.

Esta plantilla se muestra a continuacion:

l apiVersion: vi
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Prueba de concepto de despliegue de microservicios.

kind: Service
metadata:
creationTimestamp: null
labels:
app: lora-service
name: lora-full-services
spec:
type: NodePort
ports:
- port: 8080
name: app-port
- port: 1700
protocol: UDP
name: gateway-port
- port: 1883
name: mosquitto-port
- port: 6379
name: redis-port
selector:
app: lora
status:

loadBalancer: {}

Como vemos, el tipo de mapeo de puertos que vamos a utilizar es el que nos permite
la ifnraestructura que estamos utilizando, NodePort, aunque para mas informacién a
cerca de este tema se puede consultar la siguiente referencia [42]. En concreto, este
tipo de mapeo nos ofrecera un puerto externo por cada uno de los puertos que
estamos indicando en esta plantilla, de tal forma que, aunque algtiin contenedor se
redespliegue o, aunque tengamos varias replicas de un contenedor, Kubernetes se
encargara de redirigir automaticamente las peticiones al contenedor que esté activo
de forma balanceada gracias a la asociacion creada en este servicio.

Pasamos a mostrar el deployment activo en nuestro claster:

[root@masterai~]# kubectl get deployments
NAME DESIRED CURRENT UP-TO-DATE AVAILABLE

lora-full-deployment 1 1 1 1

Figura 22. Muestra del deployment realizado en Kubernetes.

Podemos entrar mas en detalle el mismo ejecutando el comando “describe”, como se
muestra en la siguiente figura. Esto nos da detalles mas exhaustivos de lo que
estamos desplegando y de su estado actual.
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altran@altran-Latitude-E5420:~$ ssh root@16.10.10.51
Last login: Fri Sep 7 07:20:33 2018 from 10.10.10.1
[root@master ~]# ip~C
[root@master ~]# iptables-save | grep FORWARD
[root@master ~]# kubectl describe deployment lora-full-deployment
lora-full-deployment
default
Tue, 24 Jul 2018 07:38:35 +0000
app=Llora
app=lora
1 updated | 1 total | 1 available | © unavailable
RollingUpdate
5
1 max unavailable, 1 max surge

Type Reason
Available MinimumReplicasAvailable
Progressing NewReplicaSetAvailable
OldReplicaSets: <none>
NewReplicaSet: lora-full-deployment-1701056508 (1/1 replicas created)

Figura 23. Descripcion detallada del deployment de LoRa Server.

Por otra parte, vamos a mostrar también el servicio.

[root@master ~]# kubectl get service lora-full-services

NAME CLUSTER-IP EXTERNAL-IP PORT(S)
lora-full-services 10.254.69.181 <nodes> 8080:32250/TCP,1700:31002/UDP,1883:31731/TCP

Figura 24. Servicio desplegado en el cluster de Kubernetes.

Como se aprecia en la Figura 22, se ha realizado un mapeo de puertos tal y como se
habia solicitado en la plantilla que describia los servicios, por lo que si queremos
acceder, por ejemplo, a la interfaz web del contenedor de aplicacion, tendremos que
apuntar al puerto 32250.

Vamos a realizar la prueba y a confirmar que nuestro sistema se ha desplegado
correctamente:

& C | A Noesseguro | https//10.10.1053

LOGIN

Figura 25. Captura de conexién a interfaz web al puerto mapeado por Kubernetes.
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Prueba de concepto de despliegue de microservicios.

El siguiente paso sera provisionar un equipo para ver que todo esta correcto y que,
al conectar un dispositivo, este envia los datos correctamente al servidor.

Una vez anadidos tanto el servidor de red, como el Gateway, el perfil de usuario, el
dispositivo, etcétera, podremos ver como se han registrado los sensores a neustro
servidor, por lo que, gracias a la asociaciéon con la MAC de los mismos, una vez se
detecten datos de cada uno de ellos se registraran en nuestro servidor.

& C | A Noesseguro | https://10.10.10.53:32250/#/organizations/1/ap

LoRa Server

Organizations

DELETE ORGANIZATION

Applications  Organization configuration  Organizetionusers  Service profiles  Device profiles
CREATE APPLICATION
D Name Service-profile Description
4 light-sensor network-server light sensor
1 temperature-sensor network-server temperature senso!

Figura 26. Registro en el servidor de los sensores.

A continuacién, vamos a mostrar algunos de los pasos realizados para conseguir
asociar una de estas motas a nuestro sistema y, asi, comprobar su operatividad. En la
siguiente figura se aprecia el registro del gateway de estos dispositivos.

LoRa Server Organizations ~ Users  Networkservers  admin~ Q
Organizations / LoRa Server Gat: ays
DELETE GATEWAY
Gateway configuration Live LoRaWAN frame logs
"q’!‘ - . m W
LORAGW02 kd B 2 ‘
| . ! (
| — peardt o Y b 4 \
=] AIbaicis
MAC b827ebfffecad756 { 8 ‘a Ui 2, o L
_ Bas 3} -
Altitude 666 meters > < T aen Iy
i & e Xy
¢ 5 \ & <
/ - . ¥
GPS coordinates 37.17734,-3.59856 A% ‘\ - S ORedl P
o Cefitra  Sageario, - e S
& 7 A
Last seen (stats) 2 months ago « - |
- 7-_ &
-
@A u
Nofiez: 7 [RE S 5 [T D,
3 EH Laﬁ;’:“}v" o ex, D
e “. ~
7 TP I0 Gl ) N o I AN o T, e
o e L .
S N i -

Figura 27. Registro de gateway en servidor LoRa.

También podemos ver la asociacién de un dispositivo concreto:
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LoRa Server

Organizations / LoRa Server

DELETE ORGANIZATION

Applications Gateways Organi; Organi; users rvice profik Device profiles

Update device-profile [V —

General  Join (OTAA/ ABF)  Class-B  ClassC

Device-profile name

Jorge's device profile

A memorable name for the device-profile.
Network-server

Jorge's network server

Figura 28. Registro de un dispositivo en el servidor LoRa.

Una vez llevado a cabo los registros de Gateway, usuario, perfiles, organizacion y
aplicacién, en caso de una correcta configuracién, podremos comenzar a recibir
datos de la mota. Para ello, conectamos el gateway a nuestro PC donde estaba
alojado el cluster de Kubernetes, y configuramos el mismo para que apuntase a
nuestro microservicio de servidor LoRa alojado dentro (configuracién de IP y
puerto). Una vez hecho esto, gracias a la asociacion de la MAC de este dispositivo,
comenzamos a recibir los datos que mostramos a continuacion:

LoRa Server Organizations etwo admin~ Q

Organizations / LoRa Server / Applications / jorge-application

DELETE DEVICE

Device configuration Activate device (ABP) Device activation Live event logs Live LoRaWAN frame logs
Live LoRaWAN frame logs m W PAUSE M CLEARLOGS | @ DOWNLOAD
The frames below are the raw (and encrypted) LoRaWAN PHYPayload frames as seen by the gateway(s). This data is inteded for debugging only.
Received RX / TX parameters LoRaWAN PHYPayload
+ 8:00:48 PM » downlink: {} 1key » phyPayload: {} 3keys
+ 8:00:48 PM » uplink: {} 2 keys » phyPayload: {} 3 keys
+ 8:00:37 PM » downlink: {} 1key » phyPayload: {} 3keys
1t 8:00:37 PM » uplink: {} 2keys » phyPayload: {} 3 keys

Figura 29. Recepcion de datos en el servidor loRa.
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Prueba de concepto de despliegue de microservicios.

v uplink: {} 2keys
v rxinfo: 1 1item
v 0. {} Bkeys

mac: "b8:

time: "201
timeSinceGPSEpoch:

timestamp: 478875603

v mhdr: {} 2

4-07-03T18:55:32.3

Organizations ~ Users  Network

v phyPayload: {} 3 keys

mType: rmedDataUp

major: "LoRaWANR1

v macPayload: {} 3 keys

v fhdr: { 4keys

devAddr: 260117d4"

rssi: -47 v fotrl: { Skeys
10RaSNR: 6.2 adr: true
board: 0 adrAckReq; false
antenna: ack: false
v txinfo: {} 3keys fPending: false
frequency: B68500000 classB: false
v dataRate: {} 4 keys fent: 50

modulation: "LORA fopts: null
bandwidth: 125 fPort: 1
spreadFactor: 7 v frmPayload: [ 1item
bitrate: 0 v 0 {) Tkey

codeRate: "4/5" bytes: “TYZ7QUOHpq8=

mic: '8974da38

Figura 30. Andlisis de datos recibidos en el servidor LoRa.

admin ~

Por lo tanto, podemos confirmar que nuestro sistema estd activo y esperando

solicitudes para trabajar.

90



Capitulo 8

8. Resultados obtenidos.

En este capitulo vamos a realizar algunas pruebas de rendimiento de nuestro sistema. En
primer lugar, vamos a explicar la prueba de concepto que vamos a llevar a cabo en nuestro
cluster de microservicios, para poner en situacién al lector.

Una vez hecho esto, pondremos a prueba nuestro sistema, simulando la caida de un nodo y
observando como el sistema, gracias al orquestador Kubernetes, se recupera
automaticamente y vuelve a levantar nuestro servidor en el otro nodo.

Por ultimo, ofreceremos una reflexion a cerca de los logros y aportaciones que se han
conseguido con el presente proyecto.

8.1. Evaluacion de resultados.

Nuestro sistema consiste en la arquitectura presentada en la Figura 26.

API Server

Replication
Controller

Scheduler

Kubelet Kubelet

Containers Containers

Figura 31. Arquitectura del cliister de Kubernetes desplegado.

En el, se ha desplegado el microservicio con el servidor de Internet of Things LoRa
Server, y en este primer caso de uso se ha desplegado sin replicas.
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Resultados obtenidos.

Lo que vamos a acometer a continuaciéon es la simulaciéon de la caida de un nodo
minion, en este caso, el nodo en el que tenemos el Unico despliegue.

En este caso, como podemos ver aqui, hemos desplegado nuestro Pod utilizando un tipo
de despliegue Deployment en el minion-2.

[root@master ~]# kubectl create -f full-lora-deployment.yaml
deployment "lora-full-deployment” created
[root@master ~]# kubectl get deployments

NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE
lora-full-deployment 1 1 1 0 9s

Figura 32. Creacidn de deployment de nuestro microservicio de LoRa Server.

Como vemos en la Figura 27, el deployment se ha lanzado, pero aun no esta disponible.
Por otro lado, podemos ver la descripcion del mismo:

[root@master -]# kubectl describe deployment lora-full-deployment

Name: lora-full-deployment

Namespace: default

CreationTimestamp: Fri, 07 Sep 2018 11:08:39 +6060

Labels: app=lora

Selector: app=lora
1 updated | 1 total | ® available | 1 unavailable
Rollingupdate
5

: 1 max unavailable, 1 max surge

MinimumReplicasAvailable
NewReplicaSetAvailable

: lora-full-deployment-1701056508 (1/1 replicas created)

LastSeen Count  From subObjectPath  Type Reason Message

44s 1 {deployment-controller } ScalingReplicaSet Scaled up replica set lora-full-deploymen

Figura 33. Descripcidn del deployment de LoRa Server.

En ella, se aprecia que nuestro despliegue ain no esta activo, pues se encuentra
levantando los distintos contenedores.

Una vez se ha llevado a cabo el despliegue de todos los contenedores, el estado se
actualizara y nos indicara que esta listo para su uso.

[root@master ~]# kubectl get deployments
NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE

lora-full-deployment 1 1 1 1 im

Figura 34. Captura de estado habilitado del despliegue.

También podemos ver que el pod tiene los seis contenedores corriendo:

[root@master ~]# kubectl get pod lora-full-deployment-1701056508-zt9jh
NAME READY STATUS RESTARTS AGE

lora-full-deployment-1701056508-zt9jh 6/6 Running 0 2m

Figura 35. Captura de estado arrancado del pod.
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Para una informacién mas extensa de nuestro despliegue, podemos ejecutar el
comando describe y recibiremos algo parecido a lo mostrado en la Figura 31.

[root@master ~]# kubectl describe pod lora-full-deployment-1701056508-zt9jh

Name:
Namespace:
Node:

Start Time:
Labels:

IP:
Controllers:

default

app=Llora

lora-full-deployment-1701056508-zt9jh

minion-2/10.10.10.53
Fri, 07 Sep 2018 11:08:39 +0000

pod-template-hash=1701056508

Running

Containers:

lora-app-server:

Container ID:

Image:

Image ID:

Ports:

State:
Started:

Ready:

Restart Count:

Volume Mounts:

Environment Variables:
postgresql:

Container ID:

Image:

Image ID:

Port:

State:
Started:

Ready:

Restart Count:

Volume Mounts:

Environment Variables:
loraserver:

10.254.57.2
ReplicaSet/lora-full-deployment-1701056508

docker://465b5613d560c55737d0ca6c764ecd7bfeaadsf8o73
m4nusl/lora-app-server
docker-pullable://docker.io/m4nusl/lora-app-server(
8080/TCP, 8000/TCP

Running

Fri, 07 Sep 2018 11:08:47 +0000

True

0

<none>

<none>

docker://bec02dd6b6f7b768f3b0bb0e82d78015673a36c068
m4nusl/postgresql-loraserver
docker-pullable://docker.io/m4nusl/postgresql-lorag
5432 /TCP

Running

Fri, 07 Sep 2018 11:08:55 +0000

True

0
<none>
<none>

Figura 36. Descripcion detallada del despliegue de LoRa Server.

El siguiente paso sera simular una caida del nodo que alberga a nuestros contenedores.
En la Figura 32 podemos ver la IP del nodo donde se han desplegado, la 10.10.10.53,
perteneciente al minion-2. Por lo tanto, podemos proceder a apagar dicha maquina y
ver lo que acontece.

Para ello, desde la maquina nativa, ejecutamos:

# virsh shutdown minion-2

El estado del despliegue pasa a ser el siguiente:
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Resultados obtenidos.

[root@master ~]# kubectl get deployments
NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE

lora-full-deployment 1 1 1 0 50m

Figura 37. Estado del despliegue tras caida del minion-2.

Donde se puede apreciar que el lora-full-deployment se encuentra en un estado
inoperativo.

Para corroborar que Kubernetes detect6 la caida del nodo, mostramos la Figura 33. En
ella se muestra como el estado del minion-2 es NotReady, es decir, no esta preparado
para levantar ningun despliegue en ella.

[root@master ~]# kubectl get nodes
NAME STATUS AGE

Ready 158d
NotReady 158d

Figura 38. Estado de los nodos esclavos tras apagar la mdquina del minion-2.

Automaticamente, Kubernetes pasara a redesplegar el pod con los contenedores de
dicho despliegue:

root@master ~]# kubectl describe pod lora-full-deployment-1701056508-17219
lora-full-deployment-1701056508-17219
default
minion-1/160.160.10.52
Fri, 07 Sep 2018 11:59:49 +0000
app=Llora
pod-template-hash=1701056508
Running
10.254.53.5
ReplicaSet/lora-full-deployment-1701056508

lora-app-server:
Container ID: docker://a80af9c16ad3b1369e1442736F16641d209bcf5d70196e76103072281c9c7
Image: m4nusl/lora-app-server
Image ID: docker-pullable://docker.io/m4nusl/lora-app-server@sha256:255abc2acaaa
Ports: 8080/TCP, 8000/TCP
State: Running
Started: Fri, 07 Sep 2018 12:00:05 +0000
Ready: True
Restart Count: 0
Volume Mounts: <none>
Environment Variables: <none>
postgresql:
Container ID: docker://49cdf74c738cb976ce7db51fe86aaf21f6bfodee826cbc0an446d86390d0b
Image: m4nusl/postgresql-loraserver
Image ID: docker-pullable://docker.i0/m4nusl/postgresql-loraserver@sha256:1418eb
Port: 5432/TCP
State: Running
Started: Fri, 07 Sep 2018 12:00:11 +0000
Ready: True
Restart Count: 0

Figura 39. Descripcion del nuevo Pod desplegado en el minion-1.

Como se aprecia en esta imagen, el nuevo pod referente a nuestro deployment se ha
lanzado en el minion-1, por lo que en cuestion de segundos volvera a estar
funcionando. Como podemos comprobar en la siguiente figura, ahora la ip ha
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cambiado, pero el puerto se mantiene gracias al servicio que vinculamos al deployment,
y nuestra aplicacion vuelve a funcionar correctamente en cuestion de segundos:

10.10.10.52:32250/%/login

LoRa Server

— C | A Noesseguro | htkps:

Usemame

Password

LOGIN

Figura 40. Captura de la interfaz web ahora lanzada desde el minion-1.

8.2. Logros y aportaciones.

El principal objetivo al comienzo de este proyecto consistia en la familiarizacién con las
arquitecturas basadas en microservicios, mas concretamente en Kubernetes, un
orquestador capaz de controlar y gestionar un cldster de microservicios de forma
automatizada. De este modo, la aportaciéon fundamental seria el desarrollo de un
despliegue automatizado de una arquitectura basada en microservicios haciendo uso
de dicho orquestador, de tal forma que podamos obtener en un tiempo reducido un
sistema completo para el despliegue de los mismos.

De forma intrinseca, se pretendi6 también realizar una prueba de concepto en la que se
consiguiesen desplegar una serie de microservicios para ver los beneficios de este tipo
de arquitecturas en un caso de uso orientado a las tecnologias de 5G. Mas
concretamente, la idea principal fue desplegar un microservicio basado en un servidor
capaz de recoger informacion sobre motas orientadas a [oT, con informacidén relevante
para ser tratada posteriormente.

A partir de este punto, se podrian exponer diferentes escenarios para comprobar las
capacidades de robustez, escalado y recuperacion frente a fallos de nuestros sistemas
en este tipo de arquitectura.
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Capitulo 9

9. Conclusionesy vias futuras

En este capitulo se recogeran las conclusiones una vez finalizado el presente Trabajo de Fin
de Master en todo lo referente al mismo, asi como una serie de vias futuras posibles.

Por lo tanto, se expondran algunas cuestiones relevantes surgidas a raiz de la elaboracion,
asi como las contribuciones aportadas al campo en que hemos trabajado. También se
comentaran las posibilidades que surgen para el desarrollo de nuevas lineas futuras a
partir del trabajo realizado en este proyecto.

Por ultimo, se ofrecera una valoracidon personal del autor de este proyecto para dar por
finalizado el mismo.

9.1. Conclusiones.

En el presente Trabajo de Fin de Master se ha disefiado un despliegue automatizado de
un clister de microservicios basado en el orquestador de Kubernetes, haciendo uso de
otras herramientas como Vagrant o Ansible que se han ido acoplando en diferentes
partes del proyecto.De esta forma, se ha conseguido automatizar la creacion de dicho
cluster, permitiendo ademads escalarlo también de manera automatizada, y se han
llevado a cabo pruebas de concepto desplegando microservicios en dicha plataforma
para corroborar su correcto funcionamiento y el rendimiento 6ptimo del sistema
desarrollado.

Las principales contribuciones que nuestro proyecto ofrece son:

- Ofrecer una gran recopilacion de informacién en lo referente a este tipo de
arquitecturas basadas en microservicios. Con el trabajo realizado se ofrece
una idea de las posibilidades que este nuevo paradigma ofrece tanto a las
empresas como a los usuarios en cuanto a diferentes aspectos como son el
desarrollo de aplicaciones, la integracion continua del c6digo, la actualizacién
en caliente del cédigo y, por tanto, de las aplicaciones, etcétera.

- Se ha experimentado con Docker 'y Kubernetes de manera que se aporta una
gran fuente de informacién para comenzar a trabajar con estas herramientas.
Esto es una ventaja para los desarrolladores que deseen introducirse en estas
nuevas tecnologias, ya que la investigacion en este campo aun es incipiente.

- El c6digo desarrollado en ansible para la automatizaciéon de la configuracion
de maquinas también es una contribucion importante ya que, como se ha
comentado varias veces durante la redaccién de esta memoria, el codigo es
exportable y reutilizable. Ademas, la informacién con respecto a esta
herramienta nos permite introducirnos con facilidad a este tipo de
desarrollos, ofreciendo una vision global de su funcionamiento para usuarios
con poca experiencia en este ambito.
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- Otra aportacién importante son la adaptacién de una aplicaciéon alojada
completamente en una maquina virtual a una arquitectura de microservicios,
dividiendo en contenedores cada uno de los servicios que la componen.

- Por ultimo, se ha conseguido automatizar la recuperacién del sistema cuando
se cae uno de los servidores, lo que permite una recuperacion ante fallos
bastante eficiente y una fiabilidad del sistema notable.

9.2. Valoracion del alcance de los objetivos.

En este punto vamos a proceder a valorar el alcance de los objetivos propuestos una
vez se ha completado la realizacion del presente proyecto.

Finalizado éste, podemos afirmar que se han alcanzado todos los objetivos que se
plantearon en el apartado 3.1 por completo. Hemos conseguido automatizar el
despliegue y configuraciéon de un cldster de Kubernetes posibilitando su escalado en
caso de ser necesario y facilitando cualquier modificacién en el mismo gracias a las
herramientas utilizadas. Esto permite afladir nuevas funcionalidades o configuraciones
sin impactar negativamente en el proyecto actual.

Adicionalmente, se han conseguido adaptar una serie de contenedores en Docker
relacionados con un servidor de IoT de cara a su despliegue en Kubernetes en forma de
microservicios. Para conseguir dicho despliegue se desarrolld6 la plantilla
correspondiente, ofreciendo dicho servicio desde el cister con acceso al exterior, de tal
forma que se consiguié establecer la comunicacion entre las motas y servidor en la
prueba de concepto.

Por lo tanto, hemos logrado crear un producto independiente, flexible y adaptable que
incluye el cluster automatizado para despliegue de microservicios y un microservicio
para corroborar su funcionamiento y comprobar las virtudes de esta nueva
arquitectura software.

9.3. Vias futuras.

Pese a que los objetivos propuestos para este proyecto se han conseguido, a partir del
mismo se pueden realizar algunas mejoras que podrian ser de gran utilidad para la
consecucion de un producto mas completo y competitivo en el mercado.

Una de estas mejoras adicionales podria ser desplegar el cluster en maquinas dentro de
dos clouds diferentes situados en diferentes data centers y comprobar que el sistema
funciona correctamente sin necesidad de realizar ningun tipo de modificacion. Esto se
puede conseguir modificando Unicamente las direcciones ip de los hosts configurables
en ansible y obviando la parte de Vagrant. De esta forma, podria ser posible ver la
respuesta del clister cuando se despliega dentro de un cloud y realizar pruebas de
carga, robustez, alta disponibilidad, etcétera. Ademas, en estos entornos podremos
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probar a incluir volimenes persistentes para los microservicios, lo cual es un aspecto
que permite Kubernetes y que en nuestro caso no hemos podido testear.

Otra de las mejoras que se pueden realizar es generalizar las configuraciones para
maquinas con otros sistemas operativos, ya que nuestro proyecto se basa en que las
maquinas tendran instalado un Centos.

Por ultimo, seria interesante afiadir un proxy capaz de balancear el trafico entre los
diferentes minions, lo cual es posible utilizando el servicio de pcs. De esta forma, en
caso de tener un problema con un minion, esta herramienta permitird detectarlo y,
automaticamente, actualizar su estado a inactivo y mandar todas las peticiones por
otra via.

9.4. Valoracion personal.

Para finalizar, vamos a realizar una serie de apreciaciones y reflexiones personales
acerca del desarrollo de este Trabajo de Fin de Master.

Este trabajo se postula como el punto final para la consecucién de las aptitudes
necesarias que acreditan la obtencién del titulo Ingenieria de Telecomunicacién. Por
ello, comprende una serie de capacidades que hay que poner en practica para
demostrar todo lo aprendido durante el transcurso del Master. El objetivo final es
poner de manifiesto la comprensién de conocimientos referentes a un area de estudio,
aplicar dichos conocimientos al propio trabajo, obtener la capacidad de analizar, reunir
e interpretar diferentes datos relevantes, transmitir informacién, ideas, problemas y
soluciones a un publico (tanto si es especializado en ese tema como si no) y, como
punto final, la adquisicidn de las competencias de aprendizaje que permitan emprender
posteriores estudios con un alto grado de autonomia.

Todos estos puntos se intentan plasmar en este trabajo con la ayuda de esta memoria
en la que se aportan una gran cantidad de conocimientos adquiridos acerca del tema
tratado, como son las arquitecturas basadas en microservicios en general y la
automatizacion de un cldster y despliegue de microservicios dentro de €l en particular.
Se ha intentado ofrecer una vision global de lo que representa el nuevo paradigma de
microservicios y de lo que éste puede aportar al despliegue de software, al mismo
tiempo, se ha propuesto una soluciéon para desplegar un microservicio y analizar su
comportamiento dentro de dicho cluster.

Ademas, estos analisis y comparativas se han intentado justificar de modo que el lector
pudiese comprender el porqué de las diferentes decisiones tomadas a lo largo del
desarrollo.

Por otro lado, con este proyecto nos acercamos bastante a lo que podria ser un
escenario de trabajo real, debido a que este tipo de arquitecturas estan empezando a
ser adoptadas en gran cantidad de empresas, de cara a ser capaces de agilizar la
integracion y el despliegue continuos, ademas de experimentar lo que podria ser un
trabajo propio del sector ya que, dentro del objetivo final, se marcan ciertas etapas en
las que dividir el trabajo para conseguir cumplir con los plazos y presentar el producto

99



Conclusiones y vias futuras

solicitado. Finalizado este se evalta si se ha cumplido con lo previamente establecido y
en qué medida se han cumplido los requisitos marcados.

Centrandonos ahora en la valoracién sobre este tipo de arquitecturas, podemos decir
que sus perspectivas son bastante alentadoras, ya que la idea en la que se fundamentan
abre muchas puertas de cara a ofrecer un servicio al consumidor escalable, de alta
disponibilidad, que reduce los costes y, ademas, agiliza el trabajo de desarrolladores e
integradores, ofreciendo vias para actualizar ciertas partes del sistema en caliente sin
que esto conlleve un impacto en el resto del mismo. Empresas de la talla de Google,
Amazon o Netflix ya trabajan con estas arquitecturas con sus propios sistemas
avanzados, por lo que parece ser un camino interesante por el que seguir investigando.

Como punto final, cabe destacar la satisfaccién que supone tanto a nivel personal como
profesional la consecucion de todo un proyecto por parte del autor. Este trabajo se
presentaba como un gran reto debido a su complejidad y dimensiones, ya que se trata
de un proyecto de investigacién en el que, a dia de hoy, existen pocas fuentes de
informacién. Por ello se ha realizado un enorme trabajo para la obtencién de los
conocimientos previos a abordar su implementacion. Finalmente hemos conseguido
alcanzar los objetivos propuestos e incluso se han logrado algunos otros de forma
adicional.
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Anexo I. Manual de despliegue.

- Despliegue con Vagrant.

Para un despliegue completo, el cual contendria tanto la creacién de las maquinas virtuales
como el provisionamiento de la configuracion, partiremos de Vagrant. En nuestro proyecto,
hemos incluido dos ficheros fundamentales:

- infraestructura.json: este fichero contiene una descripcién de las maquinas
que vamos a desplegar, incluyendo informacién detallada de las mismas que
sera utilizada por vagrant. Una pequefia parte del mismo se muestra a

continuacion:
[{
"name": "minion-1",
"box": "centos/7",
"box-url":

"https://atlas.hashicorp.com/centos/boxes/7/versions/1702.01/provid
ers/libvirt.box",

"ram": 1024,

"cpu": 1,

"hostname_resolver": "on",
"apic": "on",
"insert_key": false,
"disable_synched_folder": true,
"ip_addr": "10.10.10.52"

3 A
"name": "minion-2",
"box": "centos/7",

- Vagrantfile: fichero principal para la creacién de nuestras maquinas
virtuales. En él se indican tanto cual es el fichero de infraestructura en el que
se tiene que basar como la orden de que ejecute nuestro proyecto de ansible
tras levantar las maquinas. Parte de este fichero se muestra a continuacion:

# vi: set ft=ruby :

require 'json'
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require 'fileutils'

flag = ©

Vagrant.configure(2) do |config]|
servers =
JSON.parse(File.read(File.join(File.dirname(__FILE_ ),
"infraestructure.json')))
#Iteramos una a una las maquinas de la lista
servers.each do |server|
config.vm.define server['name'] do |[srv|
srv.vm.box_url = server['box_url']
srv.vm.box = server['box’]
srv.ssh.insert_key = server['insert_key']
srv.ssh.forward_x11 = true

srv.vm.hostname = server['name']

srv.vm.network 'private_network', :ip =>

server['ip_addr']

if flag == servers.length
srv.vm.provision :ansible do |ansible]
ansible.playbook = "ansible/kubernetes.yml"
ansible.inventory_path = "ansible/hosts"

ansible.limit = "all"

end

Como vemos, en las ultimas lineas se aprecia la forma de llamar a ansible para llevar a cabo
el provisionamiento de la configuracion.

Con estos datos, el proceso para levantar el cluster en este caso seria el siguiente:

1. Descargar el proyecto de GitHub:

# git pull https://github.com/pahharo/kubernetes_and_lora_deployment.git

2. Adentrarnos en la carpeta “k8s-cluster”:
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# cd kubernetes_and_lora_deployment/k8s-cluster

Antes de levantar el cldster, es necesario modificar el script ubicado en
“scripts/prepare_cluster.py” y aiadir la clave publica ssh al mismo, la cual estara ubicada en
“~/.ssh/id_rsa.pub”. En caso de no ser asi, tendremos que generarla mediante el comando
“ssh-keygen”.

3. Ejecutar el siguiente comando para que vagrant comience a ejecutarse:

# cd vagrant up --provider libvirt

Automaticamente, debe iniciarse el proceso para que se despliegue y se provisione la
configuracion de un clister formado por un nodo “master” y dos “minions”.

Cabe destacar que, para que esto pueda realizarse correctamente, se debe tener instalado y
funcionando el hipervisor de KVM en la maquina nativa.

- Despliegue de configuracion con Ansible.

En caso de no querer hacer el despliegue de las maquinas virtuales, podemos realizar el
provisionamiento de la configuracién de maquinas Centos que ya tengamos operativas. Por
lo tanto, lo Unico que tendriamos que hacer seria apuntar a dichas maquinas y ejecutar
nuestro playbook de ansible.

El primer paso, por tanto, sera modificar el fichero de hosts correspondiente a ansible, asi
que nos ubicamos en la carpeta correspondiente:

# cd kubernetes _and _lora_deployment/k8s-cluster/ansible

Aqui, en el fichero “hosts”, modificaremos las direcciones ip para que cuadren con las de
nuestras maquinas a provisionar.

Tras realizar esto, lo iinico que debemos hacer es ejecutar el siguiente comando en ansible:

# ansible-playbook kubernetes.yml -i hosts

Con esto, se lanzara la configuracion automatica de las diferentes maquinas contenidas en
el fichero de “hosts” antes mencionado.
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Anexo II Manual de usuario para prueba de
concepto.

Para llevar a cabo la prueba de concepto cuyos resultados se mostraron en el capitulo 8,
sera necesario seguir las instrucciones que se indican a continuacidn.

Como paso previo al despliegue, sera necesario modificar el script de Python situado en
“k8s-cluster/scripts/prepare_cluster.py” y afadir la clave publica ssh en la linea 5,
sustituyendo la indicacién que se muestra:

public_ssh_key = "put-your-id_rsa-key here"

Una vez llevada a cabo la tarea anterior, habra que desplegar el entorno, en nuestro caso un
cluster de Kubernetes formado por tres maquinas Centos. Para ello, habra que situarse en la
carpeta “/k8s-cluster” del proyecto [33], donde se ubica el Vagrantfile, y ejecutar:

# vagrant up -provider libvirt

Con este comando estaremos arrancando tres maquinas sobre el hipervisor KVM de
nuestra maquina y provisionando la configuracion necesaria via Ansible. Una vez finalizada
esta tarea, tendremos nuestro clister de Kubernetes operativo.

Si mantenemos la configuracion de la infraestructura del clister contenida en el fichero
“infraestructure. json”, podremos conectarnos a nuestro nodo master via ssh de la siguiente
forma:

# ssh root@10.10.10.51

Para comprobar que tenemos a los dos nodos minions preparados, podemos ejecutar desde
nuestro nodo master:

# kubectl get nodes

La respuesta a este comando debe ser que ambos estan preparados (status: Ready), en caso
contrario, significara que algo salié mal.

El siguiente paso sera llevar a cabo un despliegue, crear un Pod, o acometer cualquier otra
opcion que deseemos en el cluster. En la carpeta “kubernetes_files” hemos afiadido dos

subcarpetas que contienen ejemplos tanto de deployments (en la carpeta “deployments”) y
servicios (en la carpeta “services”) con los que se pueden llevar a cabo algunas pruebas en
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nuestro cluster. No obstante, podemos realizar cualquier otro tipo de acciéon permitida para
Kubernetes.

Un ejemplo sera desplegar un deployment y asociarlo a un servicio. Para llevarlo a cabo a
partir de los ficheros que hemos indicado, bastara con ejecutar:

# kubectl créate -f <ruta_del fichero>

Como nota importante, si queremos acceder desde fuera de nuestras maquinas utilizando
la etiqueta de Nodeport, tendremos que habilitar el reenvio de trafico de entrada en
nuestros minions con iptables ejecutando:

# iptables -P FORWARD ACCEPT

Por ultimo, exponemos algunos comandos para llevar a cabo un seguimiento del estado de
nuestros deployments o Pods.

1. Para comprobar el estado de los deployments podemos ejecutar:

# kubectl get deployments

2. Para describir los deployments podemos ejecutar:

# kubectl describe deployment <nombre_deployment>

3. Para comprobar el estado de los pods podemos ejecutar:

# kubekubectl get pods

4. Para describir los pods podemos ejecutar:

# kubectl describe pod <nombre pod>

Siguiendo esta nomenclatura, podremos hacer lo propio para los servicios,
ReplicationControllers, etcétera.
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Anexo I11. Complicaciones y  errores
encontrados.

En este anexo indicaremos una serie de errores que se nos han presentado durante la
elaboracion del proyecto y que resaltamos para informar tanto del error en si como de su
posible resolucion si es que se ha encontrado.

- Error de ansible al intentar provisionar la configuracion de maquinas lanzadas con
Vagrant.

Este error se solvent6 afiadiendo el script de “prepare_cluster.py”, y era debido a que la
clave publica ssh que se afiadia no era la del usuario con la que lanzabamos el playbook, si
no con el usuario de vagrant. Es importante afiadir la clave publica si vamos a lanzar el
playbook con un usuario distinto, tal y como se explica en el Anexo 1. Manual de despliegue.

- Errores con nombres de maquinas en ficheros de configuracion.

Encontramos un error relacionado con las versiones de Kubernetes referente al fichero de
configuracion de apiserver, el cual espera recibir ips, no nombres de dominio.

- Errores relacionados con el direccionamiento en un mismo pod.

Al adaptar el servidor de Internet of Things LoraServer, fue un engorro entender la
comunicaciéon entre las distintas maquinas, ya que cada una recibe una ip. No obstante,
pudimos comprobar que, al formar todos los contenedores parte del mismo pod, el
direccionamiento entre ellos se puede realizar via “localhost”, por lo que esa direccion es la
que debemos afadir en los ficheros de configuracién de cada uno respectivamente.

* Error en el registro de dispositivos en el servidor via LoRa Server App.

Al intentar registrar un dispositivo, el cual era el ultimo paso para tener nuestro servidor
corriendo y bien configurado, pudimos apreciar un error relacionado con su
provisionamiento. Este error se debia a que la base de datos de redis no estaba bien
configurada. Una vez solventado el error, el registro se pudo acometer sin problemas.

- Errores debidos a pérdida de conexion de red.

Es importante tener conectividad a internet en caso de querer lanzar un despliegue en
Kubernetes cuya plantilla requiera descargarse las imagenes de los contenedores de un
repositorio externo. En caso de no hacerlo, podremos ver como, pese a que Kubernetes
intenta levantar nuestro Pod o Deployment, este no llega a levantarse debido a que no es
capaz de obtener los recursos.

- Error al volver a arrancar las maquinas con KVM.

Si hemos levantado las maquinas con Vagranty, por algin casual, estas se han apagado,
debemos asegurarnos de que las volvemos a levantar con esta herramienta, ya que es
posible que, si intentamos hacerlo mediante la herramienta de KVM, con un “virsh start
<nombre_de_la_maquina>”", obtengamos un error. Para volver a levantar las maquinas con

107



Anexo III. Complicaciones y errores encontrados.

su configuraciéon bastard con ejecutar en la carpeta donde tenemos el Vagrantfile el
comando “vagrant up”.

 Error debido al servicio de iptables.

La primera vez que intentamos acceder desde fuera a uno de nuestros microservicios
utilizando un mapeo de puertos con la etiqueta Nodeport tuvimos complicaciones debidas
al servicio de iptables. Para posibilitar la entrada y salida de trafico sin problema,
permitimos el reenvio de trafico de las maquinas minions ejecutando:

# iptables -P FORWARD ACCEPT
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