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Resumen

Hoy en dia, las tecnologias referentes al Internet de las Cosas in-
crementan sus integraciones exponencialmente en la sociedad actual. Estas
tecnologias suelen emplear elementos de bajo consumo que se emplean para
la creacién de redes de amplio alcance a bajo coste como son las redes [LP]

WANI

Entre las posibles alternativas que se pueden desplegar se distinguen
[RaWAN]y [LoRal dadas sus caracteristicas. Algunas de las caracteristicas més
relevantes son su bajo consumo energético y su amplio rango de cobertura.
Por otro lado, se destacan tecnologias de comunicaciones de corto alcance y
bajo consumo energético como puede ser BLE] Esta tecnologfa implica un
bajo ancho de banda, baja potencia y baja complejidad. Ademas, ambas
tecnologfas emplean las bandas [[SM] sin licencia lo que permite una imple-
mentacion mas sencilla.

En este trabajo se describe una red disenada para su funcionamiento en
zonas sin cobertura empleando tecnologias diversas para las comunicaciones
como [BLE], [LoRa] y LoRaWANI Posteriormente, se muestran la implementa-
ciones e integraciones realizadas sobre los dispositivos que forman la red. Por
ultimo, se presenta de forma detallada las comprobaciones y pruebas reali-
zadas sobre el sistema que permiten asegurar el correcto funcionamiento del
mismo.
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Abstract

Nowadays, Internet of Things technologies increase their integrations
exponentially in the society. These technologies often use low-power elements
that are used to create low-cost and wide-ranging networks such as[LPWAN]

There are different alternatives that can be used for the deployment of a
network. One of the main technologies is [LoRaWAN]| and [LoRal Some of the
most relevant characteristics are low energy consumption and wide coverage
range. On the other hand, there are short-range communication technolo-
gies such as [BLE] This technology implies low bandwidth, low power and
low complexity. In addition, both technologies employ ISM bands without a
license, which makes them attractive for certain scenarios.

In this project, we first describe the design of a network that works in
areas without coverage. This network incorporates various communication
technologies such as [BLE]| [LoRa] and [LoRaWAN] Second, the implementa-
tion and integration performed on the devices that make up the network are
shown and, finally, the functionalities of the system are thoroughly tested
and evaluated.
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Capitulo 1

Introduccion

1.1. Contexto y Motivacién

En la actualidad, las comunicaciones inaldmbricas son parte de la socie-
dad del siglo XXI. Esto se debe a que las tecnologias siguen avanzando a
pasos agigantados y, por tanto, no son las mismas que se conocian hace po-
cos anos. Estos avances nos han permitido comunicarnos e interactuar entre
nosotros y con el entorno.

Hoy en dfa, se habla de las tecnologfas [[oT] Este concepto fue mencio-
nado por primera vez por Kevin Ashton en 1999 [1], pero fue Gartner [2]
quien defini6 el concepto como: “The Internet of Things is the net-
work of physical objects that contain embedded technology to communicate
and sense or interact with their internal states or the external environment.”

El crecimiento de la conexion global se debe principalmente a los dis-
positivos tanto en el lado del consumidor (por ejemplo, smart homes)
como en el lado de la empresa / [Business-to-business (B2B)| (por ejemplo,
maquinaria conectada). Para contextualizar esta evolucién, los dispositivos
dedicados al se han disparado, llegando en enero de 2018 a la interco-
nexion de 16 mil millones de dispositivos. Estas estadisticas podemos verlas
en la figura[1.1

Ademas, se espera que la cantidad de dispositivos que estén activos
aumente a 10 mil millones para 2020 y a 22 mil millones para 2025. Esta
cantidad de dispositivos IoT incluye todas las conexiones activas. Esto im-
plicard un aumento del 17% de los dispositivos interconectados [3], como
podemos ver en la figura 1.2
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Figura 1.1: Niimero de dispositivos en uso globalmente (en miles) [3]
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Figura 1.2: Nimero de conexiones

Las principales funcionalidades de las tecnologfas[loT|son: envio de datos
de tamano reducido, bajo consumo de energia y rentabilidad. Las principales
redes inaldmbricas se clasifican segiin su area de cobertura tal y como sigue:

» |Wireless Personal Area Networks (WPAN)t son redes que nor-
malmente no superan los 100 metros en el rango maximo. Estas inclu-
yen tecnologias inalambricas como Bluetooth, Zigbee y Z-wave.

» [Wireless Local Area Networks (WLAN): son redes que albergan
una cobertura de hasta 1 kilémetro. La tecnologia inaldmbrica por

excelencia es [Wi-Fil

» [Low-Power Wide Area Network (LPWAN): son redes de area
amplia (max. 20 kilometros) y de baja potencia. Los estdndares prin-

cipales son Sigfox, [LoRa] y [NB-ToT}|
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= Celular: son redes que ofrecen cobertura a areas celulares. Los prin-
cipales estandares son 2G, 3G y 4G.

En Espana existen zonas rurales donde no es posible ofrecer cobertura
por parte de los operadores. Por tanto, este trabajo se centra en el uso de
diversas tecnologias de comunicacién inalambrica, es decir, se centrara en el
uso de Bluetooth, [LoRal y [LoRaWAN]| para la conectividad de los miembros
del equipo de emergencias en zonas sin cobertura. Los principales motivos
para la eleccién de estas tecnologias son el uso de las bandas [[SM] y las
caracteristicas ofrecidas por cada una de estas.

1.2. Objetivos y logros conseguidos

En esta seccién se exponen los principales objetivos y logros conseguidos
de este proyecto.

1.2.1. Objetivos

Los principales objetivos del proyecto son:

= Andlisis de los principales articulos y contribuciones relacionadas con

las redes[LoRaWAN]y tecnologias en entornos similares al de este

proyecto.

= Desarrollo e implementacién de una red de comunicaciones en zonas
sin cobertura.

= Desarrollo e implementacion de la comunicacién Bluetooth Low Energy
entre los dispositivos méviles y las pasarelas

= Almacenamiento de informacién de usuario en base de datos, para su
posterior visualizacién.

1.2.2. Logros conseguidos

Los logros conseguidos a lo largo del proyecto son:

= Recopilaciéon de informacién y proyectos relacionados con la creacién
de redes en zonas sin cobertura. Ademas, se ha recopilado informacion
necesaria de los protocolos y tecnologias empleadas para el desarrollo
de nuestra red.

= Diseno e implementacién de la red de comunicacién empleando los

protocolos [BLE], [LoRal y [LoRaWAN]
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s Disenio e implementacion de una aplicacién movil compatible con el
98 % de los dispositivos Android. La app es totalmente funcional para
los miembros del equipo de emergencias y cumple con la funcién de
transmitir mensajes.

= Implementacién de servidores y base de datos para el almacenamiento
y visualizacién del comportamiento de la red.

= Implementacion de un interfaz web para la visualizacién del estado de
la red.

1.3. Metodologia

En esta seccién, se explicara las tareas o procedimientos que nos permi-
tirdn alcanzar nuestro objetivo. A continuacién, se definen las fases a seguir
para implementar la red deseada, a la vez que logramos con los objetivos
anteriores.

En este proyecto utilizaremos una metodologia lineal. Esta metodologia
nos permite definir de forma clara y concisa las lineas de trabajo y si se han
conseguido las metas a lo largo del desarrollo del proyecto.

Primero, se definen las fases del proyecto para estructurar el modo de
trabajo. Por este motivo, se han definido previamente los objetivos que que-
remos alcanzar. Al finalizar una tarea, es posible volver a esta para modificar
sus funciones, si fuese necesario. Para el desarrollo de una solucién efectiva
y eficiente, debemos analizar previamente las posibles soluciones que existen
en la actualidad. Este andlisis nos permitird poder distinguir nuestra solu-
cién de las demas.

El siguiente paso es definir claramente el funcionamiento de nuestra alter-
nativa y llegado este momento, debemos analizar y establecer los requisitos.
Posteriormente, se seleccionaran los componentes necesarios para el desa-
rrollo de nuestra red. Previo a la programacion de las diferentes partes de
la red, serd necesario preparar los entornos de desarrollo y documentarnos
sobre su funcionamiento.

A continuacién, procederemos al diseno, implementacion e integracion de
los programas desarrollados. Es importante tener en cuenta las capacidades
de los elementos empleados y cenirse a las funcionalidades que estos nos
permitan. En la siguiente fase serd necesario realizar una serie de pruebas
de conceptos y andlisis de resultados que nos permitan concluir si cumplimos
los objetivos previstos. Por dltimo, se comentaran las conclusiones obtenidas
y las posibles lineas de trabajos futuros.
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1.4. Estructura de la memoria

En esta seccién, se exponen las diferentes partes que forman la memoria,
explicando brevemente de qué trata cada una:

s Capitulo 1 - Introduccién: Este primer capitulo se compone de
las siguientes partes:

e (Contexto y motivacion: consiste en una primera vision del pro-
blema que se pretende resolver en este trabajo, asi como destacar
la importancia del mismo.

e Objetivos y logros consequidos: detalla los objetivos principales
a resolver y cuales se han logrado.

e Metodologia: trata los pasos seguidos a lo largo del desarrollo del
trabajo.

o FEstructura de la memoria: describe el contenido de cada capitulo
de la memoria con el fin de ubicar al lector.

= Capitulo 2 - Estado del Arte: Este capitulo trata de mostrar las
alternativas existentes en este momento para resolver el problema del
proyecto.

= Capitulo 3 - Fundamentos Tedricos: Este capitulo alberga todos
los conocimientos tedricos necesarios para la comprension y realizacion
del proyecto. Se subdivide el capitulo en:

e Bandas [ISM: explicacién de qué son y para qué se emplean las
bandas de [SM

e Bluetooth Low Energy: explicacion de las caracteristicas princi-
pales y del protocolo [BLE

e LoRa & LoRaWAN: explicacién de las caracteristicas principales
y del protocolo de comunicaciones para [LoRaWAN

= Capitulo 4 - Planificacién y Coste Estimado: Este capitulo se
subdivide en tres partes.

e Planificacion Temporal: descibe las etapas del proyecto a lo largo
del tiempo mediante un diagrama de Gantt.

e Recursos: indica los recursos hardware, software y humanos ne-
cesarios.

o Presupuesto Estimado del Proyecto: consiste en un presupuesto
final del proyecto.
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1.4. Estructura de la memoria

s Capitulo 5 - Diseno e implementacién: describe los pasos segui-
dos para el diseno, implemetacién e integracién de la solucién obtenida
para los objetivos prefijados.

s Capitulo 6 - Pruebas: expone la puesta en marcha de la solucién
y las pruebas de testeo realizadas para comprobar el correcto funcio-
namiento de la red creada.

= Capitulo 7 - Conclusiones y Trabajos Futuros: presenta las
conclusiones obtenidas tras la elaboracién del proyecto y un anélisis
de las posible vias de actuacién para la futura actualizacién y mejora
de funcionalidades.



Capitulo 2

Estado del Arte

Este capitulo pondra en conocimiento algunos de los avances o inves-
tigaciones en el entorno de las redes en zonas sin cobertura. Ademads, se
analizaran ejemplos de soluciones similares que existen en la actualidad al
problema a solventar de conectividad en zonas sin cobertura.

En este tipo de proyectos, como se ha comentado previamente, existen
diversas tecnologias inalambricas para resolver el problema y, a su vez, distin-
tos desarrollos de red y productos comerciales. A continuacién, se expondran
los considerados més relevantes, clasificados de mayor a menor importancia
hoy en dia.

» Lantern [4]: es un dispositivo desarrollado por Outernet . Este dis-
positivo autorrecargable y portable surgié a partir de una iniciativa
que consiste en crear una infraestructura para ofrecer cobertura de

Internet utilizando satélites y En la figura se muestra el
dispositivo de la alternativa Lantern.

LED Indicators

Solar Panels
Lantern has a 12 hour battery
life when passively receiving

dataand 4 Hours WHem s W=

Fi signal-is.active

Inputs/Qutputs

SMA for connecting to LNB,
micro USB input, micro SD
card slot, USB output.

Lights to show power (off,

standby/receiving data, on/Wi-
Fi), battery life, signal strength,
and frequency being received.

Plastic Case

Lightweight but sturdy design.
Lantern is about the size of a
flashlight. It is the most
compact library ever built.

Figura 2.1: Dispositivo Lantern
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Lantern permite acceder anénimamente y gratis a Internet mediante
la infraestructura de Outernet. Ademas, puede recibir y almacenar el
contenido digital de senales satelitales constantemente. Posteriormen-
te, el usuario puede conectarse mediante con su smartphone e
acceder al contenido.

El principal problema de esta solucién viene dada por el mismo dispo-
sitivo, es decir, el dispositivo es capaz de emplear tecnologia satelital
y retransmitirla via lo que supone que el alcance en el que el
usuario puede moverse es limitado.

El precio actual del dispositivo en el mercado es de 91,62 €.

Commotion Wireless @: consiste en un kit de autoconstruccién
para la creacion de redes inaldmbricas comunitarias. Este kit se forma
tanto de elementos hardware como software para la creacién de una
red mesh (mallada).

Commotion Wireless tiene capacidad para mantener aplicaciones tini-
cas y personalizadas para la red comunitaria a la que ofrece cobertura

17

Esta solucion es ideal para la creacion de cobertura en un entorno
acotado como puede ser una comunidad de vecinos o una pequena
zona residencial. Por lo tanto, no es la mejor solucién para entornos
sin cobertura de largo alcance como son los propuestos en el problema.

SPOT X : es un sistema creado por la compania Globalstar. Se
constituye de un dispositivo hardware que proporciona conectividad a
un smartphone a través de Bluetooth con la aplicacion SPOT X.

Figura 2.2: Dispositivo SPOT X
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Esta aplicacion permite mensajeria satelital con cualquier nimero de
teléfono movil o direccién email, comunicacion directa con los servi-
cios de emergencias a través de mensaje [S.0.5] y geolocalizacién. El
dispositivo SPOT X se muestra en la figura

Esta alternativa incorpora un amplio rango de cobertura y varias fun-
cionalidades muy utiles para solucionar el problema, pero aun asi, no
permite el mensaje en todas las circunstancias, ni se almacenan los
mensajes para una posterior revision.

Su precio actual en el mercado es de 231.33 €.

= Uepaa! App @]]: es una aplicacién desarrollada por la empresa suiza
Ueppa AG en colaboracién con el [[nstituto Federal de Tecnologia de]
[10], la empresa suiza de telecomunicaciones Swisscom

y el servicio de rescate aéreo REGA] [12].

Esta aplicacién fue pensada para accidentse en montanas. Sus prin-
cipales funcionalidades son alarma especifica de la empresa cliente,
deteccién digitalizada de accidentes y ayuda directa por miembros de
la aplicacién. En la figura [2.3] se muestra el funcionamiento de la App
Uepaal

Figura 2.3: Funcionamiento Ueppa! App

Este funcionamiento consiste en pulsar un botéon de emergencia, en-
tonces se envia un mensaje de la emergencia junto a las coordenadas
obtenidas del [GPS| del smartphone. Si otro usuario de la aplicacién se
encuentra a menos de 2 kilémetros, recibe el mensaje y lo transmite
formando una cadena multisalto. Incluso, el mensaje pasa a la red te-
lefénica y es recibido por los servicios de emergencias en caso de no
haber méas usuarios alrededor y tener conectividad telefénica.
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Uepaa! es una aplicacién gratuita para teléfonos Iphone y android.
Actualmente estd disponible en Suiza, Alemania, Austria, Francia e
Italia. Al igual que la alternativa anterior, esta solucién no permite el
envio de mensajes entre los miembros de un equipo de emergencias ni
el almacenamiento de los mensajes para una posterior visualizacién.

» Beartooth [14]: es un dispositivo que se conecta al smartphone a
través de Bluetooth y permite hablar, enviar de mensajes y geolocali-
zacién sin necesidad de conectividad externa.

Beartooth crea una red local entre sus usuarios conectados en un ran-
go de entre 3 y 8 kilémetros. No permite la conectividad a Internet,
Uunicamente entre sus usuarios. La aplicacién y el dispositivo asociado
se muestran en la figura [2.4

sarT e

< Michael

| Doyou have a visual of me?

‘Yeq - call Sgt. Wilson and give
i b status update

Figura 2.4: Dispositivo y App Beartooth

Esta solucion es la mas completa de las alternativas mencionadas an-
teriormente, esta solucién implementa el envio de la localizacion y de
mensajes entre usuarios. Pero estos mensajes son tinicamente de ubi-
caciones donde ha ocurrido un accidente.

Su precio actual en el mercado es de 231.33 €.

Contemplando todas las alternativas anteriores, se ha decidido incorpo-
rar en nuestra soluciéon una serie de funcionalidades que no incorporan las
mencionadas. Estas funcionalidades se corresponden con el envio de la lo-
calizacién y de mensajes grupales entre los distintos miembros del grupo de
emergencias. El problema de un amplio rango de cobertura en zonas que
no se tiene cobertura previamente. Para solucionarlo se ha empleando una

re A ue nos permite rangos ae cobpertura ae o- m en zonas
d LoRaWAN] q permite rangos de cobertura de 3-30 k
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rurales. Ademas, en nuestra solucién se generaran una serie de servidores
que nos permitan la visualizacion posterior de los mensajes enviados por los
miembros de un equipo de emergencias.






Capitulo 3

Fundamentos Teoricos

En este capitulo nos centramos en entender los conceptos tedricos nece-
sarios para fundamentar el proyecto. Primero, se hara una breve descripcion
sobre las bandas A continuacién, se trataran las principales tecnologias
y protocolos de comunicaciones, incluyendo sus principales caracteristicas,
su arquitectura de red y su seguridad.

Entre estas tecnologias mencionaremos las empleadas en el desarrollo del
proyecto. Estas son [Bluetooth Low Energy (BLE)| [LoRa|y [LoRaWAN| En
este dltimo apartado, se describira la arquitectura de la plataforma Chirps-

tack y el protocolo [MQTT]

3.1. Bandas ISM

Las bandas radio [Industrial, Scientific and Medical (ISM)|se establecie-
ron por primera vez en la Conferencia Internacional de las Telecomunica-
ciones de la [[TU| en Atlantic City, 1947. Estas bandas radio [[SM] en los
untimos anos, se han compartido por la comunidad con licencia libre para
aplicaciones industriales, cientificas y médicas |15].

En Europa, el uso de las bandas [[SM] estd cubierto por las regulaciones
de la Comision Europea, basiandose en las recomendaciones técnicas de la

CEPT|[16] y las normas del [ETSI| [17].

En relacién a la figura[3.1], podemos clasificar las tecnologias que emplean
cada una de estas bandas como:

= Banda 868 - 900 MHz: utilizada por Zigbee, [LoRa]y Sigfox.
= Banda 2.4 GHz: utilizada por Bluetooth y Zigbee.
» Banda 5 GHz: utilizada por [Wi-Fi

37
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Short Wave Radio  FM Broadcast
AM Broadcast Television Infrared wireless LAN
Cellular (840MHz)

Audio | NPCS (1.9GHz)
1
Extizmely \igg Low | Medium |High :Eyh Infrared \’EZ"':LE :';:; X-Rays
2.4 - 2.4835 GHz (IEESEG;;; 1)
83.5 MHz HyperLAN
(IEEE 802.11) HyperLAN2

Figura 3.1: Bandas Radio ISM

3.2. Bluetooth Low Energy

Bluetooth es una tecnologia creada por [Bluetooth Special Interest|
|Group, Inc. (SIG)| en 1989. Esta tecnologia inalambrica de corto alcance
estd basada originalmente en el estandar 802.15.1 . Este protocolo
permite el intercambio de informaciéon a baja velocidad entre dispositivos
inaldmbricos compatibles a través de una banda de frecuencia de radio [[SM]
(Banda 2.4 GHz) [22]. A continuacién, se muestra el logo de Bluetooth en
la figura [3.2]

¢3 Bluetooth

Figura 3.2: Logo Bluetooth

[Bluetooth Low Energy| es parte de la versién 4.0 del niicleo de especifi-
caciones Bluetooth . Esta versién fue introducida en junio de 2010 por el
grupo [SIG] Aunque se basa en Bluetooth Classic, podemos considerar
como una tecnologia inalambrica independiente, dado que intenta solventar
objetivos diferentes a Bluetooth Classic.

3.2.1. Caracteristicas principales

El principal objetivo de BLE] es disenar un estdndar de radio con el me-
nor consumo de energia posible, es decir, optimizado para tener un bajo
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coste, con bajo ancho de banda, baja potencia y baja complejidad. Ademas,
facilita las comunicaciones entre dispositivos en un corto rango de cobertura,
con la idea de poder monitorizar y controlar las transmisiones de datos.

Actualmente en el mercado podemos encontrarnos tres versiones diferen-
tes en los dispositivos Bluetooth [20].

» Bluetooth clasico (BR/EDR)): implementa el estandar inaldmbrico

clasico Bluetooth.

» Monomodo (BLE, Bluetooth Smart): implementa el estdndar
y puede comunicarse con otros médulos monomodo y con los

de modo dual pero no con los que sélo soportan

= Modo dual (BR/EDR/LE, Bluetooth Smart Ready): imple-
menta ambos estdndares, [BR/EDR] y [BLE| y es capaz de conectarse
con cualquier dispositivo Bluetooth.

En la figura podemos apreciar como realiza la conectividad entre
dispositivos Bluetooth con distintas versiones.

: €3 Bluetooth’ ) Bluetooth
e Bluetooth SMART READY t SMART
(classic or BR/EDR) {dual mode or BR/EDR/LE) (single made or BLE)

spp BEERIEIE
IEEIRIEZIIER
——
[LinkManager | [ LinkLayer |
.)) ((.| BRIEDR -+ LE PHY |.)) ((.

Figura 3.3: Conectividad entre dispositivos con diferentes versiones [24]

Dentro de la versién 4, existen tres subversiones: 4.0 (junio de 2010), pos-
teriormente han surgido dos mas, la 4.1 (diciembre de 2013) y 4.2 (diciembre
de 2014). Algunas de sus diferencias son:

= Los dispositivos Bluetooth 4.2 son retrocompatibles con las otras sub-
versiones.

= La subversion Bluetooth 4.2 extiende la longitud de los paquetes de
datos de los 27 bytes a los 251 bytes.

= La subversién Bluetooth 4.2 incluye el protocolo de seguridad
[ptic Curve Diffie-Hellman (ECDH)| Es un protocolo criptografico que
permite que dos dispositivos que no hayan interactuado antes puedan
intercambiar informacién de forma segura.
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3.2.2. Protocolo de Comunicacién

El protocolo|Bluetooth Low Energy| mantiene una estructura de tres par-
tes: controlador, host y aplicacion. Estos albergan todas las funcionalidades
de su pila de protocolos, como se muestran en la figura

CC2540 / CC2541

Application
GAP Role/Security Profiles GATT Profiles
Host
Generic Access Profile Generic Attribute
(GAP) Profile (GATT)
Security Manager Attribute
(SM) Protocol (ATT)

Logical Link Control and
Adaptation Protocol (L2CAP)

Controller

Host-Controller Interface (HCI)

Link Layer (LL)

Physical Layer (PHY)

Figura 3.4: Pila de Protocolos de BLE

Controlador

» Capa Fisica (PHY)

La capa fisica se constituye por los circuitos que proporcionan la co-
municacién (modulacién y demodulacién de la senial, transformacién
analdgico-digital ...). Este protocolo opera en la banda de 2.4
GHz (2.4000GHz - 2.4835GHz) que define 40 canales de 2MHz de an-
cho de banda. Existen dos tipos de canales:
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e Canales de anuncio: utilizados para el descubrimiento de dispo-
sitivos, transmisién de mensajes y configuracion de conexiones.
Estos canales (37,38 y 39) se utilizan periédicamente y han sido
asignados para minimizar la colisién con los canales mas
frecuentes (1,6, y 11). Estos se pueden apreciar en la ﬁgura

37 0 1 2 3 4 5 6 7 8 9 10 38 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 39

2450 2360 2470 2380

2420 2430

Frequency (MHz)

Figura 3.5: Canales BLE y los canales mas usado de Wi-Fi [20]

e (Canales de datos: utilizados para las comunicaciones bidireccio-
nales entre dispositivos interconectados. Dado que se podria co-
lisionar con los canales o con otros dispositivos [BLE| que
quieran transmitir sobre el mismo canal, se utiliza una técnica

Spread-Spectrum Frecuency Hopping. Esta técnica consiste en
dividir la banda de frecuencias en varios canales y, durante la
comunicacién, se producen saltos de un canal a otro, como se

muestra en la figura [3.6]

Frequency

2480MHz A | |
A HE : : . Narrow band
‘o modulation
[ ) " BPSKFSK etc.
N 3 1 Bandwidth
( N/ ! 1MHz
T -.
2402MHz \\ » Time
Hopping pattern Hopping time

All 79 channels 625us

Figura 3.6: Funcionamiento de Spread-Spectrum Frecuency Hopping

Todos los canales usan un esquema de modulacion |Gaussian Frecuency|
[Shift Keying (GFSK)|que reduce el pico de consumo. Ademas, el maxi-
mo ratio de modulacién es 1Mbps, aunque no llega a alcanzarse.
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» Capa de Enlace (LL)

La capa de enlace interactia directamente con la capa fisica y se encar-
ga de gestionar las conexiones entre dispositivos. [BLE] mantiene una
estructura asimétrica aplicando la estructura maestro-esclavo, donde
el maestro suele ser el dispositivo con més recursos (smartphone, ta-

blet

...) v el esclavo, dispositivos més simples y con mds limitaciones

de memoria. En esta capa, se definen cuatro posibles roles:

Anunciante: envia mensajes de anuncio.
Escaneador: escanea paquetes de anuncio.
Maestro: inicia la conexién y gestiona después.

FEsclavo: acepta peticiones de conexion.

Ademads, en la capa de enlace se describe su funcionamiento como
una maquina de estados. En la figura 3.8, podemos determinar cinco
estados:

FEspera: no transmite ni recibe paquetes.

Anuncio: transmite paquetes de anuncio, escucha y contesta a los
posibles mensajes de peticion-respuesta de escaneo.

Escaneo: escucha a paquetes de anuncio.

Inicio: escucha a paquetes de anuncio y responde para iniciar una
conexion.

Conectado

En la figura se muestra la maquina de estados.

Escaneo
(Ral: Escanador)

A

Dejar de Escanear Pasar a Escanear

Pasar a Anunciar Conexion Fallida

Anuncio

(Rol: Anunciante) Espera Inicio

Dejar de Anunciar Iniciando Conexidn

Conexion Perdida / Desconexion

> Conectado €
Conexion recibida Conexién Exitosa

(Rol: Esclavo) (Rol: Maestro)

Figura 3.7: Maquina de Estados de la Capa de Enlace
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La estructura del paquete BLE] en la capa de enlace viene dada por la
figura [3.8] Y se compone de:

Predmbulo [1Byte]: permite la sincronizacién de los paquetes.
Direccion de Acceso [4Bytes]: si es un anuncio tendrd un valor fijo
(0x8E89BEDG); en cambio, si se trata de un paquete de datos,
tendrd un valor aleatorio generado por el maestro.

PDU [2-39 Bytes]: este campo depende del tipo de mensaje/pro-
ceso a transmitir. Las PDUs pueden ser de anuncio, de escaneo,
de inicio de conexion, de datos ...

CRC' [3 Bytes/: permite comprobar y detectar fallos en la tras-
mision.

Carmes physical link

access code . )
= Carries the logical transport

I and logical link identifiers

PDU Header I PDU Payload

Preamble | Access Address CRC

Carries LZCAP signals, L2CAP
frames or other user data

Carmies the Link Layer Protacol

Protocols

Figura 3.8: Estructura del Paquete de la Capa de Enlace [2§]

» Interfaz de Control de Host (HCI)

La|[Interfaz de Control de Host (HCI)|es la encargada de la comunica-

cion entre el controlador y el host. La interfaz solamente permite un
tipo de formato de mensaje, aunque engloba tanto a los paquetes de
anuncios como a los paquetes de datos.

Host

» Protocolo de Control Légico y Adaptacién de Enlace (L2CAP)

Este protocolo se encarga de multiplexar los protocolos de las
capas superiores y encapsularlos en un formato estdndar de BLE. Este
protocolo se asemeja al protocolo [TCP] en el sentido de que permite
coexistir a diversos protocolos superiores sobre un mismo enlace fisico.
La cabacera del protocolo es de 4 Bytes y los protocolos que
directamente superiores en la pila son: [Protocolo de Atributo (ATT)|

y [Protocolo de Gestién de Seguridad (SMP)| [23].
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3.2. Bluetooth Low Energy

» Protocolo de Atributo (ATT)

El|Protocolo de Atributo| [23] es simple, se trata de un protocolo clien-
te/servidor donde la comunicacién se realiza a través de solicitud-
respuesta, basado en los atributos que contiene cada servidor. Los
atributos estdn formados por un identificador de direccién, un iden-
tificador de tipo de contenido, un conjunto de permisos (escritura y
lectura) y un valor.

Protocolo de Gestién de Seguridad (SMP)

Este protocolo 23] se forma por un conjunto de algoritmos de segu-
ridad que permiten a la pila de protocolos la capacidad de generar e
intercambiar claves de seguridad. Este protocolo consiste en tres pro-
cedimientos:

e Emparejamiento: genera una clave de cifrado comiin y temporal.

e Vinculacion: intercambia las claves de seguridad permanentes que
se encuentran en memoria y crea un vinculo entre los dos dispo-
sitivos.

e (lifrado de restablecimiento: define cémo usar las claves almace-
nadas para restablecer préximas conexiones.

Perfil Genérico de Atributo (GATT)

El [Perfil Genérico de Atributo (GATT)|[23] se basa en el
[Atributo (ATT)| El[GATT]| define la organizacién y el intercambio de
los datos entre aplicaciones, a través de una arquitectura cliente/ser-
vidor.

Bluetooth [SIG] define algunos perfiles como Find Me Profile,
Proximity Profile, ... [29]. Los dispositivos interctian entre ellos de-
pendiendo de dos perfiles principalmente.

o (liente: se encarga del envio de peticiones al servidor y recibe
respuestas desde el servidor. Dado que no conoce al servidor pre-
viamente, debe preguntar primero por los atributos del servicio.

e Servidor: se encarga de recibir peticiones del cliente y dar res-

puesta. A su vez, almacena los datos y los usa segun el servicio
solicitado.

Un servicio estd definido a partir de un [Universally Unique Identi-|
de 16 Bytes. Los [UUID| para [BLE| deben tener la ba-
se XXXXXXXX-0000-1000-8000-00805F9B34FB, e.g. 12345678-0000-
1000-8000-00805F9B34FB.
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Los servicios, que se muestran en la figura se constituyen por
atributos y cada atributo por:

Gestor: indica la direccién del servicio univocamente.
Tipo: indica el tipo de atributo.

Permisos: describe el tipo de procesos permitidos, e.g. escritura,
lectura, autenticacion ...

Valor

Figura 3.9: Perfil GATT |[23]

» Perfil Genérico de Acceso (GAP)

El [Perfil Genérico de Acceso (GAP)| [23] se centra en el control, de-
teccion, conexién y difusién de dispositivos. Obviamente, estos perfiles
son transversales a los protocolos de

Un dispositivo puede trabajar en uno o més roles a la vez, aun-
que cada rol tendra sus normas de comportamiento. Existen cuatro
alternativas de rol:

e (lentral: permite establecer miltiples conexiones siendo el maes-
tro. Escucha paquetes de anuncio de otros dispositivos y conecta
con el dispositivo.
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e Periférico: permite la conexién siendo el esclavo de esta. Envia
paquetes de anuncio a central y espera para establecer la cone-
xion.

e Emisor: envia mensajes de anuncio con datos periddicamente.

e Observador: recibe datos de los dispositivos emisores.

3.3. LoRa & LoRaWAN

Alliance es una asociacién tecnoldgica abierta y sin fines de
lucro que se ha expandido desde marzo de 2015. Sus miembros colaboran
y comparten experiencias para promover e impulsar el éxito del protocolo

como el estandar global abierto lider para una conectividad [oT]
segura y de nivel de operador. A continuacién, se muestra el logo

de [LoRa Alliance en la figura
e -
f— ®
LoRa Alliance
S

Figura 3.10: Logo LoRa Alliance

ILoRa Wide Area Network (LoRaWAN)|es una especificacién para redes
[Low-Power Wide Area Network (LPWAN)| propuesta por Alliance

y disefiada para dispositivos de bajo consumo. [LoRaWAN| define tanto
el protocolo de comunicaciones como la arquitectura de red. Asi, indica cémo

se unen los dispositivos de una red [LoRaWAN]| gestionando sus canales y
parametros de conexion como el canal usado, el ancho de banda, el cifrado ...

3.3.1. Protocolo de Comunicacién

El protocolo [LoRaWAN] describe las capas: |Capa Fisica (PHY)|y

Capa de Enlace (LL)} aunque més especificamente, la capa [Medium Access|
Control (MAC)| dentro del sistema de referencia [OSI} En la figura [3.11] se
representan las capas mencionadas.
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LORa N Rasica S Bar M
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Figura 3.11: Pila de Protocolos de LoRaWAN

)

Physical Layer
(PHY)

Capa Fisica (PHY)

La capa fisica se constituye por los circuitos que proporcionan la comu-
nicacién (modulacién y demodulacién de la senal, transformacién analégico-
digital ... ). Este protocolo opera en la banda [[SM] de 433 MHz (Asia), 868
MHz (Europa) o 915 MHz (EEUUJ).

[Long Range (LoRa)|es un esquema de modulacién inaldmbrico propieta-
rio de Semtech que se emplea sobre la capa fisica. Su objetivo principal
es establecer enlaces de comunicacion a largo alcance mediante el uso de
baja potencia, aunque permite alcanzar amplios rangos de cobertura para
la comunicacion.

[CoRa] permite el envio y recepcién de informacién punto a punto y, pa-
ra ello, utiliza la técnica denominada |Chirp Spread Spectrum (CSS)l Esta
tecnologia implica que la senial usa mas ancho de banda del necesario. Esto
permite una recepcion de miiltiples senales a la vez, mantienendo las mismas
caracteristicas de baja potencia que la modulacién [Frequency Shift Keying]
pero incrementando el rango de la comunicacion . Un pulso chirp
es una frecuencia de barrido en el ancho de banda correspondiente (125kHz,
250kHz ...). Se puede ver una representacién en la figura

fhigh = / 7ch|rp/' /
%%M fCPﬁQFI’
— /e
. fiow . : ‘ — time
. down-chirp .

BN
o LN N N N

Figura 3.12: Representacién de Chirp Spread Spectrum
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Ademas, define una serie de pardmetros de comunicacién [36] que

son:

Canal: es un nimero que representa la portadora. Al situarnos sobre
la zona Europea, se emplea la portadora de 868 MHz.

Ratio de codificacion: indica la forma de codificar para la deteccion y
correccién de errores.

[Ancho de Banda (BW): indica el rango de frecuencias del canal.

Chirp: es una rampa de fpin & fmaez (Up-chirp) o fiae & fmin (down
chirp). Los chirps que transportan datos son aquellos que se desplazan
ciclicamente. La informacion se encuentra en estos cambios ciclicos.

[Spreading Factor (SF): define el nimero de bits usados para codifi-
car un simbolo. Este ensanche espectral permite un compromiso entre
robustez y cobertura. Los son ortogonales entre ellos, por lo que
diferentes dispositivos pueden transmitir simultaneamente en diferen-
tes sin colisiones. A continuacién, se representan los factores de
dispersion en la figura [3.13

BITRATE

SF12 11

Figura 3.13: Representacién de los Factores de Dispersion

Capa MAC

La especificacién define tres tipos de dispositivos segtin la
bidireccionalidad :

Clase A: los dispositivos de esta clase admiten comunicaciones bidi-
reccionales. Los mensajes del enlace ascendente (desde el dispositivo al
servidor) se permiten enviar en cualquier instante. Después le siguen
dos ventanas de recepcién de enlace descendente (desde el servidor al
dispositivo) cortas (1-2 seg.). Entonces, el dispositivo debe programar



Fundamentos Tedricos 49

la siguiente transmisién en funcién de las necesidades de la comunica-
cién anadiendo una variacién aleatoria del tiempo (similar al protocolo
ALOHA). Esta clase se caracteriza por ser la clase que necesita menor
potencia, dado que el servidor solo se comunica después de la trans-
misién de un dispositivo final.

= Clase B: es una extension de la clase A. Consiste en anadir ventanas
de recepciéon para los mensajes en el enlace descendente. Para ello,
se emplean balizas sincronizadas (beacon) enviadas por el gateway,
permitiendo al servidor saber cudndo escuchar al dispositivo.

= Clase C: es una extension de la clase A. Consiste en mantener abierta
las ventanas de recepcién en todo momento, excepto cuando se trans-
mite. Esto permite una comunicacién con menor latencia, a pesar de
un consumo excesivo de la energia.

Los distintas clases de [LoRaWAN| se encuentran representadas en la fi-
gura .14

— o O D e T e e e e

I CLASE A: transmisidn iniciada por el dispositiva

I tiempo de

transmision
| rsmisiin __RECEIVE DELAYL RECEIVE_DELAYZ |
I | DISPOSITIVO DUERME i |

DISPOSITIVG - .

I recibido por todas las el servidor de red elige I
I pasarelas en rango la mejor pasarela
I PASARELA j

e e e o e e e e e o e e e o o o o o e
NN B B BN B S B B B B B S S S B B B B S

[ CLASE B: escucha muestreada coordinada (CSL) I
| Lared puede enviar datos en cualguier ranura de recepcidn, indicado en I

las tramas baliza I_I I—l I_I

Ioseosmvo AR bbb I IR R R EEEE LTS
I :I e LI A I A B U B N B A R B B | :
Tiiiiiiid AR R R R R RN
l 128 segundos |
l. PASARELA J
oo M S S M M . e e o
I CLASE C: escucha continua I
I Mismas ventanas RX que en clase A, pero la ventana RX2 no se cierra |
| I I I I |
l DISPOSITIVO |

il

Figura 3.14: Funcionamiento de las Clases de LoRaWAN
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La capa[Medium Access Control (MAC)|se encarga de gestionar el acceso
al medio por parte de diferentes dispositivos LoRa, gestionando sus canales
y parametros de conexién. El uso de los canales viene limitado por ciclo de
trabajo maximo. El ciclo de trabajo indica la fraccién de tiempo que el me-
dio puede encontrarse ocupado (1% en el caso de Europa, pudiendo llegar a
ser del 0.1 % segun la regién). Aunque LoRaWAN permite la confirmacién
de tramas, en general no se utiliza ya que la pasarela también tiene la limi-
tacion del ciclo de trabajo.

3.3.2. Arquitectura de Red
LoRaWAN]|define una arquitectura de red y la funcionalidad de seguridad

que implementa a varias capas.

N

2 @ y =,
— ™~ ]é

PN

EJ

Motas Gateway Servidor de Red Servidor de Apliccién

Figura 3.15: Arquitectura de Red LoRaWAN
En la figura se muestra la red [LoRaWAN]|al completo. Esta red esta
formada por cuatro tipos de dispositivos [40]:

» Nodo Final (mota): dispositivos integrados de comunicacién de baja
potencia (e.g. un dispositivo basado en el microcontrolador ESP32).

s Gateway: dispositivo que recibe las transmisiones de las motas y envia
datos de respuesta a estas (similar a un bridge).

= Servidor de Red: dispositivo que enruta los mensajes entre las motas
v los servidores de aplicacién y viceversa.

» Servidor de Aplicacién: dispositivo que alberga el software que se
ejecuta como aplicacién.
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Seguridad en LoRaWAN

Esta arquitectura presenta una caracteristica muy relevante y especifi-
cada en el protocolo Esta consiste en una seguridad de red a
dos capas, es decir, se emplea una seguridad a nivel de red (capa 3 de |OSI))
y otra a nivel de aplicacién (capa 7 de .

La seguridad a nivel de red se encarga de la autenticacién de los nodos
de la red e integridad de los mensajes en la red; mientras que la seguridad
a nivel de aplicacion consiste en confidencialidad de los nodos. En pocas
palabras, se encarga de que el servidor de red no tenga acceso a los datos
finales de usuario, separando asi la seguridad en la infraestructura y en el
servicio. En resumen, la seguridad en permite autenticacién mu-
tua, integridad y confidencialidad de los paquetes enviados.

Cada dispositivo final perteneciente a la red [LoRaWAN| debe estar co-
rrectamente personalizado y activado, es decir, debe de incorporar dos claves
que se pueden derivar de los datos enviados.

» [Network Session Key (NwkSKey): es la clave de seguridad contra
el servidor de red.

= |Application Session Key (AppSKey): es la clave de seguridad
contra el servidor de aplicacion.

Ademds, existen dos tipos de activacién [41] posibles que incorporan
algunos parametros extras, estos podemos verlos graficamente en la figura
5. 10)

Over-the-air activation (OTAA) ": 5- LoRaWAN security
lnin-request (AppELI, DevELl, DevNonce) =3 [ Devaddr | FCnt * Payload  MIC]
'y =]

I E A with AonSKev
‘DevEll . Join-accept (AppNonce, NedID, Dev Addr, ) ; ICTypked Wil AppOEey
‘AppEUI L Compute message integrity

Appkey L code (MIC) NiwkSKey =
| Derive PPSKey ; | {'.KJ — =
Activation by personalization (ABP) - iﬂiﬂ =
= = =
[{T] E ( }I
: () (No signaling required) " B " =
: DQA?I(dr DevAddr o X — g
. AppSKey @ AppSkey | -
| Nwkskey NwkSkey % | | Devices  Gatenays  Nemwork  Application

Figura 3.16: Tipos de Activacion LoRaWAN
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» |(Over-The-Air Activation (OTAA): la mota o nodo final se encar-
ga de crear la nueva sesién con el servidor de red. Entonces se genera
una direccién nueva y las claves de sesion: [NwkSKey|y [AppSKey|. Des-
pués, se realiza el proceso de unién donde se tranmiten los pardmetros
Device Ifentifier (DevEUI)| [Application Identifier (AppEUI)|y |[Appli-|
cation Key (AppKey)l

» |Activation By Personalization (ABP): el nodo final debe estar

correctamente personalizado con los siguientes pardmetros:
[dress (DevAddr)], [AppEUT, [NwkSKey| y [AppSKeyl Entonces se produ-

ce el proceso de unién.

Chirpstack
La parte mds importante de la red son los servidores. Estos se

encargan de la comunicacién entre la aplicaciéon y el nodo final y viceversa.
Debido a su relevancia, surgio a el proyecto LoRaServer, méas tarde llamado
ChirpStack . Este proyecto de cédigo abierto permite la construccion de
una red a través de los siguientes componentes:

s Chirpstack Gateway Bridge: se encarga de las comunicaciones ac-
tuando como una pasarela. Para ello, reenvia los paquetes del proto-
colo del packet forwarder (implementado en la pasarela) sobre el

protocolo MQTT}

IMessage Queing Telemetry Transport (MQTT)| es un protocolo de
comunicaciones basado en el paradigma publicador-suscriptor. El nodo
broker se encarga de gestionar la red y reenviar los mensajes, mientras
los nodos clientes (suscriptores) publican y reciben los mensajes.

s Chirpstack Network Server: se encarga de gestionar las tramas del
enlace ascendente y programar las transmisiones de datos en el enlace
descendente.

= Chirpstack App Server: se encarga de las solicitudes transmitidas
desde los nodos finales. Ademas, incluye un interfaz web para la con-
figuracién de dispositivos, gateways y aplicaciones.

Estos componentes permiten la creacion de una infraestructura privada

para una red como la que se muestra en la figura . Otra

forma de implementarlo es utilizando la infraestructura piblica como e.g. la
desplegada por The Things Network .
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Figura 3.17: Arquitectura de la Plataforma Chirpstack







Capitulo 4

Planificacion y Coste

En este capitulo se expondra la planificacién temporal para la realizacion
del proyecto, los recursos hardware, software y humanos empleados en el
desarrollo del mismo. Se concluira con un presupuesto estimado del proyecto.

4.1. Planificacion Temporal

El proyecto total ha tenido una duraciéon de 245 dias. Al comienzo del
proyecto se definieron claramente los pasos a seguir a lo largo del mismo.
Estos se recogen en la siguiente planificacién inicial:

1. Estudio y Anaélisis

» Propuesta y Aceptaciéon del Proyecto (18 dias): perio-
do de tiempo entre la propuesta del proyecto para el TFG y la
asignacién y aceptacién del TFG oficialmente.

» Revision del Estado del Arte (11 dias): estudio de soluciones
alternativas al problema planteado en el TFG y el estado del
mercado para dichas soluciones.

» Estudio de los Fundamentos Tedricos (27 dias): proceso de
recopilacion de informacién y estudio y compresion de las tecno-
logias seleccionadas para el desarrollo de la solucion.

» Documentacién (14 dias): redaccién de la documentacion
hasta el momento y verificacién de las referencias empleadas.

2. Diseno e Implementacién

» Diseno de la Red (20 dias): anilisis de los requerimientos
necesarios y proceso del diseno de la red para dar solucién al
problema propuesto.

55
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» Implementacion del Gateway y Servidores LoRa (13 dias):
proceso de implementacién del software necesario y la configura-
cién para la puesta en marcha del gateway y los servidores.

» Diseno e implementacién de las Motas (13 dias): proceso
de implementacion del software necesario y la configuracién para
la puesta en marcha de las motas.

» Diseno e implementacion de la Aplicacién Mévil (27 dias):
proceso de diseno, desarrollo e implementacion de una aplicacién
movil funcional con la red creada.

» Diseno e implementacién de la Interfaz Web (20 dias):
proceso de implementaciéon de la base de datos y servidor web
para la visualizacién de la funcionalidad de la red.

3. Pruebas

» Pruebas (34 dias): realizacién de pruebas de funcionamiento
de las tecnologias desarrolladas hasta el momento.

4. Redaccion de Memoria y Entrega

» Redaccién de la memoria (28 dias): en esta fase se realiza
la redaccién completa del proyecto. Esta memoria recogera de
forma estructurada toda la informacién y resultados obtenidos a
lo largo del desarrollo del TFG.

» Entrega de la memoria (7 dias): envio de la solicitud de
defensa y entrega de material.

» Defensa del TFG (4 dias): defensa del TFG ante el Tribunal
indicado.

En la siguiente pagina, se visualiza un diagrama de Gantt, figura 4.1
para facilitar la comprensién de la planificacién inicial del proyecto, aunque
se han realizado una posterior correccién de fechas en la parte referente a la
documentacion y entrega de la memoria para ser coherente con las tltimas
fechas impuestas. Ademas, en la figura se muestra un cuadro resumen
con el tiempo aproximado a emplear en cada tarea.
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Diagrama de Gantt

22/09/2019 11/11/2018 31/12/2018 19/02/2020 09/04/2020 29/05/2020 18/07/2020 06/09/2020

Propuesta y Aceptacién del Proyecto [ ]
Estudio y Andlisis n
Revision del Estadio del Arte [ ] Disefio e Implementacsn [l
. Pruebas u
Estudio de los Fundamentos Tedricos Redaccion de

emoriay [
Documentacién - Entrega

Disefio de fa Red
Implementacion del Gateway y
Sendores LoRe

Disefio & implementacidn de las
Wotas -

Disefio e implementaciénde la ———
Aplicacion Movil
Disefio & implementacion de la
Intertaz Web |
Pruebas L]

Redaccion de Ia memoria

Entrega de la memoria

Defensa del TFG

Figura 4.1: Diagrama de Gantt

Fecha de

Nombre de la tarea inicio Fecha final Duracidn (dias)
Propuesta y Aceptacion del Proyecto 11/10/2019(29/10/2018 |18
Revision del Estado del Arte 30/10/2019(10/11/2019 |11
Estudio de los Fundamentos Tedricos 11/11/2019|08/12/2019 |27
Documentacidn 08/12/2019(23/12/2019 |14
Disefio de la Red 03/02/2020(23/02/2020 |20
Implementacion del Gateway y Servidores LoRa 10/02/2020({23/02/2020 |13
Disefio e implementacion de las Motas 24/02/2020|08/03/2020 |13
Disefio e implementacion de la Aplicacion Mdvil 08/03/2020({05/04/2020 (27
Disefio e implementacidn de la Interfaz Web 06/04/2020|26/04/2020 (20
Pruebas 27/04/2020(31/05/2020 |34
Redaccion de la memoria 01/06/2020(29/06/2020 |25
Entrega de la memaoria 30/06/2020|107/07/2020 (7
Defensa del TFG 13/07/20200117/07/2020 |4

Figura 4.2: Tabla de Planificacién
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4.2. Recursos

Esta subseccién presenta los recursos utilizados durante el desarrollo
del proyecto. Estos recursos se dividen en tres tipos: software, hardware y
humanos.

4.2.1. Recursos Software

Los recursos software hacen referencia a los programas utilizados en el
proyecto. A lo largo del proyecto se ha intentado emplear en la medida de
lo posible software gratuito. Estos software usados son:

. de Arduino [45]: es un entorno de desarrollo que nos facilita la
labor de programar las aplicaciones de las motas ESP32. Es necesaria
su configuracién previa, pero cuenta con un editor de texto, un compi-
lador, un depurador y la facilidad de implementacién en la placa. En
el proyecto se ha usado la versién 1.8.12.

» Android Studio [46]: es un entorno de desarrollo que nos facilita
la labor de programar las aplicaciones del smartphone. Este progra-
ma incorpora un editor de texto, un compilador basado en Gradle,
un depurador, un emulador rapido, integrador con GitHub y herra-
mientas Lint para identificar problemas de rendimiento, usabilidad y
compatibilidad entre versiones. Se ha utilizado la versién 3.6.3.

» Chirpstack [47]: es una plataforma de cédigo abierto para la imple-
mentaciéon de componentes para redes Ademaés, incluye la
interfaz web para la administracién de dispositivos y API para la in-
tegracion. Todos los componentes tienen licencia bajo la licencia MIT
y pueden usarse con fines comerciales.

» The Things Network [44]: es una plataforma piiblica que implemen-
ta la estructura de redes [LoRaWAN|y las comparte con la comunidad.
Ademds, incluye la interfaz web para la administracion de dispositivos.

» TTN Mapper [48]: es una aplicacién mévil y una pégina web que
nos facilita la visualizacién de los dispositivos y la toma de me-
diciones de cobertura sobre plano.

» nRF Connect [49]: es una aplicacién mévil que le permite escanear
y explorar sus dispositivos Bluetooth Low Energy y comunicarse con
ellos. Admite varios tareas como:

e Escanear dispositivos Bluetooth Low Energy.
e Mostrar gréaficos de RSSI.

e Permite leer / escribir caracteristicas.
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e Permite habilitar / deshabilitar notificaciones e indicaciones.

e Descubre y analiza servicios y caracteristicas.

» Visual Studio Code [50]: es un editor de texto de los més conocidos
y utilizados por la comunidad. Al ser un editor de texto, nos permite
escribir y compilar diversos lenguajes de programacién como son Ja-
vaScript, Html, CSS, TypeScript, etc. En este proyecto se ha empleado
la version 1.46.

» PlatformIO [51]: es un entorno de desarrollo de cdédigo abierto para
entornos IoT, independientemente del hardware usado. Maneja todos
los requerimientos a nivel de librerias de forma centralizada, posibili-
tando la migracién entre plataformas y la comparticién de cédigo entre
distintos miembros en equipo.

» Wireshark [52]: es el analizador de protocolos de red que permite
ver lo que sucede en la red. Esta herramienta contiene un conjunto de
caracteristicas como: inspecciéon de protocolos en tiempo real, captura
en vivo y analisis outline.

En la tabla se presenta el presupuesto del software empleado en el
proyecto.

Software Coste
Licencia Arduino IDE 0€
Licencia Android Studio 0€
Licencia Chirpstack 0<€
Licencia The Things Network | 0 €
Licencia nRF Connect 0€
Licencia Visual Studio Code 0€
Licencia PlatformlIO 0€
Licencia Wireshark 0€
Total ‘ 0€ ‘

Tabla 4.1: Presupuesto de Recursos Software

4.2.2. Recursos Hardware

Los recursos hardware representan los componentes tecnolégicos emplea-
dos en el proyecto. Estos elementos se definen a continuacién:
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s Ordenador Personal: es la principal herramienta necesaria para el
desarrollo del proyecto, tanto en el ambito tecnolégico como en el
administrativo. En el proyecto se ha utilizado un “HP Pavilion Laptop
15-cs2xxx”. Se ha empleado para las etapas de investigacién, diseno,
implementacion, pruebas y documentacién principalmente.

= Smartphone Personal: este dispositivo se emplea para el diseno,
implementacién y pruebas de la aplicacion mévil y de la red completa.
Se ha utilizado un smartphone “Huawei P9 Lite (VNS-L31)”.

= Motas: son los dispositivos que se encargan de la recepcién de los
mensajes a través de la aplicaciéon moévil y actiian de repetidor pa-
ra transmitirlas a las otras motas. En el proyecto, se han empleado
“TTGO ESP32 LoRa”.

= Gateway LoRa: se ha utilizado una pasarela “IMST Gateway Lite”.
Esta pasarela estd formada por una Raspberry Pi 1 Modelo B+ y
un concentrador IMST ic880A. El concentrador nos permite un alto
rendimiento multicanal para la transmisién/recepcién Ademés
de las funciones de gateway de la Raspberry, se ha empleado para la
instalacién de los servidores [LoRal en su interior.

En la tabla se representa las caracteristicas principales de los com-
ponentes hardware empleados en el trabajo.

Componente HP Pavilion | Huawei P9 | TTGO ESP32 | IMST Gateway
Laptop Lite LoRa Lite
S.0 Windows 10 | Android 7.0 - Raspbian
Ver. 1909 Ver. Buster
Procesador Intel Core Kirin 650 Xtensa LX6 ARM 6
i7-8565U
Memoria RAM 12 GB 3 GB 512 KB 1GB
Almacenamiento 1TB 16 GB 16 MB 32 GB

Tabla 4.2: Caracteristias de los Recursos Hardware

En la tabla se muestra el presupuesto de los componentes hardwa-
re utilizados.Considerando que el coste por unidad de los componentes de
larga duracién (laptop y spartphone) se han calculado considerando una
amortizacion en 3 anos y un tiempo de uso de 8 meses.

4.2.3. Recursos Humanos

En los recursos humanos se tendréd en cuenta a las personas que traba-
jaron en el proyecto:
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Componente Cantidad Coste por Unidad Coste
HP Pavilion Laptop 1 266.66 € 266.66 €
Huawei P9 Lite 1 28.22 € 28.22 €
TTGO ESP32 LoRa 4 14.20 € 56.80 €
IMST Gateway Lite 1 199.00 € 199.00 €
Total 550.68 €

Tabla 4.3: Presupuesto de Recursos Hardware

= Félix Delgado Ferro: Estudiante del Grado en Ingenieria de Tecno-
logias de Telecomunicaciones de la Universidad de Granada.

= Jorge Navarro Ortiz: Profesor Titular de Universidad del Departa-
mento de Senial Teoria, Telematica y Comunicaciones de la Universidad
de Granada. Tutor del proyecto.

En la tabla se muestra el presupuesto referente a los recursos huma-

nos.
Persona Horas Trabajadas Precio por Hora Salario

Félix Delgado Ferro 480 20 € 9600 €
Jorge Navarro Ortiz 40 50 € 2000 €
Total 11600 €

Tabla 4.4: Presupuesto de Recursos Humanos

4.3. Presupuesto Estimado del Proyecto

Por tltimo, se muestra el presupuesto estimado contando todos los costes
de los recursos empleados y descritos anteriormente. Estos se recogen en la

tabla (4.5

Concepto Presupuesto
Recursos Software 0€
Recursos Hardware 550.68 €
Recursos Humanos 11600 €

| Total | 12150.68 € |

Tabla 4.5: Presupuesto Estimado del Proyecto

El coste final del proyecto es de 12150.68 €, DOCE MIL CIENTO CIN-
CUENTA EUROS Y SESENTA Y OCHO CENTIMOS.






Capitulo 5

Diseno e Implementacion

En este capitulo se describen los pasos seguidos en el diseno, implemen-
tacion e integracion de la red TeamUp.

5.1. Diseno de la Red TeamUp

La idea principal del proyecto es desarrollar una red privada con in-
fraestructura propia y movil, capaz de transmitir informacién (mensajes y
localizacién) desde cualquier dispositivo mévil al nodo central incluso si es-
tos nodos se encuentran en zonas fuera de cobertura.

Durante el proceso de diseno de la red se analizaran las funcionalidades
de cada uno de los dispositivos que conforman la red y las conexiones que se
establecen entre cada par de nodos. El diseno final de la red podemos verlo
en la figura[5.1

1. Dispositivo mévil: el dispositivo mévil o smartphone se considera
un dispositivo personal que uinicamente se emplea por un miembro
del equipo de emergencias. Este dispositivo incorpora la aplicacién
desarrollada para este proyecto (TeamUp).

2. Mota: es un dispositivo mévil que llevaré consigo cada miembro del
equipo de emergencias y que realiza la funciéon de bridge. Es decir, se
encarga de la recepcién de mensajes desde el dispositivo mévil me-
diante el protocolo de comunicaciones [BLE] y cambio de tecnologia
del mensaje a para la retransmisién de los mensajes hasta el
gateway.

3. Gateway: es un dispositivo que se encuentra cerca de nuestro nodo
central (raiz). El gateway se encarga de la recepcién de los mensajes
provinientes de las motas y lo retransmite via [Wireless-Fidelity|
al nodo central.
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5.1. Diseno de la Red TeamUp

4. Nodo central: el nodo central puede permanecer de forma estatica,

es decir, mantenerse en un sitio fijo mientras se realiza una operacién
o dindmica, es decir, puede ser parte del equipo tactico mévil de un
equipo de emergencias dependiendo del rango de cobertura necesaria.
El nodo central se implementa e integra sobre un host, en nuestro caso,
una Raspberry Pi. Se encarga de mantener actualizados los servidores
(chirpstack y web).

Estos servidores se emplean para el almacenamiento de los mensajes
que se enviaron desde la aplicacién mévil. Ademds, permite la recep-
cion de solicitudes web. La respuesta a estas solicitudes corresponden
con la visualizaciéon de una web donde se tendran distintas funcionali-
dades como registro de usuarios, visualizacién de mensajes ...

Interfaz Web: la interfaz web es una GUI creada para facilitar la
visualizacion de los datos a través de los navegadores web de los dis-
positivos inteligentes.

Interfaz Web

Dispositivo ESP32 ESP32

Mavil (Mota) (Gateway 1ch) @ ||
&,
= W

e G @
L — b —a

LoRa LoRa

BTeamUp

Raspberry Pi 4

Servidor pythan 5’
de Red

e

B @

Hle Micaren o

@

Gateway

Bridge

Servidor de

&3 ChirpStack (&U)j) » MOTTE Almacenamiento

moseua Web

‘hmﬁw’y P @

Figura 5.1: Diseno de la Red de Comunicaciones TeamUp
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Empleando la red completa se permite el envio de los mensajes des-
de cualquier miembro de equipo de emergencias y la visualizacion de estos
mensajes en formato web. Los dispositivos intermedios retransmiten la in-
formacién hasta llegar a los servidores que permiten el almacenamiento de
los mensajes y su posterior visualizacién.

5.2. Diseno e Implementacion de la App TeamUp

La aplicaciéon TeamUp ha sido desarrollada explicitamente para el pro-
yecto empleando el entorno de desarrollo Android Studio y el lenguaje de
programacién Java. El desarrollo de la app consta de dos partes: disenio e
implementacion.

5.2.1. Diseno App TeamUp

El diseno de la aplicacién consiste principalmente en la visualizacion de
las distintas pantallas que la incorporan y en cémo el usuario puede navegar
entre ellas. En la figura[5.2]se muestran estas pantallas y su forma de navegar
de forma visual.

&

Figura 5.2: Navegacion de la App TeamUp
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1. Portada: pantalla que muestra el logo mientras se arranca la aplica-
cién.

2. Inicio de Sesidon: esta pantalla permite el inicio de sesion de un
usuario que este registrado en la app y, por tanto, almacenado en la
base de datos de la red.

3. Registro: esta pantalla permite el registro de nuevos usuarios en la
aplicacién.

4. Dispositivos: esta pantalla muestra los dispositivos escaneados que
tengan conectividad y permite el envio de mensajes a nuestras
motas.

5. Chat: esta pantalla muestra los mensajes enviados y recibidos por los
distintos miembros del equipo en forma de lista.

6. GPS: esta pantalla muestra las coordenadas y un mapa con la ubica-
cion actual del miembro del equipo de emergencias.

5.2.2. Implementacién App TeamUp

La implementacién de la aplicacion consiste en el desarrollo de las fun-
cionalidades que debe de realizar para pasar entre distintos estados dentro
de la misma aplicacién. Dicho desarrollo se ha realizado de forma que la apli-
cacién sea compatible para todos los dispositivos que incorporen una version
Android igual o superior a la 4.0.3 (Ice Cream Sandwich). Para ello, se han
empleando los recursos por defecto de Android Studio y se han anadido una
serie de librerias extras que se mencionan a continuacién:

= Firebase: es una plataforma de Google que proporciona funciones
como estadisticas, bases de datos, informes de fallos y mensajeria, de
manera que permite mejorar la eficiencia y el enfoque de los usuarios
de la aplicacién. Para la incorporacion de estas funcionalidades se han
incluido estas librerias:

firebase-core:17.4.2’°
firebase-database:17.0.0’
firebase-storage:17.0.0’
firebase-auth:17.0.0°



Diseno e Implementacién 67

= Open Street Map: es una proyecto de ambito social y open-source.
La libreria incorporada permite el uso libre de informacion geografica a
través de mapas, imagenes ortograficas y otras fuentes. En la aplicacion
TeamUp se ha incluido la libreria:

osmdroid-android:6.0.0

» Librerias Extras de Diseno: son un conjunto de librerias que se
han incluido para mejorar la visualizacién de la apliacacién.

e RecyclerView: implementa las funcionalidades para la visualiza-
cién de listas de elementos de forma dinamica.

e CardView: implementa el patréon de tarjeta de Material Design
con esquinas redondeadas y sombras paralelas.

o (lircleImage View: implemanta el patrén de imagenes circulares.

e Glide: implementa las funcionalidadesd de carga de imagenes y
gestion de medios de cédigo abierto rapido y eficiente para An-
droid.

recyclerview:1.1.0
recyclerview-selection:1.1.0-rcO1
cardview:1.0.0
circleimageview:3.1.0
glide:4.11.0

Por motivos de simplificacién de la implementaciéon de cada una de las
funcionalidades, se ha decidido subdividir estas en cinco paquetes.

Inicio de Sesi6on y Registro

Este paquete implementa las funcionalidades necesarias para el registro
de nuevos usuarios y su inicio de sesion. Esta accién le permitird acceder
a las funcionalidades internas de la aplicacién confirmando que el usuario
esta autenticado. En la figura [5.3] se muestra un diagrama de estados que
representa el registro e inicio de sesién del usuario.
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Usuario No
Registrado y No
Autorizado

Autenticando

Usuario
Registrado y No
Autorizado

Usuario
Registrado y
Autenticado

Figura 5.3: Diagrama de Estados del Paquete Login & Register

El desarrollo de este paquete consta de tres clases que implementan tres
actividades de la aplicacién. Estas clases emplean las pantallas 1,2 y 3 de la
parte de diseno. Estas clases se albergan en un diagrama UML en la figura

B4

s SplashScreenActivity: Esta clase muestra una pantalla de portada
que muestra el logo de la aplicacién mientras esta se inicia.

» LoginActivity: Esta clase se encarga de la autorizacién y autenti-
cacion de los usuarios en la aplicacién mediante el uso de Firebase
como base de datos online para la confirmacién y autenticacion de los
usuarios de forma correcta.

= RegisterActivity: Esta clase se encarga del registro de nuevos usua-
rios en la base de datos online Firebase para el almacenamiento de
nuevos usuarios de la aplicacion de forma segura.

Principal y Utilidades

Este paquete implementa las clases necesarias para el control y la gestion
de las funcionalidades predeterminadas de la aplicacién. Ademas, algunas de
estas clases simplemente son contenedoras de informacién y se emplean en
dos o mas paquetes de la aplicacion.
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[Class] SplashScreenActivity
extends <AppCompatActivity>
methods:

#onCreate(Bundle savedInstanceState): void
# onStart(): void

[Class] LoginActivity
extends <AppCompatActivity=

fields:

_et_login_email: EditText

- et_login_pass: EditText

_et_login_teamkey EditText

- btn_login: Button

- bin_login_register- Button

- firebaseAuth: FirebaseAuth
——> - teamkey: String

methods:

# onCreate(savedinstanceState): void

# onResume: void

- findViewByldes(): void

- implementListeners(). void

- saveTeamKeyOnPreference(): void

- isValidEmail(target: CharSequence): boolean
- isValidPass(): boolean

- nextActivity(nextClass: Class): void

[Class] RegisterActivity
extends <AppCompatActivity>

fields:

- et_name: EditText

- et_email: EditText

_et_pass: EditText

- et_pass2: EditText

- btn_register: Button

- firebaseAuth: FirebaseAuth

- firebaseDatabase: FirebaseDatabase

methods:

# onCreate(savedinstanceState): void

+ onBackPressed(): void

- findViewByldes(): void

- initFireBase(): veid

- implementListeners(): void

- isValidEmail{target: CharSequence): boclean
- isValidPass{): boolean

- isValidEmail{): boolean

- nextActivity(nexiClass: Class). void

Figura 5.4: Diagrama UML del Paquete Login & Register

A diferencia del resto de paquetes, este no incorpora una visualizacion
grafica. Aun asi, es fundamental para el correcto funcionamiento del resto de
la aplicacion. En la figura[5.5/se mostrara el diagrama UML y se comentaran
las clases que lo incorporan:

= MainActivity: Esta clase es la clase principal y se encarga del control
y la gestién de tres fragment con funcionalidades diferentes (escaneo
de dispositivos y envio de mensajes via chat y localizaciéon GPS).

Nota: Un Fragment representa un comportamiento o una parte de la
interfaz de usuario en una aplicacion. Estos se pueden combinar y
tienen su propio ciclo de vida, es decir, recibe sus propios eventos y
controla sus propias variables.

= SectionsPagerAdapter: Esta clase se encarga de devolver un frag-
ment correspondiente a uno de los tabs.

= PageViewModel: Esta clase se encarga de controlar el indice del
tabs (identificativo de los fragments) mientras se utiliza la aplicacion.

= PlaceholderFragment: Esta clase se encarga de controlar y dar so-
porte a la actividad principal y controlar las vistas de los fragments
(Ble, Chat y Gps)

= User: Esta clase es una clase contenedora que almacena la informacion
relevante de un usuario (la informacion més delicada se almacena de
forma segura en la base de datos).

= OnBluetoothDeviceClickedListener: Interfaz que implementa la
escucha de interacciones del usuario con los fragments.
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Figura 5.5: Diagrama UML del Paquete Main & Utils

Bluetooth Low Energy (BLE)

Este paquete implementa las funcionalidades necesarias para la conecti-
vidad con dispositivos [BLE] En la figura [5.6] se muestra el diagrama de es-
tados del paquete [BLE]. Algunas de las funcionalidades més relevantes son:
escaner de dispositivos en alrededores, conexién con dispositivos
y envio y recepcién de mensajes[BLE] En dicha implementacién, hemos ayu-
dado de algunas clases de la libreria que se encuentra en el siguiente GitHub:
https://github.com/kakopappa/bluetooth_android_esp32_example

El desarrollo de este paquete consta de siete clases que implementan
las funcionalidades relacionadas con el diagrama de estados anterior. En la
figura se representan todas las clases mediante un diagrama UML.

» BleFragment: Esta clase se encarga de la funcionalidades relaciona-
das con la conectividad [BLE] Es decir, inicia el servicio [BLE] con el
tltimo dispositivo [BLE] si este se encuentra disponible o con el dispo-

sitivo [BLE] indicado.

Ademids, posibilita el envio de mensajes a través de este protocolo a
una mota (bridge) que hara llegar la informacion a un servidor.

= BleDeviceAdapter: Esta clase se encarga de la adaptaciéon de los
dispositivos [BLE] escaneados en una lista dindmica.

» BleMsg: Esta clase es una clase contenedora que almacena la infor-
macién de un mensaje de tipo texto para su posterior envio via [BLE]


https://github.com/kakopappa/bluetooth_android_esp32_example
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Desconectado

p Sin Escanear
Escaneando

Dispositivos
Desconectado Estableciendo
Con Escaneo Conexion Ble

Figura 5.6: Diagrama de Estados del Paquete BLE

Recibiendo
Mensaje Ble

Enviando
Mensaje Ble

= BleSpecialMsg: Esta clase es una clase contenedora que almacena la
informacién de los mensajes especiales (localizacién registro de
usuario ...) para su posterior envio via m

= BluetoothLeService: Esta clase extiende el servicio de Bluetooth
Low Energy (BLE). Dentro de este servicio, se tienen las ejecuciones
necesarias para la conectividad via [BLE]

Nota: Un Servicio permite la ejecuciéon de operaciones de larga dura-
cién sin interfaz de usuario. Se puede ejecutar en primer o segundo
plano dependiendo del modo de enlace empleado en el servicio.

» BluetoothLeScan: Esta clase es el controlador del escaner de dispo-
sitivos BLE] Se encarga de inciar y parar el escaner y, de la conexién
con el dispositivo [BLE] indicado por el usuario.

= MyApplication: Esta clase contenedora que almacena las varibles
necesarias para caracterizar una aplicacién.

A parte de estas clases, existen dos subclases (interfaces) privadas que
se implementan dentro de BleFragment.

= BluetoothScanCallBack: Este interfaz nos permite el uso de un
callback especifico para el escaner de dispositivos [BLE]

= OnBluetoothDeviceClickedListener: Este interfaz nos permite im-
plementar la interaccién con los dispositivos BLE] de la lista dindmica.
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Figura 5.7: Diagrama UML del Paquete BLE

Chat

Este paquete implementa las funcionalidades de chat. El chat creado
es grupal y depende principalmente de la clave de grupo (Team key). Por
defecto, si la clave se encuentra vacia, entonces, la clave es Chat. En caso
contrario, se genera un nodo de almacenamiento en la base de datos con la
clave dada. Esta clave debe ser conocida para todos los miembros del equipo.

En este paquete se visualizaran los mensajes enviados por los diferentes
miembros del equipo de emergencias y permitird la posibilidad de envio de
estos mensajes. Para la implementaciéon se han empleado cuatro clases que
se describen a continuacién y se muestran en la figura [5.8

s ChatFragment: Esta clase se encarga de la visualizacion y control de
la actividad Chat, es decir, la visualizacién de los mensajes listados y
el envio de mensajes entre los miembros del equipo.

» HolderMsg: Esta clase es una clase contenedora que almacena el
soporte de elementos de los mensajes del chat.

= AdapterMsg: Esta clase se encarga de la adaptacion de los mensajes
a un recyclerView o lista.
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= Msg: Esta clase es una clase contenedora que almacena la informacion
de un mensaje (nombre del emisor, mensaje, fecha y hora ...).

[Class] Holdertisg
tonds <RecycerView Viewk

wtioiders

[Class] ChatFragment
xtonds .

v
[Class] Adaprertisg
extends <RecyclerView. Adapier<Holderisg>>

metnods:

up, savedinstanceState: Bundie: View

[Class] g

ing, phot Sring,typeMsg:int)
g, phot Sting, uriPhoto:Sirng, typeNsgint)

- seiDate(cate Sting) void

Figura 5.8: Diagrama UML del Paquete Chat

GPS

Este paquete implementa las funcionalidades relacionadas con la locali-
zacién del usuario. La localizacién del usuario se obtiene direc-
tamente del provider una vez pasado un tiempo determinado o, en caso, de
superar una distancia minima con respecto a la ultima tomada.

El desarrollo de este paquete consiste en la visualizacion de las coorde-
nadas (longitud y latitud) y de la localizacién del usuario en un mapa
[Street Map (OSM)| Ademads, en caso de haber activado la localizacién antes
de conectarnos al dispositivo [BLE] entonces se envia a los servidores la loca-
lizacién [GPS| cada perfodo aproximado de 3 minutos. Estas funcionalidades
se muestran en la figura [5.9] y se han implementado sobre las siguientes
clases:
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= GpsFragment: Esta clase se encarga de iniciar el servicio de localiza-
ciéon. Ademds, controla la visualizacion de las coordenadas del usuario
y control del posicionamiento del ususario sobre el mapa [OSM]|

s GpsService: Esta clase extiende un servicio GPS. Dentro de este
servicio se implementa el LocationListener que se encarga de actualizar
la localizacién del usuario y sus respectivas coordenadas.

[Ciass] Gpssanics
exEnos <Services
[Ciass] GpeFragment haids:
extenas Fragmants TAG: stasic final Sting
ACTION_LOCATION: static final String
‘maide: Torgitu: wiatic foat
- TAG: staic final Siring it it float
- tv_lasituoct: Tetview gastander: GpsHandler
- sy ot TextView
amm,_resp: Maphiew
- mml;ﬁﬂmrlmlu methods:
e - Grahiyl s e Gl sity-Activity): stalic void
- locsionOveriary: MyLocaion HewCOvertay + anlrestel): vod
hander: Hander 4 an: intentintent, fags:int, startldint). int
+ anBind(intentintent ;. IBinder

- upacatel ocation: Runnabie

methods:
-+ onCreatiefew(inflater: Lsyounfister, contziner: ViewGroup, ssvedinssnosStale: Burdiel: View
s i Bundle]: void

+ onStart(): void

- theckPermissions{|: backsan

[intartacs] OnFragmentinteractionL lztansr

+ anDestroy(): void

+ [Cias] LocationListanes impements <L omsiori isierers

+ oriProviderEnabled(provider-String): vaid
+ orStalusCh i statuscint,

- [Ciazs] GpeHandiar extends <Handers
+ hardleMessage(msg: Message): void

reporiResutitagst int] vod
o Roamrgatin vkt

woid

Figura 5.9: Diagrama UML del Paquete GPS

En la figura [5.10] se representa el diagrama completo de la aplicacion

movil desarrollada.
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5.3. Implementacion y Configuracion de las Motas

Las motas son elementos que realizan la funcién de bridge, es decir,
hacen el cambio de tecnologia entre [BLE] y [LoRal De este modo, los men-
sajes transmitidos por los usuarios pueden llegar a su destino. Por motivos
econémicos y de sencillez se han empleado dispositivos ESP32 de Espres-
sif. Estos dispositivos se han elegido debido a su bajo coste econémico y
energético y, ademads, por incorporar las dos tecnologias necesarias para la
labor. Cada miembro del equipo de rescate debe llevar una mota consigo

para ampliar el rango de cobertura

El desarrollo del software interno se ha realizado con el [DEl de Arduino
y el lenguaje de programacion C+-+. Debemos tener en cuenta que el dispo-
sitivo empleado tiene capacidad energética y de almacenamiento reducida,
por tanto, la implementacion debera ser sencilla y funcional. A continua-
cién, se muestran en la figura las configuraciones més relevantes para
el correcto funcionamiento del dispositivo.

/ [Class] Main \

fields:

- ABPVersion: String
- b_interval: int

- lastTxTime: long

- queuedPacket: bool l---- {
- rssi: 8tring

~ KkSize: Stri . methods:
- Egzket';zgmg”g + onConnect(pserverBLEServer*): void

- pServer: BLEServer* + onDisconnect{pServer:BLEServer*): void
- pCharacteristic: BLECharacteristic™
- pService: BLEService™

- deviceConnected: bool

- oldDeviceConnected: bool

- DEVADDR: u4 t ( [Class] MyCallbacks \
- NWKSKEY: ui_t
- APPSKEY: ui_t fields: |

[Class] MyServerCallbacks

- counter: int - iValue: String
- Imic_pins: Imic_pinmap «=---1-mydata: String

+ onEvent{evev_t): void
+ do_send(j:osjob_t*): void
+ setup(): void

@p(). void j

Figura 5.11: Diagrama UML de la Mota

metheds: -t metheds:
+ logo(): void + onWrite(pCharacteristic BLECharacteristic*). void

= MyServerCallbacks: Esta clase implementa el callback propio del
servidor [BLE] Este callback se encarga de la conexién y desconexién
del servidor con dispositivos BLE] que actiian como clientes de la co-
nexion.
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= MyCallbacks: Esta clase implementa la funcionalidad de recepcién
de mensajes via [BLE| y retransmisién en Esta clase obtiene la
informacién a través de las caracteristicas [BLE] Posteriormente, alma-
cena esta informacién y la retransmite via [LoRal mediante la librerfa
LMIC o MCCL

= Main: Esta clase se encarga del control y gestién de la mota. El pro-
cedimiento seguido consiste en:

1. Comprobacién y seleccién de la libreria de transmisién
Estas librerias varian la configuracién segun la versién empleada.

2. Configuracién de la placa para la transmisién mediante las
variables [NwkSKeyl, [AppSKey] y [DevEUIl Estas modificaciones
son necesarias para la recepcién de los mensajes en los
servidores y para identificar el dispositivo emisor.

3. Configuracién del callback BLE] Este se configura a través de tres
elementos (characteristic, server y service). A estos se le asignan
una serie de permisos, que en nuestro caso son: UUID, READ,
WRITE, NOTIFY y INDICATE.

Como se ha comentado, las motas al inicio del desarrollo de la red se
implementaron sobre dispositivos ESP32. Pero estos dispositivos estan muy
limitados en capacidad, es decir, inicamente se pueden emplear como dis-
positivos de clase A en[LoRal Esto se traduce en que el envio y recepcién de
las tramas sufren de una latencia considerable debido al retardo por
la limitacién del ciclo de trabajo.

Por este motivo, posteriormente, se ha realizado una implementacién de
las motas sobre un tipo de dispositivo que alberga la posibilidad de emplear
la clase C, es decir, los dispositivos permanecen en estado de escucha cons-
tantemente, mejorando el tiempo de interaccién entre ususario a costa de
empeorar el coste energético. Los dispositivos empleados en este caso son
Pycom LoPy 4.0 que incorpora las tecnologias [LoRal, sigfox, ... El
software empleado mantiene la misma funcionalidad que en el caso anterior,
pero se ha desarrollado utilizando Visual Studio Code y PlatformIO como
herramientas y el lenguaje Python, basandonos en las referencia y APIs
ofrecidas por la comunidad Pycom, tanto para la parte [53] v la parte

53,
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5.4. Implementacion y Configuracion del Gateway

Las pasarelas o gateways son elementos fundamentales en el funciona-
miento de la red implementada, dado que son nodos intermedios entre los
servidores y los usuarios. El gateway se encarga de la recepcién de los men-

sajes [LoRa| provinientes de las motas y lo retransmite mediante al
nodo central.

En el desarrollo del proyecto se ha optado por la implementacién y con-
figuracion del gateway dependiendo de tres variables: coste econdémico y
caracteristicas (nimero de canales y tipo de dispositivo empleado).
A continuacién, se describirdan las implementaciones para cada uno de los
dispositivos.

5.4.1. IMST Gateway Lite

Este tipo de gateway fue la primera en implementar debido a su disposi-
cion en el laboratorio y las altas capacidades que incorpora al barrer los ocho
canales disponible en[LoRal La implementacién y configuracién del gateway
se realiza sobre las Raspberry Pi 1 que incorpora en el interior mediante una
conexién [SSH

Primero se debe instalar la pasarela para el envio de datos al

Gateway Bridge. Posteriormente, se debe modificar la direccién
[Protocol (IP), nombre del host del Gateway Bridge y el puerto (1700

por defecto). Estas configuraciones se realizan en el fichero de configuracion.

" gateway_conf ": {

" gateway_ID ": " C86000FFFE6A8EA9 ",

" servers ": [ { " server_address ": "192.168.100.101" , "
serv_port_up ": 1700 , " serv_port_down ": 1700 , "
serv_enabled ": true }, { "s$

" ref_latitude ": 38.03403 ,

" ref_longitude ": -4.08682 ,

" ref_altitude ": 212 ,

" contact_email ": " usuario@correo.ugr.es ",

" description ": " LORAGWO1 "

}

Una vez configurado, solamente se debe arrancar y establecerse para que
se arranque al iniciar el equipo.

>> sudo systemctl start chirpstack-gateway-bridge
>> sudo systemctl enable chirpstack-gateway-bridge
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5.4.2. ESP32 - Single Channel Gateway

Debido a motivos varios como el coste econémico y el aislamiento so-
cial que nos impedia ir al laboratorio a seguir trabajando con la explicada
anteriormente, se decidié implementar una pasarela monocanal sobre los dis-
positivos disponibles, que en nuestra situacién eran las placas ESP32 y un
host (Raspberry Pi 4). El funcionamiento del gateway se sigue manteniendo
excepto porque este modo tinicamente emplea el primer canal para emitir y

recibir mensajes

La implementacion de esta pasarela ha sido empleando una libreria desa-
rrollada por Marteen Westenberg que tiene publicado en su repositorio Git-
Hub https://github.com/kersing/ESP-1ch-Gateway-v5.0. Esta libreria
estd formada por una serie de archivos de configuracion predefinidos.

A continuacién se explican los procedimientos de configuracién mas re-
levantes. Para ello, abrimos el archivo de configuracién ESP-sc-gway.h que
nos permite la configuracion de los siguientes aspectos:

= Servidor Chirpstack: por defecto, la configuracién del servidor esta
indicando un servidor|The Things Network (TTN)| En nuestro caso, se
desea enlazar con un servidor Chirpstack que tendremos configurado
en un host conocido.

= Definicién Gateway: se definene las caracteristicas que identifican a
nuestro gateway (descripcién, email, plataforma de desarrollo y coor-
denadas predeterminadas).

= Spreading Factor: es un pardmetro importante a la hora de estable-
cer un unico canal. Este parametro nos especifica la velocidad de datos
con la que es posible la comunicacion via la potencia de trans-
mision, la subfrecuencia y el tiempo en el aire. Nosotros empleamos
un spreading factor de 7.

= Deteccién de Actividad del Canal: se implementa esta funcién que
busca las cabeceras validas de[LoRaly determina el spreading factor en
consecuencia. Esto permite que la pasarela sea mas versatil y emplee
un modo de escucha continuada.

= Canal de Escucha: identifica la frecuencia del canal y si spreading
factor empleada por la pasarela. Se ha definido como canal el primero
de los posibles, por tanto, la pasarela inicamente transmite y recibe
de los nodos que funcionen en este canal.

= Servidor identifica al servidor ntp, el pais, regién y la zona
horaria donde se encuentra la pasarela.


https://github.com/kersing/ESP-1ch-Gateway-v5.0
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s Caracteristicas Gateway: se especifican los valores necesarios para
el correcto cifrado y transmisién entre el gateway y el servidor Chir-
pstack (NwkSKey| [AppSKey|y [DevAddr)).

» Conectividad [Wi-Fi se indican los nombres y contrasefas de nues-
tras conexiones |Wi-Fi| para que se pueda enlazar con los servidores.
Ademas, se debe de dejar una primera linea vacia que se reserva para

el gestor

Comentados todos los aspectos modificados en la configuraciéon de la
pasarela monocanal, ilustramos los cambios en el archivo.

© 0N O W N

e e e e e e =
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21
22
23
24
25
26

#define _TTNPORT 1700
#define _TTNSERVER "192.168.0.25"

#define _DESCRIPTION "My ESP32 Gateway 868.1MHz SFT7"

#define _EMAIL "e.felixdelgado@go.ugr.com"
#define _PLATFORM "ESP32"

#define _LAT 38.03403

#define _LON -4.08682

#define _ALT 212

#define _SPREADING SF7
#define _CAD 1
#define _STRICT_1CH 1

#define NTP_TIMESERVER "nl.pool.ntp.org"
#define NTP_TIMEZONES 1

#define _DEVADDR { 0x26, 0x00, 0x00 0x00 }

#define _APPSKEY { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, O
x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
#define _NWKSKEY { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, O

x00, 0x00, 0x00, 0Ox00, 0x00, 0x00, 0x00,

wpas wpal]l = {

{ nn . nn } ,
{ "WifiTeamUp", "teamupkey" }
{ "vodafoneD778", " *kkx*x*xxx" }

13
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Estando configurado el gateway, simplemente debemos cargar el cédigo
y lanzarlo. Si visualizamos la figura [5.12] que representa el monitor serie del
[[DE| de Arduino, podemos ver como realiza la puesta en marcha.

configsip: 0, SPIWP:Oxee

clk drv:0x00,qg drv:0x00,d drv:0x00,cs0_drv:0x00,hd_drv:0xz00,wp_drv:0x00
mode:DIO, clock div:1l

load: 0x3£f££0018,1len:4

load: 0x3fff001c,len:1216

ho 0 tail 12 room 4

load: 0x40078000,len:10864

load: 0x40080400,len: 6432

entry 0x40080¢b8

SPIFFS loaded success

Assert=Do Asserts

debug=1

readConfig:: Starting
55ID=vodafoneD778

CH=0

sSF =7

FCNT=0

DEBUG=0

CAD=1

HOP=0

NODE=0

BOOTS=153

RESETS=0

WIFIsS=161l

VIEWS=7

REFR=1

REENTS=0

NTPETIM=15010

NTPERR=10

NTPsS=61

MAC: 00:7d:00:b%:00:24, len=17
0:1. WiFi connect to: wodafoneD778
WLAN reconnected

Host esp32-b9%86ed4 WiFi Connected to vodafoneD778
Gateway ID: 807D3AFFFFEYG86E4, Listening at SF7 on 868.10 Mhz.
setupTime:: Time not set (vet)
Time: Friday 12:05:04

Gateway configuration saved

WWW Server started on port 80

IP :1%2.1€8.0.27

Figura 5.12: Puesta en marcha del Gateway ESP32 Monocanal

Una vez lanzado, podemos comprobar su estado a través del servidor
web que implementa. Accediendo a el a través de un navegador y su di-
reccién [P En este interfaz se diferencian cinco apartados: estadisticas de
paquetes, historial de mensajes, estado del sistema, configuracién y
configuracién de la pasarela. Esta interfaz podemos verla en la figura [5.13
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<« C  © Noesseguro | 192.168.0.117 a%x © 0

ESP Gateway Config

3:30, Uptime: 0-00:03:11

[ Phgs Phes/hr

Message History

System Status

|GatewayID  [240ac4FFFF3095a8
I 235308

20 [
[Asss0cioAzt

[ Views 1

WiFi Config

[52.169.76.203

lox on | oFF
=3 on [ ore ]

o ERCE|

oFF o[ oFF |
o Reser| |
5 reser |

Figura 5.13: Interfaz Web Gateway ESP32 Monocanal

5.4.3. LoPy 4.0 - Nano Gateway

Por el mismo motivo comentado en las motas, se ha decidido realizar una
implementacién funcional sobre el dispositivo LoPy 4.0 de Pycom. Al igual
que en caso de las motas se ha empleado Visual Studio Code y PlatformlIO
para el desarrollo y se ha empleado ayuda de las referencias ofrecidas por la
comunidad Pycom . El desarrollo de la pasarela consta de tres archivos:

= main.py: se encarga de la puesta en marcha y la llamada a las librerias
y archivos de configuracién necesarios para iniciar la pasarela.

= config.py: se encarga de las configuraciones del servidor y la red a
la que se encuentra conectada la pasarela. Especifica nuestro servi-
dor Chirpstack, la frecuencia empleada en la comunicacion el
nombre y contrasena de la red y se genera el identificador del

gateway.

= nanogateway.py: se encarga de controlar la generacién y el reenvio
de paquetes de datos [LoRa]
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Comprobamos el funcionamiento de la nueva pasarela y observamos como
se realiza la puesta en marcha y obtenemos que esta responde correctamente,
como se muestra en la figura [5.14

rst:@x7 (TGOWDT SYS RESET),boot:@x16 (SPI_FAST FLASH BOOT)

configsip: @, SPIWP:@xee

clk drv:0xee,q drv:exee,d drv:exee,cse drv:exee,hd drv:exee,wp drv:exee
mode :DIO, clock div:1

load:ex3fffse2e,len:8

load:@x31118028,1len: 2146

ho @ tail 12 room 4

load:ex4e09faee, len: 19760

entry ©x4e0aesbc

Pycom MicroPython 1.20.2.rc7 [v1.11-6d01270] on 2020-05-04; FiPy with ESP32
Pybytes Version: 1.4.0

Type "help()" for more information.

>>> Reading file status

[1/1] writing file config.py (1kb)

Upload done, resetting board...

OKets Jun 8 2016 ©0:22:57

rst:@x7 (TGOWDT SYS RESET),boot:@x16 (SPI_FAST FLASH BOOT)

configsip: @, SPIWP:@xee

clk drv:0xee,q drv:exee,d drv:exee,cse drv:exee,hd drv:exee,wp drv:exee
mode :DI0, clock div:1

load:@x31ff38020,len:8

load:ex3t118028, len: 2148

ho @ tail 12 room 4

load:ex40e9faee, len: 19760

entry ©x4e0ae5bc

smart Provisioning started in the background

See https://docs.pycom.io/smart for details

[ 1167.39 Starting LoRaWAN nano gateway with id: b'867D3AFFFEC32D24°

[ 117e. ] WiFi connected to: MOVISTAR_ESNQ

[ 117e. syncing time with pool.ntp.org ...

[ 117e. RTC NTP sync complete

[ 117e. Opening UDP socket to 192.168.1.205 (192.168.1.205) port 1708...
[ 117e. Setting up the LoRa radio at 868.1 Mhz using SF7BW125

[ 117e. LoRaWAN nano gateway online

[ 117e. You may now press ENTER to enter the REPL

[ 117e. Push ack

Figura 5.14: Nano Gateway LoPy 4.0
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5.5. Implementacion y Configuracion de los Servi-
dores Chirpstack

Los servidores Chirpstack son parte del nicleo de la red y se incorporan
en la Raspberry Pi 1 (caso de uso de IMST Gateway) o Raspberry Pi 4 (otros
gateways). Los servidores son fundamentales en el funcionamiento de la red
TeamUp dado que se encargan de la recepcién de mensajes, desencriptado
y almacenamiento de los mensajes. La seguridad implementada sobre la red

LoRaWAN] se muestra en la figura [5.15

. LoRaWAN security
: FCnt * Payload ~ MIC
i Eﬂt'f‘r'p(t’rj with AppSKey
Compute message integnty
code (MIC) NwkSKey /# o9
— =
{ﬂ&’]’— =
NTEGRITY -
w e L

(3:)._(1” : =
| o]

' Devices Gateways Network  Application

Figura 5.15: Seguridad de los Servidores Chirpstack

Los red implementada sobre los servidores Chirpstack mantiene una se-
guridad basada en confidencialidad e integridad. Los mensajes estan cifrados
desde las motas a los servidores de aplicacion y se mantiene la integridad de
estos desde las motas a los servidores de red.

La instalacion y configuracién de los servidores Chirpstack se explican
en los siguientes pasos:

1. Instalacion de los Servidores Chirpstack: es necesario la descarga
de los paquetes relacionados con los prerrequisitos (MQTT broker, Re-
dis y PostgreSQL). Después se descargan los paquetes de los servidores
y se configuran para su correcto funcionamiento.

Una vez instalado y lanzado, podemos acceder a su interfaz web a
través de la direccién [[P]y el puerto 8080.
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2. Creacién de la Organizaciéon y Perfil de Servicio : es necesa-
rio crear una organizacién dentro de la estructura Chirpstack. Esta
organizacion incluye distintos perfiles de servicio. Estos incorporan al
servidor de red y englobaran a todos los dispositivos, independiente-
mente sean pasarelas o motas.

3. Creacion de la Aplicacién Chirpstack: la aplicacién define los
dispositivos finales dentro de la estructura.

4. Creacién del Perfil del Dispositivo: se definene las propiedades
que pertenecen a la organizacion, e.g. tipo de activacién, version

ctc

5. Configuracion de Dispositivos: los dispositivos se asocian a una
aplicacién. En nuestro caso, se han configurado motas que emplean
ABP como tipo de activacién por lo que se necesitan las claves de sesién

[NwkSKey] y [AppSKey] y, el identificador del dispositivo

Si se ha configurado correctamente el gateway y los dispositivos, cuando
estos se ponen en marcha se puede comprobar si los dispositivos se encuen-
tran funcionando correctamente. Este funcionamiento lo podemos visualizar

en las figuras vy BI7

Gateway details

Gateway ID
807d3affffbo86e4

Altitude
8 meters

GPS coordinates
53.18899, 6.557

Last seen at

Jun 26, 2020 6:44 PM

Figura 5.16: Comprobacién de Gateway

Details Status

Name esp32_mota_abp_01 Last seen at Jun 26, 2020 6:46 PM
Description esp32_mota_abp_01

Device-profile dp_abp_ESP32

Figura 5.17: Comprobacién de la Mota

Si se desea saber de forma mas exhaustiva el procedimiento realizado
para la instalacién y puesta en marcha de los servidores Chirpstack véase el
Anexo Bl
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5.6. Implementacion y Configuracion del Servidor
Web

El servidor web se encarga del almacenamiento de los mensajes y usua-
rios propios de la red TeamUp. Para ello, se implementa de forma que se
hace un traspaso de informacién desde la base de datos propia de Chirpstack
a una base de datos privada e implementada sobre PostgreSQL. Posterior-
mente, si se recibe alguna solicitud desde un usuario a través de la interfaz
web, se responde enviando la informacién correspondiente.

La implementacion de las funcionalidades principales que un administra-
dor puede realizar sobre el servidor se han desarrollado en bash en distintos
archivos que se comentan a continuacién:

create_table.sh: este archivo permite al administrador crear la base
de datos con una serie de tablas donde se almacenard la informacion.

s register_user.sh y register_user_now.sh: estos archivos permiten
al administrador registrar nuevos usuarios dentro del sistema.

= delete_user.sh: este archivo permite al administrador borrar usuarios
del sistema.

= show_users.sh: este archivo permite al administrador visualizar en el
terminal los usuarios registrados hasta el momento.

= show_latest_user_position.sh: este archivo permite al administra-
dor visualizar en el terminal la tltima posicién de un usuario indicado.

A parte de estas funcionalidades implementadas para el administrador,
el servidor permite realizar algunas funciones adicionales. Estas se pueden
visualizar a través del terminal (véase figura |5.18)) con ayuda del comando:

>> python3 server.py --help

w this help message
iguration file

destination d

Figura 5.18: Funcionalidades Adicionales del Administrador
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El servidor se ha implementado basandose en Python. Para ello, se han
instalado una serie de librerias adicionales:

= lighttdp: esta libreria permite la implementacién del servidor de for-
ma rapida.

= php7.3: este conjunto de librerias son necesarias para la recepcién de
las solicitudes por parte del navegador web del usuario final.

= psycopg?2: esta libreria permite la conexién con nuestra base de datos
Postgres.

= pycurl: esta libreria permite el uso de Curl, es decir, se encarga de
poder usar la API REST del servidor Chirpstack.

» paho.mgqtt.client: esta librerfa permite la conexién al servidor[ MQTT]

y poder visualizar los mensajes recibidos. En principio, la
API no esta pensada para poder ver dichos mensajes.

= argparse y configparse: estas librerias se encargan de parsear los
parametros introducidos por linea de comandos.

= json y base64: estas librerias permiten la lectura y escritura de ar-
chivos con formatos especificos.

La instalacién y puesta en marcha del servidor es simple partiendo de
tener instalados todos los prerrequisitos. En este momento, simplemente nos
falta modificar el archivo de configuracion 15-fastcgi-php.conf.

fastcgi.server += ( ".php" =>
(
"socket" => "/var/run/php/php7.3-fpm.sock",
"broken-scriptfilename" => "enable"

))

FEl fichero de configuracion del servidor config.ini incorpora:
» Datos para el uso de la API REST de Chirpstack y el servidor MQTT]
= Datos para la conexion con nuestra base de datos Postgres.

Teniendo el sistema listo, es posible lanzar el servidor (server.py). Este
servidor implementa métodos relacionados con diversos aspectos:

» Base de Datos

e openDatabase(): permite abrir las bases de datos, es decir, la base
de datos propia y la base de datos de Chirpstack.
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e closeDatabase(): permite cerrar las bases de datos, es decir, la
base de datos propia y la base de datos de Chirpstack.

e getLoggedDevices(): devuelve una lista con los dispositivos que se
encuentran logeados en nuestra base de datos.

e getLoggedUserFromDevice(): devuelve el usuario cuyo dispositivo
corresponda con el indicado.

e getDeviceFromLoggedUser(): devuelve el dispositivo enlazado con
un usuario registrado en nuestra base de datos.

e updateLoggedUser(): se encarga de actualizar la informacién de
un usuario registrado.

e updateTimeLastSeen(): se encarga de actualizar la tltima vez que
un usuario fue visto por el sistema.

o updateUserPosition(): se encarga de actualizar la localizacién de
un usuario.

o insertMQTTMessageOntoDatabase(): se encarga de almancenar
los mensajes extraidos mediante MQ'I"'l|en nuestra base de datos.

s Chirpstack

e getConnectedDevices(): devuelve la informacién relacionada con
los dispositivos que se encuentran conecetados a Chirpstack.

o sendMessageLoRaWAN(): permite el envio de mensajes
[WAN] a un dispositivo indicado.

o sendMessageLoRaWANToAllDevices(): permite el envio de men-
sajes a todos los dispositivos que se encuentran registrados y co-
nectados a Chirpstack.

= MQTT]

e on_connect(): realiza la conexién de nuestro servidor a la base de
datos Chirpstack mediante MQTT]

e on_message(): este método alberga la mayor parte de la funcio-
nalidad légica de nuestro servidor y se ha decidido que la forma
mas practica de comprender este funcionamiento es mediante un
diagrama de flujo (véase ﬁgura. Aunque el principal cometi-
do del método es la recepcién de mensajes MQTT]y su posterior
almacenamiento.
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Ecspera de Mensajes MQTT

Mensaje Recibido 7

Si
Decodificacion del Mensaje
(Base64)

Almacenamiento del
Mensaje en tabla mgtt,
message

Actualizacion de
Localizacion del Usuario en
fabla users

Mensaje GPS
(5GPS#) 7

Mensaje Login
[#L#) ?

Actualizacion del Estado de
Conexion del dispositive en
tabla users

5 Si
Almacenamiento de la Reenvio del mensaje a
Envia #LACK# Localizacion del Usuario en todos los dispositives con
la tabla gps usuario logeado

Figura 5.19: Diagrama de Flujo del Servidor

La ejecucién de nuestro servidor es muy simple y lineal. Este se queda
esperando a recibir mensajes MQTT|y actia en funcién al tipo de mensaje
recibido, actualizando la base de datos o enviando algin mensajes si asi se

precisa.

Para acabar, podemos ver la base de datos propia a través del terminal.
Para ello, debemos entrar a la base de datos con el siguiente comando:

>> sudo -u postgres psql

En este punto, se pueden realizar varias operaciones como:

» Listar bases de datos (1) (véase figura |5.20)

» Entrar en una base de datos concreta (¢ teamdb)

» Listar relaciones entre tablas (dt) (véase figura [5.21)

» Mostrar tablas (véase figuras [5.22] [5.23]y [5.24))

select * from [ users | gps | messages ];
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poste

of datab;
Name Owner ncoding Collat, A privileges

postgi
teamdb
template® UTF-8
templatel 0 U en_GB.UTF-8

(6 rows)

Figura 5.20: Listado de Base de Datos

fteamdb=# \dt

List relat
Schema | Name | Type
public | table | teamu
public | mes table | teamuser
public | mqtt table | teamu
public | users table | teamuser
(4 rows)

elect * from u
d |

teamdb=# select * fr
v_eui g directi; time

-29 12:07:5
de Prueba 12
123456
downlink

Esto es una prueba | downlink

% o

Felix

Figura 5.24: Tabla de Localizaciones GPS
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5.7. Implementacion de la Interfaz Web

La interfaz web es una simple visualizacién de nuestra base de datos
Postgres en un navegador. Esta interfaz solicitara informacién a través de la
solicitudes o queries PHP. Esta implementacién consta de varios archivos:

= index.php: presenta la pagina inicial con el titulo. Contiene una
descripcién e incluye un fichero template_menu.php que es genérico
para todas las paginas.

= template_menu.php: este archivo se encarga de generar los ico-
nos y los enlaces del menu superior. Este menti contiene una serie de
funcionalidades que comentamos a conntinuacién:

Inicio: muestra inicamente la pantalla principal y el ment.

Registrar usuario: implementa un formulario (register_user.php).
Este archivo llama a register_done.php cuando se pulsa el botén,
pasando el usuario y la clave. Para ello, emplea la libreria de
Postgres para PHP [56]. Ademds, se encarga de borrar el usuario
en caso de que exista y lo anade a la base de datos (users).

Borrar usuario: implementa un formulario (delete_user.php) que
llama a delete_done.php cuando se pulsa el botén. En este mo-
mento, se establece una conexién con la base de datos y borra al
usuario de la tabla users.

Ver usuarios: en esta pagina se llama al fichero db.php, pasandole
el parametro que hace referencia a la tabla wusers. Este proceso
permite la visualizacion de los usuarios y la informacién almace-
nada en la tabla indicada. Esta informacién se formatea a[HTMI]
para la visualizacién web.

Ver mensajes: en esta pagina se llama al fichero db.php, pasandole
el pardmetro que hace referencia a la tabla messages. Este proceso
permite la visualizacién de los mensajes almacenados en nuestra
base de datos. Esta informacién se formatea a [HTMIL] para la
visualizacién web.

Ver ubicacion de usuarios: en esta pagina se llama al fichero
db.php, pasandole el pardametro que hace referencia a la tabla
gps. Este proceso permite la visualizacion de las localizaciones

de los usuarios logeados en formato de tabla [HTML

Ver ubicacion de un usuario en Google Maps: implementa un
formulario (location_user.php) que llama a location_done.php in-
dicando el nombre del usuario. En este momento, se establece una
conexién con la base de datos y busca las tltimas coordenadas de
dicho usuario en la tabla gps.
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e Mandar mensaje a usuario: en esta pagina se implementa un for-
mulario (send_message_to_user.php) que llama a un archivo lla-
mado send_message_to_user_done.php. En este momento se indica
el usuario y el mensaje. Posteriormente, se estable la conexién con
la base de datos donde se comprueba ctial es el dispositivo aso-
ciado al usuario indicado. En caso de estar activo, se envia un
mensaje a dicho usuario mediante la API REST.

o Mandar mensaje a todos los usuarios: implementa un formula-
rio (send_message_to_all_users.php) que llama un archivo llamado
send_message_to_all_users_done.php. En este momento, se indica
el mensaje a transmitir y, al igual que el anterior, envia el mensaje
a todos los usuarios activos.

En la figura [5.25] se muestra la pantalla de inicio de la interfaz web.

iG.". UNIVERSIDAD
¢ DEGRANADA

2 OQA: %

Sistema para interconexion de equipos de emergencia sin cobertura

Elija una opcién del menu.

Figura 5.25: Pantalla de Inicio de la Interfaz Web



Capitulo 6

Pruebas

En este capitulo se exponen las pruebas que se han realizado para la
comprobacién del adecuado funcionamiento de nuestra red TeamUp y el
andlisis del estado de la misma.

Las pruebas realizadas consisten en la comprobacién de conectividad
entre dispositivos empleando [BLE| y [LoRaWAN]| comprobando a su vez el
alcance que puede cubrir esta ultima tecnologia de comunicacién. Posterior-
mente, se realizan las primeras pruebas sobre la aplicacién moévil desarrolla-
da y las pruebas de verificaciéon de envio y recepcion de mensajes entre los
dispositivos que conforman la red. Después, se realizan pruebas de funciona-
miento relacionadas con la interfaz web y las acciones posibles por parte del
administrador de la red. Para concluir este apartado, se realizan una serie
de pruebas finales donde se comprueban tanto el envio como la recepcién de
mensajes a través de la red completa.

6.1. Conectividad Bluetooth Low Energy

En el desarrollo de la red, los primeros dispositivos implementados han
sido las motas y, dado que ain no tenfamos forma de probarlas, se ha optado
por una comprobacion rapida del funcionamiento de las mismas empleando
una aplicacién mévil desarrollada por Nordic Semiconductor. Esta aplica-
cién se denomina nRF Connect y nos permite realizar una serie de pruebas
de depuracion previas como conectividad envio de mensajes, etcétera.
Estas pruebas se realizan de forma répida y sencilla, ademés de ofrecernos
la posibilidad de verificar los avances del proyecto.

La prueba de conectividad con nRF Connect se basa en el escaner de los
dispositivos de alrededor y su posterior conexién. Se puede ver el correcto
funcionamiento de la conectividad mendiante la figura [6.1

Posteriormente, se realizo la misma prueba de conectividad con la mota
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Devices 3 =  Devices DISCONNECT

SCANNER BONDED ADVERTISER MYESP32
BONDED ADVERTISER B4:E6.2D:8E-3F-BB X

No filter - CONNECTED
NOT BONDED

MyESP32 Generic Access
B4:E6:2D:8E:3F:BB UUID: 0x1800

NOTBONDED 4 n © PRIMARY SERVICE

CLIENT SERVER

Device Name =
e N/A UUID: 0x2A00
20:B9:04:AE:21:BC Properties: READ

NOTBONDED 4 1 €10 Value: MyESP32

Appearance 3
UUID: 0x2A01

Properties: READ

Value: [0] Unknown

Central Address Resolution )
UUID: 0x2AA6

Properties: READ

Value: Address resolution not supported

Unknown Service

UUID: 4fafc201-1fb5-459e-8fcc-c5¢9c331914b
PRIMARY SERVICE

Unknown Characteristic 3+ #on
UUID: beb5483e-36e1-4688-b7f5-ea07361b26a8
Properties: INDICATE, NOTIFY, READ, WRITE

Value:

Descriptors:

Client Characteristic Configuration 13
UUID: 0x2902

Figura 6.1: Prueba de Conectividad Bluetooth Low Energy

implementada en Pycom LoPy 4.0, obteniendo el mismo éxito que en la
reflejada anteriormente.

6.2. Cobertura LoRa & LoRaWAN

Las motas, como se ha comentado a lo largo de desarrollo, no sélo incor-
poran la conectividad [BLE] sino que también incluyen conexién via
Al comienzo del desarrollo, no se tenia preparada la implementacion
de los servidores Chirpstack por lo que se realizaron pruebas de conexién y
alcance con la tecnologfa [LoRal empleando la infraestructura propia de
[Things Networkl La infraestructura empleada en la prueba esté formada por
los servidores publicos y la integraciéon con TTN Mapper .

Para comprobar el alcance de la cobertura de la tecnologia[LoRa]debemos
de seguir los siguientes pasos:

1. Configuracién de los dispositivos (mota y gateway) en Para més
informacion, véase el Anexo [C]

2. Descarga de la app TTN Mapper en nuestro dispositivo mévil.
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3. Enlace del smartphone con la mota. Este enlace se realiza a través de la
configuracién en la aplicacion. Primero, nos registramos con el usuario
y contrasena de la cuenta creada en Posteriormente, debemos
indicar la aplicacion y el dispositivo al que queremos enlazarnos. En
este momento, se mostraran las caracteristicas de configuracion del en-
lace como se ven en la figura[6.2] y inicamente tenemos que establecer

el enlace.

Configure linked device

Do you want to link the following device for mapping with TTN

Mapper?

App ID

teamupttnmapper

Device ID

esp32motaabp12

Access Key

ttn-account-v2.72gWPvxwTDIMzS|wt0S88dIH

MQTT Address

eu.thethings.network: 1883

Figura 6.2: Establecimiento del Enlace en TTN Mapper

4. Ruta de prueba. En este momento, se comienzan a enviar a mensajes
de forma periodica con varables como la localizacién del dispositivo,

méaximo [RSSI, méxima [SNR], la fecha y hora, ...

5. Comprobacién de que los mensajes llegan correctamente al servidor.
Esta comprobacién se realiza desde la
traffic dentro de nuestro gateway, tal y

0.5

uplink  downlink  join

time frequency

v 13:32:28 869.525
868.099975

869.525

868.099975

A 133025 868099975

A 132945 868099975

A 13:29:04 868099975

4/5

4/5

4/5

4/5

4/5

4/5

4/5

datarate airtime

SF12 BW125

$F12 BW125

SF12 BW125

SF12 BW125

SF12 BW125

SF12 BW125

SF12 BW125

14828

14828

14828

14828

14828

14828

14828

N

consola en el apartado

como se muestra en la figura

addr: 260116 EE

o
S

addr: 260116 EE

1 devadd

addr: 260116 EE

260116 EE

addr: 260116 EE

addr: 260116 EE

o
2

dr: 260116 EE

ayload

ayload

vload siz

size: 22bytes

size: 21 bytes

ze: 22bytes

ze: 21bytes

Il pause W clear

Figura 6.3: Recepcién de Mensajes en TTN Gateway
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6. Por ultimo, solamente nos queda visualizar el mapa de cobertura ge-
nerado por TTN Mapper. Este mapa, que se muestra en la figura [6.4]
presenta un rango de tonos que reflejan la intensidad de la senal [LoRa]
en la zona.

_—— TS

Figura 6.4: Rango de Cobertura LoRaWAN

Se ha comprobado que en la zona donde hay edificaciones la intensidad
de la senal disminuye hasta el punto de perderse; mientras que en la
zona este, vemos que el rango de cobertura es mayor. Esto se debe a
no tener obstéculos apenas. Ademads, cabe destacar que el gateway en
la prueba se localiza dentro de una casa y, por contraste, si estd en
una zona rural, entonces el rango de cobertura es més amplio.
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6.3. TeamUp en zonas con cobertura

TeamUp es la aplicacion desarrollada especificamente para el proyecto.
Esta mantiene funcionalidades en zonas sin cobertura como enviar mensajes
via BLE] una vez inicie sesién el usuario. En esta primera implementacion,
algunas funcionalidades se han desarrollado a modo de prueba para emplear-
se en zonas con cobertura, es decir, cualquier sitio donde podemos acceder
a Internet (véase figura[6.5)). Esta conectividad es necesaria dado que se ha
empleado como almacenamiento una base de datos propia de la plataforma
Firebase de Google.

Firebase

Usuario 1 “ Usuario 2

Figura 6.5: Esquema de Red en Zonas con Cobertura

A continuacion, se realizan una serie de pruebas relacionadas con cada
una de las funcionalidades que incorpora la App TeamUp.

= Registro de Usuario: consiste en registrar un nuevo usuario dentro
de nuestro sistema. Para ello, lanzamos la aplicacién y pulsamos sobre
Registrar. Esto nos lleva a una pantalla de registro como la que se
muestra a continuacién e introducimos los campos de nombre, email
y contrasena. Esta pantalla podemos verla en la figura



98 6.3. TeamUp en zonas con cobertura

Figura 6.6: Pantalla de Registro de TeamUp

En la figura [6.7] se representa el apartado Authentication de Firebase
y comprobamos que efectivamente aparecen nuestro nuevo usuario.

Fecha de

Identificador Proveedores o
creacion

felix@gmail.com 26 may. 2020

(]

jorge@teamup.com 24 jun. 2020

[ (]

prueba@gmail.com 10 jun. 2020

[(]

usuariol@teamup.com 27 jun. 2020

Inicio de sesion

24 jun. 2020

24 jun. 2020

10 jun. 2020

27 jun. 2020

UID de usuario

AKBE6PAXHxWk8Sdu3ECsfQXLeil 2

GsUmvAOMZENm2t0zudnxmAriV.

m3IGBc3tWVd4ezal ZBINRe]73PX2

VRcSYNxmiGRUK334TIEVLrIi58J2

Figura 6.7: Authentication en Firebase

Ademads, se han capturado las tramas emitidas al realizar el registro
con Wireshark (figura y hemos comprobado que esta tranmisién
se encuentra encapsulada por el protocolo [Transport Layer Security]|
Por tanto, es complicado ver como funciona este proceso. Pero
podemos intuir el funcionamiento mediante el diagrama de flujo ge-
nerado por Flow Graph de Wireshark como se muestra en la figura

0.9
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No. Time

. 9113986507

H 92 18.134216

L 93 18.954928
94 18.966922
95 18.971169
96 18.982068

99 19.014631
166 19.020661
101 19.043165
162 19.064828
163 19.065565
164 19.065572
165 19.065700
166 19.087945
167 19.093971

Source
192.168.0.108
192.168.6.109
192.168.0.108
192.168.0.1

192.168.0.108
192.168.0.1

192.168.0.108
192.168.0.108
216.58.201.170
216.58.201.170
216.58.201.170
216.58.201.170
192.168.0.108
192.168.0.108
192.168.6.108

Destination
192.168.0.1
255.255.255.255
192.168.0.1
192.168.0.108
192.168.0.1
192.168.0.108

216.58.201.170
216.58.201.170
192.168.0.108
192.168.6.108
192.168.0.108
192.168.0.108
216.58.201.170
216.58.201.170
216.58.201.170

Protocal  Length Info

DNS 78 Standard query 0x8b83 AAMA www.googleapis.com

upp 214 49155 > 6667 Len=172

DNS 78 Standard query ©x8b83 AAMA wun.googleapis.com

DNS 106 Standard query response @x8b83 AAAA www.googleapis.com AAAA 2a00:145€
DNS 78 Standard query ©xd9@6 A wwwi.googleapis.com

DNS 190 Standard query response @xd9@6 A www.googleapis.com A 216.58.201.170
Tcp 5450238 > 443 [ACK] Seq-1 Ack=1 Win=131072 Len-0

TLSv1.3 571 Client Hello

TP 54443 > 50238 [ACK] Seq=1 Ack=518 Win=61952 Len=0

TLSv1.3 1484 Server Hello, Change Cipher Spec

Tcp 1484 443 » 50238 [ACK] Seq=1431 Ack=518 Win=61952 Len=1438 [TCP segment of
TLSv1.3 107 Application Data

Tcp 5450238 > 443 [ACK] Seq=518 Ack=2914 Win=131072 Len=0

TLSv1.3 254 Change Cipher Spec, Application Data

TLSv1.3 898 Application Data

Figura 6.8: Captura de Registro con Wireshark

Time 192.168.0.108 192.168.0.109 216.58.201.170
192.168.0.1 255.255.255.255
13.946597 6657 ARBA e .
18.134216 45155 49155 — 6667 Len=172 o667
18.954928 55867 AARA =
18.966022 == asns -
18.971169 s =
18.982068 5666 2 =]
18.990794
19.014544
19.014631 o038 50238 — 443 [ACK] Seq=1/Ack=1 Win=131072 Len=0 -
19.020661 s0238 Client! Hello .
19.043165 0238 443 — 50238 [ACK] Seq=1 Ack=518 Win=61952 Len=0 -
19.064828 o038 ‘Server Hello, Chainge Cipher Spec -
19.065565 50238 443 s 50238 [ACK] Seq=1431 Ack=518 Win=61532 Len=1430 [TCP segment of 3 reassembled PDU] .
19.065572 50238 Application Data o
19.065700 o 50238 —» 443 [ACK] Sq=518 Ack=2914 Win=131072 Len=0 -
19.087945 s0238 Application Data o
19.093971 50238 Application Data o
19.114306 sons 443 — 50238 [ACK] Seq=2914 Ack=718 Win=62376 Len=0 -
19.115785 S0 443 — 50235 [ACK] Seqs=: -
19.464105 50238 Application Data. e
Figura 6.9: Flow Graph del Registro
En las capturas tomadas podemos comprender el funcionamiento del
registro que consiste en la busqueda del servidor de Google mediante
DNS, el establecimiento de la conexién con un 3-Handshake y el envio
de la informacién cifrada.
= Inicio de Sesién: consiste en el inicio de sesién de un usuario en

la aplicacion. Este proceso se realiza a través de la pantalla que se
muestra en la figura [6.10

Al igual que en el caso anterior, se han capturado los mensajes trans-
mitidos con Wireshark.

En las figuras y vemos que el comportamiento es similar,
pero que las longitudes de los mensajes tranmistidos son variables y
mas extensos respecto al caso anterior.
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Figura 6.10: Pantalla de Inicio de Sesiéon de TeamUp

No. Time Source Destination Protocol  Length nfo
18 1.376103 192.168.0.108 192.168.0.1 DNS 78 Standard query 0x7d3a AAAA www.googleapis.com
19 1.386094 192.168.0.1 192.168.0.108 DNS 106 Standard query response @x7d3a AAAA i AAAA 2200 :200a
20 1.388996 192.168.0.108 192.168.0.1 DNS 78 Standard query 0x@cd3 A www.googleapis.com
21 1.398104 192.168.0.1 192.168.0.108 DNS 174 Standard query response @x@cd3 A www.googleapis.com A 216.58.211.234 A 216.58.209.74 A 172
201.418533 192.168.0.108 216.58.211.234 TP 54 50141 > 443 [ACK] Se
25 1.424970 192.168.0.108 216.58.211.234 TLSv1.3 571 Client Hello
26 1.443409 216.58.211.234 192.168.0.108 TcP 54443 > 50141 [ACK] Seq=
27 1.467557 216.58.211.234 192.168.0.108 TLSv1.3 1484 Server Hello, Change Cipher Spec
28 1.468145 216.58.211.234 192.168.0.108 T 1484 443 > 50141 [ACK] Seq=1431 Ack=518 Win-61952 Len=1430 [TCP segment of a reassembled PDU]
29 1.468149 216.58.211.234 192.168.0.108 TLSv1.3 108 Application Data
30 1.468252 192.168.0.108 216.58.211.234 TP 5450141 > 443 [ACK] Seq=518 Ack=2915 Win=131072 Len=0
31 1.482409 192.168.0.108 216.58.211.234 TLSv1.3 254 Change Cipher Spec, Application Data
32 1.487112 192.168.0.108 216.58.211.234 TLSv1.3 901 Application Data
33 1.503092 216.58.211.234 192.168.0.108 T 54443 > 50141 [ACK] Seq=2915 Ack=1565 Win=64768 Len=0
34 1.735963 216.58.211.234 192.168.0.108 TLSv1.3 1484 Application Data
35 1.736645 216.58.211.234 192.168.0.108 TLSv1.3 560 Application Data
36 1.736649 216.58.211.234 192.168.0.108 TLSV1.3 415 Application Data
37 1.736651 216.58.211.234 192.168.0.108 TLSv1.3 81 Application Data

Figura 6.11: Captura de Inicio de Sesién con Wireshark

Time 192.168.0.108 216.58.211.234
192.168.0.1
1.376103 soo1s LStandard query Gx7d3a AAAA jespis.com |
1.386094 D018 dard query response Ox7d3s ARAA e =
1.388996 soog L Standard query Gx0cd3 A meem
1.398104 ;‘aﬂdard query response Oxcd3 A o

1.401770
1.418417

1.418533 v 50141 s 443 [ACK] Seq=1 Ack=1 Win=131072 Len=0 -
1.424070 e Clent Hello -
1.443409 v 443 5 50141 [ACK] Seq=1 Ack =518 Win=61352 Len=0 .
1.467557 50141 Server Hello, Change Cipher Spac s
1.468145 50141 e 43— 50141 [ACK] Seq=1431 Ack=518 Win=61352 Len=1430 [TCP segment of 3 PDU] a3
1.468149 e Appiication Dats .
1.468252 v 50141 — 443 [ACK] Seq=518 Ack=2915 Win=131072 Len=0 .
1.482409 50141 Change Cipher Spec, Application Data s
1.487112 e Application Data s
1.503092 v 443 50141 [ACK] Seq=2315 Ack =1565 Win=54768 Len=0 .
1.735963 e Application Data -

Figura 6.12: Flow Graph del Inicio de Sesion
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= Visualizacién del Chat: consiste en el envio de mensajes en zona
con cobertura y estos se visualizan en la pantalla de chat como se ve
en la figura [6.13

) Usuario 1
Jurge UOD.3/.43 FIVI £4/U0
Ggyji
Jorge 08:38:47 p. m. 24/06
eergvb
09:33:51 p.m. 24/06
hola
Jorge 09:36:30 p. m. 24/06
€0000
» Jorge 09:37:40 p. m. 24/06
hola
Jorge 09:42:46 p. m. 24/06
hola
Jorge 09:44:08 p. m. 24/06
€0000
Usuario 1 12:27:19 p. m. 27/06

Hola, soy Usuario 1

Escribe un mensaje ENVIAR

Figura 6.13: Pantalla de Chat de TeamUp

Estos mensajes se almacenan en el nodo Chat por defecto y con el
formato que se muestra en la figura [6.14]

% -MApJIG1zJTnhfQmATeC
date: "27/06'

hour: "12:27:19 p. m.
message: "Hola, soy Usuario -
- name: "Usuario 1

=~-photo: "

i typeMsg: 1

Figura 6.14: Mensaje Almacenado en Firebase

Una vez més se han capturado los mensajes transmitidos con Wires-
hark, obteniendo las figuras [6.15] y [6.16]
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No. Time Source Destination Protocol Length Info
40 3.357751 192.168.0.108 192.168.0.1 NS 79 Standard query 0x025f AMA play.googleapis. com
413.369879 192.168.0.1 192.168.0.108 NS 107 Standard query response @x@25f AAAA play.googleapis.com AAAA 2a00:1450:4003:801: :200a
42 3.371292 192.168.0.108 192.168.0.1 NS 79 Standard query Ox766e A play.googleapis.com
43 3.378836 192.168.0.1 192.168.0.108 DS 95 Standard query response 8x766e A play.googleapis.com A 172.217.17.10
46 3.400139 192.168.0.108 172.217.17.10 Tcp 54 50331 » 443 [ACK] Seq=1 Ack=1 Win=131072 Len-0
47 3.407142 192.168.0.108 172.217.17.10 TLsvi.2 235 Client Hello
48 3.422777 172.217.17.10 192.168.0.108 Tcp 54443 > 50331 [ACK] Seq=1 Ack=182 Win=61952 Len-0
49 3.443221 172.217.17.10 192.168.0.108 TLSvi.2 1484 Server Hello
50 3.443640 172.217.17.10 192.168.0.108 TLSvI.2 1471 Certificate, Server Key Exchange, Server Hello Done
513.443724 192.168.0.108 172.217.17.10 Tcp 5450331 > 443 [ACK] Seq=182 Ack=2848 Win=131072 Len=0
52 3.480460 192.168.0.108 172.217.17.10 TLSvi.2 147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
53 3.481149 192.168.0.108 172.217.17.10 TLsvi.2 294 Application Data
54 3.495794 172.217.17.10 192.168.0.108 TLSvI.2 346 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
55 3.502243 172.217.17.10 192.168.0.108 Tcp 54443 > 50331 [ACK] Seq=3140 Ack=515 Win=62976 Len=0
56 3.527184 172.217.17.10 192.168.0.108 TLSvi.2 1220 Application Data
57 3.527267 192.168.0.108 172.217.17.10 Tcp 5450331 > 443 [ACK] Seq=515 Ack=4306 Win=131072 Len=0
58 3.527496 172.217.17.10 192.168.0.108 TLSvi.2 139 Application Data
59 3.527500 172.217.17.10 192.168.0.108 TLSvi.2 88 Application Data
60 3.527580 192.168.0.108 172.217.17.10 Tcp 5450331 > 443 [ACK] Seq=515 Ack=4425 Win=130816 Len=0
613.537232 192.168.0.108 172.217.17.10 TLSvi.2 1004 Application Data
62 3.559152 172.217.17.10 192.168.0.108 Tcp 54443 > 50331 [ACK] Seq=4425 Ack=1465 Win=64768 Len=0
63 3.580658 172.217.17.10 192.168.0.108 TLsvi.2 915 Application Data
64.3.581259 172.217.17.10 192.168.0.108 TLsvi.2 193 Application Data

Figura 6.15: Captura del Envio de Mensaje Online

Time 192.168.0.108 172.217.17.10
‘ 192.168.0.1
3.357751 4968 § Standard guery 0x025f AAAA play, leapis.com 5
3.369879 E4968 1 tandard quer nse (ocl25F AAAS g l=apis.... o3
3.371292 4965 3 Standard query (7662 A g leapis.com 03
!
3.378836 64963 tandard que: nse (u7E6e A play.googleapis.com...
3.382655
3.400014
3.400139 50331 50331 — 443 [ACK] Seqg=1!Ack=1 Win=131072 Len=0 a3
3.407142 0331 CiientiHello .
3.422777 £o331 443 — 50331 [ACK] Seq=1 Ack=182 Win=£1952 Len=0 a3
3.443221 0331 Servet Helo .
3.443640 50331 e— Certificate Server Key Exchange, Server HeloDone (.
3.443724 50331 50331 — 443 [ACK] Seq=182 Ack=2848 Win=131072 Len=0 443
3.480460 o33t Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message o
3.481149 0331 Application Data .
3.495794 i e S b s N A A e e e oy e e oo S '
!
3.502243 ey 443 — 50331 [ACK] g:n@l Ack =515 Win=6297 Len=0 o
3.527184 s REET@: n Data .

Figura 6.16: Flow Graph del Envio de Mensaje Online

6.4. Envio de mensajes via BLE

En este apartado se realiza la prueba de conexion y envio de mensajes via
BLE] es decir, se realizan envios de mensajes de texto desde el dispositivo
moévil a la mota. Este proceso se ha realizado empleando dos aplicaciones
distintas.
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6.4.1. nRF Connect

Primero, se ha empleado la apliacién nRF Connect para comprobar que
la recepcién de los mensajes [BLE] se reciban correctamente. Al abrir la apli-
cacion, debemos conectarnos como se hizo previamente y posteriormente
podemos enviar mensajes a través del servicio que implementa la mota. En-
viado el mensaje, podemos ver si este ha llegado a la mota enlazada mediante
el monitor serie.

Write value NEW LOAD
Mensaje de nrf connect TEXT v
ADD VALUE

Advanced A
SAVE CANCEL SEND

Figura 6.17: Envio de Mensaje desde nRF Connect

Startup (ESP32 Chip ID: BS93FBE2DEGB4)

Node TT=O #12, RBP v1.0

Waiting a client connection to notify...

Using only one channel

Packet gueued

270€51: EV_TXCOMPLETE (includes waiting for RX windows)
Received using BLE: Mensaje de nrf connect

Time between last two packets: 41014 msec

LoRaWAN message sent

Packet queued

2743113: EV_TXCOMPLETE (includes waiting for RX windows)

Figura 6.18: Recepcion del Mensaje nRF Connect

En las figuras y vemos la efectiva transmisién del mensaje
emitido por la aplicacién nRF Connect y su posterior reenvio mediante

RaWAN]
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6.4.2. TeamUp

A continuacién, se ha realizado la misma prueba pero desde la aplicacion
desarrollada especificamente para el proyecto (TeamUp). El funcionamiento
es idéntico al explicado para nRF Connect. Asi, primero se realiza la co-
nexion con la mota y, posteriormente, envia mensajes mediante [BLE| Este
proceso se realiza desde la pantalla que podemos observar en la figura [6.19

device unknown
device unknown

MyESP32

P> (%‘

Connected device ...

Figura 6.19: Envio de Mensaje desde TeamUp

Por defecto, si la localizacién del dispositivo se encuentra activa se envia
un mensaje especifico de localizacién. A parte, podemos realizar el envio de
los mensajes de texto en cualquier momento, tal y como se muestra en la

figura [6.20]

Received using BLE: #GPS# 38.03404 -4.087042

Time between last two packets: 154768 msec

LoRaWAN message sent

Packet queued

9853085: EV_TXCOMPLETE (includes waiting for RX windows)
Received using BLE: Mensaje desde TeamUp

Time between last two packets: 151844 msec

LoRaWAN message sent

Packet queued

19342769: EV_TXCOMPLETE (includes waiting for RX windows)
Received using BLE: #GPS# 38.034042 -4.086793

Time between last two packets: 28149 msec

LoRaWAN message sent

Packet queued

Figura 6.20: Recepciéon de Mensajes TeamUp
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6.5. Envio de mensajes via LoRaWAN

En este apartado se realiza la prueba de conexion y envio de mensajes
via entre las motas y los servidores Chirpstack. En esta cone-
xion, la mota es fundamental dado que se encarga de la retransmisién de los
mensajes como se puede ver en las figuras expuestan con anterioridad.

Partiendo de que el envio de la mota es correcto, podemos seguir el paso
de los mensajes a través de los distintos componentes de la red.

» Gateway: Los gateway utilizados (single channel gateway implemen-
tado sobre una mota ESP32) incorporan una pégina web propia donde
se almacena un historial con los mensajes recibidos (véase ﬁgura.
Estos mensajes se pasan al bridge incorporado en la Raspberry Pi.

Message History

Time Node Channel SF pRSSI
Saturday 27-6-2020 17:00:53 00 00 00 12 0 |868100000 7 -73
Saturday 27-6-2020 16:57:28 00 00 00 12 0 |868100000 7 -75
Saturday 27-6-2020 16:53:32 00 00 00 12 0 |868100000 7 -71

Figura 6.21: Recepcion de Mensajes en Gateway

s Servidor de Red: El bridge incorporado pasa el mensaje al servi-
dor de red Chirpstack. Hasta este momento se mantiene la integridad
del mensaje debido al funcionamiento de la red y aun se
mantiene el mensaje cifrado. En la figura se ven algunos mensa-
jes desde la consola Chirpstack a la que accedemos con un navegador
indicando la url: http:192.168.0.25:8080, ademas de necesitar el
usuario y la clave. Los mensajes (tramas de este servidor
los encontramos en el apartado Live LoRaWAN Frame del Gateway.

= Servidor de Aplicacion: El servidor de aplicaciéon almacena las tra-
mas y las descifra empleando la clave En este servidor pode-

mos visualizar de nuevo las tramas [LoRaWAN]| y, ademas, se permite
ver el mensaje a nivel de aplicacién, como se observa en la figura [6.23

El mensaje se encuentra reflejado en la variable data, pero este por
defecto en Chirpstack se almacena en Base64. Por lo tanto, si seleccio-
namos un mensaje y lo decodificamos, se muestra el mensaje.

"I0dQUyMgMzguMDMOMDQgLTQuMDg3MDQy" --> #GPS# 38.03404 -4.087042
"TWVuc2FqZSBKZXNkZSBUZWFtVXA=" —--> Mensaje desde TeamUp
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UPLINK 6:00:54 PM UnconfirmedDatalp 00000012
UPLINK 5:57:29 FM UnconfirmedDatalp 00000012
UPLINK 5:53:33 FM UnconfirmedDatalp 00000012

¥ rnfo: [] 1item
v 0 {} 14keys
gatewaylD: "807d3affffhog6ed"
time: null
timeSinceGPSEpoch: null
rssi; -71
oRaSMR: 9
channel: 0
rfChain: 0
board: 0
antenna: 0
ocation: {} 5keys
latitude: 53.1889%

longitude: 6.557

-

altitude: &

source: "UNKNOWN"

accuracy: 0
fineTimestampType: *NONE"

context: "CpBhHg=="
uplinklD: "b65d7247-9976-486b-9d0a-7e1b972585f5"
crcStatus: "CRC_OK”
¥ tuinfor {} 3keys
frequency: 868099975
modulation: "LORA"
¥ loRaModulationinfo: {} 4 keys

bandwidth: 125
spreadingFactor: 7
codeRate: "4/5"
polarizationinversion: false

v phyPayload: {} 3 keys
v mhdr: {} 2keys
mType: “UnconfirmedDataUp”
major: "LoRaWANRT"
v macPayload: {} 3 keys
¥ fhdr: {} 4 keys
devAddr: "00000012°
v fcul: { 5keys
adr: true
adrackReq: false
ack: false
fPending: false
classB: false
fCnt: 1
fOpts: nul
fRort: 1
¥ frmPayload: [ 1item
v 0§} 1key
bytes: "ilehLriXKp3/oAlfbLjICIVAYjmngJhw®
mic: "67bab37f"

Figura 6.22: Tramas LoRaWAN en el Servidor de Red Chirpstack
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UPLINK 6:00:54 PM UnconfirmedDatalp
UPLINK 5:57:29 PM UnconfirmedDatalp
UPLINK 5:53:33 PM UnconfirmedDatalp

gatewaylD: "B07d3affffb9B6ed
ti

timeSinceGPSEpoch: null
rssi: 71

oRaSNR: 9

channel: 0

fChain: 0

board: 0

antenna: 0

sour UNKNOWN
accuracy: 0
fineTimestampType: *"NOMNE
context: "CpBhHg
uplinkiD: "b&5¢
crcStatus: "CRC_OK

976-4860-9d0a-7e1b972585f5

/s

¥ tuinfor {} 3

frequency: B6B099975

modulation: "LORA’

v loRaModulationinfo: {} 4 keys
bandwidth: 125
spreadingFactor: 7
codeRate: "4/5

polarizationinversion: false

w phyPayload: {} 3keys

majo! X
» macPayload: {} 3 keys
¥ fhdr: {} 4keys

fOpts: nul
fPort: 1
¥ frmPaylcad: [ 1item
v 0. {} 1key

bytes: "ilehLriXKp3/oAlfbLjICIVAYjmngJhw'

mic: "67bab37f

Figura 6.23: Mensajes en el Servidor de Aplicacién Chirpstack

6.6. Funcionalidades de Interfaz Web

00000012

00000012

00000012

La interfaz web del administrador de la red TeamUp implementa una
serie de funcionalidades (véase el Apartado 5.7). En este apartado, se
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trata de mostrar estas funcionalidades mediante el uso de un navegador.
Las alternativas se seleccionan sobre una barra que se muestra en la figura
0.24]

S S A
IO 3
Figura 6.24: Funcionalidades de la Interfaz Web

» Inicio: nos lleva a la pagina principal que se ve en la figura

. UNIVERSIDAD
s DEGRANADA

ALLIQQAT
Sistema para interconexion de equipos de emergencia sin cobertura

Elija una opeioén del menu

Figura 6.25: Inicio (Home)

= Registrar usuario: nos permite el registro de nuevos usuarios como se
muestra en la figura [6.26]

%" UNIVERSIDAD
: DEGRANADA

f2dOUZE %

Registro de usuario

Escriba un nombre v una clave para el usuario (con menos de 32 caracteres cada campo).

Usuario:

‘usuario |

Clave:

[12345¢ |

Enviar

Figura 6.26: Registro de Usuario
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En la figura se muestra en pantalla una confirmacién del registro
del nuevo usuario.

Registro de usuario

Usuario "usuario" con clave "123456" registrado.

Figura 6.27: Confirmacién del Registro de Usuario

Estos cambios los podemos visualizar mediante la funcionalidad Ver
Usuarios donde se muestra una tabla con los usuarios registrados.
Ademas, se observa que los usuarios nuevos no tienen asignados ningtin
dispositivo hasta que se conectan con él por primera vez. Esto podemos
observarlo en la figura [6.28

Usuarios registrados en el sistema:

user dev_eui last_seen_at

Felix | 0000000000000012 | 2020-06-29 12:03:02.901912+01

usuario 2020-07-01 12:39:52.301107+01

Figura 6.28: Confirmacién en Tabla de Usuarios del Registro de Usuario

= Borrar usuario: nos permite borrar a un usuario, como muestra se
realiza la eliminacién del usuario creado anteriormente. Esta funcio-
nalidad se muestra en la figura [6.29

\G:". UNIVERSIDAD
: © DEGRANADA

Qe :™ %

Eliminacion de usuario

Escriba el nombre del usuario a borrar.

Usuario:

[usuarid

‘ Enviar ‘

Figura 6.29: Borrar Usuario
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Al realizar la operacién, se muestra un mensaje de comprobacion como

se observa en la figura [6.30]

Eliminacion de usuario

nn

Usuario "usuario” con clave "" eliminado.

Figura 6.30: Confirmacién de Borrado de Usuario

Por 1ultimo, se puede realizar la comprobaciéon mediante la tabla de
usuarios que se muestra en la figura [6.31

Usuarios registrados en el sistema:

user | dev_eui last_seen_at

Felix | 0000000000000012 | 2020-06-29 12:03:02.901912+01

Figura 6.31: Confirmacién en Tabla de Usuarios

= Ver usuarios: nos permite visualizar los usuarios registrados en el sis-
tema y si estos estan enlazados a algin dispositivo. Se muestra en la

figura [6.31}

s Ver mensajes: nos permite visualizar los mensajes enviados y recibidos
por nuestro sistema de comunicaciones. Estos mensajes se pueden ver
en la figura [6.32

Registro de los mensajes recibidos por el servidor de aplicacion LoRaWAN:

id | dev_eui message direction | time

1 | 0000000000000001 | Testing. . uplink 2020-06-29 12:06:28.702775+01
2 | D000000000000001 | Testing. . uplink 2020-06-29 12:0 71057+01
3 | 0000000000000012 | Hola uplink 2020-06-29 12:0 58838+01

4 1 0000000000000012 | Mensaje de Prueba | uplink 2020-06-29 12:0 45654+01

5 | T0b3d34994de968f | #L# Felix 123456 | uplink 2020-06-29 12:07:57.726828+01

6 | T0b3d34994de968f | 2LACK= downlink | 2020-06-29 12:07:37.908363+01

7 | T0b3d34994de968f | Esto es una prueba | downlink | 2020-06-29 12:07:38.092014+01

Figura 6.32: Visualizacién de la Tabla de Mensajes
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= Ver ubicacion de usuarios: nos permite comprobar la ubicacién de los
usuarios mediante una tabla, como se muestra en la figura [6.33

Registro de posicion de los usuarios registrados:

id | time user | latitude | longitude

1 [ 2020-06-29 12:03:04.096463+01 | Felix | 38.03403 | -4.08682

2 | 2020-06-29 12:03:04.278825+01 | Felix | 38.03403 | -4.08682

3 | 2020-06-29 12:03:04 458862+01 | Felix | 38.03403 | -4.08682

4 | 2020-06-29 12:05:33.049203+01 | Felix | 38.03403 | -4.08682

5 | 2020-06-29 12:05:33.231547+01 | Felix | 38.03403 | -4.08682

6 | 2020-06-29 12:05:33.412105+01 | Felix | 38.03403 | -4.08682

4
7 20200629 12:06:30.439+01 | Felix | 38.03403 | -4.08682

8§ | 2020-06-29 12:06:30.62415+01 | Felix | 38.03403 | -4.08682

9 | 2020-06-29 12:06:30.808693+01 | Felix | 38.03403 | -4.08682

10 | 2020-06-29 12:07:59.760907+01 | Felix [ 38.03403 | -4.08682

11 | 2020-06-29 12:07:39.941776+01 | Felix | 38.03403 | -4.08682

12| 2020-06-29 12:08:00.153932+01 | Felix [ 38.03403 | -4.08682

Figura 6.33: Visualizacién de la Tabla de Localizacién

= Mandar mensaje a usuario: nos permite el envio de mensajes desde la
interfaz web por parte de un administrador. Estos mensajes se pueden
enviar de forma individual a un usuario o a todos los usuarios regis-
trados.

Primero accedemos a la interfaz web y a la pagina que permite el envio
de mensajes. Se indica el usuario al que queremos enviar el mensaje
y el mensaje en si, como se muestra en la figura Se supone que
el usuario en cuestion se encuentra registrado en el sistema en este
instante.
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%" UNIVERSIDAD
’ DEGRANADA

2L TQQAZ

Envio de mensaje a un usuario

Escriba el nombre del usuario y el mensaje a enviar.

Usuario:

‘Fehx |

Mensaje:

‘Esto es una prueba |

‘ Enviar |

Figura 6.34: Envio de Mensajes desde Interfaz Web

Unos instantes después, podemos comprobar que el mensaje ha sido
recibido por el usuario en su dispositivo como se muestra en la figura
6.35]

Generic Attribute
0x1801

Generic Access
0x1800

Unknown Service
4fafc201-1fb5-459e-8fcc-c5¢9¢331914b

Unknown Characteristic 3+ @

beb5483e-36e1-4688-b7f5-ea07361b26a8
INDICATE, NOTIFY, READ, WRITE
(0x) 45-73-74-6F-20-65-73-20-75-6
E-61-20-70-72-75-65-62-61, "Esto es una
prueba"
Descriptors:
Client Characteristic Configuration
0x2902
Indications enabled
Client Characteristic Configuration
0x2902

Figura 6.35: Recepcién del Mensaje enviado desde Interfaz Web
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Por 1ltimo, se puede realizar una comprobacion mediante la visuali-
zacién de los mensajes almacenados en la red. Esta comprobacion se
muestra en la interfaz web de la figura [6.36

UNIVERSIDAD
¢ DEGRANADA

QA : o

Registro de los mensajes recibidos por el servidor de aplicacién LoRaWAN:

id | dev_eui message time direction

1 | 70b3d54994de968f | #L# Felix 123456 2020-07-03 22:26:36.542257+01 | uplink

¥}

70b3d54994de968f | ELACK# 2020-07-03 22:26:37.339966+01 | downlink

3 | 70b3d54994de968f | Esto es una prueba 2020-07-03 22:27:30.233449+01 | downlink

Figura 6.36: Comprobacién de Mensajes enviado desde Interfaz Web

6.7. Inicio de Sesioén del Usuario al Sistema

Esta prueba explican los pasos seguidos para el inicio de sesién de un
usuario al sistema en su totalidad la red TeamUp.

1. Puesta en marcha del Servidor: se inicia el servidor Python que
se encarga del traspaso de los mensajes de una base de datos a otra,

y de la visualizacién web. En la figura se muestra la puesta en
marcha del servidor.

ttn@test-gwdl:~ er $ python3 server.py --config config.ini

[INFO] config.ini file exists

[INFO] Read configuration options

[INFO] Open databases

[DB] Database chirpstack_as opened successfully

[DB] Database teamdb opened successfully
[INFO] Connected to MQTT server

Figura 6.37: Puesta en Marcha del Servidor

2. Conexion [LoRaWANE se espera a que la mota establezca la cone-

xién con nuestro gateway [LoRaWAN| Este paso se puede observar en
la figura [6.38
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LORaWAN

LoRaWAN
ined ully g WAN network

Bluetooth rer created

Figura 6.38: Conexion LoRaWAN Mota-Gateway

3. Conexién se establece la conexién entre el dispositivo y
la mota. En este caso, se ha empleado la aplicacién nRE Connect de
forma idética a la explicada anteriormente.

4. Envio de mensaje Login: el mensaje de inicio de sesiéon o login
necesita un formato especifico.

#L# [usuario] [contrasefial

Este mensaje se encuentra guardado en el fichero login2 en nRF Con-
nect para poder repetir las pruebas sin necesidad de tener que intro-
ducirlo en cada intento. Adema&s, podemos ver el mensaje enviado en
la aplicacién en la figura [6.39

Generic Attribute
0x1801

Generic Access
0x1800

Unknown Service
4fafc201-1fb5-459e-8fcc-c5¢9¢331914b

Unknown Characteristic 3+ WK
beb5483e-36e1-4688-b7f5-ea07361b26a8

INDICATE, NOTIFY, READ, WRITE

(0x)

23-4C-23-20-75-73-75-61-72-69-6F-20-31-32-33-34,
# usuario 1234"

Descriptors:
Client Characteristic Configuration

0x2902

Indications enabled
Client Characteristic Configuration

0x2902

Figura 6.39: Envio de mensaje Login



Pruebas 115

5. Recepcion del mensaje Login ACK: al segundo de la transmi-
sién del mensaje Login, se recibe un mensaje de confirmacion con el
formato:

#LACK#

En la figura se muestra la recepcién del mensaje Login ACK.

Generic Attribute
0x1801

Generic Access
0x1800

Unknown Service
4fafc201-1fb5-459e-8fcc-c5¢9¢331914b

Unknown Characteristic 3t W
beb5483e-36e1-4688-b7f5-ea07361b26a8
INDICATE, NOTIFY, READ, WRITE
(Ox) 23-4C-41-43-4B-23, "#LACK#"
Descriptors:
Client Characteristic Configuration
0x2902
Indications enabled
Client Characteristic Configuration
0x2902

Figura 6.40: Recepcién del mensaje Login ACK

6. Mensajes en la Mota: en la mota (LoPy 4.0) se observa que se recibe

el mensaje de Login (#L#) por y se manda por [LoRaWAN} y el
mensaje Login ACK (#LACK#) por [LoRaWAN|y lo retransmite por
Estos mensajes se muestran en la figura [6.41

BT client

Figura 6.41: Mensajes en la Mota
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7. Mensajes en el Servidor: se observan los mismos mensajes en el
servidor lanzado para comprobar que el traspaso de informacion en-
tre las bases de datos se ha efectuado correctamente. La figura [6.42
presenta los mensajes vistos desde el servidor.

[ttn@test-gwol:~ $ python3 server.py --config config.ini
[INFO] config.ini file exists
[INFO] Read configuration options
[INFO] Open databases
[DB] Database chirpstack_as opened successfully
[DB] Database teamdb opened successfully
[INFO] Connected to MQTT server
[MQTT] Message received from device 70b3d54994de968f IGw;IHVdeFyaWBgMTIzNA =" (decoded #L# usuario 1234"
ge stored into database : /device/70b3d5499:
) , "rxInfo"

ad

[INFO] LoRaWAN message being stuled into database.
[INFO] LoRaWAN message stored into database : "70b3d54994de968f", message: "#L# usuario 1234 direction: "uplink")
[DEBUG] Encoded data: IOwjIHVzdWFyaW8gMTIzN\
[INFO] Received login request from user " i (passwcrd: "1234")
[INFO] Updating logged user "usuario" with password "1234" from device "70b3d54994de968f"
[INFO] New logged user "usuario" (passwurd 1234") flum device with dev_eui "70b3d54994de968f"

= i dav;ceOueueItem e e, "data": "IOxBQOsj", "devEUI": "70b3d54994de968", "fCnt" 2 8y SfPorkh: 1My Y

"I0xBQOsj" ( ) sent to 7@b3d54994d5968f (respunse from appllcatlcn server: {"fCnt":0})

[INFO] LoRaWAN message being stored into database

[INFO] LoRaWAN message stored into database (devl:s "70b3d54994de968f", message: "#LACK#", direction: "downlink")

Figura 6.42: Mensajes en el Servidor

8. Mensajes en Interfaz Web: se visualizan los mensajes desde el
punto de vista del administrador de la red (véase figura [6.43)).

UNIVERSIDAD
DE GRANADA

ftd QXU %

Registro de los mensajes recibidos por el servidor de
aplicacion LoRaWAN:

id | dev eui message time direction
1 | 70b3d54994de968f | #L# usuario 1234 2020-06-27 09:33:39.843565+01 | uplink
2 | 70b3d54994de968f | ELACK# 2020-06-27 09:33:40.633869+01 | downlink

Figura 6.43: Mensajes en el Interfaz Web
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6.8. Recepcion de Mensajes en el Usuario

Esta prueba refleja la recepcién de mensajes desde el punto de vista del
usuario. Hasta el momento, se han realizado pruebas de envio de mensajes
empleando las aplicaciones méviles. En esta prueba, se realiza el envio del
mensaje desde el terminal, aunque de se ha implementado esta funcionalidad
en la interfaz web del administrador, y se muestra la recepcién del mensaje.
Los pasos seguidos en esta demostracion son:

1. Lanzar el Servidor: se inicia el servidor Python que se encarga del
traspaso de los mensajes de una base de datos a otra, y de la visuali-
zacion web.

2. Conexién [LoRaWAN] y [BLE: se espera a que la mota establezca

la conexién con nuestro gateway y se realiza la conexién
BLE| entre el smartphone y la mota utilizando nRF Connect.

3. Registro del Usuario: se realiza el registro de la misma forma que
se explico en el apartado anterior.

4. Envio del Mensaje desde terminal: se realiza el envio de mensajes
desde la terminal empleando el siguiente comando:

python3 server.py --touser usuario --message "Probando..."

En la figura [6.44] se muestra el envio del mensaje desde el terminal.

[ttn@test-gwdl:~/server 5 python3 server.py --touser usuario --message "Probando..."

[INFO] config.ini file exists

[INFO] Read configuration options

[INFO] Open databases

[DB] Database chirpstack_as opened successfully

[DB] Database teamdb opened successful

Data: {"deviceQueueltem": {"confirmed": false, "data": "UHJvYmFuZG8uLi4=", "devEUI": "70b3d54994de968f", "fCnt": @, "fPort": "1"

}}
[LORA] Message "UHJvYmFuZG8uLi4=" (decoded "Probande...") sent to 70b3d54994de968f (response from application server: {"fCnt":1}

)
[INFO] LoRaWAN message being stored into database...
[INFO] LoRaWAN message stored into database (device: "70b3d54994de968f", message: "Probando...", direction: "downlink")

Figura 6.44: Envio del Mensaje desde terminal

5. Comprobacién en la Mota: se comprueba que el mensaje ha si-
do recibido en el mota LoPy 4.0 y esta lo retransmite via [BLE] al
dispositivo mévil. Esto se puede apreciar en la figura [6.45

6. Comprobacién en el Maévil: se comprueba que el mensaje llega de
forma correcta al dispositivo mévil mediante la comunicacién [BLE]
como se muestra en la figura [6.46

7. Comprobacion del Administrador: obviamente, estos mensajes
también se almacenan en nuestra base de datos y se pueden visualizar

en el navegador (véase figura [6.47)).
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Generic Attribute
0x1801

Generic Access
0x1800

Unknown Service
4fafc201-1fb5-459e-8fcc-c5¢9¢331914b

Unknown Characteristic A S .
beb5483e-36e1-4688-b7f5-ea07361b26a8

INDICATE, NOTIFY, READ, WRITE
(0x) 50-72-6F-62-61-6E-64-6F-2E-2E-2E,
"Probando..."
Descriptors:
Client Characteristic Configuration
0x2902
Indications enabled
Client Characteristic Configuration
0x2902
Client Characteristic Configuration
0x2902

Figura 6.46: Comprobacién en el Mdvil

‘64

70b3d54994de968f ‘ Probando...

2020-06-27 09:58:44.633613+01 ‘ downlink ‘

Figura 6.47: Comprobacién del Administrador

6.9. Conclusiones de las Pruebas

En este ltimo apartado del capitulo, se exponen las conclusiones obte-
nidas en cada una de las pruebas realizadas y explicadas anteriormente.
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1. Conectividad Bluetooth Low Energy: esta prueba ha permitido
comprobar si la implementacién de la mota respecto a la comunicacién
[BLE] funciona como se esperaba. Aunque unicamente se comprueba la
conectividad en esta prueba y no el envio de mensajes.

2. Cobertura [LoRal & [LoRaWANE esta prueba ha permitido com-

probar si la infraestructura Chirpstack y la comunicacién [LoRaWAN|
funcionan correctamente. Ademads, se ha comprobado el alcance de

la comuncicacién [LoRaWAN]| para conocer el rango de cobertura que

podemos generar en zonas determinadas.

3. TeamUp en zonas con conbertura: estas pruebas muestran el
funcionamiento principal de la aplicacién desarrollada y nos permi-
ten comprobar que el funcionamiento y visualizacién de la misma esta
acorde con los requisitos que se plantearon a resolver, es decir, registro,
inicio de sesion, envio de mensajes y localizacién, ...

4. Envio de mensajes via [BLE} estas pruebas han permitido compro-
bar el funcionamiento de la comunicacién [BLE] No sélo el registro de
usuarios sino también el envio de mensajes desde el smartphono y su
posterior recepcion en la mota. Estas pruebas se realizaron empleando
dos aplicaciones méviles: nRF Connect para depurar nuestro codigo
y ver el funcionamiento de recepcion de las motas y TeamUp para
verificacién del funcionamiento del envio de mensajes desde nuestra
aplicacién y su posterior recepcion.

5. Envio de mensajes via[LoRaWAN} esta prueba ha permitido com-
probar si el reenvio de mensajes via [LoRaWAN| desde la mota a los

servidores ha sido eficiente y, si se realiza el posterior almacenamiento
de estos mensajes en las bases de datos.

6. Funcionalidades de Interfaz Web: se han realizado una serie de
pruebas relacionadas con las acciones de administracion del sistema.
Se han comprobado que funcionan correctamente las funciones imple-
mentadas como son:

= Registrar y borrar usuarios del sistema.

= Visualizar los usuarios registrados.

= Visualizar los mensajes enviados y recibidos en el sistema.

» Visualizar las ubicaciones de los ususarios activos en el sistema.

= Enviar mensajes a un usuario especifico o a todos los usuarios
activos en el sistema.

7. Inicio de Sesiéon del Usuario en el Sistema: esta prueba se ha
realizado con el fin de comprobar el correcto funcionamiento de la red
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en su conjunto. En la prueba se ha comprobado el envio de mensajes de
inicio de sesién desde el dispositivo mévil a los servidores, pasando por
los nodos intermedios de la red. Como se ha mencionado, los mensajes
de incio de sesién como su correspondiente acknowledgement se han

realizado con exito y se han visualizado en las diferentes etapas de la
red.

Recepcion de Mensajes en el Usuario: esta prueba, al igual que
la anterior, se ha realizado con el fin de comprobar el rendimiento de
la red en su totalidad. En comparacién, en esta prueba el envio de
mensajes se realiza desde la parte del administrador de la red y no
desde el usuario. Este envio ha sido satisfactorio y, de igual forma que
en la prueba anterior, se han podido comprobar el seguimiento del
mensaje desde su creacién hasta su recepcién, pasando por todos los
nodos intermedios de la red.



Capitulo 7

Conclusiones y Trabajos
Futuros

En este capitulo se exponen las conclusiones obtenidas a lo largo del
proyecto y las lineas de trabajos futuros a realizar entorno al mismo.

7.1. Conclusiones

Este proyecto ha supuesto bastantes dificultades debidas a la compleji-
dad del mismo. Esta complejidad se debe al problema a resolver que consiste
en la interconexién de un equipo de emergencias en zonas sin cobertura.

Principalmente, se realizé un estudio del tecnologias y capacidades de las
mismas que podiamos emplear en zonas sin cobertura. Las tecnologias selec-
cionadas finalmente fueron[BLE] [LoRa]y [LoRaWAN| Todas ellas tienen gran
importancia en el mundo del Internet de las Cosas . Posteriormente, se
realizo un disefio de la red a implementar que esta formada por un conjunto
de elementos (dispositivo mévil, mota, gateway , servidores e interfaz web).
Todos estos elementos forman la red y permiten realizar todos los escenarios
de pruebas que se idearon y comprobaron.

Previas a esas pruebas, se realizaron una serie de implementaciones de
funcionamiento sobre los dispositivos mencionados anteriormente. Cada dis-
positivo implica unas capacidades distintas, lo que nos llevé a realizar las
implementaciones usando diversos entornos de programacién y lenguajes.
Estas implementaciones se explican en el Capitulo 5 y se subdividen segiin
el dispositivo a emplear. Ademads, cabe destacar, el desarrollo de una apli-
cacion totalmente funcional con la red creada.
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Una vez se integraron todos los desarrollos y se monté la red completa,
se han realizado un conjunto de pruebas exitosas que se pueden comprobar
en el Capitulo 6. El objetivo de estas pruebas es la verificacion del correc-
to funcionamiento de la red y las diferentes funcionalidades implementadas,
para asi ver si puede suplir el problema inicial. Como se ha comprobado
con anterioridad, la red diseniada es perfecta para zonas sin cobertura dado
que emplea tecnologias suficientes para albergar un amplio rango. Ademss,
supone una gran ventaja emplear estas tecnologias debido a su extensa in-
formacién online que facilit6 la implementacién y uso de la misma. Por otro
lado, se comprueba que los usuarios pueden enviar y recibir mensajes a
través de esta red, lo que estda ampliamente comprobado y se puede afirmar
que la red es 100 % operativa.

7.2. Trabajos Futuros

A pesar de tener en pleno funcionamiento la red disenada, cabe comentar
que existen posibles mejoras o ideas a desarrollar atn. Estas se reflejan a
continuacién:

= Mejora del diseno de la interfaz web.

s Implementacién y comprobacién de la ruta de un usuario desde la
interfaz web, empleando Google Maps.

» Diseno de una red mallada mediante como via com-
plementaria a la red que se encuentra en funcionamiento, de forma
que los miembros del equipo de emergencias empleen esta estructura
de red en caso de encontrarse cerca unos de otros.

= Andlisis del rendimiento, capacidad y coste energético asociado a las
tecnologias empleadas en la red actual.
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Apéndice A

Manual de Usuario de
TeamUp

En este archivo se explica el funcionamiento de la aplicacion TeamUp.
Esta aplicacién esta implementada en dos idiomas: inglés y castellano. Lo
primero que debemos de hacer es comprobar que estén activas las funciones
de localizacion y conexién Bluetooth en nuestro smartphone.

Al lanzar la aplicacion, se obtendra el idioma utilizado por defecto en el
disposivo movil. Posteriormente, se muestra la pantalla Splash Screen du-
rante 2 segundos.

Después de la espera, se lanza una pantalla de login o inicio de session
de usuario. En esta pantalla se tienen tres campos a rellenar:

= E-mail: especificar el correo electrénico con el que se realizo el registro
de usuario.

= Contrasena: confirmacion del usuario a través de una clave.

» Team Key (Extra): es una clave que diferencia los chats grupales
que a los que acceder. Un grupo especifico generara su clave que co-
noceran todos los miembros del mismo.

En caso contrario, se debe acceder a la aplicaciéon sin rellenarlo vy,
automaticamente, se accedera a un chat grupal general.

Ademas de la opcién de iniciar sesién, en esta pantala, tenemos un botén
para acceder al registro de usuario.

En la pantalla de registro de usuario, tendremos una serie de campos a
rellenar para hacer efectivo el registro de un nuevo usuario.

= Nombre: identificacion del usuario dentro de la aplicacion.

129



130

= E-mail: especifica el correo electrénico con el que se registra el nuevo
usuario.

= Contrasena: indica la clave de acceso correspondiente al usuario.

s Constrasena Repetida: repeticién de la clave de acceso para asegu-
rar que el usuario no introduzca erroneamente la clave.

En la figura se muestra la pantalla descrita anteriormente.

Figura A.1: Pantalla de Inicio de Sesién y Registro

Una vez se ha registrado el usuario, podemos acceder a la aplicacién des-
de la pantalla de inicio de sesiéon con nuestro correo electronico y contraseiia.

En el interior de la aplicacién podemos distinguir tres partes claramente,
entre las que podemos navegar indistintamente deslizando con el dedo o
pulsando sobre los botones de la parte superior de la pantalla.

1. Dispositivos: en esta pantalla se veran los dispositivos Ble de nuestro
alrededor. Podemos conectarnos a cualquiera de ellos pulsando sobre
su nombre y se confirma la conexién con un mensaje ”Dispositivo co-
nectado ...”.

Ademsds, esta pantalla nos ofrece la posibilidad de enviar mensajes
via Intenet en caso de tener conectividad o telefénica. Y per-
mite el envio a nuestro sistema privado en caso contrario, empleando
Bluetooth Low Energy. Esta pantalla se muestra en la figura
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MyESP32

device unknown

®®

ENVIAR

Figura A.2: Pantalla de Dispositivos Ble

2. Chat: en esta pantalla se visualizan los mensajes enviados al chat
grupal. Ademads, se permite el envio de mensajes de texto e imagenes
en caso de tener conectividad a Internet.

3. GPS: en esta pantalla se ven las coordenadas geogréficas del usuario
(longitud y latitud) y una visualizacién de la localizacién sobre un
mapa.

En la figura [A.3] se muestran las pantallas de chat y GPS.

@ Felix

Longitud -4.086823

Felix 06:43:31 p. m. 05/06 X
= SN Latitud 38.03403
Felix 08:57:37 p.m. 05/06
= prueba
Felix 11:33:08 p. m. 06/06
"= hola
Felix 11:45:30 p. m. 06/06
"= hola
prueba 10:40:28 2. m. 10/06 W
™ esto es un mensaje de prueba g @
prueba 10:41:20a. m. 10/06
*=  hola de prueba
Felix 06:16:14 p.m. 12/06 y i
- £

hola, que tal?

= enviar i w

Escribe un mensaje

Figura A.3: Pantalla de Chat y localizacion GPS






Apéndice B

Instalacion y Configuracion
del servidor Chirpstack

B.1. Introduccion

Este documento muestra la instalacion de los servidores de red y apli-
cacién Chirpstack y la respectiva configuracién del gateway y la mota para
este servidor [47].

B.2. Instalacion de los servidores Chirpstack

La instalacion se ha realizado sobre un sistema operativo Raspbian Bus-
ter. Antes de comenzar con la instalacion, se deben instalar las dependencias
necesarias para el correcto funcionamiento de los servidores.

» MQTT broker (Mosquitto): Es una implementacién del protocolo
IMQTT|y permite la publicacién de informacién en topicos o temas y
la subscripcion a dichos tépicos.

= Redis: Es una base de datos interna que permite almacenar informa-
cién temporal.

s PostgresSQL: Es una base de datos de largo tiempo empleada para
almacenar recursos.

Estas dependencias se instalan con los siguientes comandos:

>> sudo apt install mosquitto mosquitto-clients
>> sudo apt install redis-server redis-tools
>> sudo apt install postgresql

A continuacion, se configura la base de datos PosgreSQL y los usuarios.
Primero entramos a PostgreSQL y creamos los roles y las bases de datos de
servidor de red y aplicacion.
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>> sudo -u postgres psql

create role chirpstack_as with login password ’dbpassword’;
create role chirpstack_ns with login password ’dbpassword’;
create database chirpstack_as with owner chirpstack_as;
create database chirpstack_ns with owner chirpstack_ns;

El siguiente paso es modificar la base de datos del servidor de aplicacién
incluyendo dos extensiones y nos salimos de PostgreSQL.

\c chirpstack_as
create extension pg_trgm;
create extension hstore;

\q

Ahora se configura el repositorio software compatible con nuestro siste-
ma. Para ello, se instala un gestor de directorios, se establece una clave para
el nuevo repositorio y se aflade creando un nuevo archivo.

>> sudo apt install apt-transport-https dirmngr

>> sudo apt-key adv --keyserver keyserver.ubuntu.com
--recv-keys 1CE2AFD36DBCCA0O

>> sudo echo "deb https://artifacts.chirpstack.io/
packages/3.x/deb stable main" | sudo tee /etc/
apt/sources.list.d/chirpstack.list

A continuacidn, se instala el Gateway Bridge de Chirpstack. Aunque este
elemento se puede instalar en la misma méquina que los servidores o en otra
distanciada. Primero, se instala el paquete y, luego, se inicia el servicio.

>> sudo apt install chirpstack-gateway-bridge
>> sudo systemctl start chirpstack-gateway-bridge
>> sudo systemctl enable chirpstack-gateway-bridge

Posteriormente, se procede a la instalacién de los servidores de red y
aplicacién de Chripstack.

Servidor de Red Chirpstack
1. Se instala el paquete del servidor de red.

>> sudo apt install chirpstack-network-server

2. Se modifica el archivo de configuracion dependiendo de la banda de
frecuencias empleada. En nuestro caso, se configurara para la banda
EUS868.
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[generall
log_level=4

[postgresqll
dsn="postgres://chirpstack_ns:dbpassword@localhost/
chirpstack_ns?sslmode=disable"

[network_server]
net_id="000000"

=
H O © 0 9 0 0k W N =

[network_server.band]
name="EU_863_870"

o= e
=W N

[[network_server.network_settings.extra_channels]]
15] frequency=867100000

16l min_dr=0

17] max_dr=5

18
19| [[network_server.network_settings.extra_channels]]
20] frequency=867300000

21l min_dr=0

22| max_dr=>5

23
24| [[network_server.network_settings.extra_channels]]
25] frequency=867500000

26| min_dr=0

27| max_dr=>5

28
29| [[network_server .network_settings.extra_channels]]
30] frequency=867700000

31| min_dr=0

32 max_dr=5

33
34| [[network_server .network_settings.extra_channels]]
35] frequency=867900000

36| min_dr=0

37] max_dr=5

En este punto, se reinicia el servidor de red y se establece para iniciarse
al arrancar el sistema.

>> sudo systemctl start chirpstack-network-server
>> sudo systemctl enable chirpstack-network-server

Servidor de Aplicacion de Chirpstack
1. Se instala el paquete del servidor de aplicacién.

>> sudo apt install chirpstack-application-server

2. Se modifica el archivo de configuracién.
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[generall
log_level=4

[postgresqll
dsn="postgres://chirpstack_as:dbpassword@localhost/
chirpstack_as?sslmode=disable"

[application_server.external_apil
jwt_secret="1x*x"

© 0N W N

El secreto [JWT] se sobtiene siguiendo los siguientes pasos:

a) Generacién de un secreto en Base64, se ha empleado el siguiente
comando:

openssl rand -base64 32

b) Generacion del mediante la pagina https://jwt.io/. En
esta pagina se genera el [JWT]| completando una serie de campos
y empleando el secreto generado con anterioridad. En la figura
[B.1l se muestra la creacién del secreto TWTL

Encoded oo Decoded ..

HEADER: ALGOR M OKEN
eyJhbGc101JIUZzITNLJY . eyJzdWIi01iL
XMjMONTY30DkwIiwibmFtZSI6IkZ1bG1 ! a1 “Hezser
4IER1bGdhZG81fQ.7nxBMpkAG3LB1UXG }
8WrQGfVRmj-Nkbyh4Gy8HWF6tfQ

PAYLOAD: DATA

"sub

"name”: "

VERIFY SIGNATURE

LONNT!

M secret base64 encoded

Figura B.1: Generacién del secreto JWT
Por tltimo, se reinicia el servidor de aplicacion y se establece para iniciarse
al arrancar el sistema.

>> sudo systemctl start chirpstack-application-server
>> sudo systemctl enable chirpstack-application-server


https://jwt.io/
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B.3. Configuracion de los servidores Chirpstack

En este apartado se comenta el procedimiento seguido para la configura-
cién de los elementos de red en el servidor Chirpstack. Para poder realizar
la configuracién, accedemos a la consola a través de un navegador con local-
host:8080. Se solicitaran usuario y contrasenia que por defecto es: admin.

B.3.1. Configuracién del Gateway

El gateway o pasarela es el elemento intermedio entre la mota y los
servidores Chirpstack. Esta pasarela se ha implementado sobre dispositivos
ESP32, siendo una pasarela monocanal. Los aspectos més relevantes de la
configuracién de este dispositivo se encuentran en el Capitulo 5. Respecto
a los servidores Chirpstack, se debe de declarar donde se ubica el servidor a
partir de su direccién [[P}

#define _TTNPORT 1700
#define _TTNSERVER "192.168.0.25"

Posteriormente, el procedimiento consiste en registrar la pasarela a través
de la consola web de Chirpstack. Previo a este paso, se necesita crear una
organizacién y un perfil de servicio como se muestra en la figura

Organizations / TeamUp §i DELETE Service-profiles / Create
Organization name * Serv :E‘VI:.:TI‘; name”
TeamUp sp_Teamup
The name may only contain words, numbers and ¢ A name to identify the service-profile
Display name * Network-server *
TeamUp ns_Teamup -
ant be
Gateways

Organization can have gateways

UPDATE ORGANIZATION

ed to the packet

Figura B.2: Creacion de Organizacion y Perfil en Chirpstack
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Ahora si podemos introducir nuestra pasarela desde la pestana de Ga-
teway. Es imprescindible no confundirse al introducir el Gateway ID que
identifica univocamente a nuestra pasarela e indicar el perfil de servicio que
emplea. Este paso se muestra en la figura [B.3]

Gateways / Create

GENERAL TAGS ME

Gateway name *

esp32_scgw_01

The name may only contain words, numbers and dashes.

Gateway description *

Pasarela mono-canal creada sobre ESP32

Gateway ID *

B4 E6 2D FF FF 8E 3F E9 MSB C

Network-server *

ns_Teamup -

ill connect. When
, make sure a

Select the ne
no

Figura B.3: Creacion de Pasarela en Chirpstack
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B.3.2. Configuracién de la Aplicacion y Dispositivos

En esta subseccion, se indican los pasos a seguir para la configuracion de
los dispositivos en nuestros servidores. Primero, debemos de crear nuestra
aplicacion rellenando el registro de la misma e indicando el perfil de servicio
enlazado, como se muestra en la figura [B.4]

Applications / Create

Application name

app_Teamup

The name may only contain words, numbers and dashes

Application description *

app_Teamup

Service-profile *

sp_Teamup -
profile to which this application will be attached. Note
t change this value after the application has been

CREATE APPLICATION

Figura B.4: Configuraciéon de Aplicacién en Chirpstack

Una vez creada la aplicacién, se define un perfil de dispositivo que em-
pleareamos de forma general a todos los dispositivos de nuestra red. Este

perfil emplea la versién de 1.0.0 y un méximo EIRP de 14.

A continuacion, se crea el registro de los dispositivos en el apartado
Application/app_TeamUp/Devices (véase figura . Al registrar un nuevo
dispositivo se deben de indicar el perfil de dispositivo y el identificador EUI.
Ademaés, debemos de comprobar el tipo de activacién empleado. En nuestro
caso, se ha empleado la activacién [ABP] Esta activacién debe configurarse
directamente sobre el dispositivo en la consola web y se indica el Device
Address, el NwkSKey] v el [AppSKeyl

Es importante deshabilitar el frame-counter, lo cual empeorard la segu-
ridad de nuestra comunicaciéon pero tendremos menos problemas a la hora
de tomar las muestras.



Device-profiles / Create

GENERAL

Device-profile name *

dp_abp_ESP32

JOIN (OTAA / ABP) Cl

A name to identify the device-profile.

Network-server *
ns_Teamup

-

The network-server on which this device-profile will be provisioned
After creating the device-profile, this value can't be changed.

LoRaWAN MAC version *
1.0.0

The LoRaWAN MAC version supported by the device

LoRaWAN Regional Parameters revision *

Select LoRaWAN Regional Parameters revision -

Revision of the Regional Parameters specification supported by the

device

Max EIRP *
14

Maximum EIRP supported by the device

Applications / app_Teamup / Devices /
Create
GENERAL VARIABLES

Device name *

esp32_mota_abp_01

The name may only contain words, numbers and dashes

Device description *

esp32_mota_abp_01

Device EUI *

4f 93 cae5ee 09 02 71 MSB C

Device-profile *

dp_abp_ESP32

Disable frame-counter validation

Note that d\sal)hn? the frame-counter validation will compromise
security as it enables people to perform replay-attacks

Applications / app_Teamup / Devices /

esp32_mota_abp_01

KEYS (OTAA)

Device address *
01d5a1e6

Network session key (LoRaWAN 1.0) *
45c616ab64eb5ala  MSB

B DELETE
ACTIVATION >
MsB
c O @«

Application session key (LoRaWAN 1.0) *
55b04238ebb8f855 MSB

Uplink frame-counter *

2

Downlink frame-counter (network) *

4

4

Figura B.5: Configuracién de Dispositivos en Chirpstack
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Apéndice C

Configuraciéon del servidor
TTN

C.1. Introduccion

Este documento muestra la configuracion del gateway y la mota en el

servidor [57].

C.2. Configuraciéon

En este apartado se comenta el procedimiento seguido para la configu-
racién de los elementos de red en el servidor Esto quiere decir que
los elementos seran reconocidos por el servidor de la infraestructura a ni-
vel mundial. Para poder realizar la configuracién, es necesario las creacién
previa de un usuario de la plataforma

C.2.1. Configuracién del Gateway

El gateway o pasarela es el elemento intermedio entre la mota y los ser-
vidores Esta pasarela se ha implementado sobre dispositivos ESP32,
siendo una pasarela monocanal. A continuacién, se comenta la diferencia en
el cédigo respecto a la implementacion de la pasarela del Anexo D.

El tinico cambio respecto a la implementacién citada anteriormente, es la
declaracién del servidor [TTN] En este caso, nos conectamos a los servidores
desplegados por en el continente europeo.

#define _TTNPORT 1700
#define _TTNSERVER "router.eu.thehings.network"
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Posteriormente, el procedimiento consiste en registrar la pasarela en la
plataforma Para ello, entramos en Console/Gateway/Register Gate-
way. A continuacién, se rellenan los valores del registro. Para poder intro-
ducir correctamente el EUI o ID del gateway, tenemos que seleccionar la
opcién I'm using the legacy packet forwarder. Ademds, incluimos una breve
descripcion, la frecuencia en la que se trabaja (868.1 MHz) y la localizacién
[GPS] Este procedimiento se puede ver claramente en la figura

REGISTER GATEWAY

Gateway EUI
The EUI of the gateway as read from the LoRa module

24 0A C4 FF FF 30 95 A8

rwarder
Semtech packet forwarde

Description

Ahuman-readable description of the g

My ESP32 Gateway 868.1MHz SF7

Frequency Plan
The frequency.plan this gateway will use

Europe 865MHz

Router

The router this gateway will connect to. To reduce latency, pick a router that is in a region which is close to the location of the gateway

ttn-router-eu

Location
exact location of you gateway. This will be used if your gateway cannot determine its location by itself. Set a location by clicking on the map.
+ X lat
& La Ropera e
m
Andujar =
Ext; = ] i JA2321
Nos
v del Soillo 2
wzszs
m 5
a [A-311 H
swzm
Vegas de

Triana

Antenna Placement
The placement of the gateway antenn:

indoor  outdoor

Figura C.1: Registro del Gateway en The Things Network

Por tdltimo, debemos comprobar si nuestra gateway esta correctamente
implementada. La pasarela se debe ver activa en la misma consola, tal y
como se aprecia en la figura
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GATEWAY OVERVIEW £ settings

Gateway D cui-240ac4fff309528
Description My ESP32 Gateway 868.1MHz SF7
Owner (O FelixDelgado & Transfer ownership
Status ~ connected
Frequency Plan Europe 868MHz
Router ttn-router-eu

GatewayKey <

Last Seen 28 seconds ago
Received Messages 0

Transmitted Messages 0

Figura C.2: Comprobacién Gateway Conectado en The Things Network

C.2.2. Configuracién de la Aplicacion y Dispositivos

Ahora, se procede a la configuraciéon de los dispositivos dentro de una
aplicacion en los servidores Para ello, accedemos a Console/Aplica-
tions/Add Aplication y creamos a apicacién como se muestra en la figura
.3

ADD APPLICATION

Application ID
e unique identifier of your application on the network

teamupttnmapper

of your

Aplicacién TTN Mapper for TeamUpg

Application EUI

An application EUI will be issued for The Things Network block for convenience, you can add your own in the application set

EUl issued by The Things Network

Handler registration
Select the handler you want to register this application to

ttn-handler-eu

Figura C.3: Creacién de Aplicacién en The Things Network

Una vez creada la aplicacion se va a definir el dispositivo perteneciente a
la aplicacién. Este paso se realiza desde nuestra aplicacién en Devices/Regis-
ter Device (véase ﬁgura. En este punto, es importante no equivocarnos
al incluir el valor de App Key y, puesto que el Device Address es definido
por la plataforma, debemos modificarlo en nuestro cédigo de la mota para
que coincidan.



REGISTER DEVICE

Device ID
This is the unique identifier for the device in this app. The device ID will be immutable.

esp32motaabp12

Device EUI
The device EUI is the unique identifier for this device on the network. You can

’ th

App Key

The App Key will be used to secure the communicatior u device and the network.

% 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 12

App EUL

70 B3 DS 7E DO 02 EF 76

Cancel

Figura C.4: Registro de Dispositivo en The Things Network

Para acabar con la configuracién, en mi caso, he de cambiar el tipo de
activacién. Debido a que por defecto, el tipo de activaciéon implementado
por la plataforma es OTAA y mi dispositivo mantiene una activacién ABP.
Este cambio se produce sobre la configuracién del dispositivo en Settings
que se muestra en la figura

Activation Method

OTAA ABP

Device Address

Network Session Key

% 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 12

App Session Key

¥ 00 00 00 00 00 QO GO 00 00 00 0O 00 00 00 00 12

Frame Counter Width

16 bit 32bit

Figura C.5: Modo de Activacién del Dispositivo en The Things Network
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