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Resumen

El inicio de las redes moviles data de 1894 con la invencién del telégrafo
inalambrico, aunque practicamente nadie tenia acceso a este tipo de equipos.
En la década de los 80’s aparece la primera generacién (1G) basada en co-
municaciones analédgicas. La segunda generacion trajo consigo los primeros
sistemas méviles digitales y supuso una gran expansién y accesibilidad a la
poblacion de los servicios de comunicaciones moviles de voz y datos, ademas
de la posibilidad de aumentar la movilidad entre paises con la implemen-
tacién del roaming internacional. 3G supuso el comienzo de los sistemas
moéviles de banda ancha.

A dia de hoy, las redes méviles que utilizan el estandar LTE (Long Term
Evolution) de 3GPP (3rd Generation Partnership Project) dan cobertura al
95 % de la poblacién en paises desarrollados y al 70 % de la poblacién en
paises en vias de desarrollo. Estas redes se encuentran a pleno rendimiento,
siendo las que a dia de hoy se comercializan con mayores prestaciones ante el
incipiente despliegue de 5G. Proporcionan alta velocidad, alta calidad, alta
capacidad, seguridad y servicios de bajo coste para servicios de voz y datos,
multimedia e internet a través de IP (Internet Protocol).

Este proyecto se centra en el estandar LTE. Gracias al uso de un disposi-
tivo Software Defined Radio (SDR), se pretende crear una red basada en este
estandar. Para ello, se hard uso del software Open Air Interface y se crearan
dos méaquinas virtuales creadas con el software Oracle VM VirtualBox. Una
de ellas implementard la red de acceso E-UTRAN (Evolved Universal Te-
rrestrial Radio Access Network) del estandar LTE. La otra implementara la
red troncal EPC (Evolved Packet Core). Para finalizar el proyecto, una vez
creada y configurada correctamente el conjunto de la arquitectura, se llevard
a cabo una evaluacién del rendimiento de la red.

Debido a la pandemia mundial sufrida por el Covid-19 el proyecto se
realizard mediante emulacion de la red al completo en lugar del uso del SDR
para la parte de red de distribucién. La emulacién se hard con el paquete
Open Air Interface System Emulation (OAISIM) de Open Air Interface.
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Abstract

The beginning of mobile networks dates back to 1894 with the inven-
tion of the wireless telegraph, although virtually no one had access to such
equipment. In the 1980s, the first generation (1G) based on analog commu-
nications appeared. The second generation brought with it the first digital
mobile systems and caused a great expansion and accessibility to mobile
voice and data communication services, as well as the possibility of increa-
sing mobility between countries with the implementation of international
roaming. 3G was the beginning of mobile broadband systems.

Today, mobile networks using the 3GPP (3rd Generation Partnership
Project) LTE (Long Term Evolution) standard cover 95 % of the population
in developed countries and 70 % of the population in developing countries.
These networks are fully deployed, being those that today are marketed with
greater performance. They provide high speed, high quality, high capacity,
security and low-cost services for voice and data services, multimedia and
Internet over IP (Internet Protocol).

This work is focused on LTE standard. Thanks to the usage of an Soft-
ware Defined Radio (SDR) device, we will build a network prototype based
on this standard. To do this, we will use Open Air Interface software and
will create two virtual machines using Oracle VM VirtualBox software. One
of them will take the role of the access network, i.e. the E-UTRAN (FEvolved
Universal Terrestrial Radio Access Network). The other will implement the
core network, i.e. the EPC (FEvolved Packet Core). To complete this project,
once the LTE network prototype is successfully created and configured, a
performance assessment will be performed.

Due to the global pandemic of Covid-19, this project will be carried out
by emulating the entire network instead of using an SDR device for the
distribution network. The emulation will be done with the package Open
Air Interface System Emulation (OAISIM) included in Open Air Interface
software.
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Capitulo 1

Introduccion

1.1. Contexto

Es impensable, a dia de hoy, el desarrollo de nuestras vidas sin el uso dia-
rio de dispositivos moviles con acceso a la red. Cada vez tenemos sistemas de
comunicaciones mas complejos y para entenderlos es importante comprender
de dénde vienen y cémo han ido evolucionando estos. El desarrollo de las
tecnologias méviles comenzaron siendo una competencia nacional o regional
pero, sin embargo, desde su fundacién en diciembre de 1998, la iniciativa
Third Generation Partnership Project (3GPP) mediante la participacién de
miles de personas ha convertido la tarea del desarrollo de las tecnologias
moviles en una tarea desarrollada por una organizacién mundial.

- ™

e
el

A GLOBAL INITIATIVE

Figura 1.1: Logo 3GPP [I]

Las tecnologias de comunicaciones méviles se dividen en generaciones,
donde la primera generacién (1G) eran sistemas de radio mévil anal6gicos
en la década de los 80’s. La segunda generacién (2G) introdujo las comuni-
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caciones moéviles digitales y la tercera generacién (3G) supuso el comienzo
de los sistemas moviles de banda ancha.

El Long Term Evolution (LTE) es popularmente conocido como cuarta
generacién (4G), aunque muchos aseguran que realmente, el verdadero paso
al 4G es realmente la versién 10 LTE, conocida como LTE-Advanced.

Mas alla de los nombres y generaciones, lo importante son las capacida-
des reales del sistema y cémo han evolucionado, dando lugar a un enorme
aumento de velocidad y de movilidad que se han ido consiguiendo con el
paso de estas generaciones.

Mobility
" i e e N el IMT-M?mcmz
- e s e = ' - — ""_'"' Mew capabilities
~ :' ‘; A ra S, % of systems beyond
High § 1 ‘ \‘ i A IMT-2000
: \ uw mobile
]
: | 3E evolution > .ﬁ{—
rass "-E ﬁ.
: IMT. -EIIIH.'I Enhanced \ numdi:ﬂn;ﬁﬂ
Low i il IMT-2000 ¥ {area wireless access; |
L T T N TR B T Rt T L --"..
1 Mbitis 10 Mbitis 100 Mbit/s 1000 Mbit's

Peak data rate

Figura 1.2: Tasa de datos méxima frente a movilidad en las diferentes gene-
raciones [2]

1.1.1. LTE en Espana

En Espana contamos con muchas compaiiias telefonicas que ofertan un
servicio de telefonia 4G. Sin embargo, muchas de ellas son Operadores Movi-
les Virtuales (OMVs) que no poseen infraestructura propia (se sugiere al lec-
tor remitirse a [10] donde encontrara todas las OMVs disponibles en Espana
en febrero del ano 2020). En Espana solo hay cuatro companias de telefonia
que cuentan con despliegue propio de infraestructura de red LTE, que son
Mowistar, Vodafone, Orange y Yoigo. Podemos ver en la tabla las ban-
das de operacion de cada una de las companias anteriormente mencionadas
basdndonos en la referencia [I1], y en la figura segun la referencia [12],
podemos ver el porcentaje de cobertura de LTE por provincias en Espana
en 2018.
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E;I];da f‘ﬁglze)nma Uso Operadora
Banda 300 Después de ser liberada en 2015, 1\\//1005;?2?12
20 es usado para 4G/LTE. ’
Orange
Banda 1500 En desuso en la actualidad, a la i
32 espera de su subasta publica
Movistar,
]??anda 1800 Es usada para 2G y 4G/LTE gc;;izg:’le,
Yoigo
Banda Movistar,
. 2600 Es usada para 4G/LTE Vodafone,
Orange

Tabla 1.1: Bandas de operacién LTE por compania en Espana
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Figura 1.3: Mapa porcentual de cobertura LTE por provincias en Espana
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1.1.2. 5G en Espana

Durante el presente ano 2020, se han comenzado en Espana del des-
pliegue de redes de quinta generacién (5G), el futuro préximo de las redes
moéviles. Mediante esta tecnologia se conseguird banda ancha de mévil de
muy alta velocidad y capacidad, comunicaciones ultra fiables y de baja la-
tencia (pasard a ser de 1 milisegundo frente a los 20-30 milisegundos de las
redes LTE) y las comunicaciones masivas tipo maquina a maquina, donde
se desarrollard el Internet-of-Things (IoT). Para profundizar informacién se
remite al lector a la referencia [13].

1.2. Motivacion

Este proyecto parte del deseo de visualizar de manera experimental la
arquitectura, componentes y principales procedimientos de una red mévil
mediante su configuracién, puesta en marcha y analisis.

Para ello, el desarrollo de este proyecto se basa en una tecnologia de
red movil que en la actualidad estd completamente desplegada, como es el
estandar de comunicaciones méviles 3GPP LTE.

1.3. Objetivos

El principal objetivo de este proyecto es la familiarizacién con una tec-
nologia de red movil que a dia de hoy estd completamente desplegada y da
cobertura a casi la totalidad de la poblacién a nivel mundial, concretamen-
te se estima que un 95 % de la poblacién estd cubierta por la red 4G en
los paises desarrollados y un 70 % de la poblacién en los paises en vias de
desarrollo. Para ello, se pretende implementar un escenario basado en las
caracteristicas del estdndar LTE de 3GPP.

A causa de la adaptacién de este Trabajo de Fin de Grado (TFG) sufrida
por el plan de contingencia de la Universidad de Granada (UGR) provocado
por la pandemia del Covid-19 [I4] y la proclamacién del estado de alarma
en Espana del dia 14 de marzo del 2020, esta seccién estard dividida en
dos subsecciones. La primera tratarad los objetivos del escenario del proyecto
inicial. La segunda tratard los del escenario proyecto adaptado.
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1.3.1. Objetivos del escenario del proyecto inicial

Se pretende usar un conjunto de Personal Computer (PCs) que formen
en su conjunto una red LTE. Uno de ellos estard conectado a un dispositivo
Software Defined Radio (SDR), cuyo papel serd funcionar como estacién base
eNB (evolved Node B). Como dispositivo de usuario UE (User Equipment)
final se usard un terminal mévil comercial.

El primer PC funcionard como Envolved Packet Core (EPC) en cuyo
interior estaran implementados las entidades Mobility Management Entity
(MME), Home Subscriber Server (HSS), Serving Gateway (S-GW) y Packet
Data Network Gateway (P-GW).

El PC conectado al SDR actuara como Remote Radio Unit (RRU) y otro
PC, conectado entre la EPC y el RRU, actuard como Radio Cloud Center
(RCCQ).

Este escenario sera creado con el uso de la herramienta Open Air Inter-
face (OAI) e implementara el uso de C-RAN (Cloud Radio Access Network),
se remite al lector a la referencia [15].

Para finalizar, se realizard un analisis de las senales transmitidas por
nuestra eNB y recibidas en nuestro terminal mévil (UE).

1.3.2. Objetivos del escenario del proyecto adaptado

Se pretende usar dos méquinas virtuales conectadas entre si para la im-
plentacién de la red LTE. Una actuard como nicleo de red (EPC), donde
se configuraran las entidades Mobility Management Entity (MME), Home
Subscriber Server (HSS), Serving Gateway (S-GW) y Packet Data Network
Gateway (P-GW). La otra maquina virtual actuard como emulador de eNB
y de UE, gracias a la herramienta Open Air Interface System Emulation

(OAISIM).

Para finalizar, se realizard un andlisis de rendimiento de nuestra red LTE
creada con la herramienta Open Air Interface mediante el uso de inyecciones
de trafico con la herramienta iperf. Por ultimo, se analizaran trazas wireshark
para mostrar como se realiza la senalizacién.
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1.4. Estructura de la memoria

En esta seccion se enuncian y describen los diferentes capitulos de los
que consta la presente memoria.

s Capitulo 1. Introduccién

En este capitulo en primer lugar se proporciona informacién acerca
del contexto en el que se va a trabajar. Acto seguido se indica la
motivacion de la realizacién del proyecto y por ultimo se definen los
objetivos que buscamos con la realizacién de éste.

s Capitulo 2. Estado del arte.

En este capitulo se exponen diferentes soluciones similares a la usada
en el proyecto, Open Air Interface. También se explica por qué se ha
decido usar ésta.

s Capitulo 3. Planificacién y presupuesto.

En este capitulo, en primer lugar, se definen las diferentes fases en las
que se divide el desarrollo total del proyecto. En segundo lugar, se hace
una estimacion del coste asociado a cada tipo de recurso necesario para
la realizacién del proyecto.

s Capitulo 4. Fundamentos tedricos.

En este capitulo se relatan todos los conceptos necesarios para la fun-
damentacién tedrica necesaria para la elaboracion del proyecto.

= Capitulo 5. Implementacion.

En este capitulo se redactan en detalle los pasos seguidos para la crea-
cién de nuestra red LTE con el uso de la herramienta Open Air Inter-
face.

s Capitulo 6. Evaluacién de rendimiento.

En este capitulo se realiza un andlisis de rendimiento sobre la red
creada y se mostrard la senalizacion de las trazas mediante wireshark.

s Capitulo 7. Conclusiones.

Este ultimo capitulo culmina la memoria, donde se manifiestan las
conclusiones a las que se ha llegado con la realizaciéon de este proyecto,
asi como una valoracién personal y por ultimo unas posibles lineas
futuras.
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= Bibliografia.

Incluye todas las fuentes usadas para la adquisicién de los conoci-
mientos necesarios para la realizacion del proyecto, asi como para la
elaboracién de esta memoria.

= Anexos.

Incluye todos los archivos de configuracién completos a los que se
hace referencia en el capitulo 5 sobre la configuracién de los distintos
equipos.






Capitulo 2

Estado del arte

En este capitulo veremos otras posibles soluciones que ofrecen carac-
teristicas similares a Open Air Interface. Al final, se explicard por qué fi-
nalmente se eligié OAI como herramienta para la elaboracién del presente
proyecto. Parta este capitulo se hace uso de las referencias [16], [17], [18] y
[3].

2.1. srsLTE

El software srsLTE es un software desarrollado por la compaiiia irlandesa
Software Radio Systems (SRS), fundada en 2012, especializada en software
de alto rendimiento para sistemas inaldmbricos.

Se trata de una libreria de codigo abierto escrita en lenguaje C para apli-
caciones usando dispositivos SDR. Esta herramienta permite implementar
la parte de eNB y el UE, soportando las caracteristicas de la versién 8 del
estandar (LTE Release 8). Para cubrir las funciones de seguridad y la red
troncal, utiliza se puede utilizar la plataforma OpenLTE.

Los paquetes que incluye este software son:

s srsUE

Aplicacién completa para la emulacién de un terminal UE y que so-
porta todas las capas de red, desde el nivel fisica hasta la capa de
red.

= srsENB

Aplicacién para la implementacién de una estacién base eNB.

9



10 2.2. OpenLTE

2.2. OpenLTE

Herramienta de cédigo abierto para aplicaciones SDR. Utiliza el lenguaje
de C++ e implementa la especificacion 10 de 3GPP LTE.

Una de sus principales funciones es su uso para la prueba y simulaciéon
de la funcionalidad de transmisién y recepcién de enlace descendente usando
FDD, permitiendo el uso de UE para realizar pruebas de rendimiento y fun-
cionalidades de red. Su ntcleo de red EPC implementa las funcionalidades
de HSS y de MME.

2.3. Amari LTE 100

El software Amari LTE 100 es un software cerrado y de pago desarro-
llado por la compaiiia francesa Amari, fundada en 2012, cuyo objetivo es
ofrecer algunas soluciones asequibles y de alta calidad a la comunidad 4G pa-
ra liberar la creatividad y, en tltima instancia, expandir las comunicaciones
entre las personas.

Sus caracteristicas principales son las siguientes:

s Caracteristicas de eNB

e Capa fisica (PHY).
Cumple con la versién 13 de LTE. Se encarga de la realizacién
del control de potencia UE de circuito cerrado. Se puede agregar
soporte de otros cabezales de radio con una biblioteca compartida
externa.

e Capa de protocolo.

Es compatible con la versién 13 de LTE. Implementa las capas
Medium-Access Control (MAC), RLC, Packet Data Convergence
Protocol (PDCP) y RRC.

e NB-IoT.

Es compatible con NB-IoT versién 13, su objetivo es dar soporte
de UE NB1 de un solo tono y multitono. Dispone de todos los
modos de operacion (en banda, banda de proteccién y auténomo).
Se pueden usar varias celdas NB-IoT y LTE al mismo tiempo en el
mismo eNB. Dispone de soporte de multiples niveles de cobertura.
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s Caracteristicas de EPC

e MME.

Implementa un MME con S-GW, P-GW y HSS incorporados.
Admite varios eNBs con interfaz S1 estandar (protocolos SIAP y
GTP-U). Ofrece soporte de tarjetas Universal Subscriber Identity
Module (USIM) utilizando el algoritmo de autenticaciéon Ezclusive
OR (XOR) o Milenage. Se encarga del manejo de procedimien-
tos de UE: conexién, autenticacién, configuracién de seguridad,
desconexion, actualizacién del area de seguimiento, acceso al ser-
vicio, establecimiento del portador de radio, paginacién. Dispone
de base de datos de usuario configurable. No se necesita HSS
externo. Application Program Interface (API) remota utilizando
WebSocket y monitor de linea de comando.

Servidor IMS (Internet Protocol Multimedia Subsystem).

Implementa Prozy-Call Session Control Function (P-CSCF) con
nterrogating-Call State Control Function (I-CSCF), Serving-Call
Session Control Function (S-CSCF) y HSS incorporados. Ofrece
soporte de tarjetas USIM utilizando el algoritmo de autenticacion
XOR o Milenage. Ofrece también soporte de llamadas de voz entre
UEs. Contiene un base de datos de usuario configurable. No se
necesita HSS externo.

Puerta de enlace MBMS (Multimedia Broadcast/Multicast Servi-
ce).

Lista configurable por el usuario de servicio y componentes de
multidifusion.

» Interfaz grafica de usuario basada en web

2.4.

Muestra registros de archivos. Muestra registros en tiempo real a través
de WebSocket. Muestra estadisticas de la capa fisica en graficos y per-
mite la visualizacién de asignaciéon de bloque de recursos.

Open Air Interface

El software Open Air Interface es un software de cédigo abierto y libre
basado en el estandar LTE de 3GPP. Proporciona dos médulos software
distintos, uno para la implementacién del nicleo de red (EPC) y otro para
la red de acceso.
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Las dos partes en las que se divide son:

s Openair-CN

Implementa los diferentes equipos que forman el nicleo de la red
(EPC), estos son el MME, el HSS y el S/P-GW.

s Openairinterface5G

Implementa la red de acceso mediante la implementacién de la estacion
base eNB, y también existe la posibilidad de simular varios terminales
de usuario UE.

Ademsds, permite flexibilidad a la hora del montaje del escenario, por
ejemplo, nos implementar los diferentes componentes en un mismo PC, o en
diferentes.

2.5. Conclusiones y solucién elegida

Como podemos ver, Amari LTE 100 es la solucién mas completa de
todas, ya que al ser de pago, su desarrollo es mucho méas minucioso y ademaés
cuenta con mayor soporte.

OpenLTE, a pesar de no tener coste anadido a nuestro proyecto, no nos
permitirian el desarrollo completo de nuestro objetivo de la creacién de una
red LTE, ya que no nos permite la simulaciéon de UE para la parte de red
de acceso y lo necesitamos para la evaluacién de rendimiento de nuestro
escenario. Ademas, el EPC que dispone es muy baésico.

srsLTE tampoco seria una solucién éptima ya que con esta herramienta
no se podria desarrollar la simulacién del escenario que queremos al comple-
to. Sélo ofrece la posibilidad de implementar la red de acceso (enB y UE),
no permite la implementacién del EPC.

En tdltimo lugar, tenemos Open Air Interface, plataforma elegida ya que
es libre, implementa tanto el EPC como la red de acceso al completo asi
como la posibilidad de montar diferentes tipos de escenarios.



Capitulo 3

Planificacion y presupuesto

Durante este capitulo se describe la planificaciéon del proyecto que se va
a llevar a cabo. Para ello, disponemos de una planificaciéon de las tareas a
realizar y analizaremos los recursos hardware, software y humanos necesarios
para la implementacién del proyecto una estimacion del coste real de éste
en la realizacién en un ambito laboral.

3.1. Planificacion y organizacion de las fases del
proyecto

En este apartado se detallan y ordenan en orden cronolégico las diferentes
etapas planificadas para el desarrollo del proyecto.

= Estudio de la tecnologia 4G LTE

Para empezar con el proyecto, comenzamos buscando informacién pa-
ra conocer y familiarizarnos con la tecnologia que vamos a trabajar
(4G LTE), asi como la historia de ésta para saber cudles son los obje-
tivos de esta generacién y c¢émo los consigue con el uso de diferentes
componentes y protocolos.

= Investigacion del mercado

En segundo lugar, debemos investigar el mercado para ver que posibles
recursos software podriamos usar para el desarrollo de nuestro proyec-
to, estudiando posibles candidatos y comparandolos entre si para elegir
el més conveniente.

s Estudio de OpenAirInterface

13
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En tercer lugar, como requisito de la descripcion del proyecto, usare-
mos el software Open Air Interface. Por lo tanto, debemos estudiar la
herramienta, su funcionamiento y, en concreto, el escenario que vamos
a montar usandola, conociendo cudles son las versiones de sistema
operativo que necesitamos para su correcto funcionamiento, cudl es
su estructura para ver cuantos equipos y con qué requisitos los ne-
cesitamos, asi como saber qué archivos de configuracién e instalacion
usaremos.

= Preparacién del escenario real

Pasamos ahora a la preparacién de los equipos fisicos que necesitare-
mos para el desarrollo e implementacion del proyecto, estudiada en la
fase anterior, y, ademdas, debemos conocer como los debemos conectar
entre ellos en una red interna asi como la conexién NAT (Network
Address Translation) al exterior.

s Instalacion de software y preliminares

Esta fase consiste en la configuracion del sistema operativo necesa-
rio, asi como configurar los requisitos de kernel, gestion de la energia,
instalacion de git para la descarga de paquetes necesarios, etcétera.

s Instalacién y configuracién de Open Air Interface

Cuando ya tengamos todos los equipos en disposicién, correctamente
conectados y configurados, procedemos a la instalacién y posterior
configuracién de OAI. Para ello, instalaremos los paquetes necesarios,
modificaremos los archivos de configuracién, etcétera.

= Testeo y analisis técnico

Esta fase consiste en la comprobacién de que todo estd correctamen-
te conectado, configurado y en funcionamiento, para posteriormente
visualizar los resultados.

= Escritura de la memoria técnica

Durante el desarrollo del proyecto se recopila toda la documentacion
necesaria, la informacion del proceso de implementacién del proyecto,
asi como cualquier otra informacién relevante para el desarrollo de
éste. Y, por ultimo, se le da el formato requerido para la presentacién.

Para observar de manera més grafica y estructurada la organizacién tem-
poral del desarrollo de las diferentes partes del proyecto antes del comienzo
de éste, podemos tomar como referencia el diagrama de Ganitt de la figura

3.1
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Planificacién y presupuesto
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Figura 3.1: Diagrama de Grantt del proyecto
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A continuacion, se muestra en mayor detalle el inicio y fin de las dife-
rentes etapas de realizacion del proyecto, asi como una tabla en la que se
indican la planificacion de las horas planificadas de dedicacién a cada una
de etapas anteriores, en la tabla

e B o S
S project p 9P,
MNombre Fecha de inicio Fecha de fin

@ Estudio dela tecnologia 4G LTE 14/10/19 11219
© Investigacidén de mercado 211219 2212119
@ Estudio de Open Air Interface 24/01/20 24/02/20
© Preparacién del escenario real 25/02/20 15/03/20
@ |Instalacidn de software y preeliminares 16/03,/20 10/04/20
@ |nstalacidn y configuracidn de Open Air Interface  11/04/20 24/05/20
@ Testeo y andlisis técnico 25/05/20 14/06/20
@ Escritura de la memaoria técnica 16/03/20 30/06/20

Tabla 3.1: Temporizacion de las fases del proyecto

Podemos ver ahora el desglose en horas de cada una de las fases de
elaboracién del proyecto en la tabla

Etapa del proyecto Horas
Estudio de la tecnologia 4G LTE 40
Investigacion de mercado 20
Estudio de Open Air Interface 45
Preparacién del escenario real 25
Instalacién de software y preliminares 15
Instalacién y configuraciéon de Open Air Interface 50
Testeo y andlisis técnico 45
Escritura de la memoria técnica 80
TIEMPO TOTAL 320

Tabla 3.2: Planificacién temporal de las tareas

3.2. Inventario y presupuesto

En este apartado se indican todos los recursos necesarios para el desa-
rrollo del proyecto, los cuales los podemos dividir segin su naturaleza en
hardware, software y humanos. Al final, a modo de resumen, se pueden ver
los costes estimados totales en la tabla [3.12]
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3.2.1. Recursos hardware

Necesitaremos los siguientes recursos hardware para el desarrollo del pro-
ceso. Para esta subseccién se hace uso de las referencias [19], [20], [21], [22],

23], [24] y [25].

= Ordenador portatil Asus X554LD

Este equipo hardware serd para uso personal, busqueda de informa-
cién y desarrollo de la memoria técnica. Sus caracteristicas técnicas se
muestran en la tabla [3.3

Marca y modelo Asus X554LD

Intel Core i7-4510U Dual core (2.0 GHz, hasta
3.1 GHz (L3) Cache)

Memoria RAM 8 GB

Almacenamiento 1TB 5400 rpm SATA

Sistema Operativo | Windows 10

Tarjeta grafica NVIDIA GeForce GT 820M 1GB DDR3 VRAM

Procesador

Tabla 3.3: Caracteristicas Asus X554LD

Figura 3.2: Asus X554L.D

s Ordenador sobremesa Dell Vostro 270

Usaremos 2 ordenadores de este tipo para las partes que necesitan
menos procesamiento del proyecto, es decir, para el RCC y el EPC.
Sus caracteristicas técnicas se encuentran en la tabla [3.41
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Marca y modelo Dell Vostro 270

Procesador Intel Core i3-3240, 3.4 GHz
Memoria RAM 4 GB
Almacenamiento 500 GB

Sistema Operativo | Ubuntu 18.04

Tabla 3.4: Caracteristicas Dell Vostro 270

Figura 3.3: Dell Vostro 270

= Ordenador sobremesa Fujitsu Celsius M770X

Usaremos un ordenador de este tipo para la parte del escenario que
necesita més potencia de procesado, concretamente para el RRU. Las
caracteristicas principales se encuentran resumidas en la tabla

Marca y modelo Fujitsu Celsius M770X

Procesador Intel Core i7-7820X, 3.6 GHz
Memoria RAM 32 GB
Almacenamiento 2.5 TB

Sistema Operativo | Ubuntu 18.04

Tabla 3.5: Caracteristicas Fujitsu Celsius M770X
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Figura 3.4: Fujitsu Celsius M770X

= Monitor ASUS VZ239HE

Usaremos tres monitores de este tipo, uno para cada uno de los PCs
mencionados anteriormente. Sus caracteristicas estdn indicadas en la

tabla 3.6l

Marca y modelo ASUS VZ239HE
Tamano de pantalla | 23”7
Tipo de pantalla LCD

Tabla 3.6: Caracteristicas Monitor ASUS VZ239HE

EYE CARE
MONITOR

Figura 3.5: Monitor ASUS VZ239HE
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s Terminal mévil Samsung Galaxy A40

Usaremos este terminal mévil para las distintas pruebas de evaluacién
de rendimiento. Podemos ver sus caracteristicas més relevantes en la

tabla 3.7

Marca y modelo

Samsung Galaxy A40

Exynos Samsung 7885 octacore (2x 1.8 GHz,

Procesador 6x 1.6 GHz)
GPU Mali-G71 MP2
Memoria RAM 4 GB
Almacenamiento 64 GB
Sistema Operativo | Android 10

Redes

2G (GSM 850/900,/1800/1900)

3G (850,/900,/1900/2100)

4G (LTE 1(2100), 3(1800), 5(850), 7(2600),
8(900), 20(800), 38(2600), 40(2300), 41(2500) )

Tabla 3.7: Caracteristicas terminal mévil Samsung Galaxy A40

Figura 3.6: Terminal mévil Samsung Galaxy A40

= USRP National Instrument mo. 2901

Usaremos este Universal Software Radio Peripheral (USRP) como
SDR para implementar la estacién base eNB, sus principales carac-
teristicas podemos verlas en la tabla [3.8
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Fabricante y modelo National Instrument mo. 2901
Razén maxima de tranferencia | 15MS/s

Precision en frecuencia 2.5ppm

Maximo ancho de banda 56MHz

Figura de ruido 5dB a 7dB

Tabla 3.8: Caracteristicas USRP National Instrument mo.2901

Figura 3.7: USRP National Instrument mo.2901

» Antena Ettus VERT2450

Usaremos esta antena para emitir con el SDR mencionado anterior-

mente. Sus caracteristicas las podemos observar en la tabla[3.9

Fabricante y modelo | Ettus VERT 2450

Tipo Vertical omnidimensional

Banda de emision Doble banda (de 2.4 a 2.48 GHz y de 4.9 a 5.9 GHz)

Ganancia 3dBi

Tabla 3.9: Caracteristicas Antena Ettus VERT2450

Figura 3.8: Antena Ettus VERT2450
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s Tarjetas USIM

Usaremos la tarjeta USIM programable para poder acceder a nuestra
red generada por la estacién base. Lo haremos con el uso de tarjetas de
la marca sysmocom y en concreto el producto sysmoUSIM-SJS1 SIM
(Subscriber Identity Module) + USIM Card.

-

Figura 3.9: sysmoUSIM-SJS1 SIM + USIM Card

A modo de resumen, podemos ver en la tabla [3.10] el desglose de los
costes de los diferentes recursos hardware necesarios.

Dispositivo Hardware Nuamero de | Precio / Precio total /
unidades unidad (€) | tipo harware (€)
Ordenador portatil 1 622,00 172,78 (10 meses)
Dell Vostro 270 2 360,00 720,00
Fujitsu Celsius M770X 1 2500,00 2500,00
Monitor 3 150,00 450,00
Terminal movil 1 220,00 220,00
USRP 1 1636,00 1636,00
Antena 1 43,00 43,00
Tarjeta USI 1 8,00 8,00
TOTAL 5749,78

Tabla 3.10: Resumen coste recursos hardware
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3.2.2. Recursos software

Necesitaremos los siguientes recursos software para el desarrollo del pro-
yecto. Usaremos las referencias [26], [27], [28], [29], [28], [30], [31], [32]

= Sistema Operativo Ubuntu 18.04

Sistema operativo de cédigo abierto que usaremos en su versién maés
actual LTS (Long Term Support) para el montaje de nuestro escenario
de trabajo.

= Sistema Operativo Windows 10

Sistema operativo preinstalado en el ordenador portatil de uso perso-
nal.

= OAI-CN

Esta herramienta es parte del paquete Open Air Interface. Mediante
esta herramienta se crea la red troncal, es decir, el EPC y los diferentes
componentes que lo componen.

= Openairinteface5G

Esta herramienta es parte del paquete Open Air Interface. Mediante
esta herramienta se crea la estacién base eNB.

= MySQL

Es un sistema para la gestion de bases de datos de carédcter relacional
desarrollado bajo la licencia dual (Licencia publica general y Licen-
cia comercial) por Oracle Corporation. La usamos para gestionar la
informacién de las tarjetas USIM.

= GranttProject

Herramienta de cédigo abierto desarrollado para la gestién de proyec-
tos. La hemos usado para la elaboracién del diagrama de Grantt del
proyecto.

= Overleaf

Herramienta de cédigo abierto, colaborativa, basada en LaTeX en la
nube. Se ha usado para la redacciéon del documento y para el segui-
miento de esta por parte del tutor.
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s Lucidchart

Herramienta web gratuita que permite crear diagramas de flujo, orga-
nigramas, esquemas de sitios web, disenos Unified Modeling Language
(UML), mapas mentales, prototipos de software y muchos otros tipos
de diagrama. Usada para la realizacién de esquemas para su incorpo-
racion en la memoria técnica.

» Wireshark

Herramienta gratuita usada para analizar los mensajes en una red
de comunicacion, donde se pueden observar los protocolos utilizados,
los datos que se transmiten, etcétera. Usada para el andlisis de la
senializacién de conexién entre nuestras distintas maquinas virtuales.

El coste de los recursos software estard integramente asociado al de la
obtencion de la licencia del sistema operativo Windows 10, siendo este de
unos 150 €. El resto de los demas recursos son de cédigo abierto por lo que
no supondran coste adicional.

3.2.3. Recursos humanos

En este apartado se incluyen las horas de trabajo invertidas por parte
del estudiante, asi como por parte del tutor para la realizaciéon del proyecto.

El ntimero de horas de trabajo invertidas por el estudiante se estimé en
el apartado 3.1 y las horas del tutor se estiman mediante el niimero de horas
de tutorias, preparacién del material, revisiéon, etc.

El precio por hora del tutor y del estudiante se estiman segin su ti-
tulacién. El precio por hora estimado para el tutor, Profesor Titular de la
Universidad, es de 50 euros la hora y el precio por hora estimado para el
estudiante, Graduado en Ingenieria de Tecnologias de Telecomunicacion, es
de 25 euros.

Podemos ver un desglose del total en la tabla

Persona | Coste/h (€) | Tiempo (h) I()j;)::jn:)t(zl)/

Alumno 25,00 320 8000,00

Tutor 50,00 20 1000,00
TOTAL 9000,00

Tabla 3.11: Resumen costes recursos humanos
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3.2.4. Presupuesto total

A modo de resumen del capitulo, se ha realizado la suma para saber
cudl seria el precio estimado del proyecto al completo incluyendo todos los

recursos necesarios. El desglose del presupuesto por tipos de recurso estd
indicado en la tabla 3.12

Tipo de recurso | Coste (€)
Hardware 5749,78
Software 150,00
Humano 9000,00

| COSTE TOTAL | 14899,78

Tabla 3.12: Resumen presupuesto total

3.3. Modificacion de la planificaciéon, inventario y
presupuesto.

En esta seccion se detallan las modificaciones debido a la reorganizacién
sufrida por el plan de contingencia de la UGR provocada la pandemia del
Covid-19 y la proclamacion del estado de alarma en Espana el dia 14 de
marzo.

3.3.1. Modificacién de la planificacién

La planificaciéon temporal apenas ha sufrido cambios. Justo se debid
adaptar este TFG cuando ya esta terminada la fase “Preparacién del escena-
rio real” por lo que dentro de la fase “Instalacion del software y preliminares”
se montard el nuevo escenario, en este caso de caracter virtual.

3.3.2. Modificacién del inventario y presupuesto

La mayoria de los costes del inventario estan asociados al material de
preparacion del escenario, por lo tanto, con el nuevo escenario a tratar el
presupuesto se verda muy reducido.
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Nuevos recursos hardware

Como recursos hardware, solamente necesitaremos el ordenador portatil,
que se usara tanto para uso personal como para la realizacion al completo del
nuevo proyecto. No tendremos ningin recurso adicional a los mencionados
anteriormente.

Nuevos recursos software

Como recursos software, mantendremos los siguientes del apartado 3.2.2.
y seran usados para las mismas competencias del proyecto:

s Sistema Operativo Windows 10.
» OAI-CN.

s OpenairinterfacebG.

= MySQL.

= GranttProyect.

= Overleaf.

= Lucidchart.

Ademids, nos seran necesarios los siguientes.

= Sistema Operativo Ubuntu 14.04 LTS

Sistema operativo de cédigo abierto usado para la creacién de las
maquinas virtuales donde montaremos nuestro escenario.

s Oracle VM VirtualBox

Software de virtualizacién de cédigo abierto de la compania Oracle
con soporte para la creacién de maquinas virtualizadas con una gran
cantidad de sistemas operativos diferentes. Lo usaremos para la crea-
cién de dos dos maquinas virtuales con el sistema operativo Ubuntu
14.04 LTS para la realizacién de nuestro proyecto. [33]

s Iperf

Herramienta de software libre cuya funcién es realizar pruebas en redes
informéticas. Su uso més comun es la creacién flujos de datos TCP
(Transmission Control Protocol) y UDP (User Datagram Protocol) y
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para medir el rendimiento de la red. Lo usaremos para inyectar trafico
en nuestra red para comprobar asi el rendimiento de ésta. [34]

s Microsoft Excel

Es una hoja de célculo desarrollada por la compaifiia Microsoft pa-
ra Windows, macOS, Android e i0OS. Sus principales funciones son
calculo, herramientas graficas y tablas. Estd incluido dentro del pa-
quete software Microsoft Office. Serd usado en este proyecto para la
creacién de las gréficas del capitulo 6. [35]

De los nuevos recursos software sélo tiene un coste monetario la herra-
mienta Microsoft Fxcel el cual es parte del paquete Microsoft Office. En
concreto, usaremos el paquete llamado “Microsoft 365 Personal” cuyo coste
es de 10€/mes, por lo que nos supondrd un coste total de 50€, ya que lo
usaremos durante 5 meses. Los demds son de cédigo abierto por lo que no
nos supondran un incremento en el coste del proyecto.

Nuevos recursos humanos

Los recursos humanos necesarios estimados para la implementacién del
nuevo proyecto son los mismos a los recursos de este tipo estimados en el
apartado 3.2.3

Presupuesto total del nuevo proyecto

Una vez comprobadas todas las modificaciones en los diferentes tipos
de recursos, podemos ver en la tabla [3.13] el nuevo desglose de costes del
proyecto.

Tipo de recurso | Coste (€)
Hardware 172,78
Software 200,00
Humano 9000,00

| COSTE TOTAL | 9372,78 |

Tabla 3.13: Resumen presupuesto total tras la modificaciéon






Capitulo 4

Fundamentos Teoricos

En este capitulo se describen todos los conceptos basicos necesarios para
implantar los cimientos tedricos que fundamenten nuestro proyecto. Comen-
zaremos describiendo y conociendo la arquitectura, los componentes basicos
y los principales procedimientos de la tecnologia LTE. En segundo lugar, se
explica de manera general Open Air Interface, el software en el que se basa
nuestro proyecto. Veremos quién cred este software, cudles son los objetivos
que persigue y todos los componentes que esta incluidos en el software. Por
ultimo, se describira la arquitectura en la que se basa este tipo de software
de emulacién.

4.1. LTE

En esta seccién conoceremos el fundamento teérico del estandar en el
que basaremos nuestro proyecto, el estandar 3GPP LTE. El objetivo que
presenta este estandar de comunicaciones méviles frente a su predecesor es
el de conseguir velocidades de acceso a la red més elevadas que las obtenidas
mediante el uso de la tecnologia Wideband Code-Division Multiple Access
(WCDMA) en la generacién anterior. Se remite al lector a la referencias [2]
para profundizar mas en el estandar LTE.

En primer lugar, conoceremos cémo es su estructura y acto seguido pro-
fundizaremos un poco mas conociendo sus principales procedimientos. Se
remite al lector, si desea profundizar, se le recomienda la lectura de las
referencias [2] y [36].

29



30 4.1. LTE

4.1.1. Estructura de la red LTE.

La arquitectura de la red LTE estd muy claramente diferencia en dos par-
tes. Por un lado encontramos la red troncal, también conocida como EPC
(Evolved Packet Core) y por otro lado encontramos la red de acceso, conoci-
da como E-UTRAN (Evolved Universal Terrestrial Radio Access Network).
Podemos ver en la figura [4.1] su esquema.

O il
Fi L - -
i c
- / it MME —  HSS
- | u
LTELE / eMNofleB
[/
LTE UE [
1
kil S.GW
aNodeB
! ] L ]
T T
EUTRAN EPC

Figura 4.1: Arquitectura de red LTE [3]

Red troncal (EPC)

El EPC de LTE supone una evolucién radical respecto a los nicleos
de red de estdandares predecesores. E1 EPC sélo soportaba inicialmente el
acceso al dominio de conmutacién de paquetes, sin acceso al dominio de
conmutacién de circuitos. Cuenta en su estructura con varios tipos de nodos
diferentes, los cuales describimos a continuacién. Podemos verlo en la figura
4.2

« MME

Este es el nodo del plano de control del EPC. Sus responsabilidades
son la conexién/liberacién de portadoras a un terminal, el manejo de
las transiciones IDLE a ACTIVE y la gestién de las claves de seguridad
necesarias.

La funcionalidad de operacién entre el EPC y el terminal se conoce
a veces como el estrato sin acceso (NAS, Non-Access Stratum), para
separarlo del Access Stratum (AS) que gestiona la funcionalidad de
operacion entre el terminal y la red de acceso radio.
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Figura 4.2: Arquitectura de EPC

= HSS

Este nodo incluye una base de datos que contiene informacion de los
subscriptores de la red.

» S-GW

Este es el nodo de plano de usuario que conecta el EPC con el Ran-
dom Access Memory (RAN) de LTE. E1 S-GW actta como un ancla de
movilidad cuando los terminales se mueven entre los diferentes eNBs,
asi como un anclaje de movilidad para otras tecnologias 3GPP (GS-
M/GPRS y HSPA).

La recoleccién de informacién y estadisticas necesarias para la tarifi-
cacion de usuario también es manejada por el S-GW.

s P-GW

Este nodo se encarga de la conexién del EPC a Internet. La asignacién
de la direccién IP (Internet Protocol) para un terminal especifico es
manejada por el P-GW, asi como la aplicacion de la calidad del servicio
de acuerdo con la directiva controlada por el Policy and Charging Rules
Function (PCRF).

El P-GW es también el ancla de movilidad para tecnologias de acceso
radioeléctrico no 3GPP, como CDMA 2000, conectadas al EPC.

= Elementos adicionales

e PCRF (Policy and Charging Rules Function)
Este nodo es el responsable de la gestién de calidad de servicio
(Quality-of-Service, QoS) y tarificacién. Tiene la capacidad pa-
ra gestionar la politica de redes y suscriptores en tiempo real,
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la capacidad de enrutar y priorizar el trafico de red de manera
eficiente y dindmica. Tiene una vista unificada del contexto del
suscriptor basada en una combinacién de datos de dispositivo,
red, ubicacién y facturacién.

MBMS (Multimedia Broadcast Multicast Service)

Este nodo permite transmitir el mismo contenido a varios usuarios
ubicados en un area especifica, conocida como el area de servicio
de MBMS (suele incluir varias celdas diferentes).

En cada celda que participa en la transmision, se configura un
recurso radio punto a multipunto y todos los usuarios que se
suscriben al servicio MBMS reciben simultdneamente la misma
sefial transmitida.

Red de acceso (E-UTRAN)

En el estandar LTE de 3GPP, la red de acceso, también conocida co-

mo E-UTRAN, consiste en estaciones base o eNBs. Estas proporcionan las
terminaciones del plano de usuario (U-plane) y plano de control (C-plane)
hacia el mévil (UE).

Los eNBs estdn interconectados entre si mediante la interfaz X2. Se su-

pone que siempre existe una interfaz X2 entre los eNB que necesitan comuni-
carse entre si. Los eNBs también estan conectados por medio de la interfaz
S1 al EPC. La interfaz S1 admite una relacién de varios a varios entre a

GWs y eNBs.
MME/S-BW-—..__ MME/STBW._ f,,«MM]jé’fS;GW
si ; =1 4 s1
e s1 s1 Si
< i > E-UTRAN
eNB
X2 X2
e eNB J

Figura 4.3: Arquitectura de E-UTRAN
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E-UTRAN solo tiene un tipo de nodo, y este es el eNB.

= eNB

El eNB es responsable de todas las funciones relacionadas con la radio
en una o varias celdas. Es importante tener en cuenta que un eNB es
un nodo légico y no una implementacién fisica.

Una implementacién comin de un eNB es un sitio de tres sectores,
donde una estacién base estd manejando transmisiones de tres celdas.
Aunque también se pueden encontrar otras implementaciones, como
una unidad de procesamiento de banda base (BBU, Base Band Unit)
a la que estan conectadas varios cabezales de radio remotos (RRH,
Remote Radio Head). Un ejemplo de esto tltimo es un gran ndimero
de celdas interiores, o varias celdas a lo largo de una carretera, que
pertenecen al mismo eNB.

Y

Figura 4.4: Aspecto fisico eNB (fabricante Khomp) [4]

Por lo tanto, una estacion base es una posible implementaciéon de un
eNB. El eNB estd conectado con el EPC por medio de la interfaz
S1, més especificamente al S-GW por medio de la parte del plano de
usuario S1, S1-u, y al MME por medio de la parte del plano de control
S1, Sl-c. Un eNB se puede conectar a varios MMEs/S-GW con el fin
de compartir la carga y redundancia.

La interfaz X2, que conecta eNBs entre si, se utiliza principalmen-
te para admitir la movilidad en modo activo. Esta interfaz también
se puede utilizar para las funciones de administraciéon de recursos ra-
dioeléctricos (Radio Resource Management, RRM) multicelular, como
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la coordinacion de interferencias entre células, Inter-Cell Interference
Coordination (ICIC). La interfaz X2 también se utiliza para soportar
la movilidad sin pérdidas entre las celdas vecinas por medio del reenvio
de paquetes.

4.1.2. Arquitectura de protocolos

La arquitectura de protocolos se puede dividir, por un lado, en la parte
de usuario o plano de datos y, por otro lado, en el plano de control. Como
se ve en la figura, muchas de las entidades son comunes a ambos planos. El
plano de usuario se usa para el intercambio de mensajes entre dispositivos
finales de usuario y el plano de control se usa para la senalizacién en la red.
Podemos ver la pila de protocolos implicados en ambos planos en la figura
4.0

Plano de

RRC Cstap_
Control Lc
=]

(HEM

(sefializacion) MAC L2

3 J/ EUTRA s1-C
UE (LTE-Uu) eNB MME
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Usuario RLC
(trdfico de MAC MAC
usuario) y

EUTRA s1-U
UE (LTE-Uu) eNB SGW

Figura 4.5: Pila protocolos plano de control y de usuario [5]

Los diferentes protocolos que forman parte de ambos planos son los si-
guientes:

« PDCP

Packet Data Convergence Protocol (PDCP) realiza la compresién de
encabezado IP para reducir el niimero de bits para transmitir a través
de la interfaz radioeléctrica. El mecanismo de compresién de encabe-
zado se basa en la compresién de encabezado robusta (Robust Header
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Compression, ROHC), un algoritmo de compresién de encabezado es-
tandarizado que también se utiliza para varias tecnologias de comuni-
cacion mévil.

PDCP también es responsable del cifrado y, para el plano de control,
la proteccién de la integridad de los datos transmitidos, asi como la
entrega en secuencia y la eliminacién de duplicados para el traspaso.
En el lado del receptor, el protocolo PDCP realiza las operaciones de
descifrado y descompresion correspondientes.

RLC

Radio-Link Control (RLC) es responsable de la segmentacién/conca-
tenacién (ver esquema de realizacion en la figura , el manejo de las
retransmisiones, la deteccién de duplicados y la entrega en secuencia
a capas superiores.

RLC 5DU RLC 5DU RLC 5DU RLC SDU
[ : et P w2 [ Ths
I | BLC neager | LI [ RL neader

RLC PDU

Figura 4.6: Segmentacién/compresién RLC [2]

RLC proporciona servicios al PDCP en forma de portadoras radio.

» MAC

Medium-Access Control (MAC) maneja la multiplexacién de canales
l6gicos, las retransmisiones hibridas-ARQ (Automatic Repeat reQuest)
y la planificacion de los enlaces ascendente y descendente. La funcio-
nalidad de planificacion se encuentra en el eNB. La parte del protocolo
hibrido-ARQ estd presente en los extremos de transmision y recepcién
del protocolo MAC.

MAC proporciona los servicios a RLC en forma de canales logicos.

= PHY

Physical Layer (PHY) maneja la codificacién y decodificacién, la mo-
dulacién y demodulacién, el mapeo multi-antena y otras funciones tipi-
cas de la capa fisica.

Esta ofrece servicios a la capa MAC en forma de canales de transporte.
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4.1.3. Canales MAC

Para poder realizar su cometido mencionado anteriormente en la sub-
seccién 4.1.2, cuenta con tres tipos de canales: canales légicos, canales de
transporte y canales fisicos.

Canales légicos

A través de canales l6gicos MAC proporciona los servicios al RLC .

Un canal 1égico se define segun el tipo de informacion que lleva y gene-
ralmente se clasifican:

= Como un canal de control, si se utiliza para la transmisién de la in-
formacién de control y configuracién necesario para el funcionamiento
del sistema LTE.

= Como un canal de trafico, si se utiliza para transmisién de datos de
usuario.

Los diferentes tipos de canales légicos especificados en el estandar LTE
son los siguientes:

« BCCH

Broadcast Control Channel (BCCH), este tipo de canal es usado para
la transmisién de informacién del sistema desde la red a todos los
terminales de una célula. Antes de acceder al sistema, un terminal
necesita adquirir la informacién del sistema para averiguar cémo se
configura el sistema y, en general, cémo comportarse correctamente
dentro de una celda.

« PCCH

Paging Control Channel (PCCH), este tipo de canal es usado para
la paginacién de terminales cuya ubicacién en un nivel de celda no
es conocida por la red, por lo tanto, el mensaje de paginacién debe
transmitirse en varias celdas.

« CCCH

Common Control Channel (CCCH), este tipo de canal es usado para
la transmisién de informacién de control junto con el acceso aleatorio.
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« DCCH

Dedicated Control Channel (DCCH), este tipo de canal es usado pa-
ra la transmisién de informacién de control hacia/desde un terminal,
se utiliza para la configuracion individual de terminales tales como
diferentes mensajes de traspaso.

= MCCH

Multicast Control Channel (MCCH), este tipo de canal es usado para
la transmisién de informacion de control necesaria para la recepcién

del canal Multicast Traffic Channel (MTCH)

= DTCH

Delicated Traffic Channel (DTCH), este tipo de canal es usado para la
transmisién de informacién de control hacia/desde un terminal, Este
tipo de canal 1égico es el utilizado para la transmisién de todos los
datos de usuario de enlace ascendente y de enlace descendente.

= MTCH

Multicast Traffic Channel (MTCH), este tipo de canal es usado para
la transmisién de enlace descendente de MBMS.

PCCH BCCH CCCH DTCH DCCH MTCH MCCH
Logical
Channgls

Transport
Channeals

Physical
Channsls

PBCH PDSCH PDCCH  PHICH PCFICH PMCH

Figura 4.7: Mapa de canales en enlace descendente [2]
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Canales de transporte

La capa MAC utiliza los servicios de la capa fisica (PHY) en forma de
canales de transporte. Un canal de transporte se caracteriza por cémo y
con qué caracteristicas se transmite la informacion a través de la interfaz
radioeléctrica. Los datos de un canal de transporte se crean en bloques
de transporte y, en cada intervalo de tiempo de transmisién ( Transmission
Time Interval ,TTI), como maximo se transmite un bloque de transporte
de tamano dinamico a través de la interfaz radioeléctrica hacia 6 desde un
terminal en ausencia de multiplexacién espacial.

En el caso de la multiplexacién espacial (MIMO), puede haber hasta dos
bloques de transporte por cada TTI. Asociado con cada bloque de transporte
hay un formato de transporte ( Transport Format, TF), que especifica cémo
se transmitird el bloque de transporte a través de la interfaz radioeléctrica.
El formato de transporte incluye informacién sobre el tamano del bloque de
transporte, su esquema de modulacién y codificacion asi como asignacion de
antena. Al modificar el formato de transporte, la capa MAC puede conseguir
distintas velocidades de datos. Por lo tanto, el control de velocidad también
se conoce como seleccién de formato de transporte.

Los diferentes tipos de canales de transporte especificados en el estandar
LTE son los siguientes:

« BCH

Broadcast Channel (BCH),tiene un formato de transporte fijo pro-
porcionado por las especificaciones. Este tipo de canal se utiliza para
la transmision de partes de la informacién del sistema BCCH, con-
cretamente el llamado Bloque de Informacién Maestra MIB (Master
Information Block).

« PCH

Paging Channel (PCH), este canal es usado para la transmisién de
informacién de paginacién desde el canal 16gico PCCH. El PCH admite
la recepcién discontinua (DRX) para permitir que el terminal ahorre
energia de la baterfa, despertando sélo para recibir el PCH en los
instantes de tiempo que estén predefinidos.

« DL-SCH

Downlink Shared Channel (DL-SCH), este tipo de canal es el principal
canal de transporte utilizado para la transmisién de datos de enlace
descendente en LTE. Es compatible con caracteristicas LTE clave como
la adaptacién de velocidad dinamica y la programacién dependiente
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del canal en los dominios de tiempo y frecuencia, ARQ hibrido con
combinacién suave y multiplexacién espacial, también es compatible
con DRX para reducir el consumo de energia del terminal mientras
que todavia proporciona una experiencia siempre activa.

El DL-SCH también se utiliza para la transmisién de las partes de
la informacién del sistema BCCH no asignadas al BCH. Puede haber
varios DL-SCH en una celda, uno por terminal programado en este
TTT y, en algunos subtramas, un DL-SCH que lleva informacién del
sistema.

= MCH

Multicast Channel (MCH), este tipo de canal se utiliza para admitir
MBMS.

Se caracteriza por un formato de transporte semiestatico y una progra-
macién semiestatica, en el caso de la transmisién multicelda mediante
Multicast-Broadcast Single Frequency Network (MBSFN), la configu-
racién del formato de programacion y transporte se coordina entre los
puntos de transmisién implicados en la transmisién MBSFN.

» UL-SCH

Uplink Shared Channel (UL-SCH), este tipo de canal es el equivalente
a DL-SCH pero de enlace ascendente , es decir, es el canal usado para
el transporte de enlace ascendente utilizado para la transmision de
datos de enlace ascendente.

CCCH OTCH DCCH

Logical
Channels

Transport
Eheia UL-SCH RACH

Physical

Channeals
PUSCH PUCCH PRACH

Figura 4.8: Mapa de canales en enlace ascendente [2]
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4.1.4. Canales fisicos

Un canal fisico corresponde al conjunto de recursos de frecuencia de
tiempo utilizados para la transmisién de un canal de transporte determinado
y cada canal de transporte se asigna a un canal fisico correspondiente.

Los tipos de canales fisicos especificados en el estandar LTE son:

« PDSCH

Physical Downlink Shared Channel (PDSCH), este es el principal tipo
de canal fisico utilizado para la transmisién de datos de unicast, pero
también es usado para la transmisién de informaciéon de paginacion.

« PBCH

Physical Broadcast Channel (PBCH), este tipo de canal lleva parte de
la informacién del sistema, requerida por el terminal para acceder a la

red.

« PMCH

Physical Multicast Channel (PMCH), este tipo de canal es usado para
la operacion MBSFN.

« PDCCH

Physical Downlink Control Channel (PDCCH), este tipo de canal se
utiliza para la informacién de control de enlace descendente, princi-
palmente las decisiones de programacién, necesarias para la recepcion
de PDSCH, y para la programacién de subvenciones que permiten la
transmisién en el PUSCH.

« PHICH

Physical Hybrid-ARQ Indicator Channel (PHICH), este tipo de canal
lleva el acuse de recibo hibrido-ARQ para indicar al terminal si un
bloque de transporte debe ser retransmitido o no.

« PCFICH

Physical Control Format Indicator Channel (PCFICH), este tipo de
canal proporciona a los terminales la informacién necesaria para deco-
dificar el conjunto de PDCCH. Sélo hay un PCFICH por portador de
componentes.
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» PUSCH

Physical Uplink Shared Channel (PUSCH), este tipo de canal es el
equivalente, pero de enlace ascendente, al PDSCH. Hay como méaximo
un PUSCH por portadora de componentes de enlace ascendente por
terminal.

= PUCCH

Physical Uplink Control Channel (PUCCH), este tipo de canal es uti-
lizado por el terminal para enviar confirmaciones de ARQ hibridos,
indicando al eNB si los bloques de transporte de enlace descendente
se recibieron correctamente o no, para enviar informes de estado de
canal que ayudan a la programacion dependiente del canal de enlace
descendente y para solicitar recursos para transmitir datos de enlace
ascendente. Hay como méaximo un PUCCH por terminal.

= PRACH

Physical Random-Access Channel (PRACH), este tipo de canal es usa-
do para acceso aleatorio.

4.1.5. Tecnologias usadas en LTE

OFDM

OFDM es la tecnologia que se usa en el enlace descendente ya que, me-
diante el uso de esta, se mejora la eficiencia espectral, se reduce el efecto ISI
(Inter-symbol Interference) multipath y se proporciona mejor proteccién con-
tra el fading. Puede ser extensivo a Orthogonal Frequency-Division Multiple
Access (OFDMA), donde a cada usuario se le asigna un conjunto diferente
de portadoras.

La tecnologia OFDM puede ser vista como un tipo de transmision mul-
tiportadora. Las caracteristicas basicas de la transmisiéon OFDM son las
siguientes:

= OFDM utiliza un nimero muy grande de subportadoras de banda re-
lativamente estrecha. Por el contrario, una extensién multiportadora
directa normalmente consistiria en sélo unas pocos subportadoras, ca-
da una con un ancho de banda relativamente amplio. Un ejemplo lo
podemos ver en la evolucién multiportadora HSPA, la cual consta de
un ancho de banda de transmisién global de 20 MHz y estd formada
por cuatro subportadoras, cada una con un ancho de banda del orden
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de 5 MHz. Sin embargo, la transmisién OFDM puede constar de va-
rios cientos de subportadoras transmitidas a través del mismo enlace
de radio a un mismo receptor.

= El dominio en frecuencias de sus subportadoras estd ajustado con un
espaciado de subportadoras de 1/T , donde T es el tiempo de simbolo
de modulacién por subportadora. Por lo tanto, podemos decir que el
espaciado de la subportadora es igual a la velocidad de modulacién
por subportadora 1/T.

Se puede observar en la figura de manera mas grafica, como seria el
espectro de una senal OFDM.

Af

Figura 4.9: Espectro sefial OFDM con cuatro canales [6]

SC-FDMA

Single Carrier Frequency Division Multiple Access (SC-FDMA) es la
tecnologia que se usa en el enlaces ascendentes ya que tiene una estructura
y rendimiento similares a OFDMA, pero su ventaja es el beneficio en ahorro
de bateria y en eficiencia energética del que se benefician los terminales
moviles, ya que tiene una menor Peak-to-Average Ratio (PAR).

La principal diferencia entre la transmisién OFDMA y SC-FDMA es
que en enlace ascendente, cada subportadora transporta informacién acer-
ca de cada simbolo de modulacién, mientras que en el enlace descendente,
cada subportadora sélo transporta informacién relacionada con un simbolo
especifico de modulacion.
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Figura 4.10: Proceso SC-FDMA [7]

MIMO

Multiple-input Multiple-output se basa en el uso de multiples senales
simultdneas de un mismo canal que aprovecha la propagacién multicamino
para incrementar la eficiencia espectral mediante el uso de diversas antenas,
estrictas técnicas y complejos algoritmos de tratamiento de senal.

Para equipos monoantena, la tecnologia multicamino era un gran incon-
veniente. Sin embargo, MIMO hace de este inconveniente su principal ven-
taja para multiplicar capacidad, y esto sirve para incrementar la velocidad,
el caudal efectivo, el rango, la capacidad y la fiabilidad del sistema. Ademas,
lo consigue sin incremento del ancho de banda ni de la potencia transmitida.
Para profundizar en esta tecnologia se remite al lector a la referencia [37].

4.2. Open Air Interface

La misién de OpenAirInterface Software Alliance (OSA) es proporcio-
nar software y herramientas para la investigacién inalambrica 4G, 5G y el
desarrollo de productos.

4.2.1. Objetivos perseguidos con su creacion de codigo abier-
to

La generacién actual de hardware/software para la red de acceso radio-
eléctrico (RAN) consiste en un gran nimero de elementos propietarios que
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Figura 4.11: Logo Open Air Interface [§]

sofocan la innovaciéon y aumentan el costo para que los operadores imple-
menten nuevos servicios/aplicaciones en redes celulares de ritmo rapido en
constante cambio.

El software de codigo abierto que se ejecuta en procesadores de uso
general (como x86, ARM (Advanced RISC Machines)) puede simplificar en
gran medida el acceso a la red, reducir los costos, aumentar la flexibilidad,
mejorar la velocidad de innovacién y acelerar el tiempo de comercializacion
para la introduccién de nuevos servicios.

Ya hay un movimiento en la industria sobre el desarrollo de conceptos
de redes definidas por software (Software Defined Network, SDN) para abrir
las interfaces propietarias para controlar el hardware/software RAN.

Al mismo tiempo, el cédigo abierto ha hecho un impacto muy signifi-
cativo en las extremidades de las redes actuales, a saber, en los terminales
debido al ecosistema Android y en la infraestructura en la nube debido, en
parte, al ecosistema OpenStack. Estiman que una implementacién de codigo
abierto de pila en tiempo real (eNB, UE y red principal) en procesadores
de propésito general cuando se combina con SDN, virtualizacién de funcio-
nes de red (Network Function Virtualization, NFV) y OpenStack, aporta
una eficiencia significativa en el diseno RAN tanto desde la perspectiva de
innovacién como de costos.

4.2.2. OpenAirlnterface Software Alliance

OSA es una organizacion francesa sin animo de lucro, creada en 2014 y
cuya financiacién proviene de patrocinadores corporativos. Su consejo esta
compuesto por representantes de los miembros estratégicos/asociados de la
alianza.
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OSA proporciona un marco establecido para la propiedad intelectual y
las contribuciones financieras para contribuir al desarrollo de software vy,
al mismo tiempo, limitar la exposicion legal potencial para nuestros com-
prometidos con el proyecto. La alianza también promueve el proceso meri-
tocratico en el que los miembros individuales pueden contribuir al desarrollo
de software OSA del software principal o los proyectos dirigidos por varias
corporaciones miembros/organizaciones sin d&nimo de lucro.

La alianza también se encarga de la organizacién de eventos, training y
conferencias sobre el software OAI. La alianza también tiene la intencion
de proporcionar una colaboracién abierta entre los miembros de su comu-
nidad para fomentar la innovacion y trabajar en el actual disefio de redes
inalambricas 4G y en el futuro diseno de redes inaldmbricas 5G.

OSA actualmente proporciona una implementacién compatible con el
estandar de un subconjunto de la versién 10 LTE para UE, eNB, MME,
HSS, SGw y PGw en equipos informéticos basados en Linux esténdar (ar-
quitecturas Intel x86 PC/ARM). El software es distribuido con caracter libre
por la Alianza bajo los términos estipulados por el modelo de licencia OSA.
Se puede utilizar junto con equipos de laboratorio de Radio Frequency (RF)
estdndar disponibles en muchos laboratorios (es decir, plataformas como
National Instruments/FEttus USRP y PCI eXtensions for Instrumentation
(PXIe), ademés de hardware RF personalizado proporcionado por EURE-
COM para implementar estas funciones en un grado suficiente para permitir
la interoperacion en tiempo real con dispositivos comerciales.

Algunos usuarios industriales ya han estado trabajando en sistemas ba-
sados en OAI integrados con equipos de radiofrecuencia moévil desplegables
comercialmente y han proporcionado demostraciones en las principales fe-
rias industriales (Mobile World Congress Asia 2014, Mobile World Congress
Barcelona en 2013, Industrial Maintenance Innovation Conference 2013).

El objetivo principal es proporcionar una implementacién de referencia
de cédigo abierto que siga el proceso de normalizacién 3GPP a partir de
Rel-13 y el camino evolutivo hacia el 5G y que esté disponible libremente
para la experimentacién en equipos de laboratorio de productos béasicos.

4.2.3. EURECOM

EURECOM es el miembro fundador de la OSA. Es una escuela de pos-
grado francesa y un centro de investigacién en sistemas de comunicacion,
seguridad digital y ciencia de datos.

Tiene su sede en el parque cientifico internacional de Sophia Antipolis
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EURECOM

Figura 4.12: Logo EURECOM [9]

dentro del nuevo Campus SophiaTech, que reine a universidades de renom-
bre como TELECOM ParisTech y otras universidades europeas como la
Universidad Politécnica de Turin, la Universidad de Aalto (anteriormente
Universidad Tecnoldgica de Helsinki), la Universidad Técnica de Munich y
la Universidad Noruega de Ciencia y Tecnologia.

4.2.4. Componentes del software OAI

El software OpenAirinterface estd compuesto por los siguientes directo-
rios:

= ci-scripts

Meta-scripts utilizados por el proceso OSA Continuous Integration
(CI). Contiene también archivos de configuracién utilizados dia a dia
por CI.

= cmake_targets

Usado para construir utilidades para compilar (simulacién, emulacién
y plataformas en tiempo real) y archivos de compilacién generados.

= common

Contiene algunas utilidades comunes de OAI. Otras herramientas se
pueden encontrar en openair2/UTILS.

s doc

Contiene una lista de conjuntos de caracteristicas actualizadas.

« LICENSE

Contiene la licencia del software.
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= maketags

Script para generar etiquetas de cédigo en emacs.

= nfapi

Contiene el cédigo Network Functional API (NFAPI) que define un
protocolo de red que se utiliza para conectar una funcién de red fisica
(Planar Near-field, PNF) que ejecuta LTE capa 1 a una funcién de red
virtual (Virtualized Network Function, VNF) que ejecuta LTE capa 2
y superior.

= openairl

Este directorio contiene las funciones de codificacién/decodificacién del
canal de transporte para OpenAirInterface y un subconjunto de LTE/
Worldwide Interoperability for Microwave Access (WIMAX)/ Wi-Fi
(Wireless Fidelity) MODEMS. Solo se pueden compilar en plataformas
x86.

= openair2

Este directorio contiene los scripts y Makefiles necesarios para gene-
rar todas las estructuras de datos de configuracion LTE basadas en el
codigo fuente Abstract Syntax Notation One (ASN.1) RRC de las es-
pecificaciones 36.331 RRC. Estas estructuras son utilizadas por MAC
y PHY para fines de configuracién.

= openair3

Este directorio contiene el cédigo para GPP LTE Rell0 para imple-
mentar el eNB y el UE, usando los protocolos SIAP, NAS GTPV1-U.

= targets

Cédigo para los envoltorios de nivel superior para simulacién unitaria
para canales PHY, emulacién a nivel de sistema (eNB-UE con y sin
S1), y eNB y UE y RRH GW en tiempo real.






Capitulo 5

Implementaciéon

En este capitulo se desarrolla la implementacion del proyecto al com-
pleto, desde la creacién de las maquinas virtuales para que sea posible la
virtualizacién de nuestro escenario, hasta la puesta en funcionamiento de
todos sus componentes detallando todo el proceso intermedio hasta llegar a
tener nuestro escenario a pleno rendimiento.

5.1. Creacién de las maquinas virtuales

El primer paso es la instalacién local del software de virtualizacién para
poder crear con él las méaquinas virtuales, en este proyecto se usara el soft-
ware mencionado en el apartado 3.3.2, es decir, Oracle VM VirtualBoz. Se
recomienda instalar la ultima versién asi como su pack de extensién asocia-

do.

Una vez entramos en disposicion del software de virtualizacion, pasamos
a la creacion de las maquinas virtuales, las cuales tendran las siguientes ca-
racteristicas para proporcionar un rendimiento eficiente a nuestro escenario:

» Memoria RAM: 2 GigaBytes (GB)

» Memoria Hard Disk Drive (HDD): 30 GB

Procesador(es): 1 Central Processing Unit (CPU)

Sistema operativo: Ubuntu 14.04 LTS

Una vez creadas dos maquinas virtuales, instalaremos como sistema, ope-
rativo de ambas Ubuntu 14.04 LTS. Una de las méaquinas se llamara EPC,
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la cual contendra la parte de red trocal de nuestro escenario. La otra se
llamara OAISIM, donde simularemos la red E-UTRAN y un UE comercial.

Antes de pasar a la instalaciéon de los diferentes paquetes software y la
configuracién de estos, debemos hacer los cimientos de nuestra red, es decir,
definir su estructura légica. Para ello, desde Oracle VM VirtualBox debemos
acceder a los ajustes de red de las dos maquinas virtuales que hemos creado
y anadir un segundo adaptador, que se utilizara para crear una red interna
entre ambas maquinas.

Una vez disponemos del adaptador de red interna pasamos a la configu-
racion de la red en ambas maquinas. El disefio de red que deseamos podemos
verlo en la figura donde vemos las diferentes interfaces de las maquinas
virtuales, de conexidén interna y de conexién externa. Para la conexién ex-
terna se usard una tarjeta de red del ordenador portétil que se pondra en
modo NAT. En la figura también aparecen las direcciones IPs fijas de las
diferentes interfaces que configuraremos a continuacién.

192168.11" |
red interna

OAISIM

ASUS X554LD

Figura 5.1: Estructura légica de la red del escenario.

Como podemos ver, para evitar confusiones futuras, ambas maquinas
usan sus respectivas interfaces ethl para la conexién entre ellas en la red
interna y sus respectivas ethO para la conexién a la tarjeta de red del PC.

Establecimiento de las direcciones IPs fijas

Para establecer las direcciones IPs fijas que deseamos, debemos modificar
el archivo /etc/network/interfaces incluyendo en las diferentes interfaces las
direcciones que se establecen en el diseno logico de la figura
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Una vez realizados y guardados los cambio en ambas méaquinas, pasamos
a reiniciar las interfaces de red (en ambas maquinas) para que se apliquen
los cambios. Esto lo podemos hacer de dos maneras:

Podriamos hacerlo de manera directa mediante el comando:

$ sudo /etc/init.d/networking restart

También podriamos reiniciarlas de manera manual, deshabilitando y vol-
viendo a habilitar las dos interfaces:

sudo ifconfig ethO down
sudo ifconfig ethO up
sudo ifconfig ethl down

$
$
$
$ sudo ifconfig ethl up

Podemos comprobar que tienen conectividad entre si y hacia Internet
con el uso de ping.

manuel@ubuntu:~$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=1.83 ms
from 192.168.1.1: icmp_seq=2 ttl=64 time=0.905 ms
from 192.168.1.1: icmp_seq=3 ttl=64 time=0.968 ms

--- 192.168.1.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 0.9085/1.236/1.836/0.425 ms
manuel@ubuntu:~% ping google.es

PING google.es (172.217.17.3) 56(84) bytes of data.

64 bytes from madd7s09-in-f3.1e100.net (172.217.17.3): icmp_seq=1 ttl=54 time=37
E;tes from made7s09-in-f3.1e100.net (172.217.17.3): icmp_seqg=2 ttl=54 time=39
E;tes from made7s09-in-f3.1e100.net (172.217.17.3): icmp_seqg=3 ttl=54 time=39
E;tes from mad®@7s89-in-f3.1e100.net (172.217.17.3): icmp_seq=4 ttl=54 time=36
ms

- google.es ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 36.406/38.297/39.909/1.354 ms

Figura 5.2: Prueba de conexiéon OAISIM
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manuel@epc:~$ ping 192.168.1.2

PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.

64 bytes from 192.168.1.2: icmp_seqg=1 ttl=64 tim .798

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=0.866

64 bytes from 192.168.1.2: icmp_seq=3 ttl=64 time=0.857

Y

C

--- 192.168.1.2 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms

rtt min/avg/max/mdev = ©.798/0.840/0.866/0.038 ms

manuel@epc:~$ ping google.es

PING google.es (172.217.16.227) 56(84) bytes of data.

64 bytes from made8s04-in-f3.1e100.net (172.217.16.227): icmp_seq=1 ttl=55 time=
30.9 ms

64 bytes from made8s04-in-f3.1e100.net (172.217.16.227): icmp_seq=2 ttl=55 time=
34.4 ms

64 bytes from made8s04-in-f3.1e100.net (172.217.16.227): icmp_seq=3 ttl=55 time=
30.6 ms

64 bytes from made8s04-in-f3.1e100.net (172.217.16.227): icmp_seq=4 ttl=55 time=
30.8 ms

el 2

--- google.es ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3006ms

rtt min/avg/max/mdev = 30.670/31.736/34.453/1.572 ms

Figura 5.3: Prueba de conexion EPC

Por ultimo, a modo de resumen de las diferentes interfaces de red que
contienen cada una de las maquinas virtuales, se pueden observar las figuras

b.4yp.5

manuel@ubuntu:~% ifconfig
ethe Link encap:Ethernet HWaddr ©8:00:27:86:e€0:65
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:feB6:e065/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:306 errors:® dropped:® overruns:® frame:®
TX packets:285 errors:0 dropped:0 overruns:® carrier:@
collisions:® txqueuelen:1000
RX bytes:51722 (51.7 KB) TX bytes:47249 (47.2 KB)

Link encap:Ethernet HWaddr 08:00:27:66:57:89

inet addr:192.168.1.2 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: feB80::a00:27ff:fe66:5789/64 Scope:Link

UP BROADCAST RUNNIMG MULTICAST MTU:1500 Metric:1

RX packets:61 errors:® dropped:0 overruns:® frame:®
TX packets:74 errors:® dropped:@ overruns:® carrier:0
collisions:® txqueuelen:1000

RX bytes:8865 (8.8 KB) TX bytes:9251 (9.2 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:94 errors:0 dropped:@ overruns:0 frame:0
TX packets:94 errors:0 dropped:@ overruns:@ carrier:0
collisions:® txqueuelen:1

RX bytes:7176 (7.1 KB) TX bytes:7176 (7.1 KB)

Figura 5.4: Interfaces de red OAISIM
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manuel@epc:~$ ifconfig

ethe Link encap:Ethernet direcciénHW 88:00:27:27:d6:e5
Direc. inet:10.0.2.15 Difus.:10.0.2.255 Masc:255.255.255.0
Direccion inet6: feB80::a@0:27ff:fe27:d6e5/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:11185 errores:0 perdidos:® overruns:® frame:0
Paquetes TX:5093 errores:0 perdidos:® overruns:0 carrier:@
colisiones:® long.colaTX:1000
Bytes RX:8789920 (8.7 MB) TX bytes:340737 (340.7 KB)

Link encap:Ethernet direcciénHW 08:00:27:d8:1a:e0@

Direc. inet:192.168.1.1 Difus.:192.168.1.255 Masc:255.255.255.0
Direccion inet6: Te80::aB0:27ff:fedB8:1aebdf64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1

Paquetes RX:28 errores:0 perdidos:0 overruns:® frame:o0
Paquetes TX:73 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000

Bytes RX:2601 (2.6 KB) TX bytes:9833 (9.8 KB)

Link encap:Bucle local

Direc. inet:127.8.8.1 Masc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Metrica:1

Paquetes RX:45 errores:0 perdidos:® overruns:0 frame:0
Paquetes TX:45 errores:0 perdidos:® overruns:® carrier:8
colisiones:® long.colaTX:1

Bytes RX:4480 (4.4 KB) TX bytes:4480 (4.4 KB)

Figura 5.5: Interfaces de red EPC

5.2. Instalacion

5.2.1. Instalacion de preliminares

Antes de comenzar a instalar los paquetes de OAI necesarios para la im-
plementacion, debemos realizar una serie de preliminares para que el softwa-
re funcione correctamente. Los preliminares consisten, en primer lugar, en
deshabilitar los estados C de la BIOS (Basic Input Output System). En se-
gundo lugar, se desactiva el escalado de frecuencia de la CPU, para después
instalar Kernel de baja frecuencia y por ultimo instalar git para obtener los
repositorios de OAI. Debemos hacerlo para nuestras dos maquinas virtuales.

s Deshabilitado de los estados C de la BIOS

Procedemos en primer lugar a eliminar todas las funciones de admi-
nistracién de energia de la BIOS (estados de sueno, en particular C-
states). Para conseguir esto debemos editar el archivo /etc/default/-
grub.

Para deshabilitar el estado p y el estado ¢ en Linux, debemos agregar
las siguientes lineas (la segunda es de cardcter opcional):
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GRUB_CMDLINE_LINUX_DEFAULT=“quiet in-
tel_pstate=disable”
processor.max_cstate=1 intel_idle.max_cstate=0 idle=poll

Para que se haga efectivo el cambio debemos introducir el siguiente
comando en la terminal:

[ $ sudo update-grub

Por tltimo, en el archivo /etc/modprobe.d/blacklist.conf debemos anadir
la siguiente linea al final de éste (en caso de que el archivo no exista,
debemos de crearlo nosotros mismos):

blacklist intel_powerclamp

Para comprobar el estado de la CPU, instalaremos la herramienta 7z,
donde para instalarla podemos hacerlo mediante el comando:

[ $ sudo apt-get install i7z ]

Y para lanzarla debemos usar el comando:

$ sudo i7z

Debemos comprobar que la CPU no cambie su frecuencia en més de 1-2
herzios y no debe haber ningtn estado C que no sea C0O. Es importante
comprobar esto, ya que si la frecuencia de la CPU estd cambiante o
estd en estado C, debemos comprobar el proceso anterior, ya que si
esto no estd correctamente configurado tendremos futuros problemas
de tiempo real con el eNB/UE.

Desactivaciéon del escalado de frecuencia de la CPU

Pasamos al escalado de frecuencia, para ello instalamos la herramienta
cpufrequtils, para ello usaremos el comando:
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[ $ sudo apt-get install cpufrequtils ]

Ahora debemos editar el archivo /etc/default/cpufreqtils (en caso de
que no exista el archivo debemos crearlo). En este archivo debemos
anadir la siguiente linea:

[ GOVERNOR=“performance” ]

Una vez guardamos nuestro archivo debemos desactivar ondemand
daemon, de lo contrario una vez que reiniciemos todos estos cambios
desapareceran, lo haremos mediante los siguientes comandos:

$ sudo update-rc.d ondemand disable $ /etc/init.d/cpufrequtils
restart

Por ultimo comprobamos que estd todo bien configurado con el co-
mando:

[ $ cpufreq-info ]

Una vez realizado esto, reiniciar ambas maquinas virtuales y compro-
bar de nuevo con el comando anterior para ver que no se han modifi-
cado los parametros.

= Instalacion de Kernel de baja frecuencia

Instalamos el kernel de baja frecuencia en su version 3.19, la cual es
la version de kernel asociada a nuestra versién de Ubuntu 14.04 LTS
de 64-bit.

$ sudo apt-get install linux-image-3.19.0-61-lowlatency linux-
headers-3.19.0-61-lowlatency

Tras introducir el comando para que se haga efectivo debemos de re-
iniciar y comprobar después con el siguiente comando que ha sido
correctamente instalado, en la versién que queremos y en la fecha en
la que se realizé su instalacion.
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[ $ uname -a ]

= Instalacién de git

Para descargar los repositorios necesarios posteriormente de gitlab, ne-
cesitamos instalar git, esto lo haremos mediante el comando:

[ $ sudo apt-get install git ]

5.2.2. Instalacion de paquetes necesarios

En este apartado instalaremos todos los paquetes necesarios de OAI para
la realizacién de nuestro proyecto tras los anteriores preliminares instalados
en nuestras maquinas virtuales.

Por un lado, a una de nuestras maquinas virtuales, a la que llamamos
OAISIM, le instalaremos el paquete Openairinterfacesg, con el que conse-
guiremos la simulacién del eNB y del UE. Por otro lado, a nuestra otra
maquina virtual, llamada EPC, le instalaremos el paquete openair-cn, con
el que conseguiremos la simulacién del EPC, el cual estara formado por el
MME, el HSS y el S/P-GW.

Instalacion de OAISIM

En primer lugar, debemos descargar el repositorio de gitlab necesario
para la instalacion del paquete openairinterfacedg.

Podemos descargarlo con el siguiente comando mediante el cual descar-
gamos el repositorio sin necesidad de loguearnos en el servidor gitlab usando
claves SSH (Secure Shell):

$ git clone https://gitlab.eurecom.fr/oai/openairinterfacebg.git

Una vez descargado el repositorio procedemos a su instalacion mediante
el comando (sélo es necesario hacer este procedimiento una vez para que se
instalen los paquetes):
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[ $ sudo /openairinterfacebg/cmake_targets/build oai -1 ]

Mediante el uso de la opcién “-1”, se instalan todos los paquetes necesa-
rios para la implementacion del paquete “build_oai”.

Instalacion de EPC

En primer lugar debemos descargar el repositorio de gitlab necesario para
la instalacién del paquete openair-cn.

Podemos descargarlo con el siguiente comando mediante el cual descar-
gamos el repositorio. En este caso, si que nos pedira usuario y contrasena de
gitlab y es necesario acceder previamente al sitio web de gitlab para crearse
una cuenta.

[ $ git clone https://gitlab.eurecom.fr/oai/openair-cn.git ]

De manera adicional, también nos descargaremos un paquete de herra-
mientas extra para OAI, lo haremos mediante el comando:

$ git clone https://gitlab.eurecom.fr/oai/xtables-addons-oai.git

Una vez descargado el repositorio y antes de pasar a la instalacién de
los diferentes paquetes, necesitamos especificar FQDM (Fully Qualified Do-
main Name) para el EPC. Para ello vamos a editar el archivo /etc/hosts
incluyendo en este los siguientes detalles de configuracién:

127.0.0.1 localhost
127.0.1.1 epc.5GLaboratory epc
127.0.1.1 hss.5GLaboratory hss

Donde “epc” es el hostname, y “5GLaboratory” es el dominio.

Una vez guardamos el archivo, es necesario reiniciar la maquina para que
los cambios sean efectivos.

Una vez estd reiniciada nuestra Virtual Machine (VM) EPC, podemos
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comprobar que estd correcta la nueva configuracién mediante el comando

[ $ hostname -f

El resultado que obtendremos sera “epc.5GLaboratory”, como podemos
ver en la figura[5.6

manuel@epc:~5 hostname -f

epc.5GLaboratory

Figura 5.6: Hostname EPC

A continuacién accedemos al directorio /openair-cn/SCRIPTS y usamos
los siguientes comandos para instalar los tres componentes del EPC:

$ /build_mme -i
$ /build_hss -i
$ /build_spgw -i

“

Mediante el uso de la opcién “-i”, se instala por primer vez el paquete que
se indica en ese comando para la compilacién de cada uno de los equipos que
componen nuestro EPC, por lo que esto es solamente necesario ejecutarlo la
primera vez.

5.3. Configuracién

Al igual que en el apartado de instalacién, podemos diferenciar en dos
partes la configuraciéon. Por un lado, configuraremos el OAISIM, y por otro
el EPC, donde configuraremos de manera individual sus componentes MME;,

HSS y SPGW (S-GW y P-GW).

5.3.1. Configuracion OAISIM

En este apartado configuraremos la méquina virtual OAISIM una vez ya
lo instalamos en la seccion anterior, para su posterior puesta en marcha.

Para su configuracion, debemos modificar enb.band7.tm1.usrpb210.conf,
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archivo alojado en el directorio /openairinterfacebg/ targets/PROJECTS/GENERIC-
LTE-EPC/CONF.

Podemos ver en el anexo este archivo al completo. Sin embargo, los
campos que debemos modificar son los siguientes, quedando los demads con
sus valores por defecto:

= tracking_area_code

Cédigo de area de seguimiento, debe coincidir en ambas partes de

nuestra red LTE, es decir, debemos poner el mismo aqui que en el
EPC.

Le daremos el valor “17.

= mobile_country_code
Cédigo mévil del pais, al igual que en el campo anterior, debemos

poner el mismo aqui que en el EPC.

Le daremos el valor “208”.

= mobile_network_code
Cédigo de la red moévil, al igual que en los campos anteriores, debemos

poner el mismo aqui que en el EPC.

Le daremos el valor “92”.

s Parametros MME

e mme_ip_address
Este campo a su vez esta dividido en otros cuatro subcampos.

o ipv4
Direccién IP version 4 del mme.

Le daremos el valor “192.168.12.70”.

o ipv6
Direccién IP version 6 del mme.

Le daremos el valor “192:168:30::17”.

o active
Yes/No, en funcién de si queremos que esté activo el mme.

¢

Le daremos el valor “yes”.
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o preference
Indica cual de las dos versiones (4 6 6) preferimos de IP.

Le daremos el valor “ipv4”.

e NETWORK_INTERFACES

Este campo a su vez esta dividido en otros cinco subcampos.

o ENB_.INTERFACE_NAME_FOR_S1_MME
Nombre del interfaz de red sl mediante el cual nos conecta-
mos desde el eNB al MME.

Le daremos el valor “eth0”.

o ENB_IPV4_ADDRESS_FOR_S1_MME
Direccién IP versién 4 del interfaz de red sl definido ante-
riormente.

Le daremos el valor “192.168.12.150/24".

o ENB_.INTERFACE_NAME_FOR_S1U
Nombre del interfaz de red sl mediante el cual se enviaran
los datos de usuario.

Le daremos el valor “eth0”.

o ENB_.INTERFACE_NAME_FOR_S1U
Direccién IP versién 4 del interfaz de red sl usado para el
envio de datos de usuario definido anteriormente.

Le daremos el valor “192.168.12.150/24”.

o ENB_PORT_FOR_S1U
Numero de puerto usado para la interfaz de envio de datos
de usuario.

Le daremos el valor “2152”.

5.3.2. Configuracién MME

En este apartado configuraremos el MME dentro de la maquina virtual
EPC, una vez ya estd instalado openair-cn en la seccién anterior, para su
posterior puesta en marcha.

En primer lugar, antes de pasar a la configuracion del MME, debemos
hacer un paso previo en la VM EPC, el cual es necesario para la instalacion
de los otros dos paquetes que forman el EPC ademés del EPC, por lo que
este paso solo sera necesario realizarlo una vez.
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Consiste en copiar los archivos de configuracién en el directorio /usr/lo-
cal/etc/oai, en el caso de que este directorio no exista debemos crearlo.

El proceso descrito anteriormente se realiza mediante la introduccién de
los siguientes comandos:

$ sudo mkdir -p /usr/local/etc/oai/freeDiameter

$ sudo cp /openair-cn/ETC/mme.conf /usr/local/etc/oai

$ sudo cp /openair-cn/ETC/hss.conf /usr/local/etc/oai

$ sudo cp /openair-cn/ETC/spgw.conf /usr/local/etc/oai

$ sudo cp /openair-cn/ETC/acl.conf /usr/local/etc/oai/freeDiame-
ter

$ sudo cp /openair-cn/ETC/mme_fd.conf /usr/local/etc/oai/free-
Diameter

$ sudo cp /openair-cn/ETC/hss_fd.conf /usr/local/etc/oai/freeDia-
meter

Ahora ya si, estamos en disposiciéon de poder configurar el MME, para
ello, debemos modificar el archivo /usr/local/etc/oai/mme.conf, donde los
campos que debemos modificar son los siguientes, quedando los demas con
sus valores por defecto:

= REALM

Indica el nombre del dominio.

Le daremos el valor “5GLaboratory”.

= SGA

Esta compuesto por dos campos:

e S6A_CONF

Indica la localizaciéon del archivo de configuracion del interfaz
S6A.

Le daremos el valor “/usr/local/etc/oai/freeDiameter /mme_fd.conf”.

e HSS HOSTNAME
Indica el nombre del equipo HSS.

Le daremos el valor “hss”.



62

5.3. Configuracién

« GUMMEI _LIST

Lista que contiene el identificador de entidad de administracién mévil
unico a nivel mundial.Estd compuesta por cuatro campos:

Mobile Country Code (MCC)
Indica el cédigo mévil del pais.

Le daremos el valor “208”.

Mobile Network Code (MNC)
Indica el cédigo de la red movil.

Le daremos el valor “93”.

MME_GID
Indica el identificador de grupo de MME.

Le daremos el valor “4”.

MME_CODE
Indica el cédigo de MME.

Le daremos el valor “1”.

» TAI LIST

Tracking Area Identifier List (TAI_LIST) lista que contiene identida-
des de area de seguimiento. Incluye tres campos, MCC y MNC, que
deben ser iguales que en “GUMMEI_LIST”, y el campo “TAC” (Tech-
nical Assistance Center), que es el cédigo asociado de operador y to-
mard el valor “1”.

« NETWORK_INTERFACES

Esta compuesto por 5 campos, son los siguientes:

MME_INTERFACE NAME_FOR_S1_MME

Indica el nombre de la interfaz S1 que conecta con la maquina

OAISIM.

Le daremos el valor “ethl”

e MME_IPV4 ADDRESS FOR_S1_MME

Indica el la direccién IP de la tarjeta de red mediante la que
conecta con la maquina OAISIM.

Le daremos el valor “192.168.1.1/24”.
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e MME INTERFACE_NAME FOR _S11_MME

Indica el nombre de la interfaz S11 usada para la conexion con el
S/P-GW. El salto serd local ya que estdn dentro de la maquina
EPC.

Le daremos el valor “lo”.

e MME_IPV4_ ADDRESS FOR_S11_MME

Indica la direccion IP de la interfaz S11 usada para la conexion

con el S/P-GW.
Le daremos el valor “127.0.11.1/8”.

e MME _PORT _FOR_S11_MME
Indica el puerto para la conexién con la interfaz S11.

Le daremos el valor “2123”.

= S-GW

En su interior tiene el siguiente campo:

e SGW_IPV4_ ADDRESS_FOR_S11
Indica la direccion IP del S-GW.

Le daremos el valor “127.0.11.2/8”.

Nota: el archivo completo se puede consultar en el anexo.

También, en referencia al MME, tenemos que modificar el archivo de
configuracién freeDiameter asociado a MME (/usr/local/etc/oai/freeDia-
meter/mme_fd.conf), el cual podemos encontrar completo en el anexo.

Los campos que debemos modificar son los siguientes, quedando los
demas con sus valores por defecto:

= Identity
Indica la identidad dentro del dominio.

Le daremos el valor “epc.5GLaboratory”.

= Realm

Indica el nombre del dominio.

Le daremos el valor “5GLaboratory”.
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s ConnectPeer

Indica el nombre del otro equipo al que estara conectado, en este caso
serd con el HSS.

Le daremos el valor “hss.5GLaboratory”.

Ademds, este campo estd compuesto por una lista, incluye los siguien-
tes campos:

e ConnectTo
Indica la direccién IP del equipo HSS.

Le daremos el valor “127.0.0.1”.

e port
Indica el puerto de conexién con el equipo HSS.

Le daremos el valor “3868”.

e realm

Indica el dominio en el que estd el equipo HSS.

Le daremos el valor “5GLaboratory”.

También debemos aniadir en la lista lo siguiente. “No_SCTP”, para que
no use SCTP, en caso de usarse deshabilitaria el uso del protocolo TCP
y s6lo se conectaria y escucharia en SCTP. “No_IPv6”, para forzar a
que use la direccion IP version 4 y no la version 6. “Prefer_ TCP” para
que use TCP preferiblemente sobre SCTP. “No_TLS” para que no use
protocolo TLS, ya que no es necesario que para la conexién dentro
de nuestra maquina virtual se haga de manera segura, reduciendo asi
requisitos de procesamiento.

5.3.3. Configuracién HSS

En este apartado configuraremos el HSS dentro de la méaquina virtual
EPC, una vez ya estd instalado openair-cn en la secciéon anterior, para su
posterior puesta en marcha.

El primer paso antes de configurar el archivo de configuracion, serd la
instalacién de la herramienta MySQ@L, la cual es una base de datos que
usaremos para el HSS.

En primer lugar, usaremos el siguiente comando para instalarla.
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[ $ sudo apt-get install mysql-server ]

Reiniciamos el servidor, para su puesta en funcionamiento, mediante el
comando:

$ sudo /etc/init.d/mysql restart

Una vez estd en funcionamiento MySQL, debemos importar la que usa
nuestra herramienta OAI, la cual viene incluida en el paquete Openair-CN.
Esta es /openair-cn/SRC/OAI_HSS/db/oai_db.sql.

Para importar la base de datos mencionada anteriormente, lo haremos
mediante el siguiente comando, donde “root” es nuestro usuario de MySQL,
oai_db es el nombre de la base de datos y oai_db.sql es el archivo en formato
base de datos de MySQL a importar:

[ $ mysql -u root -p oai_db <oai_db.sql ]

Una vez la tenemos importada podemos acceder a ella y vemos que
dispone del listado de tablas que podemos ver en la figura

mysgl> show tables;

mmeidentity
pdn

|
|
|
pPgw |
terminal-info |

|

rows in set (0.00 sec)

Figura 5.7: Listado de tablas base de datos de OAI

Dentro de la tabla “mmeidentity” anadimos nuestras dos entradas, es
decir, epc (epc.5GLaboratory) y hss (hss.5GLaboratory). Acto seguido po-
demos comprobar entrando a esta, que se encuentran disponibles ademas
las que vienen definidas por defecto. Podemos ver el interior de la tabla
“mmeidentity” en la figura[5.8
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mysql> select * from mmeidentity;
e e

| idmmeidentity
e S e

+
|

+

| mme2.openair4G.eur openair4G.eur
| nano.openair4G.eur openair4G.eur
|
|
|
|
|
|
&

abeille.openair4G.eur openair4G.eur
yang.openair4G.eur openair4G.eur
mme3.openair4G.eur openair4G.eur
calisson.openair4G.eur openair4G.eur
epc.5GLaboratory 5GLaboratory
hss.5GLaboratory 5GLaboratory

L= W VR - ¥ I ¥

-

P
8 rows in set (0.00 sec)

Figura 5.8: Tabla mmeidentify de la base de datos de OAI.

Otras listas importantes en nuestra base de datos son las siguientes:

= pdn

En esta tabla podemos ver el APN y otros parametros asignados a los
IP Multimedia Subsystem (IMSI) de los usuarios. Los més importantes
son el tipo de pdn, su pdn, el IMSI de cada identidad y sus umbra-
les de velocidad permitida tanto para enlace ascendente como enlace
descendente.

= apn

En esta tabla podemos ver informacién sobre los APN (Access Point
Name).

= users

En esta tabla encontramos la informacion de los usuarios de la red.
Incluye informacién como el IMSI, nimero de teléfono, Internatio-
nal Mobile Equipment Identity (IMEI), “mmeidentity_idmmeidentity”,
key (clave de cifrado usada), “sqn” (usado para sincronizar la tarjeta
SIM y la red para la autenticacién), “rand” (puede configurarse o de-
jarse vacio), “OPc” (parametro usado por el operador para grabar los
datos en las tarjetas SIM).

El archivo de configuracién que debemos modificar es el archivo /usr/lo-
cal/etc/oai/hss.conf, que podemos encontrarlo completo en el anexo, donde
los campos que debemos modificar son los siguientes, quedando los demés
con sus valores por defecto:
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= MYSQL_server
Indica la direccion IP del servidor de MyS@QL.

Le daremos el valor “127.0.0.1”.

= MYSQL_user
Indica el nombre de usuario de la base de datos de MySQL.

Le daremos el nombre por defecto “root”.

= MYSQL_pass

Indica la contrasena del usuario de la base de datos de MySQL.
Le daremos el valor “5GLaboratory”.

La contrasena recibe el mismo nombre que el dominio usado, pero no
tienen conexién entre si, se usa por facilidad de recordarla, ya que es la
usada en varios procesos, pero podriamos haber usado cualquier otra.

= MYSQL_db
Indica el nombre de la base de datos de MySQL.

Le daremos el valor “root”.

También tenemos que modificar el archivo de configuracién freeDiame-
ter asociado a HSS (/usr/local/etc/oai/freeDiameter/hss_fd.conf), el cual
podemos encontrar completo en el anexo.

En este caso solo tenemos que modificar dos campos, los cuales estan
va definidos en el archivo de configuracion de freeDiameter del MME. Por
lo tanto, en esta seccién solo se indican los valores que debemos darle. Los
demds campos permanecerdan con sus valores por defecto:

= Identity

Le daremos el valor “hss.5GLaboratory”.

= Realm

Tomar4 el valor “5GLaboratory”.
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5.3.4. Configuracion SPGW

En este apartado configuraremos el SPGW, el cual esta de la maquina
virtual EPC, una vez ya estd instalado openair-cn en la seccién anterior,
para su posterior puesta en marcha.

En este caso, para configurar el SPGW bastaria con editar su archivo
de configuracién. El archivo referido es el archivo spgw.conf, alojado en el
directorio /usr/local/etc/oai. Este archivo completo se encuentra disponible
en el anexo.

Los parametros que debemos modificar dentro de este, quedando los
demas con sus valores por defecto son los siguientes archivo son los siguientes:

Nota: Para su configuraciéon podemos diferencial el SPGW en los dos
componentes que lo forman, por un lado el S-GW y por otro lado el P-GW.

= S-GW
Incluye los parametros asociados a las interfaces de red de S-GW:
e SGW_INTERFACE_NAME_FOR_S11
Nombre del interfaz S11 mediante el cual nos conectamos al MME.

Le daremos el valor “lo”.

e SGW_IPV4_ADDRESS_FOR_S11

Direccién IP del interfaz S11 mediante el cual nos conectamos al
MME.

Le daremos el valor “127.0.11.2/8”.

e SGW_INTERFACE_NAME_FOR_S1U_S12_S4 UP
Nombre del interfaz mediante el que nos conectaremos al eNB.

Le daremos el valor “ethl”.

e SGW_IPV4_ADDRESS_FOR_S1U_S12_S4 UP

Direccién IP del interfaz mediante el que nos conectaremos al
eNB.

Le daremos el valor “192.168.1.1/24”.

e SGW_IPV4 PORT_FOR_S1U_S12_S4 UP
Puerto de conexién al eNB.

Le daremos el valor “2152”.
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s P-GW

Incluye los pardametros asociados a las interfaces de red de P-GW. En
nuestro caso solo es necesario modificar el siguiente:

e PGW_INTERFACE NAME FOR_SGI

Interfaz de red mediante la cual tendremos la salida hacia inter-
net.

Le daremos el valor “eth0”.

5.4. Compilacién y puesta en marcha de todo el
escenario

En este apartado compilaremos los diferentes componentes que hemos
configurado anteriormente y los lanzaremos para comprobar de este modo
que han sido correctamente configurados y se conectan correctamente entre
si.

En primer lugar, debemos instalar los certificados necesarios para la com-
pilacion puesta en marcha de los equipos componentes de EPC. Lo haremos
mediante los comandos:

$ cd /openair-cn/SCRIPTS

$  ./check_hss_s6a_certificate  /usr/local/etc/oai/freeDiameter/
hss.5GLaboratory

$ ./check_mme_ s6a_certificate  /usr/local/etc/oai/freeDiameter/
epc.5GLaboratory

Una vez instalado los certificados estamos en disposicion de compilar
todos los paquetes de la red troncal EPC, lo haremos mediante los comandos:

$ cd /openair-cn/SCRIPTS
$ ./build_hss -c

$ ./build_mme -c

$ ./build_spgw -c

Para lanzar los 3 equipos, debemos hacerlo cada uno en una terminal
diferente, y es muy importante que lo hagamos en el orden que se indica, ya



70 5.4. Compilacién y puesta en marcha de todo el escenario

que, si no, podrian aparecer errores.

El primer equipo que debemos lanzar siempre es el HSS, y lo haremos
mediante el siguiente comando (suponemos que nos encontramos en el di-
rectorio /openair-cn/SCRIPTS):

$ ./run_hss

En segundo lugar lanzamos el MME, estando en el directorio /openair-
cn/SCRIPTS.

$ ./run_mme

Y por tltimo, lanzamos el equipo SPGW, estando de nuevo en el direc-
torio /openair-cn/SCRIPTS.

$ ./run_spgw

Una vez tenemos todos los componentes en marcha, podemos comprobar
que se ha iniciado correctamente ya que tenemos una nueva interfaz de red
en nuestra maquina EPC, como podemos ver en la figura [5.9] Tendremos la
direccion IP que especificamos en el archivo de configuracién de HSS.

Link encap:UNSPEC direccidnHd ©0-00-00-00-00-00-00-00-00-00-00-00-00-

Direc. inet:172.16.0.1 P-t-P:172.16.0.1 Masc:255.240.0.0

Direccidn inet6: fe80::10fe:546:bcBe:a93b/64 Alcance:Enlace

ACTIVO PUNTO A PUNTO FUNCIONANDO MNOARP MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:® perdidos:® overruns:0 frame:@

Paquetes TX:0 errores:3 perdidos:® overruns:0 carrier:0

colisiones:® long.colaTX:1

Bytes RX:0 (0.0 B) TX bytes:0 (0.0 B)

Figura 5.9: Interfaz generada en EPC para el uso de OAL

Una vez tenemos en marcha nuestra red troncal EPC pasamos a la com-
pilacion y puesta en marcha de nuestra red de distribuciéon simulada en la
maquina virtual OAISIM.

En primer lugar compilamos OAISIM. Suponemos que nos encontramos
en el directorio /openairinterface5G/cmake-targets .
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[ $ ./build_oai -¢ —oaisim ~UE ]

Hemos seleccionado para la compilacion las opciones:

-c, para borrar los archivos temporales y que se haga la compilacion
desde cero.

—oaisim, para compilar las partes asociadas a OAISIM.
—UE, para compilar las partes asociadas al UE.

Una vez estd compilado estamos en disposiciéon de lanzar la simulacion
del eNB y del UE, lo haremos en el directorio /openairinterface5G /cmake-
targets/tools mediante el comando:

[ $ sudo —E ./run_enb_ue_virt_sl ]

Una vez en marcha, podemos comprobar que se ha lanzado correctamente
viendo las interfaces de red de las que dispone la maquina, y podemos ver
que aparecerd una nueva como la que vemos en la figura [5.10

Link encap:AMPR NET/ROM HWaddr
inet addr:172.16.0.3 Bcast:172.16.255.255 Mask:255.255.0.0
UP BROADCAST RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:® errors:® dropped:® overruns:® frame:@
TX packets:15 errors:0 dropped:® overruns:® carrier:@
collisions:@ txqueuelen:100

RX bytes:0 (0.0 B) TX bytes:2263 (2.2 KB)

Figura 5.10: Interfaz generada en OAISIM para el uso de OAIL

Una vez tenemos esta nueva interfaz de conexién el EPC, podemos com-
probar que estdan conectadas entra si realizando un ping a través de esa
interfaz a la maquina EPC. Véase la figura [5.11}

[ $ ping -I oipl 172.16.0.1 ]

Mediante el uso de la anterior opcién de ping, haremos el ping que llegaréd
a la maquina EPC forzandolo a que lo haga por la interfaz de funcionamiento
de nuestra red OAL



manuel@ubuntu:~% ping -I oipl 172.16.0.1
PING 172.16.0.1 (172.16.0.1) from 172.16.0.2 oipl: 56(84) bytes of data.
bytes from 172.16.0.1: icmp_seq=1 ttl=64 time=745 ms
bytes from 172.16.0.1: icmp_seq=2 ttl=64 time=721 ms
bytes from 172.16.8.1: icmp_seq=3 ttl=64 time=592 ms
bytes from 172.16.0.1: icmp_seq=4 ttl=64 time=1286 ms

bytes from 172.16.0.1: icmp_seq=5 ttl=64 time=279 ms
bytes from 172.16.0.1: icmp_seq=6 ttl=64 time=653 ms

--- 172.16.0.1 ping statistics ---
7 packets transmitted, 6 received, 14% packet loss, time 6022ms
rtt min/avg/max/mdev = 279.274/713.141/1286.899/299.093 ms, pipe 2

Figura 5.11: Prueba de conexién desde OAISIM hacia EPC mediante la
interfaz de uso de OAI



Capitulo 6

Evaluacion del escenario

En este capitulo se llevara a cabo el analisis de nuestra red LTE creada
mediante el software OpenAirinterface.

Nuestro analisis consistira en una prueba de rendimiento de nuestra red,
concretamente nos centraremos en el estudio del ancho de banda soportado
por nuestra red cuando se le inyecta trafico UDP para nuestro eNB con-
figurado con 5, 10 y 20 MHz, para ello debemos modificar el pardmetro
“N_RB_DL” con los valores 25, 50 y 100 respectivamente. Por ultimo, se
estudiaran trazas wireshark para comprobar como se realiza la senalizacién
en nuestra red.

6.1. Prueba de rendimiento de la red

6.1.1. Iperf

Para la realizacion del anélisis de rendimiento usaremos la herramienta
iperf mediante la cual inyectaremos tréfico desde un cliente de la red (en
nuestro caso el UE alojado en la maquina virtual OAISIM) hacia un servidor,
que en nuestro caso sera nuestro ntcleo de red, la maquina virtual EPC.

En primer lugar, debemos de instalar la herramienta en ambas VM, para
ello lo haremos mediante el uso del siguiente comando:

[ $ sudo apt-get intall iperf ]

Una vez la tenemos instalada en ambas méquinas, procedemos a realizar
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inyecciones de trafico UDP en nuestra red.

El primer paso es lanzar un servidor de iperf en nuestra VM EPC. Esto
lo haremos mediante el uso del siguiente comando.

[ $ iperf -u -s ]

donde sera lanzado con las siguientes opciones:

-u, para especificar que el trafico sea de tipo UDP en lugar de TCP.
-s, para que la herramienta se ponga en marcha en modo servidor.

De este modo, nuestro servidor se quedara escuchando en el canal inyec-
ciones de trafico UDP.

El segundo paso es inyectar trafico desde nuestro cliente, para ello hare-
mos uso del comando:

[ $ iperf -u -¢ 172.16.0.1 -b “ancho de banda inyectado” -B 172.16.0.2 ]

En este caso, las opciones elegidas de la herramienta son las siguientes:
-u, para especificar que el trafico sea de tipo UDP en lugar de TCP.

-c, esta opcién tiene la sintaxis -c¢ [host] para que la herramienta se
ponga en marcha actuando como cliente, debemos anadirle la direccién TP
del equipo al que se conectara, es decir, la direccién IP del servidor. En
nuestro caso, serd la direccién ip de la interfaz usada por EPC para OAI,
172.16.0.1.

-b, se usa para trafico UDP, para introducir el ancho de banda que desea-
mos enviar en bits/seg. En este campo haremos un barrido de valores para
obtener en siguientes secciones el rendimiento de nuestra red para diferentes
niveles de trafico ofrecido.

-B, esta opcidn es del tipo -B [host] y se usa para definir el enlace a [host],
una interfaz o una direcciéon de multidifusién. En nuestro caso anadimos la
direccion IP del interfaz de conexién de OAI del cliente, 172.16.0.2.
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6.1.2. Resultados obtenidos

Mediante el uso de la herramienta descrita en la seccién anterior hemos
realizado pruebas variando la opcién -b del cliente. De este modo, se ha reali-
zado un barrido de valores comprendidos entre 0.5 Mbits/seg y 700 Mbits/s
para cada una de las 3 configuraciones de ancho de banda para eNB (5,10 y
20 MHz). La herramienta nos dara unos valores asociados a la introduccién
de este trafico UDP en nuestra red LTE. Estos son Transfer (indica la can-
tidad de datos transferidos) y Bandwidth (BW) (indica el ancho de banda
real medido en el canal). Estos datos los podemos observar, asociados a cada

configuracién respectivamente en las tablas y

Ancho de banda inyectado en

nuestra red LTE mediante iperf | Transfer (MBytes) | Bandwich (Mbits/s)

(Mbits/s)
0.5 0.613 0.5
1 1.19 1
2 2.39 2
4 4.77 4
6 7.10 5.95
8 9.52 7.99
12 7.10 12
15 17.9 15
20 23.8 20
25 28.4 23.8
30 33.8 28.4
35 39.5 33.1
40 38.7 32.4
50 35.5 29.8
100 36.2 30.3
200 38.2 31.9
400 38.1 31.9
700 39.1 32.8

Tabla 6.1: Datos obtenidos en la prueba de rendimiento de nuestra red LTE

para eNB con BW 5MHz
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Ancho de banda inyectado en

nuestra red LTE mediante iperf | Transfer (MBytes) | Bandwich (Mbits/s)

(Mbits/s)
0.5 0.613 0.5
1 1.19 1
2 2.39 2
4 4.77 4
6 7.15 6
8 9.53 7.99
12 14.3 12
15 17.2 14.4
20 22.9 19.2
25 28.8 24.1
30 34.5 28.9
35 36.1 30.2
40 36.7 30.8
50 38.7 32.5
100 40.9 34.3
200 42.5 35.6
400 45.6 38.2
700 49.5 41.4

Tabla 6.2: Datos obtenidos en la prueba de rendimiento de nuestra red LTE
para eNB con BW 10MHz

6.1.3. Analisis de resultados

Como podemos ver segtin los datos obtenidos, a medida que aumenta-
mos el trafico inyectado en nuestra red LTE, el trafico cursado por el sistema
aumenta de igual manera hasta un determinado punto. A partir de un deter-
minado nivel de trafico ofrecido, el trafico cursado en nuestra red se mantiene
en un valor aproximadamente constante. Por lo tanto, podemos concluir di-
ciendo que este valor es la capacidad méxima soportada por nuestra red
LTE en cada uno de las diferentes configuraciones.

En la figura podemos ver de manera mas visual en la gréafica los
resultados que se acaban de relatar. Para que se aprecie mejor el punto
limite donde se alcanza el ancho de banda méaximo, se han representado los
valores comprendidos en el intervalo (0.5 , 700) Mbits/s del trafico inyectado
mediante iperf.
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Ancho de banda inyectado en

nuestra red LTE mediante iperf | Transfer (MBytes) | Bandwich (Mbits/s)

(Mbits/s)
0.5 0.613 0.5
1 1.19 1
2 2.39 2
4 4.77 4
6 7.11 5.97
8 9.52 7.99
12 14.1 11.8
15 17.8 14.9
20 23.3 19.5
25 27.8 23.3
30 32.3 27.1
35 36.2 30.4
40 39.7 33.3
50 38 31.8
100 54.5 45.6
200 66.9 56.1
400 68 57
700 73.7 61.8

Tabla 6.3: Datos obtenidos en la prueba de rendimiento de nuestra red LTE
para eNB con BW 20MHz

Teéricamente, el resultado que debemos obtener de rendimiento debe ser
proporcional al ancho de banda configurado en el eNB (5, 10, 20 MHz). Sin
embargo, el rendimiento no 6ptimo de las VMs provoca que no se consiga
realizar la transmisién a toda la velocidad posible por las restricciones del
PC. Es por eso por lo que no se consiguen unos resultados todo lo correctos
que se podrian.
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Rendimiento del ancho de banda
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Figura 6.1: Curva de rendimiento del ancho de banda en nuestra red LTE
para nuestros 3 tipos de configuracion del ancho del BW de eNB

6.2. Senalizacion

En esta seccién, mediante el uso de la herramienta wireshark compro-
baremos cémo se realiza la senalizacion de los paquetes cuando se conecta

nuestras VM OAISIM y EPC.

Para poder realizar esta prueba, en primer lugar debemos lanzar el EPC
(con todas sus partes en ejecucién), una vez esta corriendo, lanzamos wires-
hark en cualquiera de las dos maquinas y lanzamos OAISIM como se indica
en el capitulo 6.

Una vez hemos realizado la captura de trazas con wireshark debemos
filtrar por protocolo para centrarnos en los mensajes de senalizacién, con-
cretamente este protocolo es S1-AP. Podemos observar en la figura[6.2] tras
introducir el filtro, todos los mensajes de senalizacién que se han producido.
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No Tine Source Destination Protocol Lengtt Info
159 80.497421006 192.168.1.2 124 id-515etup, SlsetupRequest
161 80.50776300€ 192.168.1.1 192.168.1.2 S1AP 92 id-S1Setup, S1SetupResponse
165 95.72236000€ 192.168.1.2 192.168.1.1 SIAP/NAS- 160 id-initialUEMessage, Attach request, PON connectivity request
178 95.853378006 192.168.1.1 192.168.1.2 SIAP/NAS- 148 SACK id-downlinkNASTransport, Authentication request
180 97.02047960€ 192.168.1.2 192.168.1.1 SIAP/NAS- 128 id-uplinkNASTransport, Authentication response
181 97.03955200€ 192.168.1.1 192.168.1.2 SIAP/NAS- 124 SACK id-downlinkNASTransport, Security mode command
183 97.69447200€ 192.168.1.2 192.168.1.1 SIAP/NAS- 124 id-uplinkNASTransport, Security mode complete
201 97.76948800¢ 192.168.1.1 192.168.1.2 SIAP/NAS- 280 SACK id-InitialC Initial t , Attach accept, Activate default EPS bearer context request
203 98.95201760€ 192.168.1.2 192.168.1.1 s1AP 116 id-UECapabilityInfoIndicationUECapabilityInformation
205 99.70737660€ 192.168.1.2 192.168.1.1 s1aP 168 id-InitialC
209 99.90718160€ 192.168.1.2 192.168.1.1 SIAP/NAS- 128 id-uplinkNASTransport, Attach complete, Activate default EPS bearer context accept

Figura 6.2: Mensajes de senalizacién entre nuestras VM.

Pasamos ahora a ver qué senaliza cada mensaje asi como la informacién
relevante que puedan tener en su interior.

6.2.1. Senalizacién de la conexion eNB

En primer lugar, podemos observar el primer par de mensajes que apare-
cen en la figura[6.2] Consisten en la solicitud de conexién desde nuestra VM
OAISIM, en concreto desde el eNB, hacia nuestra VM EPC, en concreto con
el MME, y su respuesta de conexion inversa.

En el primero de estos dos mensajes, llamado “S1SetupRequest” se envia
la informacién la informacién global del ENB que se va a generar, como su
MCC, su MNC, su nombre de identificacion, etcétera. Podemos verlo en la

figura [6.3]

v S1SetupRequest
wprotocolIEs: 4 items
wltem ©: id-Global-ENB-ID
wProtocolIE-Field
id: id-Global-ENB-ID (59)
criticality: reject (0)
wvalue
wGlobal-ENB-ID
pLMNidentity: ©2f839
Mobile Country Code (MCC): France (288)
Mobile MNetwork Code (MNC): Unknown (93)
peNB-ID: macroENB-ID (0)
wItem 1: id-eNBname
wProtocolIE-Field
id: id-eNBname (68)
criticality: ignore (1)
wvalue
8... .... Extension Present Bit: False
ENBname: eNB Eurecom LTEBox
pItem 2: id-SupportedTAs
pItem 3: id-DefaultPagingDRX

Figura 6.3: Informacion contenida en el mensaje S1SetupRequest

FEn el segundo mensaje, llamado “S1SetupResponse” se envia la respuesta
al mensaje anterior. Podemos ver su contenido en la figura
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v S1SetupResponse
wprotocolIEs: 2 items
wltem 0: id-ServedGUMMEIs
wProtocolIE-Field
id: id-ServedGUMMEIs (1865)
criticality: reject (@)

wvalue
wServedGUMMEIS: 1 item
wvltem @
v ServedGUMMEIsItem
wservedPLMNs: 1 item
wltem O

PLMNidentity: 082839
Mobile Country Code (MCC): France (288)
Mobile Network Code (MNC): Unknown (93)
wservedGroupIDs: 1 item
wvItem ©
MME-Group-ID: €004
wservedMMECs: 1 item
wItem ©
MME-Code: 81
pItem 1: id-RelativeMMECapacity

Figura 6.4: Informacion contenida en el mensaje S1SetupResponse

6.2.2. Senalizacién de la conexion UE

Mediante el mensaje “Initial UEMessage” enviado desde OAISIM al EPC
para mandarle la informacién al MME, y éste le asigna un identificador para
incluir el UE en sus tablas de enrutamiento.

El mensaje incluye como datos el identificador del UE, los protocolos
soportados, el MCC, el MNC, y posiblemente el mas importante que es el
IMSI asociado al UE. Se puede ver su contenido en la figura [6.5]

6.2.3. Senalizacién de autenticacién y seguridad

Los mensajes de senalizacién y autenticacién son los que aparecen en la
figura

El primero de los mensajes llamado “Attach request”, es el que senaliza
el comienzo del duelo para realizar la autenticacion. Y su mensaje pareado,
el cual pone fin al duelo es el ultimo, el llamado “Attach complete” mediante
el cual se da por completada la autenticacién.

El mensaje “Authentication Request” esenviado desde el MME al eNB
para que lo haga llegar al UE solicita el proceso de autenticacion y se envian
en este los pardmetros RAND y AUTN. Podemos observarlo en la figura
Por otro lado el mensaje “Authentication Response” que es la respuesta
al mensaje anterior, donde nuestro UE envia como respuesta al mensaje de
autenticacién con el pardmetro de autenticacién RES. Podemos observarlo
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id: id-eNB-UE-S1AP-ID (8)
criticality: reject (@)
wvalue
ENB-UE-S1AP-ID: 4367919
wltem 1: id-NAS-PDU
vProtocolIE-Field
id: id-MAS-PDU (26)
criticality: reject (®)
vvalue
NAS-PDU: ©7417108298039100000111162802000200201d011271a86. . .
wNon-Access-Stratum (NAS)PDU
0660 .... = Security header type: Plain NAS message, not security protected ()
.... 0111 = Protocol discriminator: EPS mobility management messages (@x87)
NAS EPS Mobility Management Message Type: Attach request (8x41)
B = Type of security context flag (TSC): Native security context (for KSIasme
: NAS key set identifier: No key is available (7)
s e. Spare bit(s): exee
.... .B81 = EPS attach type: EPS attach (1)
wEPS mobile identity
Length: 8
. 1... = odd/even indic: 1
.e.. .081 = Type of identity: IMSI (1)
IMSI: 208930100001111
»UE network capability
»ESM message container
wItem 2: id-TAI
wProtocolIE-Field
id: id-TAI (67)
criticality: reject (®)

Figura 6.5: Informacién contenida en el mensaje InitialUEMessage

165 95.72236600€ 192.168.1.2 192.168.1.1 SIAP/NAS- 160 id-initialUEMessage, Attach request, PDN connectivity request

178 95.85337806€ 192.168.1.1 192.168.1.2 SIAP/NAS- 148 SACK id-downlinkNASTransport, Authentication request

186 97.02047906¢ 192.168.1.2 192.168.1.1 SIAP/NAS- 128 id-uplinkNASTransport, Authentication response

181 97.03955200€ 192.168.1.1 192.168.1.2 SIAP/NAS- 124 SACK id-downlinkNASTransport, Security mode command

183 97.69447200€ 192.168.1.2 192.168.1.1 SIAP/NAS- 124 id-uplinkNASTransport, Security mode complete

201 97.76948800€ 192.168.1.1 192.168.1.2 S1AP/NAS- 280 SACK id-InitialC InitialC , Attach accept, Activate default EPS bearer context request
209 99.90718100€ 192.168.1.2 192.168.1.1 SIAP/NAS- 128 id-uplinkNASTransport, Attach complete, Activate default EPS bearer context accept

Figura 6.6: Mensajes de senalizacién de autenticacion y seguridad

en la figura

ENE-UE-S1AP-ID: 4367919
wItem 2: id-NAS-PDU
wProtocolIE-Field
id: id-NAS-PDU (26)
criticality: reject (@)
v value
NAS-PDU: B75200e23daf490061796167637661Tedf206010ca543e79. ..
wNon-Access-Stratum (NAS)PDU
0008 . ... = Security header type: Plain NAS message, not security protected (8)
. 0111 = Protocol discriminator: EPS mobility management messages (@x87)
NAS EPS Mobility Management Message Type: Authentication request (©x52)
0008 .... = Spare half octet: @
. 0... = Type of security context flag (TSC): Native security context (for KSIasme)
.... .088 = NAS key set identifier: (@) ASME
wAuthentication Parameter RAND - EPS challenge
RAND value: e23daf49886179616T637661Fedf2060
wAuthentication Parameter AUTN (UMTS and EPS authentication challenge} - EPS challenge
Length: 16
vAUTN value: ca543e79c26580001f512e09481833a8
SON xor AK: ca543e79c265
AMF: 8008
MAC: ff512e89481833a8

Figura 6.7: Informacion contenida en el mensaje Authentication Request
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wvalue
NAS-PDU: ©753087d56d9c50Tdea7cs
wNon-Access-Stratum (NAS)PDU
8088 .... = Security header type: Plain NAS message, not security protected (0)
.... 8111 = Protocol discriminator: EPS mobility management messages (0x@87)
NAS EPS Mobility Management Message Type: Authentication response (©x53)
wAuthentication response parameter
Length: 8
RES: 7d56d9c50fdee7cs
wItem 3: id-EUTRAN-CGI
v ProtocolIE-Field
id: id-EUTRAN-CGI (168)
criticality: ignore (1)
wvvalue
w EUTRAN-CGI
pLMNidentity: ©2f839
Mobile Country Code (MCC): France (208)
Mobile Network Code (MNC): unknown (93)
cell-ID: 00e@0@O@ [bit length 28, 4 LSB pad bits, 0000 6080 1110 00O 0OEE EOEG 6080 .... decimal value 917564]

Figura 6.8: Informacién contenida en el mensaje Authentication Response

Tras la recepcién del mensaje “Authentication Response” se da por con-
cluida la autenticacién, el MME vuelve a enviar un mensaje al UE donde se
indican los algoritmos de seguridad que se van a emplear para la comunica-
cion en el mensaje “Security Mode Command”. El mensaje de respuesta en
direccion inversa al anterior es “Security Mode Complete” , donde se certifica
la activacion de los pardmetros de seguridad.

El dltimo mensaje que nos faltaria citar de los que aparecen en la fi-
gura es el “InitialContextSetup” mediante el cual, una vez establecidos
los procesos de autenticacion, se le envia desde el MME al UE las especifi-
caciones para que éste se pueda conectar a la red. Contiene en su interior
informacién como el nombre del punto de acceso, la direcciéon IP asociada
al UE, la direccion IP del S-GW, el Globally Unique Temporary Identity.
(GUTI), el identificador de QoS que usara el UE, el bit rate, la clave de
seguridad, etcétera.

Este mensaje es respondido con el mensaje “Initial Context Setup Res-
ponse” mediante el cual se indicara la direciéon IP del eNB donde esta loca-
lizado nuestro UE.



NAS EPS Mobility Management Message Type: Attach accept (8x42)

= Spare half octet: 8

0808 H
. B... = Spare bit(s): 8x80
.010 = Attach result: Combined EPS/IMSI attach (2)

BGPRS Timer - T3412 value
pTracking area identity list - TAI list
vESM message container
Length: 56
wESM message container contents: 5201c10109090836f616904637687634685601ac1600025e04fe. ..
EPS bearer identity: EPS bearer identity value 5 (5)
Protocol discriminator: EPS session management messages (©x82)

e1e1 .... =
.... bBle =

Procedure transaction identity: 1

NAS EPS session management messages: Activate default EPS bearer context request (@xcl)

P EPS quality of service
wAccess Point Name
Length: 9
APN: oai.ipv4
v PDN address

Length: 5
0000 0... = Spare bit(s): exee

PDN type: IPv4 (1)
PDN IPv4: 172.16.0.2 (172.16.0.2)

P APN aggregate maximum bit rate

»Protocol Configuration Options
»EPS mobile identity - GUTI
BGPRS Timer - T3482 value
id-UESecurityCapabilities

pItem 4:
id-SecurityKey

pItem 5:
Figura 6.9: Informacién contenida en el mensaje InitialContextSetup
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Capitulo 7

Conclusiones

Este capitulo pone fin a la memoria del presente proyecto. Durante este
capitulo se exponen las principales conclusiones a las que se ha llegado me-
diante al realizacion del proyecto al completo. También se exponen las lineas
futuras mediante las cuales podrian mejorarse el proyecto. Y, por tdltimo, se
incluye una valoracién personal sobre el trabajo realizado.

7.1. Conclusion

En este proyecto el principal objetivo buscado era la familiarizacién y
estudio del funcionamiento real (aunque finalmente se ha realizado mediante
emulacién) de una tecnologia de redes méviles en pleno rendimiento en la
actualidad como es LTE.

Para conseguir esto, nos planteamos como objetivo el montaje de una
red LTE mediante un SDR usando un software como Open Air Interface
donde, por un lado generariamos la red troncal (EPC) y, por otro lado, im-
plementariamos la red de acceso radio E-UTRAN. Como EPC se emplearia
una maquina virtual que incluye sus tres componentes principales que son
el MME, el HSS y SPGW (que engloba dentro de si el S-GW y el P-GW).
Para la red E-UTRAN se usaria otra maquina virtual que implementaria un
eNB y un UE en su interior. Por 1ltimo, se pondria a prueba nuestra red
una vez realizado el despliegue al completo de ésta, realizando un andlisis
de rendimiento, midiendo su latencia y comprobando mediante trazas de
wireshark como realiza la senalizacién.

Tras la finalizacién de este proyecto, podemos dar una serie de ventajas
e inconvenientes a la herramienta que hemos usado:
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7.2. Lineas futuras

7.2.

La implementacién de una red LTE mediante el software Open Air In-
terface es econdmica. Por lo tanto, es muy recomendable para se uso de
caracter didactico aunque, sin embargo, quizas no disponga de un ren-
dimiento suficientemente alto como para realizar una implementacion
real.

La version utilizada de Open Air Interface no es la mas actualizada,
debido a que se ha utilizado una versién donde la emulacién funcionaba
correctamente. Si hubiésemos dispuesto de los equipos SDR si se habria
utilizado la tdltima versién, ya que se habria podido implementar una
red real.

Para este escenario en concreto, si que habia mucha informacién al
respecto de su configuracién y puesta en marcha. Sin embargo, para
otro tipo de escenarios, aunque la OSA muestra su funcionamiento
mediante videos o imagenes en sus medios de comunicacién, no esta
disponible su cédigo aun. Esto ocurre, por ejemplo, para versiones que
implementan Narrowband-IoT (NB-IoT) y 5G NR.

Lineas futuras

Algunas de las lineas futuras que podria adaptar el siguiente proyecto
son las siguientes:

Podriamos sobredimensionar nuestra red, por ejemplo, mediante la
implementacion de mas UEs para ver cémo se comportaria nuestra red
ante un mayor niimero de abonados, como seria una red real comercial.
También podriamos anadir algin eNB mas para acoplarlos a nuestra
red, crear diferentes celdas y ver cémo realizarian nuestros abonados
el intercambio de celda segiin su ubicacion en el espacio, etcétera.

Implementacién del escenario actual, separando fisicamente en dife-
rentes PCs las distintas partes de la red LTE, usando un USRP para
la transmision de senial y usar como dispositivo final de usuario un
UE comercial real. Asi, se podra analizar en este escenario la senal
enviada, la senal recibida, las condiciones radio, etcétera. Esta imple-
mentacion era la que al comienzo del proyecto se pretendia realizar
pero finalmente se vio modificada.

Implementacién de escenario que se tenia previsto realizar al comienzo
de la planificaciéon de este TFG, es decir, la implementacién de un
escenario desplegado con equipos fisicos que implemente Cloud RAN.
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= Podria implementarse también otro tipo de escenario cuyo objetivo
podria ser familiarizarse con alguna diferente técnica del estandar LTE
de 3GPP, o incluso con otro estandar de red mévil, como podria ser el
estdandar 5G.

7.3. Valoracion personal

La eleccién de este proyecto se basa en mi gran interés desde hace anos
por el campo de las redes de telecomunicaciones y en concreto de las redes
moviles. Es una de los campos que méas me gusta de las telecomunicaciones
y posiblemente fue una de las mayores motivaciones que me llevaron a elegir
cursar este grado.

La realizacién de este proyecto ha supuesto la recta final de mis estudios
de grado, y ha supuesto para mi un gran reto tanto personal como profesional
por los diferentes inconvenientes y dificultades que se han ido planteando a
lo largo de su desarrollo, pero si algo he aprendido durante estos ultimos
anos de formacién es a anteponerme a situaciones adversas y poco a poco ir
consiguiendo los objetivos propuestos.

Desde aquella primera charla que mantuve con mi tutor a finales del pa-
sado curso para comenzar a realizar mi TFG durante el presente, he sentido
una gran motivacion por su desarrollo y por el fin de lograr los objetivos que
planteamos aquel dia. Ha sido una pena tener que, a mitad del camino, mo-
dificar los objetivos planteados en un principio, aunque el objetivo principal
que siempre ha sido profundizar mis conocimientos sobre las redes moéviles
y en este caso en concreto, en el estandar LTE, lo he conseguido y por ello
estoy muy satisfecho tanto a nivel personal como profesional con mi trabajo
realizado en este proyecto.

Por ultimo, debemos destacar, que si algo hemos aprendido durante este
desgraciada pandemia vivido a nivel mundial, que ha sucedido sucedido du-
rante el desarrollo de este proyecto, es que lo més importante siempre es y
serd la salud, por encima de cualquier aspecto profesional y que a pesar de
no haber podido realizar el proyecto tal y como deseaba me siento muy afor-
tunado de no haber sufrido este virus ni yo ni ninguno de mis seres queridos.
Desde aqui me gustaria enviar mi agradecimiento a todas las personas que
han estado luchado y lo hacen cada en primera linea por la salud y bienestar
de toda la sociedad, y expresar mis condolencias a todas las personas que
por culpa de este virus han perdido algin ser querido.
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Apéndice A

Archivos de configuracion de
EPC

A.1. hss.conf

HARHARHARHARHARRAR R BB RRARRARBRRRARRHRBRR R AR RHR B AR R AR B RRRAR R AR R HARHA S

# Licensed to the OpenAirInterface (0AI) Software Alliance under one
or more

# contributor license agreements. See the NOTICE file distributed
with

# this work for additional information regarding copyright ownership.

# The OpenAirInterface Software Alliance licenses this file to You
under

# the Apache License, Version 2.0 (the "License"); you may not use

this file
except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software

distributed under the License is distributed on an "AS IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.

# See the License for the specific language governing permissions and

# limitations under the License.

H oH oH H O H HH

# _____________________________________________________________________

# For more information about the OpenAirInterface (0AI) Software
Alliance:

# contact@openairinterface.org

HARAARBHARAR BB HRARRBHARARBBHARABBRARRARBRARR AR BHARR AR BHBRRRBRARR RSB HHS
HSS

{

## MySQL mandatory options

MYSQL_server = "127.0.0.1"; # HSS S6a bind address
MYSQL_user = "root"; # Database server login

MYSQL_pass = "BGLaboratory"; # Database server password
MYSQL_db = "oai_db"; # Your database name
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94 A.1. hss.conf

## HSS options

OPERATOR_key = "1006020f0a478bf6b699f15c062e42b3"; # OP key matching
your database
#0PERATOR_key = "11111111111111111111111111111111"; # OP key matching

your database

RANDOM = "true"; # True random or
only pseudo random (for subscriber vector generation)

## Freediameter options
FD_conf = "/usr/local/etc/oai/freeDiameter/hss_fd.conf";

18




ot

© 00w N O

10

12
13
14

15

16

17
18
19
20
21
22
23
24
25

26
27

28
29
30
31
32
33
34
35
36
37
38

39

40
41
42
43
44
45

Archivos de configuracién de EPC 95

A.2. hss fd.conf

# -------- Local ---------

# The first parameter in this section is Identity, which will be used
to

# identify this peer in the Diameter network. The Diameter protocol
mandates

# that the Identity used is a valid FQDN for the peer. This parameter
can be

# omitted, in that case the framework will attempt to use system
default value

# (as returned by hostname --fqdn).

Identity = "hss.5GLaboratory";

# In Diameter, all peers also belong to a Realm. If the realm is not
specified,

# the framework uses the part of the Identity after the first dot.

Realm = "5GLaboratory";

# This parameter is mandatory, even if it is possible to disable TLS
for peers

# connections. A valid certificate for this Diameter Identity is
expected.

TLS_Cred = "/usr/local/etc/oai/freeDiameter/hss.cert.pem", "/usr/local
/etc/oai/freeDiameter/hss.key.pem";

TLS_CA = "/usr/local/etc/oai/freeDiameter/hss.cacert.pem";

# Disable use of TCP protocol (only listen and connect in SCTP)

# Default : TCP enabled
No_SCTP;

# This option is ignored if freeDiameter is compiled with DISABLE_SCTP
option.

# Prefer TCP instead of SCTP for establishing new connections.

# This setting may be overwritten per peer in peer configuration blocs

# Default : SCTP is attempted first.
Prefer_TCP;

# Disable use of IPv6 addresses (only IP)
# Default : IPv6 enabled
No_IPv6;

# Overwrite the number of SCTP streams. This value should be kept 1low,

# especially if you are using TLS over SCTP, because it consumes a lot
of

# resources in that case. See tickets 19 and 27 for some additional
details on

# this.

# Limit the number of SCTP streams

SCTP_streams = 3;

# By default, freeDiameter acts as a Diameter Relay Agent by
forwarding all
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96 A.2. hss_fd.conf

# messages it cannot handle locally. This parameter disables this
behavior.
NoRelay;

# Use RFC3588 method for TLS protection, where TLS is negociated after
CER/CEA exchange is completed

# on the unsecure connection. The alternative is RFC6733 mechanism,
where TLS protects also the

# CER/CEA exchange on a dedicated secure port.

# This parameter only affects outgoing connections.

# The setting can be also defined per-peer (see Peers configuration
sectiomn) .

# Default: use RFC6733 method with separate port for TLS.

#TLS_old_method;

# Number of parallel threads that will handle incoming application
messages.

# This parameter may be deprecated later in favor of a dynamic number
of threads

# depending on the load.

AppServThreads = 4;

# Specify the addresses on which to bind the listening server. This

must be
# specified if the framework is unable to auto-detect these addresses,
or if the
# auto-detected values are incorrect. Note that the list of addresses
is sent
# in CER or CEA message, so one should pay attention to this parameter
if some
# adresses should be kept hidden.
#ListenOn = "127.0.0.1";

Port = 3868;
SecPort = 5868;

# -------- Extensions ---------
# Uncomment (and create rtd.conf) to specify routing table for this
peer.

#LoadExtension = "rt_default.fdx" : "rtd.conf";

# Uncomment (and create acl.conf) to allow incoming connections from
other peers.

LoadExtension = "acl_wl.fdx" : "/usr/local/etc/oai/freeDiameter/acl.
conf";
# Uncomment to display periodic state information

#LoadExtension = "dbg_monitor.fdx";

# Uncomment to enable an interactive Python interpreter session.
# (see doc/dbg_interactive.py.sample for more information)
#LoadExtension = "dbg_interactive.fdx";

# Load the RFC4005 dictionary objects
#LoadExtension = "dict_nasreq.fdx";

LoadExtension = "dict_nas_mipv6.fdx";
LoadExtension = "dict_s6a.fdx";
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# Load RFC4072 dictionary objects
#LoadExtension = "dict_eap.fdx";

# Load the Diameter EAP server extension (requires diameap.conf)
#LoadExtension = "app_diameap.fdx" : "diameap.conf";

# Load the Accounting Server extension (requires app_acct.conf)
#LoadExtension = "app_acct.fdx" : "app_acct.conf";

# The framework will actively attempt to establish and maintain a
connection

# with the peers listed here.

# For only accepting incoming connections, see the acl_wl.fx extension

#ConnectPeer = "epc.5GLaboratory" { ConnectTo = "127.0.0.1"; No_TLS;
I8
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A.3. mme.conf

HHBRHBHHHBRAABRARAH AR HA R AR R AR RHHBH AR BB R B R AR RR BB AR BB B R AR R B H AR SRR H S

# Licensed to the OpenAirInterface (0AI) Software Alliance under one
or more

# contributor license agreements. See the NOTICE file distributed
with

# this work for additional information regarding copyright ownership.

# The OpenAirInterface Software Alliance licenses this file to You

under

# the Apache License, Version 2.0 (the "License"); you may not use
this file

# except in compliance with the License.

# You may obtain a copy of the License at

#

# http://www.apache.org/licenses/LICENSE-2.0

#

# Unless required by applicable law or agreed to in writing, software

# distributed under the License is distributed on an "AS IS" BASIS,

# WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.

# See the License for the specific language governing permissions and

# limitations under the License.

# For more information about the OpenAirInterface (0AI) Software
Alliance:

# contact@openairinterface.org

HHRRAAHHHBRAABRARAHABHARH AR R AR RHHBHHRRR R B R AR AB B R R AR AR R AR AR R B H BB RS R R

MME
{
REALM = "5GLaboratory";
# YOUR REALM HERE
# Define the limits of the system in terms of served eNB and
served UE.
# When the limits will be reached, overload procedure will take

place.

MAXENB = 2;

# power of 2
MAXUE = 16;

# power of 2
RELATIVE_CAPACITY = 10;
EMERGENCY_ATTACH_SUPPORTED = "no";
UNAUTHENTICATED_IMSI_SUPPORTED = "no";

# EPS network feature support
EPS_NETWORK_FEATURE_SUPPORT_IMS_VOICE_OVER_PS_SESSION_IN_S1

"no"; # DO NOT CHANGE
EPS_NETWORK_FEATURE_SUPPORT_EMERGENCY_BEARER_SERVICES_IN_S1_MODE =
"no"; # DO NOT CHANGE
EPS_NETWORK_FEATURE_SUPPORT_LOCATION_SERVICES_VIA_EPC =
"no"; # DO NOT CHANGE
EPS_NETWORK_FEATURE_SUPPORT_EXTENDED_SERVICE_REQUEST =
"no"; # DO NOT CHANGE

# Display statistics about whole system (expressed in seconds)
MME_STATISTIC_TIMER = 10;
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IP_CAPABILITY = "IPV4V6";
# UNUSED,
TODO
INTERTASK_INTERFACE
{
# max queue size per task
ITTI_QUEUE_SIZE = 2000000;
};
S6A
{
S6A_CONF = "/usr/local/etc/oai/freeDiameter/
mme_fd.conf"; # YOUR MME freeDiameter config file path
HSS_HOSTNAME = "hss";
# THE HSS HOSTNAME
};
# ------- SCTP definitions
SCTP
{
# Number of streams to use in input/output
SCTP_INSTREAMS = 8;
SCTP_OUTSTREAMS = 8;
};
HEECEES S1AP definitions
S1AP
{
# outcome drop timer value (seconds)
S1AP_OUTCOME_TIMER = 10;
};
# ------- MME served GUMMEIs

# MME code DEFAULT size = 8 bits
# MME GROUP ID size = 16 bits
GUMMEI _LIST = (
{MCC="208" ; MNC="93"; MME_GID="4" ; MME_CODE="1"; }
# YOUR GUMMEI CONFIG HERE

(3 ooooooo MME served TAIs
# TA (mcc.mnc:tracking area code) DEFAULT = 208.34:1
# max values = 999.999:65535
# maximum of 16 TAIs, comma separated
# !!! Actually use only one PLMN
TAI_LIST = (

{MCC="208" ; MNC="93"; TAC = "1"; }

# YOUR TAI CONFIG HERE

);

NAS
# 3GPP TS 33.401 section 7.2.4.3 Procedures for NAS algorithm

selection
# decreasing preference goes from left to right

ORDERED_SUPPORTED_INTEGRITY_ALGORITHM_LIST = [ "EIA2" , "EIA1"
"ETAO" ];
ORDERED_SUPPORTED_CIPHERING_ALGORITHM_LIST = [ "EEAO" , "EEA1"

"EEA2" ];
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A.3. mme.conf

EMM TIMERS

T3402 start:

At attach failure and the attempt counter is equal to 5.

At tracking area updating failure and the attempt counter is
equal to 5.

T3402 stop:

ATTACH REQUEST sent, TRACKING AREA REQUEST sent.

On expiry:

Initiation of the attach procedure, if still required or TAU
procedure

# attached for emergency bearer services.

T3402 = 12}

# in minutes (default is 12

H H B H®

H H HH

minutes)

T3412 start:

In EMM-REGISTERED, when EMM-CONNECTED mode is left.

T3412 stop:

When entering state EMM-DEREGISTERED or when entering EMM-

CONNECTED mode.

On expiry:

# Initiation of the periodic TAU procedure if the UE is not
attached for

# emergency bearer services. Implicit detach from network if
the UE is

# attached for emergency bearer services.

T3412 = b54;

# in minutes (default is 54
minutes, network dependent)

H H HH

**

# T3422 start: DETACH REQUEST sent
# T3422 stop: DETACH ACCEPT received
# ON THE 1st, 2nd, 3rd, 4th EXPIRY: Retransmission of DETACH
REQUEST
T3422 = 6;
# in seconds (default is 6s)

# T3450 start:

# ATTACH ACCEPT sent, TRACKING AREA UPDATE ACCEPT sent with
GUTI, TRACKING AREA UPDATE ACCEPT sent with TMSI,

# GUTI REALLOCATION COMMAND sent

# T3450 stop:

# ATTACH COMPLETE received, TRACKING AREA UPDATE COMPLETE
received, GUTI REALLOCATION COMPLETE received

# ON THE 1st, 2nd, 3rd, 4th EXPIRY: Retransmission of the same

message type
T3450 = 6;
# in seconds (default is 6s)

# T3460 start: AUTHENTICATION REQUEST sent, SECURITY MODE
COMMAND sent

# T3460 stop:

# AUTHENTICATION RESPONSE received, AUTHENTICATION FAILURE
received,

# SECURITY MODE COMPLETE received, SECURITY MODE REJECT
received

# ON THE 1st, 2nd, 3rd, 4th EXPIRY: Retransmission of the same

message type
T3460 = 6;
# in seconds (default is 6s)
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# T3470 start:
# T3470 stop:

IDENTITY REQUEST sent
IDENTITY RESPONSE received

# ON THE 1st, 2nd, 3rd, 4th EXPIRY: Retr
REQUEST
T3470
# in sec
# ESM TIMERS
# T3485 start: ACTIVATE DEFAULT EPS BEAR

ACTIVATE DEDICATED EPS BEARER
ACTIVATE DEFAULT EPS BEAR

sent ,
# T3485 stop:
received or

# ACTIVATE DEFAULT EPS BEAR
received or

# ACTIVATE
received or

# ACTIVATE

received

# ON THE 1st, 2nd, 3rd, 4th EXPIRY: Retr
message
T3485 =
# in sec
T3486 =
# UNUSED
is 8s)

# T3489 start:
# T3489 stop:

ESM INFORMATION REQUEST s
ESM INFORMATION RESPONSE

ansmission of IDENTITY
6;

onds (default is 6s)

ER CONTEXT REQUEST
CONTEXT REQUEST sent
ER CONTEXT ACCEPT

ER CONTEXT REJECT

DEDICATED EPS BEARER CONTEXT ACCEPT

DEDICATED EPS BEARER CONTEXT REJECT

ansmission of the same

8;
onds (default is 8s)

8

in seconds (default

ent
received

# Retransmission of ESM INFORMATION REQUEST on 1st and 2nd

expiry only

T3489 =
# in sec
T3495 =
# UNUSED

is 8s)

# NON STANDARD FEATURES

# Reject Tracking Area Update

FORCE_REJECT_TAU =
# Leave it

# Reject Service Request

FORCE_REJECT_SR =
# Leave it

DISABLE_ESM_INFORMATION_PROCEDURE =
#

}

NETWORK_INTERFACES
{
# MME binded interface for S1-C or S1-MM
), can be ethernet interface,
we don’t advise wireless interfaces
MME_INTERFACE_NAME_FOR_S1_MME =

4;

onds (default is 4s)

8;
in seconds (default

"yesll;

at "yes" (TAU TODO)
"yesll;

at "yes" (SR TODO)
"yesll;

E communication (S1AP

virtual ethernet interface,

"ethl";

# YOUR NETWORK CONFIG HERE

MME_IPV4_ADDRESS_FOR_S1_MME =

"192.168.1.1/24";

# YOUR NETWORK CONFIG HERE

# MME binded interface for S11 communica
MME_INTERFACE_NAME_FOR_S11_MME =

tion (GTPV2-C)
"on;

# YOUR NETWORK CONFIG HERE
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MME_IPV4_ADDRESS_FOR_S11_MME = "127.0.11.1/8";

# YOUR NETWORK CONFIG HERE

MME_PORT_FOR_S11_MME = 2123;

# YOUR NETWORK CONFIG HERE
}s
LOGGING
{

# OUTPUT choice in { "CONSOLE", "SYSLOG", ‘path to file‘", "¢
IPv4@ ‘: ‘TCP port num‘"}

# ‘path to file‘ must start with ’.’ or ’/°

# if TCP stream choice, then you can easily dump the traffic
on the remote or local host: nc -1 ‘TCP port num‘ >
received. txt

OUTPUT = "CONSOLE";

#0UTPUT = "SYSLOG";

#0UTPUT = "/tmp/mme.log";

#0UTPUT = "127.0.0.1:5656";

# THREAD_SAFE choice in { "yes", "no" } means use of thread
safe intermediate buffer then a single thread pick each
message log one

# by one to flush it to the chosen output

THREAD _SAFE = "no";

# COLOR choice in { "yes", "no" } means use of ANSI styling
codes or no

COLOR = "yes";

# Log level choice in { "EMERGENCY", "ALERT", "CRITICAL", "
ERROR", "WARNING", "NOTICE", "INFO", "DEBUG", "TRACE"}

SCTP_LOG_LEVEL = "NOTICE";

S11_LOG_LEVEL = "TRACE";

GTPV2C_LOG_LEVEL = "TRACE";

UDP_LOG_LEVEL = "TRACE";

S1AP_LOG_LEVEL = "TRACE";

NAS_LOG_LEVEL = "TRACE";

MME_APP_LOG_LEVEL = "TRACE";

S6A_LOG_LEVEL = "TRACE";

SECU_LOG_LEVEL = "TRACE";

UTIL_LOG_LEVEL = "TRACE";

MSC_LOG_LEVEL = "WARNING";

ITTI_LOG_LEVEL = "WARNING";

XML_LOG_LEVEL = "TRACE";

MME_SCENARIO_PLAYER_LOG_LEVEL = "TRACE";

# ASN1 VERBOSITY: none, info, annoying

# for S1AP protocol

ASN1_VERBOSITY = "none";

};

S-GW_LIST_SELECTION = (

{ID="tac-1b01.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},

{ID="tac-1b02.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},

{ID="tac-1b03.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},

{ID="tac-1b04.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
;s SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},

{ID="tac-1b05.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
;s SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
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{ID="tac-1b06.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1b07.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1b08.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1b09.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1b0Oa.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1bOb.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1bOc.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1b0d.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1bOe.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"
; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";},
{ID="tac-1b0f.tac-hb00.tac.epc.mnc093.mcc208.3gppnetwork.org"

; SGW_IPV4_ADDRESS_FOR_S11="127.0.11.2/8";}
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A.4. mme fd.conf

# Uncomment if the framework cannot resolv it.
Identity = "epc.5GLaboratory";
Realm = "5GLaboratory";

# TLS configuration (see previous section)

TLS_Cred = "/usr/local/etc/oai/freeDiameter/mme.cert.pem",
"/usr/local/etc/oai/freeDiameter/mme.key.pem";
TLS_CA = "/usr/local/etc/oai/freeDiameter/mme.cacert.pem";

# Disable use of TCP protocol (only listen and connect in SCTP)
# Default : TCP enabled
No_SCTP;

# This option is ignored if freeDiameter is compiled with DISABLE_SCTP
option.

# Prefer TCP instead of SCTP for establishing new connections.

# This setting may be overwritten per peer in peer configuration blocs

# Default : SCTP is attempted first.
Prefer_TCP;

No_IPv6;

# Overwrite the number of SCTP streams. This value should be kept low,

# especially if you are using TLS over SCTP, because it consumes a 1lot
of

# resources in that case. See tickets 19 and 27 for some additional
details on

# this.

# Limit the number of SCTP streams

SCTP_streams = 3;

# By default, freeDiameter acts as a Diameter Relay Agent by
forwarding all

# messages it cannot handle locally. This parameter disables this
behavior.

NoRelay;

# Use RFC3588 method for TLS protection, where TLS is negociated after
CER/CEA exchange is completed

# on the unsecure connection. The alternative is RFC6733 mechanism,
where TLS protects also the

# CER/CEA exchange on a dedicated secure port.

# This parameter only affects outgoing connections.

# The setting can be also defined per-peer (see Peers configuration
section) .

# Default: use RFC6733 method with separate port for TLS.

#TLS_old_method;
AppServThreads = 4;

# Specify the addresses on which to bind the listening server. This
must be
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# specified if the framework is unable to auto-detect these addresses,
or if the

# auto-detected values are incorrect. Note that the list of addresses
is sent

# in CER or CEA message, so one should pay attention to this parameter

if some
# adresses should be kept hidden.
#ListenOn = ;

Port = 3870;
SecPort = 5870;

# —------- Extensions ---------

# Uncomment (and create rtd.conf) to specify routing table for this
peer.
#LoadExtension = "rt_default.fdx" : "rtd.conf";

# Uncomment (and create acl.conf) to allow incoming connections from
other peers.
#LoadExtension = "acl_wl.fdx" : "acl.conf";

# Uncomment to display periodic state information
#LoadExtension = "dbg_monitor.fdx";

# Uncomment to enable an interactive Python interpreter session.
# (see doc/dbg_interactive.py.sample for more information)

#LoadExtension = "dbg_interactive.fdx";

# Load the RFC4005 dictionary objects

#LoadExtension = "dict_nasreq.fdx";
LoadExtension = "dict_nas_mipv6.fdx";
LoadExtension = "dict_s6a.fdx";

# Load RFC4072 dictionary objects
#LoadExtension = "dict_eap.fdx";

# Load the Diameter EAP server extension (requires diameap.conf)
#LoadExtension = "app_diameap.fdx" : "diameap.conf";

# Load the Accounting Server extension (requires app_acct.conf)

#LoadExtension = "app_acct.fdx" : "app_acct.conf";
# - Peers ---------
# The framework will actively attempt to establish and maintain a

connection
# with the peers listed here.
# For only accepting incoming connections, see the acl_wl.fx extension

# ConnectPeer

# Declare a remote peer to which this peer must maintain a connection.

# In addition, this allows specifying non-default parameters for this
peer only

# (for example disable SCTP with this peer, or use RFC3588-flavour TLS
) c

# Note that by default, if a peer is not listed as a ConnectPeer entry
, an

# incoming connection from this peer will be rejected. If you want to
accept
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100 # incoming connections from other peers, see the acl_wl.fdx? extension

which

101 # allows exactly this.

102

103] ConnectPeer= "hss.5GLaboratory" { ConnectTo = "127.0.0.1"; No_SCTP ;
No_IPv6; Prefer_TCP; No_TLS; port = 3868; realm = "5GLaboratory

D8dr8
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A.5. acl.conf

**

Configuration file for the peer whitelist extension.

This extension is meant to allow connection from remote peers,
without actively

maintaining this connection ourselves (as it would be the case by
declaring the

peer in a ConnectPeer directive).

The format of this file is very simple. It contains a list of peer
names

separated by spaces or newlines.

The peer name must be a fqdn. We allow also a special "*" character
as the
first label of the fqdn, to allow all fqdn with the same domain name

Example: *.example.net will allow hostl.example.net and host2.
example.net

At the beginning of a line, the following flags are allowed (case
sensitive) -- either or both can appear:

ALLOW_OLD_TLS : we accept unprotected CER/CEA exchange with Inband-
Security-Id = TLS

ALLOW_IPSEC : we accept implicitly protected connection with with
peer (Inband-Security-Id = IPSec)

It is specified for example as:

ALLOW_IPSEC vpn.example.net vpn2.example.net *.vpn.example.net

ALLOW_OLD_TLS *.5GLaboratory
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A.6. spgw.conf

#
#

#

H H H R HE H K H

+*

#
#

#
#
]
{

HERBHBRARRARBHSRRRRRABARBARBRABHABHRBHA B AR BB B AR R AR B R B AR BHR B R R AR RIS
Licensed to the OpenAirInterface (O0OAI) Software Alliance under omne
or more
contributor license agreements. See the NOTICE file distributed
with
this work for additional information regarding copyright ownership.
The OpenAirInterface Software Alliance licenses this file to You
under
the Apache License, Version 2.0 (the "License"); you may not use
this file

except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.
See the License for the specific language governing permissions and
limitations under the License.
For more information about the OpenAirInterface (0AI) Software
Alliance:
contact@openairinterface.org
HHAFARHBHARARBRAARARBRARRARBHARARRBHARARBBHRRA BB BARRR BB RARA AR B RSB AR RS
-GW

NETWORK_INTERFACES
{
# S-GW binded interface for S11 communication (GTPV2-C), if
none selected the ITTI message interface is used
SGW_INTERFACE_NAME_FOR_S11 = "lo";
# STRING, interface name, YOUR
NETWORK CONFIG HERE
SGW_IPV4_ADDRESS_FOR_S11 = "127.0.11.2/8";
# STRING, CIDR, YOUR NETWORK CONFIG HERE

# S-GW binded interface for S1-U communication (GTPV1-U) can
be ethernet interface, virtual ethernet interface, we don’
t advise wireless interfaces
SGW_INTERFACE_NAME_FOR_S1U_S12_S4_UP = "ethl";
# STRING, interface name, YOUR
NETWORK CONFIG HERE, USE "lo" if S-GW run on eNB host

SGW_IPV4_ADDRESS_FOR_S1U_S12_S4_UP = "192.168.1.1/24";
# STRING, CIDR, YOUR NETWORK CONFIG HERE
SGW_IPV4_PORT_FOR_S1U_S12_S4_UP = 2152;

# INTEGER, port number, PREFER NOT
CHANGE UNLESS YOU KNOW WHAT YOU ARE DOING

# S-GW binded interface for S5 or S8 communication, not

implemented, so leave it to none
SGW_INTERFACE_NAME_FOR_S5_S8_UP = "none";

# STRING, interface name, DO NOT

CHANGE (NOT IMPLEMENTED YET)

SGW_IPV4_ADDRESS_FOR_S5_S8_UP = "0.0.0.0/24";
# STRING, CIDR, DO NOT CHANGE (NOT
IMPLEMENTED YET)
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};
INTERTASK_INTERFACE
{

# max queue size per task

ITTI_QUEUE_SIZE = 2000000;

# INTEGER
};
LOGGING
{

# OUTPUT choice in { "CONSOLE", "SYSLOG", ‘path to file‘", "
IPv4Q@ ‘: ‘TCP port num‘"}

# ‘path to file‘ must start with ’.° or ’/’

# if TCP stream choice, then you can easily dump the traffic
on the remote or local host: nc -1 ‘TCP port num‘ >
received. txt

OUTPUT = "CONSOLE";

# see 3 lines
above

#0UTPUT = "SYSLOG";

# see 4 lines
above

#0UTPUT = "/tmp/spgw.log";

# see 5 lines above

#0UTPUT = "127.0.0.1:5656";

# see 6 lines above

# THREAD_SAFE choice in { "yes", "no" } means use of thread
safe intermediate buffer then a single thread pick each
message log one

# by one to flush it to the chosen output

THREAD_SAFE = "no";

# COLOR choice in { "yes", "no" } means use of ANSI styling
codes or no

COLOR = "yes";

# Log level choice in { "EMERGENCY", "ALERT", "CRITICAL", "
ERROR", "WARNING", "NOTICE", "INFO", "DEBUG", "TRACE"}

ASYNC_SYSTEM = "TRACE";

UDP_LOG_LEVEL = "TRACE";

GTPV1U_LOG_LEVEL = "TRACE";

GTPV2C_LOG_LEVEL = "TRACE";

SPGW_APP_LOG_LEVEL = "TRACE";

S11_LOG_LEVEL = "TRACE";

UTIL_LOG_LEVEL = "TRACE";

ITTI_LOG_LEVEL = "WARNING";

};

NETWORK_INTERFACES

{

# P-GW binded interface for S5 or S8 communication, not
implemented, so leave it to none
PGW_INTERFACE_NAME_FOR_S5_S8 = "none";
# STRING, interface name, DO NOT
CHANGE (NOT IMPLEMENTED YET)

109
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81 # P-GW binded interface for SGI (egress/ingress internet
traffic)
82 PGW_INTERFACE_NAME_FOR_SGI = "ethO";
# STRING, YOUR NETWORK CONFIG HERE
83 PGW_MASQUERADE_SGI = "no";
# STRING, {"yes", "mno"}. YOUR
NETWORK CONFIG HERE, will do NAT for you if you put "yes".
84 UE_TCP_MSS_CLAMPING = "no";
# STRING, {"yes", "mno"}.
85 i
86
87 # Pool of UE assigned IP addresses
88 # Do not make IP pools overlap
89 # first IPv4 address X.Y.Z.1 is reserved for GTP network device on
SPGW
90 # Normally no more than 16 pools allowed, but since recent GTP
kernel module use, only one pool allowed (TODO).
91 IP_ADDRESS_POOL
92 {
93 IPV4_LIST = (
94 "172.16.0.0/12"
#
STRING, CIDR, YOUR NETWORK CONFIG HERE.
95 )
96 18
97
98 # DNS address communicated to UEs
99 DEFAULT_DNS_IPV4_ADDRESS = "8.8.8.8";
# YOUR NETWORK CONFIG HERE
100 DEFAULT_DNS_SEC_IPV4_ADDRESS = "8.8.4.4";
# YOUR NETWORK CONFIG HERE
101
102 # Non standard feature, normally should be set to "no", but you

may need to set to yes for UE that do not explicitly request a
PDN address through NAS signalling

103 FORCE_PUSH_PROTOCOL_CONFIGURATION_OPTIONS = "no";
# STRING, {"yes", "no"}.
104 UE_MTU = 1500
# INTEGER
105 GTPVI1U_REALIZATION = "GTP_KERNEL_MODULE";
# STRING {"NO_GTP_KERNEL_AVAILABLE", "
GTP_KERNEL_MODULE", "GTP_KERNEL"}. In a container you may not
be able to unload/load kernel modules.
106
107 PCEF
108 {
109 PCEF _ENABLED = "yes";

# STRING, {"yes", "no"}, if yes

then all parameters bellow will/should be taken into account
110 TRAFFIC_SHAPPING_ENABLED = "yes";

# STRING, {"yes", "no"}, TODO,
should finally work for egress but only on ingress bearers
and not on ingress SDF flows

111 TCP_ECN_ENABLED = "yes";

# STRING, {"yes", "mno"}, TCP

explicit congestion notification
112 AUTOMATIC_PUSH_DEDICATED_BEARER_PCC_RULE= O0;

# INTEGER [ 0..n], SDF
identifier (Please check with enum sdf_id_t in
pgw_pcef_emulation.h,

113 # trrrrrrrrrrl BE CAREFULL, EXPERIMENTAL !!tttirtrtitiittl may need to
be updated, and some are not available )
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# 0 = No push of dedicated bearer

# 17 = SDF_ID_GBR_VOLTE_16K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 18 = SDF_ID_GBR_VOLTE_24K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 19 = SDF_ID_GBR_VOLTE_40K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 20 = SDF_ID_GBR_VOLTE_64K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 21 = SDF_ID_GBR_VILTE_192K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 22 = SDF_ID_GBR_VILTE_384K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 23 = SDF_ID_GBR_VILTE_768K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 24 = SDF_ID_GBR_VILTE_2M, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 25 = SDF_ID_GBR_VILTE_4M, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 26 = SDF_ID_GBR_NON_CONVERSATIONAL_VIDEO_256K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 27 = SDF_ID_GBR_NON_CONVERSATIONAL_VIDEO_512K, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 28 = SDF_ID_GBR_NON_CONVERSATIONAL_VIDEO_1M, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 29 = SDF_ID_NGBR_IMS_SIGNALLING, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 30 = SDF_ID_NGBR_DEFAULT_PREMIUM, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 31 = SDF_ID_NGBR_DEFAULT, // see corresponding
TFT and QO0S params in pgw_pcef_emulation.h

# 32 = SDF_ID_TEST_PING // see corresponding

TFT and QO0S params in pgw_pcef_emulation.h

DEFAULT_BEARER_STATIC_PCC_RULE

default bearer
PUSH_STATIC_PCC_RULES = (31);
identifiers

# Waiting for HSS APN-AMBR IE
APN_AMBR_UL

used by
APN_AMBR_DL

used by

= 31;

# SDF identifier for

# List of SDF

= 500000;
# Maximum UL bandwidth that can be

= 500000;
# Maximum DL bandwidth that can be

non guaranteed bit rate traffic in Kbits/seconds.

non guaranteed bit rate traffic in Kbits/seconds.
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B.1. enb.band7.tml.usrpb210.conf

de

Active_eNBs = ( "eNB_Eurecom_LTEBox");
# Asnl_verbosity, choice in: none, info, annoying
Asnl_verbosity = "none";

eNBs =

(

{
////////// Identification parameters:
eNB_ID = 0xe00;
cell_type = "CELL_MACRO_ENB";
eNB_name = "eNB_Eurecom_LTEBox";

// Tracking area code, 0x0000 and Oxfffe are reserved values

tracking_area_code = "1";
mobile_country_code = "208";
mobile_network_code = "94";

////////// Physical parameters:

component_carriers = (
{

frame_type =

tdd_config =

tdd_config_s =

prefix_type =
NORMAL";

eutra_band =

downlink_frequency =
2680000000L;

113

"FDD";
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32 uplink_frequency_offset =
-120000000;

33 Nid_cell = 0;

34 N_RB_DL = 25;

35 Nid_cell_mbsfn = 0;

36 nb_antenna_ports = 1;

37 nb_antennas_tx = 1;

38 nb_antennas_rx = 1;

39 tx_gain = 90;

40 rx_gain = 125;

41 prach_root = 0;

42 prach_config_index = 0;

43 prach_high_speed s 0
DISABLE";

44 prach_zero_correlation = 1;

45 prach_freq_offset = 2;

46 pucch_delta_shift = 1;

47 pucch_nRB_CQI = 1;

48 pucch_nCS_AN = 0;

49 pucch_n1_AN = 32;

50 pdsch_referenceSignalPower = -29;

51 pdsch_p_b = O

52 pusch_n_SB = 1;

53 pusch_enable64QAM ="
DISABLE";

54 pusch_hoppingMode ="
interSubFrame";

55 pusch_hoppingOffset = 0;

56 pusch_groupHoppingEnabled ="
ENABLE";

57 pusch_groupAssignment = O

58 pusch_sequenceHoppingEnabled ="
DISABLE";

59 pusch_nDMRS1 = 1;

60 phich_duration = "NORMAL";

61 phich_resource = "ONESIXTH
"n.

3

62 srs_enable = "DISABLE
"n.

63 /* srs_BandwidthConfig =;

64 srs_SubframeConfig =;

65 srs_ackNackST =;

66 srs_MaxUpPts =;%/

67

68 pusch_pO_Nominal = -90;

69 pusch_alpha = "AL1";

70 pucch_pO_Nominal = -96;

71 msg3_delta_Preamble = 6;

72 pucch_deltaF_Formatl = "deltaF2";

73 pucch_deltaF_Formatilb = "deltaF3";

74 pucch_deltaF_Format2 = "deltaFO0";

75 pucch_deltaF_Format2a = "deltaFO0";

76 pucch_deltaF_Format2b = "deltaFO";

7

78 rach_number0OfRA_Preambles = 64;

79 rach_preamblesGroupAConfig = "DISABLE
"n.

80 /*

81 rach_size0OfRA_PreamblesGroupA =

82 rach_messageSizeGroupA =

83 rach_messagePowerOffsetGroupB =

84 x/
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rach_powerRampingStep = 4;
rach_preambleInitialReceivedTargetPower = -108;
rach_preambleTransMax = 10;
rach_raResponseWindowSize = 10;
rach_macContentionResolutionTimer = 48;
rach_maxHARQ_Msg3Tx = 4;

pcch_default_PagingCycle = 128;
pcch_nB = "oneT";
bcch_modificationPeriodCoeff = 2;
ue_TimersAndConstants_t300 = 1000;
ue_TimersAndConstants_t301 = 1000;
ue_TimersAndConstants_t310 = 1000;
ue_TimersAndConstants_t311 = 10000;
ue_TimersAndConstants_n310 = 20;
ue_TimersAndConstants_n311 = 1;

ue_TransmissionMode = 1;
}
) §

srbl_parameters
{
# timer_poll_retransmit = (ms) [56, 10, 15, 20,... 250, 300,
350, ... 5001
timer_poll_retransmit = 80;

# timer_reordering = (ms) [0,5, ... 100, 110, 120, ... ,200]
timer_reordering = 35;

# timer_reordering = (ms) [0,5, ... 250, 300, 350, ... ,500]
timer_status_prohibit = 0;

# poll_pdu = [4, 8, 16, 32 , 64, 128, 256, infinity(>10000)]
poll_pdu = 4;

# poll_byte = (kB)
[25,50,75,100,125,250,375,500,750,1000,1250,1500,2000,3000,
infinity (>10000)]

poll_byte

99999,

# max_retx_threshold = [1, 2, 3, 4 , 6, 8, 16, 32]
max_retx_threshold

[}
IS

# -—————- SCTP definitions

# Number of streams to use in input/output
SCTP_INSTREAMS = 2;
SCTP_OUTSTREAMS = 2;

}s

////////// MME parameters:

mme_ip_address = ( { ipv4 = "192.168.12.70";
ipvé = "192:168:30::17";
active = "yes";
preference = "ipvé4";

NETWORK_INTERFACES
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ENB_INTERFACE_NAME_FOR_S1_MME
ENB_IPV4_ADDRESS_FOR_S1_MME
"192.168.12.150/24";

ENB_INTERFACE_NAME_FOR_S1U

ENB_IPV4_ADDRESS_FOR_S1U
"192.168.12.150/24";

ENB_PORT_FOR_S1U

log_config

{

I8

global_log_level
global_log_verbosity
hw_log_level
hw_log_verbosity
phy_log_level
phy_log_verbosity
mac_log_level
mac_log_verbosity
rlc_log_level
rlc_log_verbosity
pdcp_log_level
pdcp_log_verbosity
rrc_log_level
rrc_log_verbosity

= "eth0";

2152;

"info";
"medium";
"info";
"medium";
"info";
"medium";
"info";
"hlgh Il;
"info";
"medium";
"info";
"medium";
"info";
"medium";

"ethO";

# Spec 2152
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