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Resumen

Hoy en dia, toda tecnologia relacionada con el Internet de las cosas (IoT) esta en auge, ya
que sirve para interconectar todos los aparatos de nuestro alrededor y proporcionarnos una vida
mas comoda. Esta tecnologia incrementa dia tras dia su fama debido al empleo de dispositivos
de bajo consumo para su utilizacién y a su bajo coste.

Entre estas redes de bajo consumo podemos destacar el uso de LoRay LoRaWAN como las
principales de este proyecto. Estas tienen unas caracteristicas principales que se centran en su
baja potencia, y por ende bajo consumo energeético, y su gran alcance y cobertura. Debido a
este amplio rango de cobertura es de gran interés el ser capaz de dividir esta red en varios
resource block (RB) o slices con los que podemos asignar porciones de red a diferentes
empresas 0 usuarios sin que tengan que colisionar entre si sus sefiales. Esta técnica se denomina
particionado de red y se ha conseguido en otras tecnologias como 5G.

El objetivo y la finalidad de este proyecto ha sido crear una manera de dividir la red en estos
RB. También, se ha pensado la manera de asignarlos segain un criterio determinado que puede
ser distintas caracteristicas de la sefial como el RSSI o el SNR. Se ha conseguido con éxito la
comunicacion entre dispositivos y la asignacion de RB teniendo en cuenta el SNR. Las pruebas
seglin RSSI no se han podido realizar debido a que la cobertura se pierde antes de que el
algoritmo funcione.
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Abstract

Nowadays, all the tecnology that it’s related to IoT is one the rise, since it is used to
interconnect all the devices from our surroundings and to make us live a more
comfortable life. This technology increases its fame day after day due to the use of
low energy consume machines and its low price.

Between these networks we can highlight LoRa and LoRaWAN as the two main
subjects of this project. This two have some main characteristics that are focused on
the low power, and because of that low energy consumption, and its high range and
coverage. Due to this high coverage it’s of a great interest to be able to divide the
network into several resource blocks (RB) or slices with which we can assign
portions of the network to different companies or users without their signals
colliding. This technique is named network slicing and it has been achieved in other
technologies such as 5G.

The objective of this Project has been to create a way to divide the network into
RB. As well, it has been thought away to assign them according to a certain standard
which can be several characteristics of the signal such as the RSSI or SNR. The
communications between devices and the assign of a RB according to the SNR has
been achieved. The tests according to RSSI have not been able to be achieved since
the coverage was lost before the algorithm could work.
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Capitulo 1

1. Introduccidn

En este capitulo se presentara una breve introduccion a la materia en la cual vamos
a basar este proyecto, se incluira el contexto, los objetivos de este y la motivacion que
se ha seguido para la realizacion de este trabajo.

1.1 Contexto y motivacion

Actualmente, las comunicaciones inalambricas son de una importancia vital ya
que gracias a ellas millones de personas estan interconectadas mediante internet, por
lo cual todas ellas pueden disfrutar de las numerosas ventajas y beneficios que
proporciona esta tecnologia.

Précticamente todos los sectores de la economia global se basan en la utilizacion
de las tecnologias inalambricas, como el 5G, inteligencia artificial o 10T, de manera
fundamental para mejorar nuestras vidas a un ritmo sin precedentes. De hecho, en un
futuro no muy lejano podriamos tener la capacidad de acelerar el progreso hasta poder
cumplir con cada uno de los 17 objetivos de desarrollo sostenible propuesto por la
ONU (SDGs) [1].

Sin embargo, aunque todas las tecnologias mencionadas anteriormente son de
gran interés, en la que nos vamos a centrar en esta parte es en las tecnologias IoT.
Realmente el concepto de 10T es un concepto muy sencillo, se trata de coger todas las
cosas Utiles de nuestro alrededor e interconectarlas mediante internet para que puedan
interactuar entre si y con nosotros de manera digital. Basicamente consiste en
incorporar tecnologia a las cosas mas sencillas de nuestro alrededor para facilitarnos
la vida aun més.

Gran parte del gran crecimiento de la conexién global actual se debe al
crecimiento de este tipo de dispositivos. Segun el Gltimo andlisis datado en noviembre
de 2020 [2] (Figura 1.1) podemos ver como a partir del afio 2018 los dispositivos 10T
alcanzan una gran popularidad en su manufacturacion y las previsiones para los
siguientes afios nos indican que esta tendencia seguira creciendo.



Figura 1.1: Namero de conexiones de dispositivos 10T segun loT Analytics [2].
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IoT se caracteriza por que sus funcionalidades se basan en envio de datos de
tamafio reducido, bajo consumo de energia y tienen una gran rentabilidad. Las redes
se dividen segun el tamafio de su area de cobertura. Para este trabajo nos interesara
especialmente las redes inalambricas LPWAN (Low-Power Wide Area Network).
Estas son redes que se caracterizan por tener un area de cobertura amplia (méax. 20
km) y de baja potencia. Los estdndares principales de esta red inaldmbrica son Sigfox,
LoRaWAN y NB-IloT.

Debido a la variedad de situaciones en las que los operadores son incapaces de
proporcionar cobertura en todo tipo de situaciones, ésta Ultima tecnologia nos seré
particularmente Gtil para proporcionar conectividad en este tipo de regiones en las
que, de otra manera, seria muy complicado mantener una conexién entre dispositivos.
Podemos usar esta tecnologia, por ejemplo, para tener controlado el nivel de humedad
y temperatura en una granja o para controlar animales en peligro de extincion
mediante el uso de chips y sensores.

En este contexto, la motivacion de este proyecto consistira en realizar un
particionado de la red, es decir, una técnica que permite trocear una infraestructura de
red en diferentes segmentos independientes entre si. Esto permite tener un operador
duefio de la infraestructura que alquila parte de su red a unos operadores que
proporcionan servicios a los usuarios. Este particionado de red se puede aplicar tanto
a la red de acceso radio como a la red troncal, siendo un tema de especial interés en
redes 5G. En este proyecto se plantea la posibilidad de realizar un particionado de la
red de acceso radio para redes LoRaWAN.
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1.2 Objetivos

Los principales objetivos de este proyecto son los siguientes:

e Investigacion sobre las redes LPWAN y mas concretamente el estandar
LoRaWAN, saber como funciona y las diferencias entre esta tecnologia y las
demas tecnologias IoT.

e Particionado de la red en diferentes segmentos para permitir a un operador asignar
cada trozo a un duefio distinto.

e Montar un servidor de red por el que se puedan comunicar dispositivos reales
mediante python.

e Asignacion de un RB concreto dentro de un slice en la mota segiin RSSI o SNR.

1.3 Estructura de la memoria

En esta seccion se va a explicar brevemente la disposicion que se ha seguido en este
proyecto. Se describira en unas pocas palabras cada capitulo y se explicara el motivo de
su aparicion en este TFG.

e Capitulo 1, Introduccién: En este capitulo se va a describir el contexto, la
motivacion y los objetivos que han llevado a que sea necesario el desarrollo de
este trabajo.

e Capitulo 2, Estado del arte: En esta parte se describird algunos proyectos que
trabajan contenidos similares a éste. Se pondran ejemplos y lo que diferencia a
este proyecto de los que ya estan hechos.

e Capitulo 3, Planificacion y coste: Aqui se explicara cual ha sido el orden de las
tareas que se han ido realizando hasta la finalizacion del proyecto y una breve
descripcion de cada una. Se afiadira un esquema de Gantt para complementar la
tarea. Ademas, se hara una revision de todos los recursos que han sido necesarios
y los medios que tendriamos que disponer para hacer desde cero este TFG.

e Capitulo 4, Fundamentos tedricos: Esta seccion se dedicara a la explicacion de
toda la teoria en la que se ha basado el proyecto, ademas de la necesaria para
entenderlo.

e Capitulo 5, Herramientas fundamentales: Este capitulo se centrara en la
descripcion de todos los programas y tecnologia usada. Se hara una descripcion
dedicada a las aplicaciones fundamentales que se han utilizado, arquitectura y
como se comunican entre si para que funcione el proyecto.



Capitulo 6, Disefio e implementacion: En esta parte se va a desarrollar el
algoritmo, todos los pasos seguidos para conseguir que funcione y la
implementacion de este en el TFG. También se explicara el funcionamiento del
mismao.

Capitulo 7, Resultados y simulaciones: Aqui se presentaran los resultados de las
pruebas realizadas, se podré ver el éxito del algoritmo y una serie de simulaciones
para comprobar los resultados.

Capitulo 8, Conclusiones y trabajos futuros: Por Gltimo, se har4 un pequefio

resumen en el que se concluira el proyecto y se propondran trabajos futuros en los
que se mejore el proyecto actual o variaciones del mismo.
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Capitulo 2

2. Estado del arte

En este capitulo se informara de diversos proyectos o articulos cientificos que tengan
relacion con el particionado de red en LoRaWAN o en otras tecnologias parecidas.
Debido a que no hay muchos proyectos que realicen particionado de red LoRaWAN
asignando un RB para cada dispositivo, se ha hecho un subapartado en vez de hacer un
capitulo dedicado entero a la investigacion de articulos parecidos.

Adaptive Dynamic Network Slicing in LoRa Networks.

Este articulo esta distribuido por HAL open science, el cual es un depdsito donde
autores de todos los campos académicos pueden depositar sus articulos.

En este proyecto consideran que el particionado de la red LoRaWAN consiste en
dividir la red segun los requerimientos QoS de cada dispositivo, en términos de retraso y
fiabilidad dependiendo de la aplicacion 10T que se esté ejecutando. Una particién se
define como una division del hardware fisico de red, mas especificamente el de las LoRa
GWs, donde el ancho de banda de cada GW es dividido en diferentes partes como se
muestra en la figura 2.1. El principal objetivo detrds del particionado es dividir
virtualmente la red mediante la reserva de recursos para cada particion en el mismo
dispositivo fisico. Cada particion se caracteriza por un SF prioritario y un ancho de banda
asignado a ese SF. Cada dispositivo se le asigna el SF y el ancho de banda segln las
necesidades de los servicios que aporten. Una vez asignadas cada particion a un
dispositivo, cada GW reservara dinamicamente los recursos seguin una estimacion. [3]

Como se puede ver en la imagen, varios LoRa GWs recibiran los paquetes, pero solo
una particion reenviara el paquete al servidor LoRa para evitar duplicados.



Figura 2.1: Arquitectura del particionado Adaptive Dynamic Network Slicing in LoRa
Networks. [3]
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Este articulo seria un ejemplo de todos los proyectos parecidos que hay con
LoRaWAN realizando un particionado de red. Que se haya encontrado, no hay ningin
proyecto que divida la red en RB, asignandole un SF y un canal a un dispositivo.

También es importante decir que, a pesar de que en LoRaWAN este tipo de tecnologia
no es muy comun con la estrategia que estamos planteando en este TFG, en el caso de 5G
es muy popular y se usa en una alta cantidad de proyectos y tecnologias para realizar
multitud de servicios y aplicaciones. Esto permite dar soporte a necesidades muy diversas,
tanto a nivel de usuario, profesional e industrial. La diferencia que tiene esta tecnologia
en comparacion a la virtualizacion tipica de la red es que el particionado se puede
implementar de manera flexible y dinamica, sin tener que ser especifica y compleja como
era la virtualizacion en, por ejemplo, VLANs. Esto ha sido gracias en parte al
florecimiento de la tecnologia SDN.

Algunos de los usos que se le ha dado al particionado de red de 5G ha sido, por
ejemplo, el integrarlo con vehiculos para conseguir que intercambien datos entre si,
conduccion auténoma, conduccion teledirigida, seguridad y eficiencia del trafico
mejorada, streaming de video integrada en los vehiculos, diagnéstico y gestion remota
del vehiculo [4]. Como se puede ver, solo en el enfoque de los vehiculos hay muchos
proyectos interesantes por lo que el objetivo de este proyecto es conseguir una utilidad
parecida y superior para el particionado de red en LoRaWAN.
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Capitulo 3

3. Planificacion y coste

En este capitulo estimaremos el tiempo estimado que se le ha dedicado a este proyecto
ademas del presupuesto que se habria de disponer para poder realizar este proyecto desde
cero. Esto incluye todos los recursos y costes tanto econémicos como humanos
empleados.

3.1 Planificacion temporal.

La siguiente lista es una enumeracion de las tareas que se han realizado para
desarrollar en su plenitud todos los objetivos propuestos en este proyecto, ademas de una
breve descripcion de cada una:

1

|r\)

|wo

|~

5.

Revision de las tecnologias LoRa/LoRaWAN.

Consiste en el estudio de ambas tecnologias para tener una primera idea sobre
lo que se va a trabajar. Ademas, asienta unos fundamentos tedricos necesarios
para las proximas tareas.

. Comprension de los logros que se guieren consequir con este proyecto.

Esta tarea consiste en el entendimiento del por qué este proyecto es necesario
y qué aplicaciones puede tener y los problemas que puede solventar y facilitar.

Estudio del arte de otros proyectos similares de particion de red.

Para tener referencias sobre otros trabajos similares realizados en otro tipo de
tecnologias como 5G o Cloud Computing. De esta manera, al visualizar estos
articulos, se tiene una idea mas clara de como aplicar los conceptos aprendidos
a nuestra propia tecnologia.

Instalacion del entorno de trabajo y configuracion de este.

Instalar y configurar todos los programas para que funcionen perfectamente en
nuestro lugar de trabajo, con la adecuada instalacion de paquetes y con las
versiones y herramientas para trabajar eficientemente.

Comprension y adaptacion a los dispositivos a usar.
Tanto de las motas, como de los gateways. Entender con diferentes codigos




cémo funcionan y se comunican para consecuentemente poder aplicar esos
ejemplos a nuestro codigo original.

|

Esquematizar las tareas a realizar.

Previo a la realizacion del cédigo, para ver cuéles son las funciones que van a
ocupar el servidor de red y el dispositivo. También ver como dividir recursos
para la transmision y cémo transmitirlos.

| ~

. Creacidn de las bases de datos y escritura del codigo principal.

Aqui se realiza el codigo con el que vamos a trabajar y a realizar las pruebas
del proyecto. También se crean las bases de datos con las que se trabajaran y
se almacenaran los datos necesarios.

Realizacion de pruebas, discusion y andlisis de los resultados.

Se harén varios test de prueba asignandoles distintos RB para ver si funciona
el particionado y que se comunican satisfactoriamente entre el servidor y ellas
mismas. También se hara un analisis de los resultados obtenidos para ver si
coinciden con los objetivos del proyecto.

|

|©

. Redaccién de la memoria y revision de esta.
Realizacion final de la escritura del proyecto en la que se recogera toda la
informacion, detalles y resultados obtenidos durante el desarrollo del TFG.

En la tabla 3.1, se ha realizado una planificacion temporal inicial para la realizacion
de todas las tareas mencionadas previamente en este punto. En la figura 3.1 se muestra
un diagrama de Gantt en el que se muestra de una manera visual la division del tiempo.

Tabla 3.1: Planificacion

Revision de las tecnologias LoRa/LoRaWAN. 20
Logros que se quieren conseguir con este proyecto. 7
Estudio del arte de otros proyectos similares de particion de red. 21
Instalacion del entorno de trabajo y configuracion de este. 14
Comprension y adaptacion a los dispositivos a usar. 14
Esquematizar las tareas a realizar. 7
Creacion de las bases de datos y escritura del codigo principal. 45
Realizacion de pruebas con diferentes dispositivos y discusion y analisis de los | 25
resultados.

Redaccion de la memoria y revision de esta. 55
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3.2 Planificacion de recursos

En este apartado se describiran todos los recursos utilizados en el desarrollo de este
proyecto. Estaran divididos en recursos hardware, software y humanos.

3.2.1 Recursos hardware

Los recursos hardware se refieren a todos aquellos dispositivos, materiales y
medios necesarios para el correcto funcionamiento y avance del trabajo.

Portatil personal: En el que se han producido todas las simulaciones y casi
la completa totalidad del proyecto, ademés de la escritura de la memoria. El
ordenador es un modelo “Acer Nitro 5 AN515-45-R19D”. Procesador “AMD
Ryzen 5”, memoria RAM de 16 GB y tarjeta grafica “RTX 3060”.

Raspberry Pi 4: Necesaria para toda la configuracion del servidor de red y su
monitorizacién. También contiene la base de datos necesaria para la
comunicacion entre dispositivo y servidor. Junto a la Raspberry Pi se ha
necesitado un cable de tipo C para la alimentacién de energia y un cable
ethernet para conectarla al router.

Motas: Dispositivos encargados de enviar mensajes de tipo request para
pedirle al servidor que se le asignen un RB que recibiran en forma de ACK.
Una vez recibido tendran que mantenerse en el canal y SF asignado para asi
realizar el particionado. Las motas son del modelo LOPY4/EXPANSION
BOARD [5].

Gateway: Es el dispositivo que habilita la comunicacion entre las motas y el
servidor. Generan la red inalambrica LoRaWAN para dar cobertura a todas
las motas, comunicarse con ellas para recibir o transmitir datos y notificar al
servidor de toda la informacion recogida/transmitida correctamente. El
modelo es PyGate LOPY+ESCUDO PYGATE [6].

3.2.2 Recursos Software

Los recursos software son todos aquellos programas usados para la realizaciéon y
funcionamiento del TFG.

Atom: Es un editor de cddigo fuente de codigo abierto. La gran parte de sus
paquetes son de software libre y es el entorno de programacion que se ha
escogido para programar con MicroPython. Es donde se ha desarrollado la
I6gica del proyecto y el algoritmo de particionado [7].

Chirpstack platform: Una plataforma de cddigo abierto que proporciona
componentes para las redes LoRaWAN. Tiene una API que facilita la gestion
de los dispositivos [8].

GanttProject: Herramienta utilizada para realizar la planificacion de tareas
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[9].
e Word: Editor de texto usado para la escritura de la memoria.

e MobaXterm: Programa que facilita una conexion SSH y FTP entre el
ordenador y la Raspberry Pi [10].

Todos los recursos software mencionados son de codigo abierto o de software gratuito
por lo que su uso y descarga no han costado ningdn tipo de coste.

3.2.3 Recursos humanos

Los recursos humanos se refieren al nimero de personas involucradas en el proyecto
y las horas que cada una le ha dedicado al mismo. Las horas calculadas para el estudiante
son una estimacion sobre el tiempo dedicado a cada una de las tareas explicadas, ademas
de todas las reuniones, investigacion propia y errores que se hayan cometido durante el
transcurso del proyecto. Las horas calculadas para el tutor se han estimado segln el
tiempo dedicado a la explicacion de todas las tutorias pedidas por el alumno, escritura de
correos de respuesta a dudas y revision del proyecto para comprobar que todo es correcto.
Esto se muestra en la tabla 3.2.

Las personas involucradas en el proyecto han sido dos:
e Martin Torres Antunez (Alumno): Estudiante de la Universidad de
Granada, cursando el grado de Ingenieria de Tecnologias de
Telecomunicacion.

e Jorge Navarro Ortiz (Tutor): Profesor Titular a la Universidad de granada
del departamento de Teoria de la Sefial, Teleméatica y Comunicaciones de la
Universidad de Granada.

Tabla 3.2: Recursos humanos

Nombre Horas dedicadas
Martin Torres Antlunez 500
Jorge Navarro Ortiz 40

3.2.4 Presupuesto del proyecto

Teniendo en cuenta todos los aspectos anteriores vamos a calcular en este punto el
presupuesto del proyecto considerando que tuviésemos que adquirir todos los recursos
necesarios desde cero. Se han realizado tres tablas para calcular el presupuesto para cada
recurso y una tabla con la estimacion del presupuesto final con la suma de estos tres.

Teniendo en cuenta que la vida util media de un portéatil es de 36 meses y en este caso
se ha utilizado durante 9 meses, el coste sera de 9/36 el precio del ordenador.



Tabla 3.3: Presupuesto recursos hardware

Recurso Unidades Precio por Unidad

Portatil personal 1 299,75€
Raspberry Pi 1 75€
Motas + Antenas + |1 60€
Expansion Board

Gateway + Antenas + |1 100€
Expansion Board

Por lo que el presupuesto para los recursos hardware seria en total 534,75€

Tabla 3.4: Presupuesto recursos software

Recurso Coste

Atom 0€
Chirpstack platform 0€
Gantt Project 0€
Word 0€
MobaXterm 0€

Por lo que el presupuesto para los recursos software es de 0€ ya que todo el software
se ha intentado buscar gratuito y de codigo abierto.

Tabla 3.5: Presupuesto para recursos humanos

Persona Horas invertidas Precio por hora
Martin Torres Antlnez 500 25€
Jorge Navarro Ortiz 40 50€

En este caso se han estimado el precio por hora segin lo que ganaria un ingeniero
Junior, que serian 25€ por hora. El presupuesto total de este apartado seria de 14.500¢€.

Tabla 3.6: Presupuesto final

Tipo de recursos Presupuesto

Hardware 534,75€
Software 0€
Humano 14.500€

Por lo que el presupuesto estimado para este proyecto, en el caso de que se empezase
desde cero, seria de un total de 15.034,75€.



Capitulo 4

4. Fundamentos tedricos

En este capitulo explicaremos los conceptos tedricos necesarios para comprender en
su totalidad todas las partes de este proyecto. Entre los términos a explicar entrardn LoRa
y LoRaWAN, las bandas ISM vy las limitaciones y caracteristicas de ambos.

4.1 LoRay LoRaWAN

Lora es una técnica de modulacion de propagacion del espectro, proveniente de la
tecnologia Chirp Spread Spectrum (CSS) [11]. Fue desarrollada por una empresa francesa
Ilamada Cicleo, pero finalmente fue adquirida por Semtech [12]. LoRa es una plataforma
de largo alcance y area amplia y baja potencia que se ha convertido en una de las
plataformas inaldmbricas insignes de 10T. Los dispositivos LoRa y redes como la de
LoRaWAN permiten solventar algunos de los desafios mas complejos del planeta como:
gestion de la energia, reduccion de los recursos naturales, prevencién de desastres, etc...

LoRay LoRaWAN definen juntos una LPWAN (Low Power, Wide Area Network),
disefiada para conectar de manera inalambrica “cosas” en redes regionales, nacionales o
incluso mundiales. Ademas, cumple con los requerimientos esenciales de las tecnologias
IoT, comunicacion bidireccional, seguridad end-to-end, movilidad y localizacion de
servicios. Lo que diferencia a una red de este tipo con una red WAN inaldmbrica es la
baja potencia y el bajo bit rate de las redes LPWAN.

Una ventaja de LoRa es la baja complejidad del disefio del receptor debido a la
equivalencia de los offsets en el tiempo y la frecuencia entre el transmisor y el receptor.
La sefial de los datos es modulada en una sefial chirp de manera que su frecuencia puede
incrementarse o reducirse con el tiempo. El chirp rate define el ancho de banda espectral
(BW) de la sefial LoRa. Asumiendo un ancho de banda fijo, el data rate puede variar
dependiendo del SF (Spreading Factor) empleado. El SF puede variar entre 7y 12 y es el
namero de bits en bruto por simbolo. Por lo que, el data rate Ry, se calcula de la siguiente

manera: [13]
BW 4
Ry = SF x (ﬁ) X (4+CR)’ “-D

donde el primer término es el SF, el segundo término se refiere a los simbolos por



segundo (Rs), y el tercer término depende del Code Rate (CR). Por lo que, observando la
ecuacion 4.1 podemos ver como conforme el SF incrementa, el data rate se reduce.

El protocolo y la arquitectura de la red tienen una gran influencia en la capacidad, la
seguridad y la variedad de aplicaciones que podran ser usadas por la misma [14]. Una red
tipica LoRaWAN consistiria en una topologia de estrella donde uno o mas gateways
transmiten tréfico de bajada y de subida entre una variedad de dispositivos finales y un
servidor central de red (figura 4.1).

Figura 4.1: Arquitectura de red tipica LoRaWAN [13].
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El servidor central de red gestiona el trafico entre cada dispositivo final y su
aplicacion asociada. La comunicacidn asociada entre dispositivos finales y gateways
consiste en conexiones de un solo salto LoRa o conexiones FSK. Todas las
comunicaciones son bidireccionales.

La comunicacion entre dispositivos finales y gateways tiene lugar usando diferentes
canales y SF. El canal de transmision es escogido en cada comunicacion por el dispositivo
final de una manera pseudoaleatoria y el SF es seleccionado teniendo en consideracion el
rango y la duracion del mensaje y la comunicacion mediante un esquema Adaptive Data
Rate (ADR). Las transmisiones simultaneas que se produzcan en el mismo canal, pero
con diferentes SFs nunca colisionaran debido a la ortogonalidad existente entre los SFs.
Por lo que se puede usar esta cualidad para mejorar la capacidad de la red. La unién de
un canal y un SF se denomina resource block, RB. Cuando se habla de méascara de
resource block se hace referencia al conjunto de pares canal/SF que estan disponibles para
Su uso.

4.1.1 Clases de LoRaWAN
Los dispositivos finales tienen multitud de utilidades y necesitan de diferentes
requerimientos. Para optimizar todos los perfiles de dispositivos finales, LoRaWAN

utiliza diferentes clases de dispositivos. Estas clases sacrifican latencia en las
comunicaciones downlink a cambio de més ahorro en la bateria.
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El ahorro de la bateria en los dispositivos LoRaWAN es realmente importante ya que,
estos dispositivos son asincronos y transmiten cuando tienen datos que enviar. Los
protocolos de este tipo suelen ser referidos como método ALOHA. En una red que esté
sincronizada se tiene que “despertar” a los dispositivos para comprobar los mensajes. Este
acto es el principal factor que consume energia en los dispositivos por lo que dependiendo
de nuestro sistema nos convendra tener una u otra clase dependiendo de la energia que
estemos dispuestos a usar.

Habiendo explicado el ahorro de la bateria en nodos LoRaWAN se va a proceder a
explicar las diferentes clases que usa [15]:

Clase A: Para dispositivos finales bidireccionales. Los dispositivos finales de
clase A habilitan comunicaciones bidireccionales por medio de las cuales cada
transmision uplink de cada dispositivo final es seguida de dos ventanas
receptoras downlink. La ranura de transmision programada por el dispositivo
final esta basada en lo que su propia comunicacidn necesita con pequefias
variaciones basadas en un fundamento aleatorio de tiempo (un protocolo tipo
ALOHA). Esta clase suele ser la mas escogida debido a su baja consumicién
de energia. Esta creada para aplicaciones que solo requieren de comunicacion
downlink desde el servidor justo después de que el dispositivo final haya
enviado una transmision uplink. El resto de las comunicaciones downlink
desde el servidor a cualquier otro momento tendran que esperar hasta la
préxima comunicacion uplink programada.

Clase B: Para dispositivos finales bidireccionales con ranuras programadas.
Esta clase afiade a la clase A ventanas de recepcion aleatoria. Los dispositivos
de la clase B abren ventanas de recepcidn extra en tiempos planificados. A fin
de que el dispositivo abra estas ventanas receptoras en los tiempos
programados, reciben una sefializacién de tiempo sincronizado desde el
gateway. Esto permite al servidor saber cuando el dispositivo final esta
escuchando.

Clase C: Para dispositivos finales con el maximo de ranuras receptoras. Los
dispositivos de la clase C tiene casi continuamente abiertas ventanas
receptoras, y solo se cierran cuando se esté transmitiendo.

Para resumir y tener un esquema aclarativo sobre los tipos de clases de LoORaWAN y
sus usos se ha insertado la figura 4.2 como ayuda.



Figura 4.2: Esquema clases de LoRaWAN [14].

Battery powered sensors

* Most energy efficient

* Must be supported by all devices

* Downlink available only after sensor TX

Battery Powered actuators

» Energy efficient with latency controlled downlink
« Slotted communication synchronized with a beacon

Battery Lifetime

Main powered actuators
* Devices which can afford to listen continuously
* No latency for downlink communication

Downlink Network Communication Latency

4.1.2 Seguridad LoRaWAN

Es extremadamente importante para cualquier red LPWAN incorporar la debida
seguridad. LoRaWAN utiliza dos capas de seguridad: Una para la red y otra para la
aplicacion. La seguridad de la red asegura la autenticidad del nodo en la red mientras que
la capa de seguridad de la aplicacion asegura que la red del operador no tiene acceso a los
datos del usuario final de la aplicacion. La codificacion AES es usada con el intercambio
de llaves utilizando el identificador IEEE EUI64.

Una parte importante de la seguridad de LoRaWAN es la activacion del dispositivo
final. Para que el dispositivo pueda enviar y recibir mensajes debe estar activado. Hay
dos métodos de activacion disponibles [16]:

e Over-The-Air-Activation (OTAA): Este método es el mas recomendable y
seguro a la hora de activar un dispositivo final. Los dispositivos realizan un
procedimiento para entrar a la red, durante el que una direccién de dispositivo
dindmica es asignada y las security keys son negociadas con el dispositivo.

e Activation By Personalization (ABP): Requiere programar las direcciones
ademas de las security keys del dispositivo. ABP es menos seguro que OTAA
y también tiene la desventaja de que los dispositivos no pueden cambiar de
proveedor de red sin cambiar las security keys manualmente en el dispositivo.

En la figura 4.3 se puede ver claramente las principales diferencias mencionadas.
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Figura 4.3: Esquema OTAA 'y ABP [13].
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4.1.3 Capacidad de la red

Para crear una red de gran alcance con arquitectura en estrella como la presentada en
la figura 4.1, el Gateway debe tener una muy alta capacidad o el potencial de recibir
mensajes de una gran cantidad de nodos. Una alta capacidad de red es alcanzada en
LoRaWAN usando un adaptive data rate (ADR) y utilizando un multi canal, multi-
modem transmisor-receptor en el gateway, de forma que los mensajes simultaneos en los
diferentes canales pueden ser recibidos. Los factores criticos que afectan a la capacidad
de red son los nimeros de canales concurrentes, el data rate, la longitud del payload, y
como de frecuente los nodos transmiten.

Teniendo en cuenta que LoRa estad basada en tecnologia CSS, las sefiales son
practicamente ortogonales entre ellas cuando se utilizan diferentes Spreading Factors.
Conforme los SF cambian, el data rate efectivo cambia en consecuencia. Los gateways
toman ventaja de esta propiedad siendo capaces de recibir multiples data rates distintos
en el mismo canal al mismo tiempo. Si un nodo tiene un buen enlace y esté cerca de un
gateway, no hay ninguna razon para usar siempre el data rate mas bajo y usar el espectro
disponible mas tiempo del necesario. Al elevar el data rate, el tiempo que dura la
transmision es mas bajo, abriendo un abanico de posibilidades debido al espacio que esto
crea para la transmision de otros nodos.

El ADR también optimiza el ahorro de la bateria de un nodo. Para que un ADR
funcione, se deben tener enlaces simétricos uplink y downlink con suficiente capacidad
downlink. Estas caracteristicas hacen que una red LoRaWAN tenga la posibilidad de ser
muy escalable y de alta capacidad. Una red sencilla puede ser implementada con una



minima cantidad de esfuerzo y de infraestructura y, conforme se va necesitando una red
mayor, se pueden afiadir mas gateways, multiplicando la capacidad hasta seis u ocho
Veces.

4.1.4 Limitaciones de la capa MAC de LoRa

LoRaWAN emplea un protocolo ligero MAC basado en P-ALOHA para programar
transmisiones uplink desde los dispositivos finales. Es un simple protocolo de acceso al
medio en el que, todo el tiempo en el que el dispositivo final tiene datos que transmitir,
un paquete es enviado sin ninguna coordinacion. Por lo que, si dos 0 mas nodos transmiten
datos simultaneamente, podra ocurrir una colision. Cuanto mas alto sea el numero de
dispositivos finales accediendo a la red, mayor sera el nimero de colisiones. Esto hace
que se incremente la tasa de error por paquete lo que resulta en una degradacion del
desempefio y una reduccién de la capacidad de red.

Uno de los problemas que afectan significativamente el rendimiento de una red
LoRaWAN es el acceso al medio [17]. Por ello es importante recalcar la importancia de
la coordinacion en una infraestructura compartida que esta ejecutando diferentes
aplicaciones con diferentes requisitos usando un acceso al medio de tipo ALOHA [18].

4.2 Bandas ISM

Las bandas de radio ISM son porciones del espectro de radio que estan reservadas
internacionalmente para propoésitos industriales, cientificos y médicos, excluyendo
aplicaciones en telecomunicaciones [19]. Las emisiones mas potentes de los dispositivos
que utilizan estas bandas pueden crear interferencias electromagnéticas, por ello, se ha
ido incrementando a un ritmo muy rapido el uso de estas bandas para sistemas
inalambricos de baja potencia, como por ejemplo las redes LPWAN y LoRaWAN.

En Europa se definen unas bandas concretas para la red LoRaWAN. Operan en las
bandas ISM EU863-869, que definen diez canales de los cuales ocho son multi data rate
desde 250bps hasta 5.5 kbps, uno para high data rate LoRa a 11 kbps y un Gltimo canal
FSK a 50 kbps. Los ocho canales multi data rate son los que nos interesaran para este
proyecto y tienen un ancho de banda de 125 Khz cada uno. La méaxima potencia permitida
por ETSI en Europa es +14 dBM. Para respetar las regulaciones de la ETSI, los
dispositivos LoRaWAN estan limitados a un ciclo de trabajo menor del 1% [20].
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Capitulo 5

5. Herramientas fundamentales

En este capitulo vamos a hablar sobre la plataforma de Chirpstack y MQTT,
comentaremos todas sus caracteristicas, capacidades y las aplicaciones que nos interesan
para este proyecto.

5.1 Arquitectura de Chirpstack

La arquitectura de Chirpstack es una arquitectura modular, es decir, una arquitectura
que separa las funcionalidades de cada programa para que sean independientes y que, de
esta manera, se puedan separar en médulos intercambiables ya que cada uno de ellos
contiene todo lo necesario para realizar la funcionalidad deseada. Gracias a esta
arquitectura se pueden integrar a infraestructuras ya existentes sin ningtn problema. Una
posible implementacion de la arquitectura mencionada se muestra en la figura 5.1

Figura 5.1: Ejemplo arquitectura modular Chirpstack [8].
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Dentro de los componentes de Chirpstack, los mas importantes dentro de su
arquitectura son:

e Dispositivos LoraWAN: Son aquellos que envian la informacion al gateway
LoRa. Pueden ser de multitud de tipos, desde sensores de aire y temperatura
hasta sensores de luz, geolocalizacion, etc... En este TFG estos dispositivos



consisten en las motas utilizadas.

e Gateway LoRa: Es el que contiene el software responsable de recibir y enviar
paquetes, este software es también llamado Packet Forwarder. Suele escuchar
en varios canales a la vez y reenvia los datos recibidos de los dispositivos
LoRaWAN al servidor de red de Chirpstack.

e Gateway Bridge de Chirpstack: Se localiza entre el gateway y el broker
MQTT. Cambia el formato usado por el Packet forwarder al formato usado
por los demas elementos de Chirpstack.

e Servidor de red de Chirpstack: En realidad este servidor no es mas que un
servidor de red de LoRaWAN que gestiona el estado de la red. Controla las
activaciones de los dispositivos y puede responder a peticiones join-requests
cuando algun dispositivo quiere entrar a la red. En el caso de que alguna
informacion le llegue doble al servidor, debido a bucles en los gateways, lo
identifica y lo interpreta como un mensaje que envia al servidor de aplicacion
de Chirpstack. En el caso de que un servidor de aplicacion necesite enviar
datos a un dispositivo, el servidor de red sera el encargado de mantener estos
datos en espera hasta que sea capaz de enviarlos a las GW.

e Servidor de aplicacion de Chirpstack: En este caso también se trata de un
servidor de aplicacion de LoRaWAN. Proporciona una interfaz web y APIs
para la gestion de usuarios, organizaciones, aplicaciones, gateways y
dispositivos.

5.1.1 Servidor de red de Chirpstack

Anteriormente se ha mencionado que este servidor red no es mas que un servidor de
red LoRaWAN, esto hace que las activaciones de los dispositivos también se hagan
mediante los dos tipos de activaciones: OTAA y ABP. En el caso de OTAA el servidor
de red llamara a la funcion Join Server, que habra sido configurada previamente en el
archivo de configuracion, y gestionara la autenticacion del dispositivo y la generacion de
claves. En el caso de ABP el servidor de red puede activar previamente los dispositivos
mediante su API, que después seran gestionados de igual manera que con OTAA.

El ADR es un elemento importante en nuestra red ya que nos permite optimizar el
espectro y aumentar la capacidad de nuestra red. La activacion de este elemento la
controla el dispositivo, solo cuando éste envie un mensaje uplink con el campo ADR
establecido en “true” el servidor de red ajustara el data rate y la potencia de transmisién
del dispositivo.

El servidor de red cuenta con diferentes funciones que permiten realizar distintas
acciones. Entre ellas destacan DevStatusReq, que permite solicitar al dispositivo el estatus
de la bateria, y DeviceTimeReq, que permite la sincronizacion del reloj interno del
dispositivo con la red. Este Gltimo es particularmente Util para aplicaciones finales que
necesiten una manera de medir el tiempo de forma precisa.
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También es posible asignar un perfil a un gateway. De esta manera el servidor de red
de Chirpstack actualizara automaticamente las configuraciones nuevas que se hayan
implementado de manera que siempre esté a la par que la red. Esta actualizacion se activa
siempre que se reciban las estadisticas del gateway, dentro de las que aparece la versién
actual del GW. Dentro del perfil del GW se pueden configurar a su vez los canales uplink
ademas de que, si es posible, se pueden afadir canales extra.

5.1.2 Servidor de aplicacion de Chirpstack

El servidor de aplicacion de Chirpstack se encarga de la encriptacion y
desencriptacion de los payloads de las aplicaciones. También conserva las claves de los
dispositivos y gestiona los mensajes join-accept en caso de que la activacion del
dispositivo se de mediante OTAA. Tiene varias maneras de enviar y recibir y los payloads
de los dispositivos, como MQTT o HTTP. A pesar de estar encargado de la encriptacién
y desencriptacion también es posible ver los contenidos codificados que se reciben para
inspeccionar los detalles de estos. Ejemplos de contenidos encriptados y desencriptados
se pueden ver en las figuras 5.2 y 5.3. La desencriptacion pasa de base64 a hexadecimal.

Este servidor tiene la capacidad de enviar pings sucesivos a los distintos gateways
para asi comprobar la cobertura de lared y exponerlo en un mapa descriptivo que se puede
comprobar siempre que se quiera en la interfaz web proporcionada.

Figura 5.2: Paquete encriptado

Jun 06 7:41:59 PM UnconfirmedDataUp | | 867.7MHz = | SF9 | | BW125 | | FPort: 2 | | FCnt: 37 | | DevAddr: 00000006

polarizationlnversion: false

v rxinfo: [] 1item
v 0: {} 14keys

gatewaylID: "840d8efffe120fd0

time

timeSinceGPSEpoch: nu

loRaSNR: 12.2
channel: 6
rfChain: 0

board

antenna:

{} 5keys

atitude
ongitude: 0

altitude: 0




Figura 5.3: Paquete desencriptado.

Jun 06 7:45:03 PM up B67.7 MHz SF9 BW125 FCnt: 48 FPort: 2 Unconfirmed

applicationlD:

applicationMamae: ‘chirpstack-ap

deviceName: "pycao
devEUL: "70b
v xinfo: [| 1 itemn
w0 {} 14keys
gatewaylD: "340d3efffe120fd0
time: nu
timeSinceGPSEpoch: nu
ragi: -67
cRaSMR: 12.8
channel: &
rfChain: 0
board: O
antenna: 0
¥ location: {} Skeys
atitude: 0
ongitude: O
altitude: 0
source: "UMKNOWN
accuracy: O
fineTimestampType: "NONE
comtext: "lH+ugh==
uplinkID: "11b0%ef7-4211-4c56-9168-a23b17fcelda
creStatus; "CRC_OK
w txInfa: {} 3 keys
frequency: B67700000
maodulation: "LORA
v loRaMedulationinfo: {} 4 keys
bandwidth: 123
spreadingFactor: @
codeRate: "4/5
polarizationinversion: false
adr: falze
dr 2
fCnt: 48
fPort: 2
data: “VGEVzdGluZyBkY XRhLiduljl3
ohject JSON
tags: {t Okeys
confirmedUplink: false
devAddr: "00000006

publishedat: "2

deviceProfilelD: "c79 db-1ch3-de

5.2 MQTT

MQTT es un protocolo de mensajeria cliente servidor de publicacion/suscripcion
[21]. Mdltiples clientes se conectan a un broker y se suscriben a tdpicos en los que estan
interesados, también se conectan al broker para publicar mensajes en esos mismos
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topicos. Es un protocolo abierto y simple, disefiado para ser facil de usar. Esto lo hace
perfecto para usarse en las tecnologias que incumben a las 10T, donde el ancho de banda
es bajo y protocolos complejos no tienen cabida. Funciona sobre TCP/IP o sobre cualquier
otro que provea conexiones bidireccionales que no tengan pérdidas y los paquetes lleguen
ordenados. Algunas de sus caracteristicas mas importantes son:

e EIl uso de un patron de mensajeria de publicacion/suscripcion que provee una
distribucion one-to-many y desvinculacion de las aplicaciones.

e El transporte de los mensajes no depende del contenido del payload.
e Tiene tres tipos de QoS dependiendo de los requisitos demandados:

1. “Como mucho una vez”, es decir, que el mensaje no llegara por
duplicado, pero la pérdida de mensajes puede ocurrir si se pierde el
mensaje enviado. Esto es util para dispositivos que actualizan
periddicamente su estado y no importa perder una de sus
actualizaciones.

2. “Por lo menos una vez”, es decir, que los mensajes estan garantizados
que lleguen, pero pueden llegar duplicados.

3. “Exactamente una vez”, es decir, que los mensajes estan garantizados
que lleguen sin haber posibilidad de duplicados. Esto es util para
aplicaciones que no puedan permitirse pérdida ni redundancia de
paquetes.

No sobrecarga la red de trafico.

Notifica cuando una ocurre una desconexién no prevista.
5.2.1 Mosquitto

Mosquitto es un broker de mensajeria de cddigo abierto que implementa el protocolo
MQTT [22]. Es ligero e ideal para usar en aplicaciones que requieran de poca potencia.
Basicamente Mosquitto es un puente que se conecta a otros servidores de mensajeria que
implementen el protocolo MQTT. Debido a este puente es posible pasar mensajes MQTT
desde un origen a un destino. El funcionamiento de Mosquitto se basa en dispositivos
conectandose a un servidor de mensajeria, suscribiéndose a un topico y publicando en él.
En el caso de este proyecto distribuiremos mensajes mediante JSON.

53  PostgreSQL

PostgreSQL es una base de datos de codigo abierto que usa y extiende el lenguaje
SQL combinado con multitud de caracteristicas que hace que el almacenamiento seguro
de los datos mas complejos sea posible [23]. En esta base de datos puedes definir tus
propios tipos de datos, construir funciones y programar en diferentes lenguajes sin tener



que volver a compilar la propia base de datos. Algunas de sus caracteristicas mas
destacadas son:

Tipos de datos: Entre los que se encuentran primitivos, estructurados,
geométricos, JSON, XML...

Integridad de los datos: Primary/Foreign keys, UNIQUE, NOT NULL, etc... que
permiten que los datos sean Gnicos y no estén vacios.

Concurrencia y eficiencia: Permite planificador de colas, control de la
concurrencia. ..

Fiabilidad: Recuperacion frente a desastres
Seguridad: Autenticacion, sistema de control de acceso robusto. ..

Extensibilidad: Facilmente customizables y posibilidad de conectar con otras
bases de datos SQL

Internacionalizacion, busqueda de texto: Soporte para caracteres de otros paises y
posibilidad de buscar textos completos.

5.4 JWT

Es un estandar abierto que define una manera de transmitir informacion entre
entidades de manera segura, transmitiéndola como objetos JSON [24]. La informacion
compartida se puede confiar y verificar debido a que esta firmada digitalmente. Los JWTs
pueden ser firmados mediante un secreto o mediante claves publicas/privadas.

La estructura de un token JWT consiste en tres partes, que son [25]:

Cabecera: Que a su vez consiste en dos partes, el tipo del token, es decir IWT, y
el algoritmo para firmarlo. Un ejemplo de la cabecera seria la de la figura 5.5.

Payload: Que contiene las declaraciones del token. Estas declaraciones contienen
la informacion del usuario o la entidad que lo usa e informacién adicional. Un
ejemplo de payload seria el de la figura 5.4.

Firma: Para ello se tiene que coger la cabecera y el payload codificados, un
secreto, el algoritmo especificado en la cabecera y firmarlo. Para crear el secreto
se puede hacer mediante el siguiente comando:

openssl rand -base64 32

La firma se usa para verificar la integridad del mensaje y si se usa en combinacion
con una clave privada también se comprueba la identidad del remitente.
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El resultado son tres strings separados por puntos concatenados entre si.

Figura 5.5: Cabecera JWT Figura 5.4: Payload JWT
{ {
Ilalg”: IFH5256IIJ “al]d”: IF‘35|IJI
"typ": "IWT" "exp": 1649574018,
! "id": 1,
IIiSE”: ”aEIIJ
"nbf": 1649487618,
"sub™: "user",
"username”: "admin"

[

Los JWTs funcionan de manera que cuando un usuario quiere acceder a un recurso
protegido, el agente del usuario debera enviar un JWT, normalmente mediante una
cabecera de autenticacion. El servidor comprobara si el JWT es vélido mirando el JWT
contenido en la cabecera de autenticacion, si es correcto dejara acceder a la informacién
restringida, o en este caso a una API.
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Capitulo 6

6. Disefo e implementacion

En este capitulo se va a explicar el cddigo disefiado para este proyecto, se ensefiaran los
algoritmos propuestos y como se han implementado.

6.1 Servidor

En este subapartado se va a describir las principales funciones del codigo usado para el
servidor y las partes en las que esta dividido el archivo donde se encuentra codigo. Se
explicard brevemente el fichero de configuracion creado, las bases de datos usadas, la
API de Chirpstack y las acciones realizadas por MQTT. Se puede ver un esquema general
en el diagrama de flujo de la figura 6.1.



Figura 6.1: Diagrama de flujo del cédigo del servidor
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6.1.1 Fichero de configuracion

Esta parte del fichero corresponde a la parte de configuracion del servidor de red y de
aplicacion, se crean diversas clases en las que se definen los parametros para la
configuracién de la base de datos PSQL, el servidor de aplicacion y servidor de red. Por
ultimo, se crean funciones para inicializar estos pardmetros con los valores requeridos
para el funcionamiento correcto del sistema. Sin embargo, esta parte del codigo solo es
atil siempre y cuando no se use un archivo de configuracion externo para configurar todo
lo previamente explicado.

6.1.2 Bases de datos

En este apartado simplemente se definen dos funciones para abrir y cerrar la base de
datos PSQL. En la funcion de abrir la base de datos se usan los datos proporcionados por
el archivo de configuracion y para la funcién de cerrar la base de datos simplemente se
cierra la conexion.
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6.1.3 Base de datos de Chirpstack

Aqui se usa la funcion creada en el apartado previo para abrir la base de datos que se
debe haber creado previamente con la lista de dispositivos y las caracteristicas buscadas,
en nuestro caso el DEVEUI.

6.1.4 API de Chirpstack

En la API tenemos las funciones para enviar mensajes a un dispositivo en concreto o
a todos los dispositivos que tenemos en la lista. Para ello también se ve que hay que
decodificar el mensaje en concreto ya que esta en base64. El cuerpo del mensaje se
concatena en un string de un byte.

6.1.5 Base de datos del servidor

En este caso se usard una Unica funcion de este apartado. Serd la correspondiente
funcién que escoja la mascara del resource block, de la base de datos en la que tenemos
guardada todos los dispositivos y slices posibles. Se escogeré el slice que corresponda
con el dispositivo elegido mediante su DEVEUI.

6.1.6 MQTT

Aqui definimos las acciones que realizarda MQTT, publicando y suscribiéndose a
topicos. La primera funcion consiste precisamente en suscribirse al servidor. También se
define la funcion necesaria para realizar las acciones necesarias para cuando un mensaje
PUBLISH se recibe del servidor, entre estas acciones se encuentra la codificacion y
decodificacion de los datos y que, si se encuentra un mensaje que contenga un #JOINREQ
procedente de algun dispositivo, cree un #JOINACC en el que enviemos la mascara del
resource block mediante la funcion descrita en el apartado anterior, este mensaje es
codificado y enviado mediante la funcién creada en la parte de chirpstack API. Todo esto
se puede observar en la figura 6.2.



Figura 6.2: Funcion MQTT

def on_message(client, userdata, msg):
payload = msg.payload
payload = payload.decode( utf-8")

try:
json_data = json.loads(payload)
data = json_data[ 'data’]
device = json_data[ "devEUI'].upper()
decodedData = basebd.bbddecode(str(data))
bEncodedData = base64.bbdencode(decodedData)
encodedData = bEncodedData.decode( 'ascii’)
except Exception as e:
print ("Error: " + str(e))

strDecodedData = decodedData.decode('utf-8")
print( ' [MQTT] Message received from device ' + device + ": \"' + data + '\" (decoded \"' + strDecodedData + '\")"')

if int(serverConfigOptions.debug) » 1:
print( ' [DEBUG] Encoded data: ' + encodedData)

if strDecodedData.find("#JOINREQ#") == ©:
print("[INFO] Received join request from device 8x" + device)
RBMask = getResourceBlockMaskFromDevice(device))|
joinAcceptMessage = "#JOINACCH# " + " " + str(RBMask)

print("[INFO] Sending join accept to device 8x" + device + ": \"" + joinAcceptMessage + "\"")

bEncodedDataloinAccept = base6d.bbdencode(joinAcceptMessage.encode())
encodedDataloinfccept = bEncodedDataloinAccept.decode( ascii’)
sendMessageloRalAN(device, encodedDataloinAccept)

6.2 Dispositivo

En este subapartado se va a describir las principales funciones del cddigo usado para
el dispositivo y el algoritmo utilizado para calcular el SF y el canal segin un SNR o RSSI.

En primer lugar, se tendra que escoger el método de activacion del dispositivo que
queremos escoger, es decir ABP u OTAA. Dependiendo de cual se escoja se tendran que
hacer algunos pasos previos, en este caso al haber escogido ABP se ha tenido que activar
previamente el dispositivo y configurar en la interfaz web de chirpstack los elementos
necesarios para su funcionamiento, los cudles se veran en el anexo |. Seguidamente
aparecen las direcciones y claves del dispositivo, necesarias para la comunicacion con el
servidor y autenticacion. Con la funcion showBoard() se permite ver la informacion del
dispositivo, su DEVEUI, el nombre de la placa y la Wi-Fi MAC. También se inicializa
LoRaWAN segun un tiempo aleatorio en donde se autentica mediante ABP usando los
pardmetros que se han descrito anteriormente.
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6.2.1 ReceiveJoinAccept()

Figura 6.3: Enviar request. Figura 6.4: Recibir ACK

rb mask = 1

rb mask = b
length =

Esta funcion es la de mas interés para este proyecto pues es donde se asignan los slices
a los dispositivos y se aplican de manera que se dividen los recursos radio en resource



blocks. En primer lugar, el programa envia una solicitud #JOINREQ (Figura 6.1) hasta
que el servidor responda con un #JOINACC. Mientras que no llegue, el programa seguira
enviando solicitudes #JOINREQ de forma indefinida. Una vez que llegue el ACK por
parte del servidor se decodificard el mensaje que contiene la mascara del RB y se guardara
en un vector, habiendo pasado previamente de entero a binario el nimero proveniente del
resource block, esto se puede ver en la figura 6.2.

A continuacion, viene el algoritmo propuesto para la eleccion de uno de los slices
posibles seguin la méascara del RB, figura 6.3.

Algoritmo:

Como ha sido mencionado en la seccion 4.2, en Europa hay ocho canales disponibles
de 125 kHz por los que son posibles transmitir con LoRa. Cada uno de estos canales esta
asu vez dividido en 6 Spreading Factors que se encuentran desde el SF7, que es el menos
robusto, pero el mas rapido, hasta el 12, el cual es el mas robusto, pero menos rapido.
Esto hace que en total haya 48 resource blocks disponibles para escoger, y en los que
podemos dividir la red entre diferentes proveedores. Ademas, debido a la propiedad de la
ortogonalidad de estos SF, aunque haya dos dispositivos transmitiendo en el mismo canal,
siempre y cuando no tengan el mismo SF, no colisionaran entre ellos, lo que hace que
pueda haber 48 dispositivos transmitiendo simultdneamente.

A la hora de realizar la funcién para escoger un resource block en concreto se ha
tenido en cuenta el RSSI del dispositivo, es decir el indicador de fuerza de la sefal
recibida, y también el SNR, es decir la relacion sefial-ruido. Dentro de la funcidn se puede
escoger si se quiere medir segun el SNR o el RSSI. Si el dispositivo tiene un RSSI muy
pequefio se coja un SF mas robusto, como por ejemplo el SF11 o el SF12, y si tiene gran
fuerza la sefial recibida que se escoja un SF que sea mas rapido, como los SF7 y SF8. Los
valores del RSSI que se han cogido para escoger un SF u otro se presentan en la tabla 6.1.
Lo mismo pasa con el SNR segun la tabla 6.2:

Tabla 6.1: Impacto de los SF en el RSSI [26].

Dreading Facto R ada @ de a 0 de
panda
SF7 -123 dbm
SF8 -126 dbm
SF9 -129 dbm
SF10 -132 dbm
SF11 -134.5 dbm
SF12 -137 dbm

Tabla 6.2: Impacto de los SF en el SNR [27].

Dreading Facto R
SF7 -7.5dB
SF8 -10 dB
SF9 -12.5dB
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SF10 -15dB
SF11 -17.5dB
SF12 -20dB

Segun la tabla 6.1 si un dispositivo enviase un #JOINREQ y su RSSI fuese -127
dbm, se podrian usar spreading factors desde el 8 hasta el 12 para suplir las necesidades
de robustez para esa fuerza de la sefial. En el caso del SNR, si fuese -11 solo se podrian
usar SF de 8 hacia arriba.

Una vez escogido el slice a usar segun el RSSI o0 el SNR hay que pasar del “1”
escogido de la méscara del RB al canal y SF correspondientes de ese “1”.

La mascara del RB sera un numero de 6 bytes, una vez llegue al dispositivo se pasara
de representacion decimal a binario, con lo cual nos quedara una linea de hasta 48 unos y
ceros. Un ejemplo de este numero seria el siguiente:

Dec-Bin
RB_MASK = 24685436 — 101111000 10101011 01111100

Al tener el nimero ya convertido invertimos el vector para que las posiciones de
los “1” concuerden con las posiciones correctas del vector. Seguidamente tenemos que
guardar todas las posiciones de los “1” en un vector para poder escoger aleatoriamente
uno de los posibles RB entre ellos. El vector resultante quedaria de la siguiente manera:

RB_Posicion =[2,3,4,5,6,8,9,11,13,15,19,20,21,22,24]

Con el vector ya creado podemos elegir de manera aleatoria una de esas posiciones
y calcular el SF y el canal mediante la siguiente férmula:

SF = ((|RB_Posicion; — 1|) % 6) + 7
Canal = ((IRB_Posicioni -1 = 6) -1

Con lo que, si se escoge la posicion 21, el SF seria 9 y el canal seria 2 ya que solo
se coge la parte entera del nimero que resulta.

Por dltimo se establecen los pardmetros mediante la  funcién
setTransmissionParametres().

6.3 Archivo de configuracion y Scripts

Aqui se hablara del fichero usado junto al cédigo del servidor para configurar el
dispositivo, los scripts usados para hacer mas comodo el uso de la base de datos
Postgresql y por ultimo hablaremos del token JWT necesario para la autenticacion.

6.3.1 Archivo de configuracién



La arquitectura del archivo de configuracion es la que se puede observar en la figura 6.6

Figura 6.6: Archivo de configuracion

1/[[APP-SERVER]

2 psqlserver = 127.8.0.1

3 psqluser = chirpstack_as

4 psqlpassword = chirpstack_as

5 psqlport = 54321

6 psqldb = chirpstack_as

7 appserver = 127.8.8.1

8 appserveruser = admin

9 appserverpassword = admin

10 appserverapiport = 3080

11 appserverjwttoken = eylhbGciOilTUzTINiIsInR5cCIGIkpXVCI9 . eyIhdWQiOilhcyIsImVAcCIGMTY1NDK3
12 appserverappid = 1

13 fport = 1

14 appservermqttserver = 127.8.8.1
15 appservermqttport = 1883

16 appservermqttuser = MQTTUSER

17 appservermqttpassword = password
18

19 [SERVER]
20 psqlserver = 127.8.8.1
21 psqluser = minichannelsuser
22 psqlpassword = dbpassword
23 psqlport = 5432
24 psqldb = minichannelsdb
25 expirationtimeinminutes = 6@
26 caraenabled = 1
27 debug = 1
28
29

Como se puede ver hay dos partes en el archivo, la parte del servidor de aplicacion y
la parte del servidor de red. En la parte del servidor de aplicacion tenemos la direccion
del servidor PSQL, MQTT y del propio servidor de aplicacion que seré la direccion
loopback ya que se encuentra en el propio host. También se tiene las contrasefias y
usuarios necesarios para entrar a los perfiles de la base de datos, de MQTT y del servidor.
Por Gltimo, tendremos el token JWT. Para la parte del servidor de red tendremos
practicamente lo mismo con la diferencia de que el perfil de la base de datos es distinto y
el puerto es otro.

6.3.2 Scripts

Los scripts se han escrito en shell, shell es un lenguaje intérprete de comandos que es
usado por sh. Los scripts han sido escritos de esta manera por comodidad y para poder
automatizar las operaciones realizadas sin tener que repetir los comandos continuamente.

Los scripts que se han creado han sido los siguientes:

e slice.sh: Crea una nueva base de datos llamada minichannelsdb con usuario
minichannelsuser, a su vez crea dos tablas dentro de esta base de datos, la
tabla slices, que contiene un id para contar cada slice introducido y la mascara
del RB asociada, y la tabla devices_to_slice, que contiene el DEVEUI del
dispositivo y el id del slice asignado al mismo, procedente de la anterior tabla.
Ademas previamente a la creacion de las tablas también borramos cualquier
base de datos que previamente estuviese creada con el nombre
minichannelsdb.
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insertar_into_*: Un script para insertar valores en las dos tablas que hemos
creado.

show_*: Ensefia los valores de las tablas slices y devices_to_slice.
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Capitulo 7.

7. Resultados y simulaciones

En este capitulo comprobaremos que todo lo disefiado funciona como estaba
planificado, se realizaran distintas pruebas para alcanzar este cometido y que tenga méas
validez.

7.1 Conexidn y comunicacion de dispositivos

En primer lugar, vamos a ejecutar de manera corriente nuestro proyecto para ver si se
realiza la conexion con el servidor, funciona la comunicacion entre dispositivos y se
adjudica un RB a la mota correspondiente. Para ello ejecutaremos los comandos
dispuestos en el anexo B. Una vez que hayamos seguido todos los pasos dispuestos en el
manual, tendremos nuestro proyecto listo para ejecutar.

El siguiente paso seria abrir Atom y ver las comunicaciones que se van produciendo
entre el GW y la mota. Por ultimo, ver el resultado de éstas en el servidor de red. El
resultado de los mensajes intercambiados deberia ser como los de la figura 7.1 en la mota
y 7.2 enel GW:



Figura 7.1: Comunicaciones en la mota
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Como se puede observar en la figura 7.1 la mota envia un #JoinReq que es contestado
inmediatamente con un #JoinAcc. A continuacion, se puede ver como salen las diferentes
estadisticas, el RSSI que es -29, el SNR que es 7, el RB, el SFy el canal. En la figura 7.2
se ve como se reciben los datos y toda la informacion relacionada con el envio de
paquetes.

Una vez que se ha visto que la comunicacion se ha producido correctamente se va a
comprobar que se haya adjudicado correctamente mediante la comprobacién de las
tramas en el servidor de red. Para ello se tiene que ir a Applications — chirpstack-app
(nombre de nuestra aplicacion) — Devices — Device Data. Y se comprobara el SF y el
canal de la trama correspondiente. En este caso las tramas serian las de la figura 7.3:

Figura 7.3: Comprobacion SF y canal

Jun 27 11:36:07 AM  up 867.9 MHz SF8 BW125 FCnt: 8 FPort: 2 Unconfirmed
Jun 27 11:35:50 AM up B867.9 MHz SF8 BW125 FCnt: 7 FPort: 2 Unconfirmed
Jun 27 11:35:32 AM up B67.9 MHz SF8 BW125 FCnt: 6 FPort: 2 Unconfirmed
Jun 27 11:35:22 AM up B67.9 MHz SF8 BW125 FCnt: 5 FPort: 2 Unconfirmed
Jun 27 11:35:10 AM up B867.9 MHz SF8 BW125 FCnt: 4 FPort: 2 Unconfirmed
Jun 27 11:34:53 AM up B67.9 MHz SF8 BW125 FCnt: 3 FPort: 2 Unconfirmed
Jun 27 11:34:33 AM up B867.9 MHz SF8 BW125 FCnt: 2 FPort: 2 Unconfirmed
Jun 27 11:34:23 AM up B867.9 MHz SF8 BW125 FCnt: 1 FPort: 2 Unceonfirmed
Jun 27 11:34:08 AM txack 868.3 MHz SF7 BW125 FCnt: 146 GW: 840d8efffe120fd0
Jun 27 11:34:08 AM up 868.3 MHz SF7 BW125 FCnt: O FPort: 2 Uncenfirmed

Como se puede ver, el SF y el canal cambian después del txack, también se puede
observar que la mota esta transmitiendo en el SF y el canal asignado, SF=8 y canal=4,
durante un tiempo indefinido hasta que se desconecte. Esto significa que el algoritmo ha
funcionado y que se ejecuta con éxito.

7.2 Algoritmo segun SNR

En este apartado se va a demostrar que el algoritmo, explicado en la seccién 6.2.1,
para que se asignen resource blocks dependiendo de la relacion sefial ruido funciona. Para
ello se han hecho pruebas consistentes del GW en un 6° piso y la mota siendo llevada por
distintos sitios de la ciudad en un rango menor de 1 km alrededor del GW. Durante las
pruebas no se ha conseguido tener una cobertura menos a -132 dBm, por lo que hemos
pasado el algoritmo para que funcione con SNR en vez de RSSI. Hemos conseguido
valores de SNR alrededor de -11 dB, esto significa que deberiamos tener un SF de 8 o
mayor segun la tabla 6.2. Esto se demuestra en las figuras 7.4 y 7.5, en la figura 7.5
tenemos un SNR de 13’5 por lo que el SF tiene que ser mayor o igual que 9:



Figura 7.4: Demostracion algoritmo SNR 1

Jun 27 4:27:04 PM up 867.9 MHz SF9 BW125 FCnt: 2 FPort: 2 Unconfirmed

applicationlD: *

v rxInfo: [] 1item
v 0: {} 14keys

gatewaylD: "840d8efffe120fd0
time: nu
timeSinceGPSEpoch: nu
rssi: -11
loRaSNR: -13.5
channel: 7
rfChain: 0
board: 0

antenna: 0

Figura 7.5: Demostracion algoritmo SNR 2

Jun 27 4:24:39 PM up 867.9 MHz SF9 BW125 FCnt: 7 FPort: 2 Unceonfirmed

applicationID: ™

8|)D|i:38'\ onName: "chirpstac

deviceName
devEUIl: "70b3d
v rxInfo: [ 1 item
v 0. {} 14keys
gatewaylD: "840d8efffe120fd0
time: nu
timeSinceGPSEpoch: nu
rssi: -114
loRaSNR: -17
channel: 7
rfChain: 0

board: 0

Como se puede observar, en la figura 7.4 se ha cumplido con el algoritmo descrito en
la seccion 6.2.1 ya que el SF no ha sido 7 u 8, segun la tabla 6.2 solo podria tomar los
valores de 9 a 12. En el caso de la figura 7.5, también se comprueba que la prueba ha sido
exitosa debido a que el SF vuelve a ser 9. Esto vuelve a ser correcto debido a que segun
la tabla 6.2, al tener un SNR de -11 dB solo se podria tener SFs mayores que 8. Una vez
visto que funciona segun corresponde, se va a comprobar la uniformidad de los SF segun
un SNR concreto. Se han realizado alrededor de 15 simulaciones con un SNR de entre -
10 y -12°5 dB, en la figura 7.6 se va a mostrar los SF resultantes de las diferentes
simulaciones y se va a observar una distribucion de los SF obtenidos en cada prueba.
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Figura 7.6: Distribucion SF

Distribucién SF

&)

N2 veces resultante

=

7 8 9 10 11 12
Spreading Factor

En conclusién, para un nimero reducido de pruebas se ha visto que la distribucion de
los spreading factors es similar y que en ningiin momento para un SNR menor que -10
se ha asignado al dispositivo un SF de 7.
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Capitulo 8.

8. Conclusiones y trabajos futuros

En este ultimo capitulo se hablara sobre todas las conclusiones sacadas del trabajo, logros
conseguidos, proyectos futuros que puedan surgir a raiz de este y el interés de estos.

8.1 Conclusiones

En este proyecto se ha disefiado un algoritmo de particionado de la red para una red
LoRaWAN, se ha realizado para que distintos usuarios o empresas puedan usarla en sus
comunicaciones sin que estas colisionen entre si debido a la propiedad de ortogonalidad
de los canales junto a sus SF. Ademas de ello, el algoritmo se ha propuesto para que
asigne los canales y SF segun el RSSI o SNR de los nodos LoRaWAN y que asi no se
elijan de manera arbitraria.

En primer lugar, se estudid la tecnologia LoRay LoRaWAN y se observaron ejemplos
de otras tecnologias en las que el particionado de red se habia conseguido. A raiz de esto
se vio la necesidad de realizar este proyecto para LoRaWAN, puesto que solventa
problemas que las demaés tecnologias no pueden lidiar tan facilmente, como que haya un
operador de infraestructura que alquile sus recursos a otros operadores de servicios, cada
uno con su trozo. Cada trozo tendra los recursos necesarios (segin se negocie con el
operador) y serd independiente de las demas particiones. El siguiente paso fue la
instalacion, montaje y configuracion de una red LoRaWAN sobre la que montar nuestro
algoritmo. Una vez teniendo todo configurado todo el sistema se paso al estudio del
algoritmo a realizar y a la visualizacion de como funciona la red LoRaWAN ya montada.
Por altimo, se realizo el proyecto pensado y se afiadio la modificacion para que eligiese
los RB segun el RSSI 0 SNR de cada dispositivo.

Teniendo todo el trabajo hecho se paso a la simulacion de pruebas para comprobar
gue todo estaba montado correctamente y que funcionaba segin el comportamiento
deseado. Se observé que las pruebas segin el SNR funcionaban y que la distribucion de
SF es uniforme. Viendo el resultado de todas las simulaciones podemos ver que la red es
operativa y funciona de la manera pensada.



8.2 Trabajos futuros

A pesar de tener un trabajo funcional, no es un proyecto perfecto y hay cabida para
ciertas mejoras o distintas soluciones que se pueden implementar dependiendo del
funcionamiento requerido:

e Implementar un cambio en el cddigo para aumentar el numero de
caracteristicas por el que escoger un RB, aparte de RSSI 'y SNR.

e Anadlisis del rendimiento y del coste energético del sistema. Probar con las
diferentes clases de LoRaWAN segun las necesidades del consumidor.

e Implementar una manera por la que el usuario pueda escoger el slice segun la
QoS que requiera.
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. Anexo manual de instalacion.

En este anexo explicaremos detalladamente todos los pasos necesarios para instalar y
configurar todas las herramientas necesarias para realizar el proyecto planteado.

1.1 Configuracion de la Raspberry pi

En primer lugar, hay que conectar la Raspberry Pi al router y asignarle una IP fija.
Esto no es un paso obligatorio, pero ayuda a que no haya problemas en los pasos
posteriores. Una vez hecho esto hay que instalar el OS en la Raspberry Pi. Para ello hay
que entrar en la pagina oficial de Raspberry e instalar la version Debian Bullseye 11.
Seguidamente pasaremos a instalar Docker engine en la Raspberry Pi, para ello
simplemente ejecutaremos el script de conveniencia que nos proporciona la web oficial.
Los comandos que ejecutar son los siguientes:

$ curl -fsSL https://test.docker.com -0 test-docker.sh
$ sudo sh test-docker.sh

Si queremos ver qué se esta ejecutando durante el funcionamiento del script podemos
afiadir la opcion DRY_RUN=1 al principio del segundo comando.

1.2 Herramientas y programas necesarios

Para poder programar dispositivos LoRaWAN vy realizar programas con esta
tecnologia es necesario disponer de diversos programas que nos habilitaran esta tarea. Lo
primero que se debera descargar serd Atom, el editor de cédigo. Debido a un problema
de versiones se debera descargar la version 1.60, es decir, la ultima version disponible.
Este programa se descargara desde la web oficial de Atom [7]. El siguiente paso sera
descargarse el entorno de ejecucion para JavaScript Node.js. Esta herramienta se
descargara desde su pagina oficial [28] en la ventana de versiones anteriores ya que se
necesitara la version 14.16.1. En el caso de que haya versiones de node.js mas recientes
habra que desinstalarlas primero. Por altimo, hace falta pymakr, un plugin desarrollado
por Pycom para facilitar la programacién y compilacién del codigo cuando se usa
micropython. Este plugin no se debe descargar desde el instalador de paquetes de Atom
puesto que éste instalard la Gltima version, que no es compatible con alguna de las
herramientas que se usan y dara problemas. Se tendra que descargar desde la consola
mediante el siguiente comando.



apm install pymakr@2.1.13

Apm es un comando procedente de la instalacion de Atom, pero se puede comprobar
si estd instalado mediante el comando apm help install que deberia dar detalles sobre el
mismo. Como se puede ver en el comando de instalacion de pymakr, la version que debera
ser descargada es la 2.1.13 por problemas de compatibilidad. Una vez realizados todos
estos pasos se tendra configurado Atom al completo.

La descarga de Python también sera necesaria. Desde la pagina oficial de Python [29]
se puede descargar la Ultima versién que es la recomendada para este proyecto. Por
ultimo, hace falta descargar Visual Studio Code con los accesorios de desktop
development y soporte a Python y node-gyp.

1.3 Configuracion Pygate

El primer paso sera actualizar la version del firmware del gateway al 1.20.2.r6. Esto
se hard con la herramienta Firmware Upgrade Tool [30]. Hay diferentes tipos de
firmwares, nosotros escogeremos el pybytes o el pygate, cualquiera de los dos es correcto.
Una vez teniendo la version correcta nos tendremos que descargar de GitHub el main.py
y el global_config.json [31]. Lo Unico que tendremos que cambiar de estos archivos son
la id y clave de nuestra Wi-Fi en el main.py y la EUI del gateway y la direccion IP del
servidor de red en el global_conf.json. En el caso del main.py lo que hace es crear un
enlace con el gateway y ejecutar el reenvio de paquetes de LoRa. Podremos ver que el
gateway estd funcionando cuando se encienda el LED verde. Para este punto las
comunicaciones entre nodos LoRa llegaran al gateway y recibirdn tanto mensajes
downlink como uplink mediante el mismo.

1.4 Configuracion Postgresq|

Para la configuracion de Postgresql simplemente tendremos que ejecutar el script slice.sh,
el cual crearéa la base de datos y las tablas necesarias, después introduciremos los valores
de las motas y de sus respectivos identificadores de RB mediante el script
insertar_into_devices_to_slice y por ultimo afiadiremos la mascara de RB y el id de la
mascara mediante el script insertar_into_slices.

1.5 Configuracion Chirpstack

En primer lugar, hay que copiar el repositorio que contiene un punto de inicio en el
que basarnos para crear nuestro servidor. Para ello hay que ejecutar el siguiente comando:

git clone https://github.com/brocaar/chirpstack-docker.git
Ya que no queremos que todo el mundo pueda ver nuestros mensajes MQTT

tendremos que afadir un usuario y contrasefia, para ello abriremos el archivo docker-
compose.yml y afiadiremos la siguiente linea al final de la parte de la configuracion de
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mosquitto. Usaremos los siguientes comandos

cd chirpstack-docker
sudo nano docker-compose.yml
Jconfiguration/eclipse-mosquitto/mqtt_passwd:/mosquitto/config/mqtt_passwd

Este dltimo comando es la linea que tenemos que afadir al final de la parte de
configuracién de mosquitto, dentro de volumes. El siguiente paso sera instalar mosquitto
y desactivarlo. Esto se realizar4 mediante las proximas lineas:

sudo apt-get install mosquitto
sudo systemctl stop mosquitto
sudo systemctl disable mosquitto

Ahora generaremos el fichero donde vamos a guardar nuestro usuario y contrasefia:

mosquitto_passwd -c configuration/eclipse-mosquitto/mqtt_passwd

E introducimos el usuario y contrasefia que en este caso serd MQTTUSER y password.
Por ultimo, tenemos que incluir este archivo en el fichero de configuracion de mosquitto.
Para ello abrimos el archivo mosquitto.conf, deshabilitamos el usuario anénimo y
afiadimos el path hacia nuestro fichero recién creado:

sudo nano configuration/eclipse-mosquitto/mosquitto.conf

allow_anonymous false

password_file /mosquitto/config/mqtt_passwd

Ahora que ya hemos configurado esta parte toca cambiarla también en el gateway-
bridge. En primer lugar modificaremos el archivo chirpstack-gateway-bridge.toml:

sudo nano configuration/chirpstack-gateway-bridge/chirpstack-gateway-bridge

Cambiamos el archivo modificando el usuario y la contrasefia hasta que quede como
en la figura I.1:

Figura I.1: Configuracion del gateway-bridge

[ integration.mgtt.auth.generic]
servers=["tcp://mosquitto:1883"
username="MQOTTUSER"

password="password"

Tendremos que hacer lo mismo para el fichero de configuracion del servidor de red,
ejemplo en la figura 1.2:

sudo nano configuration/chirpstack-network-server/chirpstack-network-server.toml



Figura 1.2: Configuracion del servidor de red para mosquitto
[network server.gateway.backend.mqgtt ]
server="tcp://mosquitto:1883"

username="MQTTUSER"
password="password"

Por ultimo, tendremos que hacer lo siguiente para el servidor de aplicacion, ejemplo
en la figura 1.3:

sudo nano configuration/chirpstack-application-server/chirpstack-application-
server.toml

Figura 1.3: Configuracion del servidor de aplicacion para mosquitto

[application_server.iwntegration.mqgtt]
server="tcp://mosquitto:1883"

username="MQTTUSER"
password="password"

El siguiente paso sera para poder usar la REST API de Chirpstack, lo que haré falta
sera generar un JWT token. Primero habra que generar un secreto codificado en base64,
lo crearemos mediante el comando:

openssl rand -base64 32

Y lo incluiremos en la parte jwt_secret del archivo de configuracion del servidor
aplicacion, chirpstack-application-server.toml. Después generaremos un JWT token en
la pagina oficial [24]. La cabecera y el payload del token serén los de la figura 1.4, en la
parte de verify signature introduciremos el secreto generado:

Figura 1.4: Cabecera y payload para el JWT token.

HEADER:

{

'alg": "HS256",
"typ": "JWT'

}

PAYLOAD:

{
‘aud": "as”,
'exp": 1649574818,
'id": 1,
'iss": "as”,
'nbf": 1649487618,
'sub": "user”,
‘username”: "admin"
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En el caso de que este token no funcionase hay otro método para crear el token. Habria
que conectarse a la API de chirpstack, http://<IP address>:8080/api, bajamos hasta el
apartado GET /api/internal/login e introducimos admin en el campo del email y en el
apartado de la contrasefia introducimos la contrasefia elegida.

Teniendo todo configurado podemos encender el servidor con el siguiente comando.
sudo Docker-compose up -d

Entramos en la plataforma de Chiprstack en http://<IP address>:8080 con usuario
admin y contrasefia admin. Ahora configuraremos la plataforma para que el gateway y
los nodos puedan conectarse. En primer lugar, afiadiremos un servidor de red, entramos
en Network servers — Add, y configuramos hasta que quede como en la I.5.

Figura 1.5: Servidor de red Chirpstack

GENERAL GATEWAY DISCOVERY TLS CERTIFICATES

Network-server name *

chirpstack-ns

A name to identify the network-server

Network-server server *

chirpstack-network-server:8000

The 'hostname:port' of the network-server, e.g. 'localhost:8000

UPDATE NETWORK-SERVER

El siguiente paso sera crear un gateway profile, entramos en gateways profile —
Create, parametros en figura 1.6.

Figura 1.6: Gateway profile Chirpstack

Name
chirpstack-gw-pr

A short name identifying the gateway-profile

Stats interval (seconds) *

30

The stats interval in which the gateway reports its statistics. The recommended value is 30 seconds

The channels active in this gateway-profile as specified in the LoRaWAN Regional Parameters specification. Separate channels by comma, e.g. 0, 1, 2. Extra channels must not be included in this list

ADD EXTRA CHANNEL UPDATE GATEWAY-PROFILE

Vamos ahora a nuestra organizacion y creamos un service profile, Service profile —
Create, en este caso solo marcamos la casilla de Add gateway meta data y el resto lo
dejamos a 0 y sin marcar. Ahora crearemos un gateway, Gateways — Create, donde el
Gateway ID es el Gateway EUI. Consecuentemente creamos una aplicacion, Applications
— Create. Después de este paso afiadiremos un perfil del dispositivo, Device profiles —
Create, lo configuraremos como en la figura I.7. En el caso de que queramos usar OTAA
nos vamos a la pestafia JOIN(OTAA/ABP) y marcamos la casilla Device Supports OTAA.
Por ultimo, afiadiremos un dispositivo dentro de la aplicacion que acabamos de crear,



Applications — Entramos en la aplicacion creada — Create, aqui deshabilitamos la
casilla de Disable frame counter validation, en la pestafia Activation tenemos que
introducir la Device Adress, Network Session Key y Application Session Key, que son las
que tendremos que tener en el codigo de nuestro dispositivo.

Figura 1.7: Perfil del dispositivo Chirpstack

GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC TAGS

Device-profile name *

chirpstack-device-profile-abp

A name to identify the device-profile

LoRaWAN MAC version *

1.0.0

The LoRaWAN MAC version supported by the device.

LoRaWAN Regional Parameters revision *

A

Revision of the Regional Parameters specification supported by the device.

ADR algorithm *

Default ADR algorithm (LoRa only)

The ADR algorithm that will be used for contrelling the device data-rate

Max EIRP *
14

Maximum EIRP supported by the device

Uplink interval (seconds) *

30

The expected interval in seconds in which the device sends uplink messages. This is used to determine if a device is active or inactive
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II. Anexo manual de usuario.

En este anexo se va a explicar como, una vez teniendo el proyecto configurado, poner
todo el sistema en marcha.

En primer lugar, tendremos que encender la Raspberry Pi y conectarnos a ella
mediante MobaXterm, putty o cualquier programa que permite conectarnos mediante
SSH. Una vez dentro tendremos que meternos en el directorio de Chirpstack e introducir
el siguiente comando.

cd chirpstack-docker
sudo docker-compose up -d

Si todo ha funcionado correctamente deberiamos poder entrar a la plataforma de
Chirpstack en http://<IP address>:8080. Una vez teniendo encendida la plataforma de
Chirpstack podemos crear un JWT token en la REST API de la plataforma como se
explica en el manual de instalacion. Este token tenemos que copiarlo en introducirlo en
el archivo de configuracion, config.ini, en el apartado appserverjwttoken. Para ello
tendremos que ir al directorio de la Raspberry Pi lorawan-ran-slicing — network-slice-
server/ y modificar el fichero — config.ini. Terminado este paso podemos ejecutar el
servidor de red mediante el siguiente comando.

sudo python3 ./server.py

Una vez se haya ejecutado se quedara en espera hasta que reciba un #JoinReq.
Después de este paso tendremos que conectar el gateway y la mota para que empiece a
enviar #JoinReq y el sistema empiece a funcionar. En el caso de que devuelva un
#JoinACC sabremos que esta funcionando, aun asi, lo podemos comprobar en el servidor
de red en el apartado Applications — app — Devices — Device Data para ver los
mensajes que se estan intercambiando y el RB que se ha utilizado.
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