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Resumen

En la actualidad tecnolégica en la que se encuentra el mundo, cada vez
se hace un uso mas extendido de dispositivos que se conectan a la red para
comunicarse entre si. Esta comunicacién puede darse en forma cableada
o mas recientemente en forma inaldmbrica; sin embargo, solo es posible
utilizar una interfaz simultaneamente para ello, ya que la manera habitual
de establecer una comunicacién es mediante una de las multiples interfaces
del dispositivo que quiere realizar la conexién. El protocolo bésico y por
excelencia usado en las redes de comunicaciones es [Transmission Control
|Protocol (TCP)|y en un principio era una buena base, pero con la evolucién
tecnolégica que se ha orquestado en los ultimos afnos, el volumen de trafico
que discurre por las redes es tal que en muchos casos no es posible abordarlo
de una manera eficiente y optimizada.

El problema del protocolo [TCP]reside en que no ha evolucionado a la par
que las redes de comunicaciones y por ello, cada vez se tiene més problema
con la poca optimizaciéon que presenta. Ademads, al estar concebido para
trabajar sobre entornos cableados, solventando el problema bésico de estos
que es la congestién, no posee las caracteristicas necesarias para funcionar
de forma correcta cuando se sitia en entornos inaldmbricos.

La solucién a este problema lo dan las tecnologias multi-camino, en con-
creto, el protocolo [Multipath TCP (MPTCP)| Este protocolo, entendido co-
mo una extensiéon de[TCP]y actualmente en su segunda versién, es capaz de
aprovechar las diferentes interfaces de un dispositivo para transmitir y reci-
bir datos, creando asi multiples caminos, conexiones o subflujos (como
se quieran llamar), las cuales se engloban en una tnica conexién
general (flujo entre los participantes de una comunicacién. Por
ejemplo, un dispositivo capaz de transmitir y recibir datos por una interfaz
mediante | Wireless Fidelity (Wi-F1i)| por otra mediante 5G, y por una iltima
mediante [Light Fidelity (Li-Fi)}, todo ello de forma simulténea.

Por un lado, esta solucién aporta un mayor rendimiento y optimizacién a las
redes al ser capaz de balancear el trafico entre los diferentes caminos, amor-
tiguando asi el posible impacto que puede tener un gran volumen de tréfico.



Por otro lado, ofrece mayor robustez frente a situaciones adversas como la
caida de alguna interfaz, pudiendo seguir enviando y recibiendo datos por las
demés. Estos son algunos de los principales beneficios por los que
estd ganando cada vez maés terreno en el mundo de las comunicaciones.

En este trabajo se describe el diseno de dos redes virtuales en las que
se usa el protocolo para la comunicacién entre dos dispositivos.
Primero se disena, implementa y configura una de las redes para montar
un escenario con en su versién inicial; después se realiza un nuevo
diseno y puesta en marcha de la segunda red para albergar otro escenario,
pero en este caso con[MPTCP]en su tltima versién. Por dltimo, se presentan
en detalle los experimentos y comprobaciones realizados sobre los sistemas
virtuales que aseguran el buen funcionamiento de los mismos; asi como la
puesta en marcha de un escenario con equipos reales en los que se prueba el
funcionamiento de utilizando 5G y Con esto se pretenden
mostrar las ventajas que trae el protocolo, y cudl es la situacién de desarrollo
actual en la que se encuentra.
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Abstract

In today’s technological world, there is an increasing use of devices that
connect to the network to communicate with each other. This communica-
tion can be wired or more recently wireless; however, it is only possible to
use one interface simultaneously for this purpose, as the usual way to esta-
blish communication is through one of the multiple interfaces of the device
that wants to make the connection. The basic and quintessential protocol
used in communication networks is |Transmission Control Protocol (TCP)|
and was originally a good basis, but with the technological evolution that
has been orchestrated in recent years, the volume of traffic flowing through
networks is such that in many cases it is not possible to deal with it in an
efficient and optimised way.

The problem with the [TCP| protocol lies in the fact that it has not
evolved at the same time as communications networks and, therefore, there
is an increasing problem with its lack of optimisation. Moreover, as it is
designed to work in wired environments, solving the basic problem of these,
which is congestion, it does not have the necessary characteristics to work
correctly in wireless environments.

The solution to this problem is provided by multi-path technologies, spe-
cifically the [Multipath TCP (MPTCP)| protocol. This protocol, understood
as an extension of TCP and currently in its second version, is capable of ta-
king advantage of the different interfaces of a device to transmit and receive
data, thus creating multiple paths, connections or subflows (whatever
you want to call it), which are included in a single general con-
nection flow) between the participants of a communication. For
example, one device that is capable of transmit and receive data over one
interface via |Wireless Fidelity (Wi-Fi)| another via 5G, and a final one via
[Light Fidelity (Li-Fi)}, all simultaneously.

On one hand, this solution brings greater performance and optimisation
to networks by being able to balance traffic between the different paths,
thus cushioning the potential impact of a large volume of traffic. On the
other hand, it offers greater robustness against adverse situations such as



the failure of any interface, being able to continue sending and receiving
data through the others. These are some of the main benefits why [MPTCP]

is gaining more and more ground in the communications world.

This work describes the design of two virtual networks in which the
[MPTCP)] protocol is used for communication between two devices. First, one
of the networks is designed, implemented and configured to set up a scenario
with [MPTCP] in its initial version; then a new design and implementation
of the second network is carried out to host another scenario, but in this
case with [MPTCP] in its latest version. Finally, the experiments and tests
carried out on the virtual systems, which guarantee their correct functioning,
are presented in detail, as well as a implementation of a scenario with real
equipment in which the operation of MPTCP|using 5G and is tested.
This is intended to show the advantages that the protocol brings, and what
is the current development situation in which it is.



Yo, Alejandra Oliver Boada, alumna de la titulacién Grado en Tecno-
logias de Ingenieria de Telecomunicacion de la Escuela Técnica Superior
de Ingenierias Informatica y de Telecomunicacién de la Universi-
dad de Granada, con DNI 77552695F, autorizo la ubicacién de la siguiente
copia de mi Trabajo Fin de Grado en la biblioteca del centro para que pueda
ser consultada por las personas que lo deseen.

Fdo: Alejandra Oliver Boada

Granada a 13 de Julio de 2023.






D. Jorge Navarro Ortiz, Profesor Titular de Universidad del Area de
Ingenieria Telematica del Departamento Teoria de la Senal, Telemédtica y
Comunicaciones de la Universidad de Granada y

D. Félix Delgado Ferro, estudiante de doctorado en el Departamen-
to Teoria de la Senal, Telematica y Comunicaciones de la Universidad de
Granada

Informan:

Que el presente trabajo, titulado Configuracion y Uso de MPTCP
en Dispositivos Mowviles, ha sido realizado bajo su supervision por Ale-
jandra Oliver Boada, y autorizamos la defensa de dicho trabajo ante el
tribunal que corresponda.

Y para que conste, expiden y firman el presente informe en Granada a

13 de julio de 2023.

Los directores:

Jorge Navarro Ortiz Félix Delgado Ferro






Agradecimientos

Tras estos 4 anos de carrera, con momentos de alegria, tristeza, entu-
siasmo y en general, mucha intensidad, me quedo con las personas que han
sido participes de ello. Todo este tiempo me ha ayudado a adquirir muchos
conocimientos y a la vez he vivido experiencias inolvidables. Por ello, quiero
dar las gracias:

A mis tutores, Jorge y Félix, por todo el apoyo recibido a lo largo de
este proyecto, y por darme consejos y ayudarme en todo lo posible. Me he
sentido muy respaldada y me han cargado de ganas siempre.

A mis padres, Luis y Sandra, y a mi hermano Alvaro, por estar ahi en
cada momento vivido, por aguantar mis agobios y celebrar conmigo mis
logros. Gracias por apoyarme e impulsarme siempre en mis metas, y hacer
que hoy sea la persona que soy y haya llegado donde estoy.

A mis amigas, Estrella, Angela y Aida, y a Alejandro, por hacer de estos
cuatro anos los mejores vividos, y por habernos apoyado entre nosotros con

tranquilidad y consejos en los peores momentos.

Y a todos mis compaifieros, gracias por haber contribuido en algiin mo-
mento de una u otra manera. Hemos formado un grupo muy valioso.

Gracias a todos de corazon.






Indice general

I lccidal

[1.1. Contexto y Motivacion| . . . .

[1.2. Objetivos y Alcance del Proyecto| . . . . . .. ... ... ...

(1.2.1. Objetivos|

[1.2.2.  Alcance del Proyecto| .

[1.3. Metodologial . . . . . . ... ... ...

2. Estado del Artel

2.1. Casosde Usol . . . . . . . . . .

[2.2. Proyectos Relevantes| . . . . .

221, IMPTCPlen la Industria 4.0/ . . . ... ... ... ..

[2.3. Implementaciones Disponibles|

B Fund Tedricos
B3.1. ProtocoloT'CPl . . . . ... ... ... . ... . ... ...

[3.2.1. Conceptos Fundamentales| . . . . . ... .. ... ...

[3.2.2. Requisitos de Diseno| .

3.2.3. IMPTCPl Version 0 . .

[3.3.1. Plan de Trabajo en Desarrollo| . . ... ... ... ..

4. Planificacion y Costes|

|4.1. Planificacion Temporal . . . .

|4.2. Recursos y Costel

21

27
27
29
29
30
30
31

35
35
36
39
41

43
43
48
49
49
50
68
76
77



14 INDICE GENERAL

[6. Diseno e Implementacién| 89
b.1. Contexto Practicol . . . . ... ... ... ... ... ... 89
[5.2. Marco de Configuracion e Implementacion de [MPT'CP| Ver- |

LS00 .o 91

[b.2.1. FEstudio de Soluciones| . . . . . . ... ... ... 91
h22 DisenodelaRed . ... ... ... ... ... ... 93
[5.2.3.  Creacion del Escenario mediante Vagrant| . . . . . . . 94
[5.3. Desarrollo del Entorno Practico para |[MPTCP[Version 1| . . . 102
5.3.1. Repaso de Alternativas| . . .. .. ... ... ..... 102
(.3.2. Diseno del Escenarial . . . . .. ... ... ... ... . 104
[5.3.3. Creacion del Escenario para Albergar [MPTCP| Ver- |

| sionlenlaRedl ... ... ... ... ... ...... 105

[6. Pruebas y Experimentacion| 117
[6.1. FEstudio de la Senalizacion del Protocolol . . . . . . . . .. .. 118
16.2. Montaje y Configuracion del Entorno de Pruebas| . . . . . . . 120
6.3.  Throughput en MPTCP| Version 0| . . . . ... ... .. ... 122

[6.3.1.  Escenario Real con 5G y[Wi-Fof . . . . . ... ... .. 130
|6.4. Throughput en MPTCP| Version 1) . . . . .. ... ... ... 135
|6.5. Complicaciones Encontradas en el Proyecto| . . . . . . . ... 140

[7. Conclusiones y Lineas Futuras| 143
[r.1. Conclusiones . . . .. .. ... .. L 143
[r.2. Lineas Futurasl . .. ... ... ... ... .. ... ...... 145

|A. Archivos Necesarios en la Ejecucion de Vagrant| 159

IB. Configuracion del Routing en el Escenario con MPTCP| Ver- |
[sién 1] 165

C. Script de|Matrix Laboratory (MatLab) para la Obtencién de
la [Cumulative Distribution Function (CDF)| de los Schedu-
[lersl 167




Indice de figuras

[L.1. Evolucién del Uso de MPTCP[[4]| . .. ... ... ... ... 28
[L.2.  Conexiones MPTCP|a Nivel Mundial en 2017 |5[.|. . . . . . . 29
[2.1. Objetivo de|Multipath Quick UDP Internet Connections (MP- |
| QUIC) i8] - . . . . ... ... ... ... . ... 37
[2.2. Interfaz de Usuario de MPTCP|App [20].] . . . ... ... .. 37
[2.3. [MPTCP|en el Cloud -|Augmented Multipath TCP (A-MPTCP)| |
| 23] . 38
2.4. IMPTCP|en Redes Vehiculares [25]. . . . .. ... ... ... 39
2.5. Arquitectura del Sistema 5G-CLARITY [26].| . . .. ... .. 40
[3.1. Cabecera|[TCP|[34].| . . ... .. .. ... ... ... .... 43
B2 TTCPITahoe vs. ITCPFRenol . . . . . . . o ovv oo e o 45
(3.3, Fstablecimiento de Conexion [ICPI . . ... ... ..o 47
3.4, Cierre de Conexion[T'CPl . . . .. ... ... ... ... ... 47
[3.5. [MPTCP[en el Campo de Opciones de[TCP|[[39].] . . ... .. 48
[3.6. [MPTCP|en el Modelo [Transmission Control Protocol/Inter- |
[ net Protocol (LCP/IP)40[] . . . .. .. ... .. .. .. ... 48
[3.7. Visién General del Protocolo[MPTCP[J41]] . . .. ... ... 49
[3.8. Opcion MP_CAPABLE en MPTCP)| Version 0 {2[.[. . . . . . . 51
(3.9, Fstablecimiento de Conexion en IMPTCP Version 0.1 . . . . . 52
[3.10. Opcion MP_JOIN en [MPTCP| Version 0 [2[.| . . . . . ... .. 52
[3.11. Adicién de un Nuevo Subflujo en [MPTCP[Version 0. . . . . . 54
(3.12. Anuncio de una Nueva Direccion en IMPTCP| Version 0J . . . 55
[3.13. Opcién ADD_ADDR en [MPTCP| Versién 0 2].| . . . . .. .. 55
B.1Z Opcion REMOVE ADDR onMPTCD| Version 02 . . . . . 56
B15 Fioninacon N Do NMPTCP Vasianal . 56

[3.16. Opcion [Data Sequence Signal (DSS) en MPTCP| Version 0 [2].| 56

[3.17. Niveles de Jerarquia en la Transmision de Datos en [MPTCP]

| Version 0.1. . . . . ..

[3.18. Pseudo encabezado para Checksum en [MPTCP)| Version 0 [2] |

[3.19. Opcién MP_PRIO en [MPTCP| Versién 0 [2[.|. . . . . . .. ..
[3.20. Opcién MP_FAIL en [MPTCP[Version 0 [2[] . . . . .. .. ..

15

o8
59
61
62



16 INDICE DE FIGURAS

[3.21. Opcion MP_FASTCLOSE en [MPTCP| Version 0 |2].| . . . . . 62
[3.22. Cierre Rapido en [MPTCP| Version 0. . . .. ... ... ... 63
13.23. Middlebores Eliminando Opcion MP_CAPABLE en [MPTCP| |
| Version 0 [2[. . . ... .. ... ... 66
[3.24. Opcion MP_CAPABLE en [MPTCP| Versién 1 [3]]. . . . . .. 71
[3.25. Caso 1 de Establecimiento de Conexion en IMPTCPI Version 1. 71
[3.26. Caso 2 de Establecimiento de Conexion en IMPTCPI Version 1. 72
[3.27. Caso 3 de Establecimiento de Conexion en IMPTCPI Version 1. 72
[3.28. Opcion ADD_ADDR en |[MPTCP| Version 1 (3] . . . ... .. 73
[3.29. Anuncio de una Nueva Direccion en IMPTCPl Version 1) . . . 74
[3.30. Opcién MP_PRIO en [MPTCP| Versién 1 [3]|. . . . . ... .. 75
B.3L. Opcion MP TCOPRST on MPTCD[Vorson L[] . . . . . . . 75

[4.1. Diagrama de Gantt.| . . . . . .. ... ... ... ... ..., 81
|4.2. Resumen de la Temporizacion de las Fases y Tareas del Pro- |

............................... 82

[5.1. Entorno Practico con [MPTCP|en el Kernel de Linux |81].[. . 89
[5.2.  Escenario Virtual para [MPTCP| Version 0.|. . . . . . ... .. 93
[5.3. Conexion [Secure Shell (SSH) a mptcpUel y mptcpUe2)| . . . 95
[5.4. Configuracién del Routing en Ambas Maquinas Virtuales (MPTCP]]
| version 0). . . . . .. 99
[5.5. Configuracion de Variables sysctl net.mptep) . . . . . . . . .. 99
[5.6. Prueba Inicial deIMPTCPIVersion 0 . . . . . ... ... ... 101
[5.7. Subflujos de Reserva en una Conexién con [MPTCP| Version 0./ 102
[5.8.  Escenario Virtual para MPTCP| Version 1.|. . . . . . ... .. 104
[5.9. Configuracion del Routing en Ambas Maquinas Virtuales (MPTCP]|
| version 1) . . . .. oo 107
[5.10. Configuracion del Path Manager en el Cliente| . . . . . . .. 109
[5.11. Configuracion del Path Manager en el Servidor.|. . . . . . . . 109
[5.12. Configuracion del Path Manager en Ambas Maquinas Virtua- |
| les (MPTCP|version 1)) . . ... ... ... ... ... ..., 109
[5.13. Comprobacion de la Compilacion y Carga de los Schedulers |
| enel Kernell . . . . . . . . . . . ... ... .. 112
[9.14. Variables sysctl en MPTCP Version 1.| . . . . . . . .. .. .. 113
15.15. Prueba Inicial deIMPTCPI Version 1.J. . ... ... ... ... 114
[5.16. Subflujos de Reserva en una Conexién con [MPTCP| Version 1./115
[6.1. Intercambio MP CAPABLE] . . ... ... .......... 118
[6.2. Mensajes ADD_ ADDRyDSS| ... ... .. ... ...... 119
[6.3. Intercambio MP JOINJ. . . . . ... ... ... ... ..... 119
[6.4. Intercambio FINJ . . . . . .. ... ... .. ... ... .. 120
16.5. Limitacion de Velocidad en las Interfaces de las Maquinas.|. . 123

[6.6. Test con Iperf3 en el Servidor (mptcpUel).| . . . . . . . . .. 123




INDICE DE FIGURAS 17

[6.7. Test con Iperf3 en el Cliente (mptcpUe2).| . . . . . . .. ... 123
16.8. Comportamiento del Default Scheduler en |MPTCP| Version 0.| 124
16.9. Comportamiento del Default Scheduler con Retardos Anadi- |
| dosen IMPTCPIVersion 0 . . . . . . . ... .. .. ...... 125
[6.10. Comportamiento del Default Scheduler sin Limitacién de Th- |
| roughput v con Retardos Anadidos en [MPTCP| Version 0. . . 125
16.11. Comportamiento del Redundant Scheduler en |IMPTCP| Ver- |

| sion O . . . . e 126
|6.12. Comportamiento del Redundant Scheduler con Retardos Anadi- |
| dos en IMPTCPIVersion 0J . . . . . . . ... ... ... .... 126
16.13. Comportamiento del Round-robin Scheduler con CWND_LIMITEDEY
[ en MPTCPIVersion 0 . . . ... ... ... .. .. ...... 127
16.14. Comportamiento del Round-robin Scheduler con CWND_LIMITED=N
| en MPTCPIVersion 0. . . . . . ... ... .. ... .. .... 128
16.15. Script para el Procesamiento de los Datos Obtenidos en las |
| Pruebas). . . . . . .. oo 129
6.16.1CDE de cada Scheduler en IMPTCPI Version 0 . . . . . . .. 129
6.17. Esquema del Escenario [MPTCP| Version 0 con 5G y [Wi-Fil [96].[130
6.18. Montaje del Escenario Real con 5G y [Wi-Fi [96]] . . . . . . . 131
16.19. Configuracion del Routing y de [MP'T'CP| Version 0 en el Ser- |
CvAdord - oo 132
16.20. Configuracion del Routing y de[MPT'CP| Version 0 en el Cliente.[132
(6.21. Puesta en Marcha de la Fstacion oGJ. . . . .. ... ... .. 133
[6.22. Conexion del |Customer Provided Equipment (CPE)|[a la Es- |
[ tacion G . . . . . L 133
[6.23.|Graphical User Interface (GUI)[de Amarisoft. . . . . . . . .. 134
|6.24. Comportamiento de [MPTCP| Version 0 con el Round-robin |
| Scheduler y usando 5G y|Wi-Fil| . . . .. ... .. ... ... 134

[6.25. Comportamiento del Default Scheduler en |MPTCP| Version 1.[ 136
16.26. Comportamiento del First Scheduler en [MPTCP[ Version 1. . 137
|6.27. Comportamiento del Backup Scheduler en |MPTCP| Version 1.[ 137
16.28. Comportamiento del Redundant Scheduler en |IMPTCP| Ver- |

| sion 1 . . . . e 138
16.29. Comportamiento del Redundant Scheduler con Retardos Anadi- |
[ dos en IMPTCP[Version 1. . . . . . . ... ... ... ..... 139
6.30.1ICDE de cada Scheduler en IMPTCPI Version 1. . . . . . . .. 139
|A.1. Instalacion del Kernel 5.4.144 y de Openvpn| . . . . . . . .. 160
|A.2. Instalacion de Herramientas para |MPTCP[v0O.|. . . . . . . .. 162
|A.3. Clonacion de multitechnology_testbed_v0 en las Maquinas.| . . 162

|IA.4. Archivo de Configuracion Vagrantfile utilizado por Vagrant| . 163

[B.1. Routing en el Cliente.| . . . . ... ... ... ... ..... 165
IB.2. Routing en el Servidor.|. . . . . . .. ... ... 166




18

INDICE DE FIGURAS

C.1. Obtencidn de la

CDE|de cada Scheduler (Parte 1).

C.2. Obtencién de la

CDF| de cada Scheduler (Parte 2).




Indice de Tablas

[4.6. Coste Total del Proyecto.| . . . ... ... ...

|4.7. Coste Total de los Equipos del Escenario Real.|

19






Glosario

3GPP R16 3rd Generation Partnership Project Release 16.

5G NR 5G New Radio.

A-MPTCP Augmented Multipath TCP.
ACK Acknowledgment.

AMD Advanced Micro Devices.

AP Access Point.

API Application Programming Interface.

ARQ Automatic Repeat Request.

BALIA Balanced Linked Increase Algorithm.

BPF Berkeley Packet Filter.

CDF Cumulative Distribution Function.

CentOS Community ENTerprise Linux Operating System.
CHNM Center for History and New Media.

CPD Centro de Procesamiento de Datos.

CPE Customer Provided Equipment.

CPU C(entral Processing Unit.

DHCP Dynamic Host Configuration Protocol.
DNS Domain Name System.
DNSSEC Domain Name System Security Ezxtensions.

DoS Denial Of Service.

21



22 Glosario

DSN Data Sequence Number.

DSS Data Sequence Signal.

eBPF Exzxtended Berkeley Packet Filter.
EID Endpoint Identifier.

eMBB Enhanced Mobile Broadband.

FIN Finalize.

FreeBSD Free Berkeley Software Distribution.

GMU George Mason University.
gNB gNodeB.

GUI Graphical User Interface.
HMAC Hash-based Message Authentication Code.

i2CAT Internet e Innovaciéon Digital en Cataluna.

IA Inteligencia Artificial.

TIANA Internet Assigned Numbers Authority.

ID Identification.

IDS/IPS Intrusion Detection System/Intrusion Prevention System.
IDSN Initial Data Sequence Number.

IEEE Institute of Electrical and Electronics Engineers.
IETF Internet Engineering Task Force.

IHP Innovations for High Performance Microelectronics.
iOS Iphone Operating System.

IoT Internet Of Things.

IP Internet Protocol.

ISN Initial Sequence Number.

ISP Internet Service Provider.



Glosario

23

KTLS Linux Kernel Transport Layer Security.

Li-Fi Light Fidelity.

LIA Linked Increase Algorithm.

LISP Location/Identifier Separation Protocol.
LPDDR4x Low Power Double Data Rate jx.
LTE Long Term Ewvolution.

LTS Long Term Support.

MacOS Macintosh Operating System.

MAMI Measurement and Arquitecture for a Middleboxed Internet.
MatLab Matriz Laboratory.

MCP Middleboxr Cooperation Protocol.

MNO Mobile Network Operators.

MPQUIC Multipath Quick UDP Internet Connections.

MPTCP Multipath TCP.

MSL MazimunSegmentLifetime.

multi-WAT multi- Wireless Access Technologies.

MySQL My Structured Query Language.

N3IWF Non-8GPP Interworking Function.
NAT Network Address Translation.

NFV Network Function Virtualization.
NixOS Niz Operating System.

NMVe Non-Volatile Memory FExpress.
NSA Non-Stand Alone.

NUC Nezxt Unit of Computing.

OLIA Oportunistic Linked Increase Algorithm.

OpenSUSE Open Software- und System-Entwicklung.



24

Glosario

OpenWRT Open Wireless Router.

PCle Peripheral Component Interconnect Express.

PEP Performance Enhancing Prozy.
PSH Push.

PTO Path Transparency Observatory.

QoS Quality Of Service.

QUIC Quick UDP Internet Connections.

R16 Release 16.

RAM Random Access Memory.
RF Radio Frecuencia.

RFC Request for Comments.
RLOC Routing Locator.

RST Reset.

RTT Round Trip Time.

SA Stand Alone.

SACK Selective Acknowledgment.
SAN Storage Area Network.

SDN Software Defined Networking.
SHA1 Secure Hash Algorithm 1.
SHAZ256 Secure Hash Algorithm 256.

SN Sequence Number.

SO-DIMM Small Outline Dual Inline Memory Module.

SSD Solid State Drive.
SSH Secure Shell.
SSL Secure Sockets Layer.

SSN Subflow Sequence Number.



Glosario

SYN Synchronize.

TCP Transmission Control Protocol.
TCP/IP Transmission Control Protocol/Internet Protocol.
TDD Time Division Duplexing.

TLS Transport Layer Security.

UDP User Datagram Protocol.
UGR Universidad de Granada.
ULP Upper-Layer Protocol.
URG Urgent.

URLLC Ultra-Reliable € Low Latency Communications.

VLAN Virtual Local Area Network.
VM Virtual Machine.
VPN Virtual Private Network.

Wi-Fi Wireless Fidelity.
WLAN Wireless Local Area Network.

wVegas Delay based C'C scheme tuned for MPTCP.






Capitulo 1

Introduccion

En el presente capitulo se pretende poner en contexto de la situacién
en la que se encuentra el protocolo [Multipath TCP (MPTCP)| Ademas, se
comentan los objetivos perseguidos durante la realizacion del proyecto y se
presenta de manera resumida y esquematica cémo se van a ir abordando los
diferentes temas.

1.1. Contexto y Motivacién

En las tultimas décadas, se ha producido una gran evolucién tecnoldgica
en muy diversas areas. Uno de los pilares que ha hecho esto posible es el
gran avance en Internet y, en general, en las tecnologias de red. A principios
de la década de 1960, con la primera investigacién sobre conmutacion de
paquetes, comenzd el proceso de aparicion de dispositivos interconectados;
en la década de 1970 se desarrollé el protocolo|Transmission Control Protocol
En ese entonces no se podia predecir la tasa de crecimiento que iban
a tener las redes en todo el mundo.

Actualmente, se disponen de miles de millones de dispositivos interconec-
tados, que junto con la era|Internet Of Things (IoT)|[1], hacen que cualquier
equipo que se use en nuestra vida cotidiana tenga conectividad con muchos
otros. Esta nueva realidad lleva a que el planteamiento de escenarios con
dispositivos conectados a través de una tunica interfaz, ya sea via
|Network Operators (MNO)| o |Wireless Local Area Network (WLAN)| como
via|Wireless Fidelity (Wi-Fi)| creando rutas inicas punto a punto a través de
[TCP] resulte insuficiente, y se opte por la posibilidad de establecer multiples
rutas para la transmision y recepcién de datos entre equipos.

Esto, ademas de mejorar el rendimiento de la red, podria resolver pro-
blemas de conectividad; por ejemplo, si un equipo conectado a la red
pierde dicha conexién por los motivos que sean, rapidamente puede reaccio-
nar utilizando otra de las redes (i.e: la red mévil).
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Con el fin de dar sentido a este planteamiento, el grupo de trabajo del[In]
[ternet Engineering Task Force (IETF)| creé el protocolo MPTCP| En enero
de 2013 se publico su especificacién como estandar experimental en el

quest_for Comments (RFC)| 6824 [2], no fue hasta marzo de 2020 cuando
surgié IMPTCP| versién 1 en el 8684 [3].

Este protocolo amplia el actual para introducir capacidades de
multiples rutas, manteniendo la retrocompatibilidad y evitando la interrup-
cién de los middleboxes, como prozies (dispositivos intermediarios en la co-
municacién que realiza un dispositivo cliente a otro servidor).

Las principales ventajas que se buscan con el uso de [MPTCP] son:

1. Incrementar la eficiencia: es posible aumentar el ancho de banda
de una conexién [TCP| al utilizar varias interfaces, con respecto al que
se alcanzaria empleando una interfaz (un inico camino).

2. Aumentar la robustez de la conexion: es posible retransmitir los
datos por diversos caminos a la vez, reduciendo asi la tasa de pérdidas
y proporcionando estabilidad a la conexién. Por otro lado, usando
un algoritmo de scheduling junto con un mecanismo de control de
congestion, es posible distribuir el trafico entre las diferentes interfaces
segin convenga.

Si se pone atencién a la evolucién de este, cada vez se ha ido generando
mas interés dentro de la comunidad cientifica, con cientos de articulos que
hacen referencia a Multipath [TCP. Esto se muestra en la figura donde
se observa el nimero acumulado de citas que tuvo este protocolo para la
creacion de borradores de Internet hasta 2018, los cuales posteriormente

formaron el 6824 [2]:
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Figura 1.1: Evolucién del Uso de MPTCP| [4].
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Adema4s, el uso de estd siendo cada vez mds demandado. Esto
se puede apreciar en la figura[I.2] donde se muestra el nimero de conexiones
activas en el ano 2017. Como cabe esperar, en la actualidad este
numero es mil veces superior.

MPTCP-enabled: 1

total: 1 events

Figura 1.2: Conexiones MPTCP|a Nivel Mundial en 2017 [5].

Tras haber visualizado los gréaficos anteriores, se puede observar como
ha sido ampliamente aceptado por la comunidad. Esto es asi, ya que
los estudios realizados pueden corroborar las diversas ventajas que posee este
protocolo frente al[TCP|simple. En cuanto a su visién futura, los desarrollos e
implementaciones cada vez son més completos y mas detallados, incluyendo
casi todas las funciones de las que dispone el protocolo. Aun asi, todavia hay
fallas y camino por recorrer para que esté del todo estandarizado y
haya implementaciones completas sin errores, ya que todavia hay entornos
en desarrollo que no producen los resultados esperados. La actual ocupacién
de los investigadores es establecer una implementacién de completa
en su version final, que permita hacer pruebas mostrando las ventajas que
se ofrecen.

1.2. Objetivos y Alcance del Proyecto

1.2.1. Objetivos

Los principales objetivos que se desean perseguir con la realizacién de
este proyecto son:

1. Analisis de los principales articulos y contribuciones recientes relacio-
nadas con el uso de en redes de comunicaciones; tanto en
entornos similares a los que se presentan en este proyecto, como en
entornos mas sofisticados.
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1.3. Metodologia

. Estudio de las principales caracteristicas y funcionamiento de las dos

versiones del protocolo (funciones mas importantes y mensajes inter-
cambiados).

. Diseno, implementacién y configuracion de una primera red virtual

con pleno funcionamiento de [MPTCP)] version 0.

. Diseno, implementacion y configuracién de una segunda red virtual

funcionando con [MPTCP| versién 1.

. Realizacién de pruebas de funcionamiento, almacenamiento de infor-

macion y creacion de gréaficas que ilustren las caracteristicas del proto-
colo (trabajo de campo). Andlisis comparativo del rendimiento en los
multiples casos.

1.2.2. Alcance del Proyecto

1.3.

Las labores logradas a lo largo de este trabajo son:

Presentacién de los principales casos de uso que tiene MPTCP] junto
con los proyectos méas importantes llevados a cabo con este.

Recopilacién de informacién sobre el funcionamiento y las caracteristi-
cas del protocolo.

Disefnio e implementacion de dos escenarios virtuales mediante diver-
sas herramientas, con unas se busca tener funcionando correctamente

versién 0 y con otras, en su versién més actual.

Comprobacién del funcionamiento del protocolo en los diferentes en-
tornos creados, presentando diferentes situaciones (modificaciones en
el ancho de banda). Ademads, creacién de un entorno de pruebas real

en el que se verifica el funcionamiento de con 5G y

Metodologia

En esta seccién se van a explicar las diferentes tareas y/o procedimientos

que se han ido llevando a cabo, ordenados temporalmente, y con los cuales
se han conseguido alcanzar los objetivos propuestos.

En el presente proyecto se va a seguir una metodologia en cascada, esta

permite definir la estructura del trabajo de forma clara y facilitar su se-
guimiento (andlisis, disefio, implementacién, pruebas y observaciones, cada
etapa se completa antes de pasar a la siguiente). Ademds, permite ir mos-
trando si se van consiguiendo los fines establecidos.
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Lo primero que se ha realizado es mostrar un pequeno resumen intro-
ductorio, con el objetivo de ir ensenando al lector la situacion de origen
del protocolo. Después, se han definido los objetivos que se quieren alcan-
zar para poder tenerlos presentes a la hora de ir realizando cada tarea;
posteriormente, se han presentado los principales casos de uso y proyectos
recientemente realizados y/o que se estén llevando a cabo actualmente en el
ambito [MPTCP| ademads de las implementaciones mas importantes que se
tienen. Seguidamente, se han expuesto los conocimientos tedricos necesarios
para poder comprender el protocolo y ofrecer una implementacién correcta;
ademds de mostrar el desarrollo temporal y coste econémico que se ha ido
teniendo en la elaboracion de este proyecto.

El siguiente paso, una vez definidos los objetivos y expuesta la teoria ne-
cesaria y, la temporizacion y costes del estudio, es conveniente analizar las
diferentes soluciones que sean capaces de adecuarse a los objetivos propues-
tos. Para ello, es importante plantearlas y evaluar los requisitos de cada una
con el fin de elegir aquella que satisfaga nuestras necesidades. Una vez se ha
elegido la solucién que se va a implementar, hay que definir de forma clara su
funcionamiento y seleccionar los componentes necesarios para el desarrollo
de la red. Seguidamente, se procede a su disefio e implementacién.

Por 1ltimo, se lleva a cabo una fase de pruebas y experimentacién que
permita concluir si se cumplen los objetivos previstos y se corroboran los
rendimientos esperados.

En una ultima tarea, se comentaran las conclusiones obtenidas y las
posibles lineas de trabajos futuros.

1.4. Estructura de la Memoria

En esta tltima seccién de este primer capitulo se exponen las diferentes
partes de las que consta esta memoria, haciendo una breve descripcién de
cada una.

s Capitulo 1. Introduccion: se exponen las siguientes partes a modo
introductorio:

e Contexto y Motivacion: en este apartado se explican los mo-
tivos por los que surge este protocolo, asi como sus principales
beneficios y su evolucién a lo largo de los anos.

e Objetivos y Alcance del Proyecto: se detallan los principales
objetivos que se desean perseguir y los logros alcanzados.
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e Metodologia: se detalla de manera superficial el método de tra-
bajo seguido, describiendo ligeramente los pasos que se han ido
llevando a cabo en la elaboracion del proyecto.

o Estructura de la Memoria: se describe el contenido principal
de cada uno de los capitulos de los que consta esta memoria.

= Capitulo 2. Estado del Arte: este capitulo consta de 3 apartados:

e Casos de Uso: se detallan los casos de uso mas importantes
junto con ejemplos de cada uno.

e Proyectos Relevantes: se comentan proyectos en actual desa-
rrollo o llevados a cabo en los tltimos afios que emplean [MPTCP)]
junto con las tecnologias utilizadas en cada caso.

o [MPTCH en la Industria 4.0: se trata un proyecto en especial
en el que participa la Universidad de Granada con [MPTCP]
y tecnologias 4.0.

e Implementaciones Disponibles: se describen las principales

implementaciones que tiene el protocolo actualmente.

s Capitulo 3. Fundamentos Tedricos: se explican los conceptos tedri-
cos necesarios para la comprensién de [MPTCP] antes de pasar a la
practica. Se divide en 3 partes:

e Protocolo se hace una introduccién del protocolo
el cual da paso a [ MPTCP]

e Protocolo [MPTCP} se introduce el protocolo y se divide en 4
partes.

o Conceptos Fundamentales: descripcién y situacién de[MPTCP)]
en la pila |Transmission Control Protocol/Internet Protocol

(TCP/IP)
o Requisitos de Diserio: premisas en la elaboracién de[MPTCD}

o Version 0: caracteristicas de la versién 0 del proto-
colo.

o [MPTCH Versién 1: caracteristicas y funciones anadidas y/o

mejoradas en la versién mas actual del protocolo.

e Kernel de Linux: se realiza una breve descripcion de la imple-
mentacion, ya que es la que se va a llevar a cabo en el proyecto.

o Plan de Trabajo en Desarrollo: descripciéon de una serie de
objetivos a largo plazo que se pretenden mejorar en ella.

s Capitulo 4. Planificacion y Costes: se describen 3 partes:

e Planificacién Temporal: se realiza una descripcién temporal
de las tareas que se han ido llevando a cabo.
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o Diagrama de Gantt: se expone un diagrama en el que se ob-
serva el tiempo que ha llevado la realizacién de cada una de
las tareas o fases en relacién con el tiempo total que se tenia
para todo el proyecto.

o Recursos: se muestran los recursos que se han necesitado.

o Recursos Humanos: se enumeran los recursos humanos nece-
sarios junto con su presupuesto total.

o Recursos Hardware: se muestran los recursos hardware y su
presupuesto total.

o Recursos Software: se describen los recursos software emplea-
dos y su coste.

e Estimaciéon de Costes: consiste en una estimacion total de los
costes del proyecto, suma de todos los recursos explotados.

e Modificaciones en la Planificacién Inicial: explica los costes
asociados a un nuevo escenario, en este caso real, cuyo plantea-
miento surge a mitad del proyecto.

= Capitulo 5. Diseno e Implementacion: este capitulo describe los
pasos seguidos para el diseno y puesta en marcha de las diferentes
redes virtuales. Se divide en 3 partes:

e Contexto Practico: se presenta el entorno practico que se va a
crear de forma general.

e Marco de Configuracién e Implementacién de
Version 0: se explican los pasos seguidos para la puesta en mar-
cha de un entorno virtual con funcionamiento del protocolo en
version 0 (eleccién de herramientas, diseno de la red y configura-
cién de dispositivos). Todo ello dividido en 3 secciones:

o Estudio de Soluciones.
o Diseno de la Red.
o Creacion del Escenario mediante Vagrant.

e Desarrollo del Entorno Practico para Versién
1: bisqueda de la mejor soluciéon para poder implementar el pro-
tocolo en versién 1, disefio de una red que albergue el escenario,
y configuracion de esta. El proceso se describe en 3 partes:

o Repaso de Alternativas.
o Disenio del Escenario.

o Creacion del Escenario para Albergar [MPTCH Version 1 en
la Red.

s Capitulo 6. Pruebas y Experimentacion: se divide en 5 aparta-
dos:
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o Estudio de la Senalizacion: se hace un estudio de la sefializacion
del protocolo, con el fin de validar lo visto en teoria.

o Montaje y Configuracion del Entorno de Pruebas: se describe el
software y los elementos necesarios para la realizacién de las prue-
bas.

e Throughput en[MPTCH version 0: se presentan los tests llevados
a cabo con el objetivo de mostrar los resultados obtenidos, los
cuales corroboren el buen funcionamiento del protocolo en versién
0.

o Escenario Real con 5G y[Wi-Fi: realizacién de una pequeiia
prueba con equipos reales en la Universidad.

o Throughput en|MPTCH version 1: se realizan las mismas pruebas
que en la version 0.

o Complicaciones Encontradas a lo largo del Proyecto: se describen
las dificultades encontradas en el desarrollo de la parte practica
del proyecto.

s Capitulo 7. Conclusiones y Lineas Futuras: este capitulo final
consta de 2 partes:

e Conclusiones: se hace un breve comentario acerca de los resulta-
dos obtenidos tras las pruebas del capitulo anterior, y se describen
las ideas principales que se pueden extraer tras su visionado.

e Trabajos Futuros: se hace un andlisis de las posibles actuacio-
nes para la futura mejora del protocolo.



Capitulo 2

Estado del Arte

En el presente capitulo se tratan de exponer algunos de los principales
casos de uso del protocolo junto con una serie de proyectos re-
cientes y/o actuales a nivel internacional que también han hecho y hacen
uso de él. Por ultimo, se aborda el ambito mas practico haciendo una breve
descripcién de las diferentes implementaciones que se han llevado a cabo
para este protocolo.

2.1. Casos de Uso

[MPTCP] es un protocolo que ofrece muchas posibilidades de aplicacién.
Algunos de los principales casos de uso se detallan en el 8041 [6] y se
resumen a continuacién:

1. Distribucién de carga entre red celular y este dmbito

es donde més es utilizado este protocolo. Generalmente, un disposi-
tivo estd conectado a la red o a la red celular inicamente, y
cuando ésta se sobrecarga, el usuario nota una bajada de la velocidad
y disponibilidad de los datos. Para evitar esto, se pretende el uso de
ambas redes simultaneamente con el fin de distribuir el trafico y hacer
la comunicacién més estable y eficiente.
Un ejemplo de esto lo da Apple para todas las aplicaciones en
[ne Operating System (10S)| usando el protocolo como soporte de la
aplicacién de reconocimiento de voz o Siri [7]. Asi, se proporciona dis-
tribucién de trafico entre ambas redes mientras los usuarios se mueven
fisicamente interactuando con Siri.

2. en redes [WLAN} otra aplicacién del protocolo amplia-

mente utilizada y que se puede extraer de la anterior, se refiere al
tiempo en el que un dispositivo en movimiento estd sin conexién al
pasar de obtener la cobertura de un determinado punto de acceso o

35



36

2.2. Proyectos Relevantes

2.2.

|Access Point (AP)|a otro. Si dicho dispositivo tuviese varias interfaces
inaldmbricas, conectadas cada una a un [AP| diferente, el periodo de
indisponibilidad podria reducirse e incluso desaparecer. El articulo [8]
hace un estudio de esta situacion.

. IMPTCP)|en un|Centro de Procesamiento de Datos (CPD)| es-

te dmbito de aplicacién no es tan comun, pero ofrece grandes ventajas.
En un[CPD]|se generan redes de gran complejidad debido a la conexién
de multiples dispositivos, tales como servidores, conmutadores (swit-
ches) y encaminadores (routers) con altas prestaciones; ademés de que
entre ellos suele haber conexiones redundantes. Si se instala [MPTCD)
es posible llevar a cabo una mejor utilizaciéon de la red, repartiendo la
carga entre los diferentes caminos y mejorando asi la tasa de datos, los
retardos o la disponibilidad. En el articulo [9], llevado a cabo por una
serie de universidades europeas, se reflejan algunos de los beneficios
que puede conllevar este uso.

Proyectos Relevantes

Ademis de las situaciones que se han mostrado en la seccién anterior, en
las cuales se usa [MPTCP| hay proyectos mds grandes y aplicaciones en los
que el uso de este protocolo es fundamental, ya que trae consigo una gran
cantidad de ventajas. A continuacién, se describen brevemente algunos de
ellos y su importancia en el mundo de las telecomunicaciones:

([Measurement and Arquitecture for a Middleboxed Internet
[10]: este proyecto surgié en 2016 y se cerré en 2018. Su
objetivo era buscar el equilibrio entre la privacidad del usuario final
frente a la constante supervision y la innovacién en los protocolos de
red frente a la creciente estrictez. Para ello, se buscé la implementacién
de un [Middlebox Cooperation Protocol (MCP), protocolo para comu-
nicacién entre nodos intermedios de una conexién [11], en una capa de
transporte versatil. Es aqui donde entré en juego el uso de MPTCP]
en esta capa.

Este proyecto cuenta con su pagina oficial en GitHub [12], donde se
puede encontrar cédigo fuente del software desarrollado en el proyec-
to, documentacién técnica, informes de investigacién, presentaciones y
otros recursos.

5G-MEDIA [13]: proyecto europeo que tiene como objetivo inves-
tigar el posible beneficio que tiene el uso de 5G en las aplicaciones
audiovisuales. La importancia de MPTCP]se da en la transmisién de
video en estas redes, con el objetivo de mejorar la calidad y reducir la
latencia, aprovechando las capacidades de la red que haya disponibles.
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» [Multipath Quick UDP Internet Connections (MPQUIC)|[14]:
proyecto/protocolo desarrollado por la Universidad Catélica de Lou-
vain en 2017. Surge de [Quick UDP Internet Connections (QUIC)| [15],
un protocolo de transporte desarrollado por Google que intenta me-
jorar el rendimiento y seguridad de las aplicaciones web mediante el

uso de [User Datagram Protocol (UDP)| (RFC]| 768 [16]). [QUIC]| esta
definido en el 9000 y IMPQUIC| es una extension de este

protocolo que permite a los dispositivos comunicarse entre si a través
de multiples redes mediante una sola conexion, por lo tanto, usando
funcionalidades de MPTCP| En la figura se muestra un ejemplo
bésico de su objetivo, encaminar los datos por diferentes redes:

20ms RTT, 20 Mbps
b

" Router 1

= i
N Cys - _— i
Client Router 2 Server

Path 2

40ms RTT, 15 Mbps

Figura 2.1: Objetivo de MPQUIC] [18].

Esta comunidad ha tenido un alcance muy grande en su investiga-
cion, hasta el punto de crear una aplicacién llamada Multipath-
Tester cuyo objetivo es evaluar el rendimiento de frente
a[MPQUIC] bajo diferentes condiciones. Actualmente, sigue realizando
investigaciones en este campo con el fin de mejorar la extensién.

» [MPTCP]| App [20]: una empresa tecnoldgica llamada Tessares [21] y

fundada en marzo de 2015, cre6 una aplicacion en el ano 2020 llamada

[MPTCP]| App para Esta aplicacién permite probar las funciones
Multipath integradas en las cuales hacen que el cliente no se vea

afectado cuando un dispositivo con este sistema operativo se conecte a
una red y a una red mévil, y se cambie de una a otra buscando
la mayor eficiencia. Su interfaz de usuario se observa en la figura[2.2]

Multipath TCP

File Size

Wifi

Figura 2.2: Interfaz de Usuario de MPTCP| App .
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s Cross-layer Cooperation to Boost Multipath TCP Performan-

ce in Cloud Net'works: este estudio surgié en 2013 y se pu-
blic6 en el |Institute of Electrical and Electronics Engineers (IEEE)
2nd International Conference on Cloud Networking (CloudNet); a dia
de hoy sigue en constante desarrollo e investigacién. Pretende mejorar
el rendimiento y eficiencia de las redes en la nube mediante el uso de
[MPTCP] Est4 en desarrollo ya que [MPTCP| no es del todo eficiente
para la nube debido a que crearia una especie de red mallada con en-
laces entre numerosas |Internet Protocol (IP)| que provocarian mucha
sobrecarga. Actualmente, se trabaja para mejorar la forma en la que se
crean los subflujos, con el objetivo de que cree un nimero adecuado de
estos teniendo en cuenta la variedad de rutas que ofrece un protocolo
de mapeo deen como el|Location/Identifier Separation Protocol
Asi, ha surgido una nueva versiéon de[MPTCP| que es[Augmented Mul]
[tzpath TCP (A-MPTCP)| Su funcionamiento se puede ver en la figura
2.9l
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6: Sends number 6: relays the
of RLOCs information

UDP/LISP tuninel

7: Creati

Figura 2.3: en el Cloud - .

Primero se produce un three-way handshake inicial con las opciones
(esto se explicard en mds detalle en el capitulo [3) entre los
dos dispositivos. Seguidamente, se produce el mapeo en si: el extremo
iniciador solicita el |[Routing Locator (RLOC)| del otro extremo apor-
tando el [Endpoint Identifier (EID)| EI[RLOC]| es un identificador que
se utiliza para enrutar los paquetes de datos a través de la red, y el
[EID] es otro identificador que se utiliza para reconocer de forma tnica
un dispositivo de extremo especifico, independientemente de su ubi-
cacion fisica. Esta solicitud se transmite al kernel y este la envia al
demonio de espacio de usuario (este demonio se utiliza para realizar
tareas en segundo plano que no requieren acceso directo al hardware o
al sistema operativo), quien la reenvia al router asociado a este extre-
mo. Este router le devuelve al demonio el o la lista de
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para llegar al dispositivo que se quiere; en ese momento, el demonio de
espacio de usuario lo comunica al dispositivo en si. Finalmente, cuando
el dispositivo que queria iniciar el nuevo camino ya tiene cémo llegar
al otro extremo, crea el subflujo entre ambos.

Los resultados muestran que esta nueva versién del protocolo reduce
considerablemente el tiempo de transmision y recepcién de los datos,
por lo que se vaticina un buen rendimiento en las comunicaciones en
la nube o Cloud entre usuarios y centros de datos.

s Dual-LTE MPTCP with In-Car Voice Assistant: este es otro
proyecto llevado a cabo por un equipo de investigadores de la Univer-
sidad de Ciencia y Tecnologia de China, y fue publicado en el [[EEE]
Access Journal en 2021 . En este proyecto se utilizé para
mejorar la calidad de servicio o|Quality Of Service (QoS)|del asistente
de voz de un vehiculo aprovechando la conexién de dos redes
[Term Evolution (LTE)| Para ello, se emple6 MPTCP)|distribuyendo la
carga de trafico entre las dos redes y evitando asi la congestion. Es-
to se probé en diferentes escenarios de red vehicular (teniendo varias
aplicaciones en el asistente, o cambiando la velocidad del vehiculo) y
se comprobé que la mejoraba en cuanto a nimero de éxitos en
las transacciones de voz y bajo tiempo de respuesta, con respecto a
escenarios con conexién a una sola red [CTEL
En la figura se puede apreciar un escenario de este estilo, con los
vehiculos conectados entre si, a la red y a la red mévil, todo
simultaneamente.

. s
« - --»80211p y 45N
“ ~ LTE/4G
“ > Wi-Fi

" 1TE/aG

Figura 2.4: en Redes Vehiculares .

2.2.1. MPTCPl en la Industria 4.0

Para terminar de mostrar el alcance que tiene este protocolo en la re-
volucién tecnoldgica actual y ademds, con animo de exponer el papel que
ocupa la Universidad de Granada en la Industria 4.0, se muestra uno de los
proyectos mds importantes a nivel europeo del que forma parte [MPTCP]
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Este proyecto se conoce bajo el nombre de Beyond 5G Multi- Tenant
Private Networks Integrating Cellular, and |Light Fidelity (Li-Fi),
Powered by Artificial Intelligence and Intent Based Policy (5G-CLARITY)
26] y en él participan numerosas empresas, centros de investigacién y uni-
versidades, entre ellas, la Universidad de Granada.

5G-CLARITY propone un sistema para redes privadas més alla del 5G
que integra tecnologias 5G, y y que estd gestionado mediante
redes auténomas basadas en [Inteligencia Artificial (IA), Estd formado por
dos pilares basicos: una red de acceso inalambrico heterogénea que integra
tecnologia 5G més alld de [Release 16 (R16)|, [Wi-Fi| y [Li-Fi, y un plano de
gestion basado en los principios de las redes definidas por software o[Software
Defined Networking (SDN)|y la virtualizacién de funciones de red o [NetworH
Function Virtualization (NFV)| impulsado por algoritmos de

En la figura se presenta la arquitectura del sistema que se propone.
Se observa una red privada con un despliegue [multi- Wireless Access Tech]
[nologies (multi-WAT)| y con una gran variedad de dispositivos de usuario
final, estos emplean ingenierfa para hacer la conexién a las dife-
rentes tecnologias de acceso mediante todas sus interfaces. Dentro de esta
red privada se produce la agregacién inteligente de las interfaces 5G
dando lugar a servicios [Enhanced Mobile Broadband (eMBB)|y
[Ultra-Reliable & Low Latency Communications (URLLC)| y a capacidades
de area efectiva superiores al [3rd Generation Partnership Project Release]
[16 (3GPP R16)| Fuera de ésta, hay [MNOE con tecnologfa 5G, un operador
que gestiona la infraestructura heterogénea desplegada dentro y multiples
segmentos de infraestructuras y servicios.

Policy driven SLA definition: e.g. | need 10%
Compute and of overall resources (SG+WiFisLiFi) on
Mondays between 1000 - 14:00

'
I
1
1

Transport
(peering)

U
eeeeeeeeeeee

In premisé t?anspo
- = bmmm T T TN

Venue Infra
Intent based configuration

operator
& policy definition

Monitor services/SLAs ;

Figura 2.5: Arquitectura del Sistema 5G-CLARITY .

Los objetivos que se pretenden lograr con este sistema son: proporcionar
servicios de conectividad dentro de la red privada e impulsar la automatiza-
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cién de la red, la gestién optimizada de recursos, y la rapida satisfaccién de
los usuarios.

Para validar este proyecto a un nivel menos complejo antes de pasar a la
realidad de la infraestructura mencionada, en la Universidad de Granada se
han llevado a cabo una serie de experimentos tanto a nivel virtual (expuestos
paso a paso en un repositorio de GitHub [27]), como real [28].

2.3. Implementaciones Disponibles

A continuacion, se enumeran las 5 implementaciones independientes méas
importantes con las que cuenta el protocolo actualmente:

1. Kernel de Linux: esta implementacién tiene dos portales en linea
que se pueden consultar si se requiere informacién. Uno de ellos aborda
la implementacién de version 0 hasta el kernel v5.5 [29] y el
otro aborda un proyecto de GitHub en desarrollo bajo el nombre de
Linux Upstream Project [30] que incluye kernels modificados
desde la v5.6 con [MPTCP)| versién 1 soportado por defecto y una serie
de funcionalidades mas.

2. Citriz Load Balancers: en la pagina oficial de Citrix [31], se puede
consultar como se habilita y configura el protocolo en esta solucion.

3. Apple m y Apple |Macintosh Operating System (MacOS)}
da una breve descripcién del uso de MPTCP)|en sus dispositivos [7].

4. |Free Berkeley Software Distribution (FreeBSD):|Free BSD Foun-
dation ofrece un enlace a los diferentes parches creados para poder
utilizar este protocolo en su sistema operativo [32].

5. Oracle Solaris: también cuenta con soporte al protocolo a partir de
su versién 11.2. Un ejemplo de configuraciéon de MPTCP] en sistemas
Oracle Solaris se da en el escrito [33], donde se describe cémo configu-
rar MPTCP)] en redes de alta velocidad que se utilizan para conectar
dispositivos de almacenamiento de datos. Estas redes se denominan
[Storage Area Network (SAN)|

Se puede observar como hay implementaciones tanto para sistemas libres,
como para sistemas comerciales. Las 3 primeras interoperan entre si; ademas,
[FreeBSD]e[iOS]y [MacOS|de Apple son de cédigo abierto. La implementacién
de Apple estd muy extendida debido a que esta empresa fue la primera en
promover y utilizar esta tecnologia; sin embargo, la mas utilizada es la del
kernel del Linux, y por ende, es en la que se centra este proyecto.







Capitulo 3

Fundamentos Teoricos

En este capitulo se hace una introduccién a los dos protocolos en los que
se basa este proyecto, [TCP]y [MPTCP| Para este tiltimo se tratan ademés
sus dos versiones (MPTCP)| versién 0 y versién 1). Por dltimo, se describe

con mas detalle la implementacion que se va a utilizar, el kernel de Linux.

3.1. Protocolo TCPI

Este protocolo es el pilar fundamental para la realizacién del proyecto
(fiable, eficiente y adaptable a los cambios en la red) ya que surge
como extensién de él. Por ello, se expondrdn sus nociones mas basicas con
el fin de comprender mejor MPTCP)| a posteriori.

Esté definido en el 793 [34] y es el protocolo de transporte por

excelencia usado en (RFC|1180 [35]) junto con Los segmentos
llevan una cabecera de entre 20 Bytes y 60 Bytes (dependiendo de si

se utiliza el campo de opciones). A continuacién, en la figura se muestra
la cabecera y sus campos mas relevantes:

2] 1 2 3
@8 1.2:34567890123456 78 9%e12 3454678901
B et T Dt et St S T S S T
| Puerto de origen | Puerto de destino |
B Tk S o S S et S S T S T
| Nimero de secuencia |
B Ik e T e S S S S R S T
| Nimero de acuse de recibo |
e A
| Posic | |UIA|P|R|S|F] |
| de los| Reservado |R|C|S|S|Y|I| Ventana |
| datos | |GIK[H|T|N|N] |
T
| Suma de control | Puntero urgente |
B o T S Tk o e o S e i e o o
| Opciones | Relleno |
B Tk S et S e Rt o
| Datos |
B Tk S et S Rt o

Figura 3.1: Cabecera [34].
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3.1. Protocolo [TCP

= El campo de la cabecera Ntiimero de secuencia esta formado por

32 bits necesarios para identificar los datos que se han transmitido.
Cuando se inicia una sesién, se establece a un niimero aleatorio llama-
do |Initial Sequence Number (ISN)| el cual se actualiza cada 4 horas y
46 minutos aproximadamente. Es un mecanismo fiable frente a coinci-
dencias, pero es facil de averiguar.

El campo de la cabecera Niimero de acuse de recibo (32 bits)
se utiliza tanto para indicar al otro extremo de la conexién que ha
llegado cierta informacién, como para senalar el proximo nimero de
secuencia que se espera recibir. También es utilizado en mecanismos
de congestién de red.

Los bits de control (6 bits) se emplean para indicar el tipo de mensaje
[TCP] que se estéd enviando. Hay varios:

. indica el uso del puntero urgente.

o |Acknowledgment (ACK)t indica el uso del campo
e (Push (PSH)| indica el envio de datos.

° se emplea para reiniciar la conexion.

o |Synchronize (SYN)f se utiliza para sincronizar numeros de se-
cuencia.

e [Finalize (FIN); es utilizado cuando el emisor no va a enviar mas

datos.

Otro campo importante es el de Ventana (16 bits), utilizado para el
control de flujo. Con este campo, el receptor informa al emisor sobre
la cantidad de datos que puede recibir sin que su buffer (espacio de
memoria en el que se almacenan datos de manera temporal) se colapse.

El campo Suma de control (16 bits) es utilizado por el receptor de
la informacion para verificar la integridad de ésta. Realiza una compa-
racion entre la verificacion calculada en el emisor y la que él calcula,
y observa las coincidencias.

También se observan otros campos como el de Puntero Urgente,
Relleno y Opciones. En este iltimo se encuentran a su vez una serie
de campos més, entre ellos Type y Subtype. Estos campos se explican
en la seccidén [3.2] y se utilizardn para indicar el uso de [MPTCP)]en las

comunicaciones.

Los conceptos mas relevantes de este protocolo se detallan a continua-
cién:

s Ofrece un servicio punto a punto no multicast, es decir, comunicacién

entre dos sockets (dos conjuntos de [[P}puerto).
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» Opera en transmisién full-diplex (los dispositivos transmiten y
reciben datos al mismo tiempo).

» Incluye mecanismos de deteccién y recuperacién de errores o
[tic Repeat Request (ARQ)| con confirmaciones positivas acu-
mulativas y tiempos de espera adaptables, mecanismos de control de
flujo y también de control de congestion.

= Es un protocolo orientado a conexidn, esto es, que hay un proceso de
establecimiento de conexién o handshaking previo al envio de datos, y
un proceso de cierre de conexién.

Los principales procesos que se llevan a cabo en el protocolo son:

= Intercambio de datos full-duplex: una vez que la sesién se ha
establecido, ésta se identifica por un socket de forma que cada disposi-
tivo pueda tener multiples sesiones activas sin que se produzca ningin
conflicto.

= Control de congestidon: ajusta la velocidad de tréfico generado a los
recursos disponibles en la red, adoptando un procedimiento de prueba
y error (la opcién de sobredimensionar no siempre mejora el rendimien-
to de la red). Hay 4 tipos de ajuste [36], y todos ellos hacen referencia
al modelado de la tasa de generacion de trafico. En concreto, si se
pone atencién a la cantidad de bytes permitidos a enviar, se utiliza el
control de congestién Tahoe o} Reno [37], el cual se puede
observar en la figura (3.2

Prevencion de
la Congestién

Inicio Lento Timeouts

TCP Reno

threshold

“threshold

Congestion window
(in segments;

0 O O O T O L T I E N T
01 2 345 6 7 8 91011121314 15

Transmission round

Figura 3.2: Tahoe vs. Reno.

En este caso, los bytes permitidos a enviar serdan el minimo entre la
Ventana de Congestién (bytes que el emisor puede enviar sin recibir
confirmacién) y la Ventana del Receptor (bytes que el receptor puede
recibir si colapsar su buffer). Como se observa, hay 4 momentos clave
en este proceso:
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3.1. Protocolo [TCP

Inicialmente, la Ventana de Congestién vale 1.

A continuacién, como ésta es méas pequena que el Umbral (threshold),
por cada [ACK] recibido aumenta en 1; por lo que su crecimiento es
exponencial y, por tanto, se denomina Inicio Lento.

Seguidamente, va creciendo hasta superar el Umbral, a partir de ese
momento aumenta en 1 cada vez que se reciban todos los [ACKk pen-
dientes. Ahora la ventana tiene un crecimiento lineal y se encuentra
en Prevencion de la Congestion.

Finalmente, la ventana se llena, se produce una expiracién de tempo-
rizador y se pasa a tener congestion.

e En caso de Tahoe, la Ventana de Congestién vuelve a valer 1 y el
Umbral pasa a ser la mitad de la Ventana de Congestion.

e En caso de Reno, el Umbral pasa a valer la mitad de la Ventana
de Congestion, pero ahora ésta no vale 1, sino el valor del Umbral.

Control de flujo: procedimiento para evitar que el emisor sature
al receptor enviando mucha informacién y/o muy rapido. Para ello,
el receptor informa al emisor sobre los bytes que puede transmitirle
haciendo uso del campo ‘Ventana’ de la cabecera y sin esperar
respuesta.

Cuando el receptor libera su buffer, avisa al emisor de que puede volver
a enviar datos. En caso de que este aviso se pierda, se utiliza el Timer
de persistencia [38], que en el momento que expira hace que el emisor
envie un byte de prueba para comprobar si el receptor sigue con el
buffer lleno, o ya ha liberado espacio y puede desbloquearse y enviarle
datos.

Control de errores: en caso de que se produzca la pérdida de una
confirmacion enviada por un extremo de la comunicacién, saltard el
temporizador o timeout y el otro extremo volvera a transmitir la trama.
Se basa en escenarios de retransmisién. En caso de errores con las
tramas de datos, se ‘juega’ con el envio de para solucionarlo.

Establecimiento de conexion: el método utilizado es el conocido
como three-way handshake o apreton de manos, este nombre se debe
a que el establecimiento se lleva a cabo en tres pasos o fases. En la
figura [3.3] se puede observar dicha secuencia.
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HOST A HOST B
Closed = = = =4 o oo e L--- Listen

Sending

SYN(ISNX) | 12 seqx, SYN
Receiving
“T7T SYN
ne seqy, ackx+1, SYN, ACK —— (ISNy)
Established----
n?seq x+1, ack y+1, ACK
A A [ Established

Figura 3.3: Establecimiento de Conexién

El extremo que desea iniciar la conexion envia un paquete al otro
extremo con el bit [SYN] activado; el receptor del paquete responde
mandando un mensaje con los flags [SYN]y [ACK] indicando que desea
continuar con el proceso de establecer la conexién. Finalmente, el pri-
mer dispositivo responde confirmando con un [ACK] y la conexién se
establece.

= Cierre de conexidén: en el momento en el que una aplicacién no tenga
mas datos que transmitir o no desee seguir en la comunicacién, se inicia
el proceso de cierre de conexién consistente en un four-way handshake.
De forma similar al proceso anterior, el extremo que quiere cortar la
comunicacién envia un mensaje el otro extremo lo confirma
con un y envia también su propio Por dltimo, el
extremo inicial confirma el cierre con un[ACK]final y espera un tiempo
[MazximunSegmentLifetime (MSL)|de 2 minutos aproximadamente para
cortar la conexion. Cuando la otra aplicacion recibe la confirmacion
del mensaje cierra inmediatamente la comunicacién. En la
figura [3.4] se observa esta secuencia:

HOST A HOSTB

Established ~———-- === ---Established

FIN-WAIT 1 ----- n®seqx, acky, FiN, ack
- - CLOSE-WAIT

ne seq y, ack L, ACK )
---- LAST-ACK
FIN-WAIT2 -~ o seq y, ack xx1, AN ACK

TIME-WAIT - ---+]

B n%seq X+1, ack V+1, ACK
MSL
|--- Closed

Closed --~

Figura 3.4: Cierre de Conexién
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3.2. Protocolo MPTCP

Multipath es un protocolo de transporte (siguiendo el modelo
P /TP)) que se implementa en las opciones de En la figura[3.5 se puede

observar el lugar que ocupa:

Bts0-7 | Brss-1s Bts16-23 | Brs24-31
Source Port Destination port
TCP Sequence Number
TP Adnowledgement Number (if Ack Set)

Data Offeet | Reserved l TCP Flags (Ack, Syn etc) Window Size
Checksum Urgent Pointer (if URG Set)
Oxe (MPTCP Option Type) | Length Subtype [ MPTCP Ver] MPTCP Flags
Remaining MPTCP Subtype Data

Packet DATA

Figura 3.5: en el Campo de Opciones de .

Toma el valor 30 (Oxle en hexadecimal) en el campo Type, sus opcio-
nes van incluidas en el campo Subtype con distintos valores, y se incluye
un campo de Length. Ademads, hay tres campos méas, un campo Version
donde se indica qué versién del protocolo se esta utilizando, un campo con
flags, y por tdltimo un campo con los datos que se necesiten enviar depen-
diendo del tipo de mensaje MPTCP] que se envie.

Como se mencioné en el capitulo [T} su objetivo es aprovechar todas las in-
terfaces de red disponibles en un dispositivo, estableciendo una tinica sesién
[MPTCP] que envia y recibe datos empleando las rutas disponibles entre los
dispositivos de una comunicacién. En la figura |3.6| se puede ver la posicion

que ocupa en el modelo de capas

Application
<
" socket
Application | ...~ S—
Transport 4 e .
s |
Network | "t TcPL || TCP2 | . | TCPn
Datalink ' i '
Physical

Figura 3.6: en el Modelo .
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3.2.1. Conceptos Fundamentales

Antes de comenzar a exponer el funcionamiento y procesos fundamen-
tales por los que se rige este protocolo, es importante dejar claro una serie
de conceptos, con el fin de evitar confusiones. La terminologia se describe a
continuacién:

» Un subflujo es un flujo de segmentos[TCP|entre dos sockets[[P}puerto,
como una conexién [TCP] normal. Los paquetes que se encaminan por
estos subflujos llevan opciones que permiten utilizar este pro-
tocolo. El conjunto de subflujos entre dos pares es lo que forma un flujo

MPTCPL
« Un flujo es un conjunto de uno o méas subflujos a través de

los cuales se encaminan los datos. Este conjunto se aprecia como una
Unica conexién entre dos dispositivos.

= Un token o también denominado[[Dlde la conexién es un identificador
tnico de 32 bits dado por un host a una conexién de rutas multiples.

En la figura se puede ver una comunicacién [MPTCP] entre dos dis-
positivos, esta comunicacion estd formada por dos subflujos (tratados como

dos conexiones normales) los cuales forman un unico flujo MPTCP

entre ambos extremos.

(=)
A

Plain TCP
Connection
(Subflow 1)
3G/LTE
IP A1
=
r 51 D
[ —c]
Host A" 22 fostB
os os!
”.\\ Plain TCP
N Connection
([} (Subflow 2)
WiFi

Figura 3.7: Visién General del Protocolo MPTCP| [41].

3.2.2. Requisitos de Diseno

Para que[MPTCP)|fuese viable y proporcionase ventajas frente a[TCP] en
el ejercicio de su desarrollo se establecieron una serie de aspectos que debia
cumplir el protocolo una vez implementado. Estos se exponen a continuacion:

1. Debia ser compatible con todas las funciones y mecanismos de [TCP}

2. Para ofrecer ventajas frente a [TCP} debia elegir la mejor o mejores
rutas en funcién de una serie de condiciones.
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3. Una sesi6n con un solo subflujo debia tener la misma eficien-
cia, como minimo, que una sesién [TCP]

4. El protocolo debia ser capaz de reaccionar ante cambios en la topo-
logia de red, por ejemplo, manteniendo la sesién activa y mandando
informacién por los demads subflujos a pesar de que uno de ellos se
caiga.

5. IMPTCP| debia tener compatibilidad hacia atrés (fallback), es decir,
debia poder volver a[TCP| por s{ mismo en caso de comunicarse con
dispositivos que no lo soportasen.

6. Tendria que ser transparente para las aplicaciones teniendo la
|cation Programming Interface (API)| de sockets igual que para
Ademids, deberia proporcionar la misma seguridad que su antecesor.

7. Por ultimo, debia funcionar a través de dispositivos intermedios como
firewalls (sistema que supervisa y controla el tréfico de red entrante y
saliente en funcién de unas reglas de seguridad ya predefinidas) o pro-
zies (intermediario en la comunicacién entre dos nodos), entre otros.
Por ello, estos debfan permitir la opcién 30 en las opciones de [TCP],
que es la que identifica al protocolo.

Este protocolo es considerado como una opcion muy valida y fiable ya
que en el peor de los casos, se comportard como [TCP}

3.2.3. [MPTCP] Versién 0

Una vez se ha explicado el lugar que ocupa [MPTCP)| dentro de y
sus conceptos y requisitos de disefio fundamentales, en la presente seccién se

exhiben las caracteristicas principales del protocolo en sus inicios, la versién
0. Como se mencioné en el capitulo [I] esta versién estd definida en el [REC]|
6824 [2]:

Establecimiento de la Conexién

El establecimiento de la conexién sigue el mismo patrén que
en [TCP| como se mostré en la figura [3.3] Sin embargo, hay una diferencia
y es que ahora los mensajes [SYN] [SYN]/ACK] y [ACK] van acompaiiados de
la opcién MP_CAPABLE activa. Esta opcién es utilizada para verificar si el
host destino es compatible con [MPTCP|y para permitir a los miembros de
una comunicacién intercambiar informacién que ayude a anadir y establecer
subflujos adicionales. Como se puede ver en la figura [3.8], su longitud no es
fija, depende de la longitud que tengan sus campos.
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i 2 3
@1234567890123456789012345678981
R LT B e e T Fommmm ] dmmmmmmmm e +
| Kind | Length | Ssubtype|Version|A|B|C|D|E|F|G|H]|
T T Fommmmmm oo +------- +o------ Hommmmm e — - +

| Option Receiver's Key (64 bits) |
| (if option Length == 20) |

Figura 3.8: Opcién MP_CAPABLE en [MPTCP)| Versién 0 .

En la figura[3.§|se tienen una serie de campos caracteristicos: est4 el cam-
po Kind, que contiene el valor 30 al ser MPTCP] un campo de longitud o
Length, un campo Subtype que contiene el valor 0x0 asignado por
|Assigned Numbers Authority (IANA)|a esta opcidn, el campo Verston a 0
y seguidamente varios campos con flags:
-A : puede estar a 1 si se requiere comprobacién.
-B : debe estar a 0 para esta implementacién. Se pondrd a 1 en implemen-
taciones futuras.
-bits de C a H : generalmente se utilizan para la negociacion de algoritmos
criptograficos, pero actualmente solo se emplea el ultimo, el bit H, indican-
do que se utiliza el [Hash-based Message Authentication Code (HMAC)|
[Secure Hash Algorithm 1 (SHAT)| en posteriores procesos. Si todas estas
flags estan a 0, la opcion MP_CAPABLE se considera invélida y se utiliza

[TCPI normal.

A continuacién siguen dos campos que tienen una relevancia mayor, son
los campos de clave. Estas claves identifican de forma exclusiva a origen
y destino de la comunicacion y se intercambian en texto plano unicamente
en este momento, ya que mas adelante en procesos en los que se requiera
autenticacién, como puede ser el caso de querer anadir un nuevo subflujo,
lo que se mandan son tokens generados en cada extremo mediante un hash
[SHAT]truncado de cada clave; ademds, para obtener el [Initial Data Sequencd
[Number (IDSN)| se toman los 64 bits menos significativos de este hash sobre
la respectiva clave.

Estas claves son tnicas, puesto que el host debe almacenar la relacion entre
clave y token para identificar la sesion[MPTCP|sobre la que se estd actuando.
Ademas, existe un pequeno riesgo de que dos claves diferentes generen el
mismo token, por lo que es importante que la implementacion compruebe la
lista de tokens de conexion antes de enviar su clave en el mensaje
En el caso de que se produzca una colisién de tokens, el subflujo que se estd
intentando establecer no se estableceria, pero el resto si seguiria funcionando
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con normalidad.

Asi, el proceso de establecimiento de la conexién se rige por el flujo de
mensajes mostrado en la figura [3.9

Host A SYN+MP_CAPABLEIﬂags,A'5 ke Host B |

5YN+ACK+MP,CAPABLE[fIags, B’'s key]

p-————— 7 pr————
—’ ACK+MP_CAPABLEflags, A's key, Bs key) —’
. Y] | —

Figura 3.9: Establecimiento de Conexién en [MPTCP| Versién 0.

El host que quiere iniciar la conexién (host A) manda el mensaje
acompanado de esta opcién e incluyendo en ella su clave. Si el host B tiene
la capacidad de utilizar devolvera el de la misma forma
con la opcion MP_CAPABLE y su respectiva clave. Finalmente, el host A
termina el three-way handshake devolviendo a B un mensaje de confirma-
ciéon con ambas claves. En caso de que el host B no tuviese implementado

MPTCP| responderia al inicial de A con un sin la opcién
MP_CAPABLE y se continuarfa con [TCP| normal.

Gestion de Subflujos

En este apartado se detalla el manejo de subflujos una vez que la sesién

ya ha sido establecida.

Un host conoce sus propias direcciones y también puede conocer las de otro
host con una serie de mensajes de senalizacién. Asi, es posible empezar un
nuevo subflujo sobre un par de direcciones que no se estén usando (esto lo
puede hacer cualquiera de los hosts, pero generalmente es propio de aquel
que inici6 la conexién).

Para realizar esto se utiliza la opcion MP_JOIN, la cual sigue una estructura
diferente (figura en funcién del mensaje en el que esté incluida:

1 2 3 1 <

©12345678901234567890123456780901 ©12345678901234567890612345678901

1 2 3

3

e1z2ase 78901 254i56789012345678081 Kind | Lemgth = 16 |subtype|  [8| Acdress 1 Kind | Length = 24 |subtype| (reserve;

| Kind | Length = 12 |subtype| 8] Address 1D |

| Receiver's Token (32 bits) | Sender's HMAC (16@ bits)

I [
| Pl
| Sender's Truncated HMAC (64 bits) I |
| [

I
| 1ol

| Sender's Random Number (32 bits) | Sender's Random Number (32 bits)

(a) MP_JOIN en Inicial. (b) MP_JOIN en (¢) MP_JOIN en Final.

Figura 3.10: Opcién MP_JOIN en MPTCP| Versién 0 .
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El proceso de adicién de un nuevo subflujo es parecido a un intercambio
[TCP| de [SYN|fACK] pero lleva incorporado esta nueva opcién. Los campos
mds importantes en ella son un token generado por el emisor tras hacer un
hash de la clave del receptor truncado a los 32 bits més significativos,
y usado por este ultimo para identificar a que conexién se estd intentando
anadir el subflujo, un niimero random también conocido como nonce y
utilizado para evitar ataques de repeticién en la autenticacion, un cédigo
[HMAC] usado para autenticacién y generado a partir de las claves que se
intercambiaron ambos extremos al inicio de la sesién y de un mensaje random
(en el para el se utiliza la clave de B seguida de la clave
de A y el mensaje es el nimero random de B seguido del de A, el [HMAC]
obtenido se trunca a los 64 bits menos significativos; en el tercer [ACK], este
[HMAC] se consigue con la clave de A seguida de la clave de B y el mensaje
es el nimero random de A seguido del de B), y por tltimo, un Address
[ID] El identificador de direccién reconoce la[[P]origen de un paquete en una
conexion y es usado cuando se producen eliminaciones de direcciones (por
ejemplo, cuando hay elementos intermedios) ya que no requiere saber cudl
es la direccion origen en el destino. Cada host debe almacenar la relaciéon
entre el Address [[D]y la direccién asociada a él, tanto para s{ mismo como
para el otro extremo, asi como la relacién entre el subflujo asociado y las
dos direcciones entre las que se encuentra este.

Como se puede observar en la figura esta opcién para paquetes
[SYN]incluye un flag B de 1 bit que se pone a 0 si el nuevo subflujo va a ser
un subflujo normal que forme parte de la sesién, o a 1, si va a servir como
ruta de reserva en caso de fallo de otros trayectos. Ademds, para todos los
paquetes la opcién lleva los campos Kind (con valor 30) y Subtype (con
valor 0x1).

El intercambio de mensajes para la adicién de un nuevo subflujo sigue el
esquema mostrado en la figura Primero se produce el establecimiento
de sesién, como se comentd en la seccién anterior. A continuacién, el emisor
(host A) manda un mensaje acompaiiado de la opcién MP_JOIN que
incluye el token de B, el nimero random generado por él mismo, el Address
y el flag B. El host B responde con unmés la opcién MP_JOIN
incluyendo su cédigo [HMAC] su ntimero random, su Address [[D]y el flag B.
Finalmente, emisor responde con un [ACK] junto con MP_JOIN incluyendo
su y receptor termina confirmando dicho mensaje.
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Host A Host B
I

._/’

—)’

SYN+MP CAPABLE |

flags, A’ key]
sm+ACK+MP_CAPABLE [flags, B's keyl

ACK+MP_CAPABLE [flags, A's key, B's key]

SYN+MP.

J
_JOIN [Token_s, R-A, A’g Address D, flags]

s ID, flags]

S‘{N;’ACK+MP_JO|N [HMAC_B, R-B, B's Addres!

S

YNMP_IOIN [HMAC_a]
S

HMAC_A = HMAC ( Key = (Key_A + Key_B), Msg = (R-A + R-B) )

HMAC_B = HMAC ( Key = (Key_B + Key_A}, Msg = (R-B + R-A) )

Figura 3.11: Adicién de un Nuevo Subflujo en [MPTCP)| Versién 0.

Se pueden dar casos de fallo como:

» Si el token recibido en el host B es desconocido o ya no se permiten
nuevos subflujos, el receptor debe responder con un (reset
de [T'CPJ) para dicho subflujo.

» Si el host B acepta el token, pero el [HMAC| que manda al host A no
coincide con el que este espera, el host A cierra el subflujo con un [TCP]

[RST] de nuevo.

= Si el host B no recibe el [ HMAC] esperado o no va a incluida la opcién
MP_JOIN en el tercer mensaje del handshake, cierra el subflujo con

un [TCP|RST!

= Si host B devuelve el sin la opcion MP_JOIN, host A cierra
el subflujo con un [RST}

Si se verifica que los [HMAC] son correctos, entonces ambos hosts se han
autenticado mutuamente y han acordado a qué conexién formard parte el
nuevo subflujo.

- Anuncio y Eliminacién de Direcciones
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Otro concepto a mencionar que se considera importante es el anuncio y
eliminacién de direcciones en los hosts.

A lo largo de una conexién [MPTCP] el conjunto de direcciones [[P] asociadas
a un host puede cambiar. Dependiendo de cudl sea el motivo, se puede hacer
uso de dos métodos diferentes:

1. Si el motivo es la creacién de un nuevo subflujo en una direccién [[P| que
no estaba siendo utilizada, el host en cuestion manda un MP_JOIN con
direccién origen la adicional y direccién destino la[[P|del otro extremo
que se conocié al inicio de la sesion. Esto se presenté en la figura [3.11

2. Si el motivo es por el anuncio de que hay direcciones disponibles, se
puede hacer uso de la opcién ADD_ADDR. Esta opcién se envia en
ACKE (en la figura se anuncia la direccién I Py42):

Host A Host B

ADD_ADDR [IPit-A2, IPH-A2'S Address 1D]

P

4

y

A

Figura 3.12: Anuncio de una Nueva Direccién en MPTCP| Version 0.

Puede ser utilizada en cualquier momento de la sesién y puede contener
varias direcciones siempre y cuando se deje espacio para las demds opciones
[TCP] El formato que sigue se puede ver en la figura [3.13}

1 2 3

& 1.2-34 567890172 3456 78981234567 8 0.1
Hmmmmmm e Fmmmmmmmmmeeee R S Fommmmmmmmmeaee +
| Kind | Length |Subtype| IPVer | Address ID |
Hmmmmmm e Fmmmmmmm e Fommmme- - Fmmmmmmmmmeaas +
| Address (IPv4 - 4 octets / IPv6 - 16 octets) |
e T P +
|  Port (2 octets, optional) |

e +

Figura 3.13: Opciéon ADD_ADDR en [MPTCP| Versiéon 0 .

Entre los campos relevantes estan el campo Subtype, ahora a valor 0x3,
IPVer indicando si se utilizan direcciones IPv4 o IPv6, y el Address [ID]
como el mencionado en el apartado Este tltimo se emplea para evitar
que se configuren subflujos duplicados en la misma ruta cuando se envian
MP_JOIN y esta opcién de forma simulténea.

Lo mismo ocurre cuando una direccion deja de ser valida o ya no debe usarse.
Primero se debe enviar un mensaje Keepalive de[TCP|en la ruta, para ver si
se recibe respuesta. En caso de recibirla, no se procede a su eliminacién, pero
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si se puede indicar que esa ruta ya no se usa mediante la opcién MP_PRIO,
entre otros. Si, por el contrario, no se recibe respuesta, se hace uso de la
opciéon REMOVE_ADDR para eliminarla (ahora el campo Subtype tendrd
valor 0x4). La estructura de esta opcién aparece en la figura

1 2 3
21234567899 123456789912345678981
. S S m— T — o +
| Kind | Length = 3+n |Subtype|(resvd)| Address ID |
T — P S EER— = R——— T — +

(followed by n-1 Address IDs, if required)

Figura 3.14: Opcién REMOVE_ADDR en [MPTCP| Versién 0 .

Cuando se manda esta opcién, ambos hosts envian [RST|en los subflujos
afectados para cerrarlos. Los mensajes intercambiados se muestran en la

figura [3.15

Host A HostB

y 7

R

[:]I EMOVE_ADDR [ ipy-a2's Address p] E]I
’\- ——

A/

A/

Figura 3.15: Eliminaciéon de una Nueva Direccién en [MPTCP| Version 0.

Transmisién de Datos

Una vez se ha establecido la sesién y en caso de que se hayan querido
anadir subflujos posteriormente, estén anadidos, es necesario realizar la en-
trega de datos. Para ello se utiliza la opcién [Data Sequence Signal (DSS)|
con la estructura de la figura [3.16

1 2 3
812345678901 234567898123456789801
O T e mmmme B TR +
| Kind | Length |subtype| (reserved) |F|m|M|alA|
dmmmm e e ommme D PR +

B T e e L TP +

Subflow Sequence Number (4 octets) |
B T m e +
| Data-Level Length (2 octets) | Checksum (2 octets) |
e e L C T TR +

Figura 3.16: Opcién [DSS| en [MPTCP| Versién 0 [2].
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A nivel de aplicacién, a la hora de transmitir informacién solo se ve una
Unica entrada y salida, pero en realidad el protocolo divide esta informacion
entre los diferentes subflujos. Para poder realizar esto de forma fiable y or-
denada, se numeran los segmentos anadiendo un nuevo nivel de ntimeros de
secuencia mediante la opcién [DSS| presentada en la figura [3.16

En ella se encuentran los campos Subtype y Data [ACK] el primero a valor
0x2 y el segundo empleado para confirmar la correcta recepcion de los datos
a nivel de flujo (es andlogo al I_AW' acumulativo de [TCP)).

También se observa el campo[Data Sequence Number (DSN)|de 64 bits,
empleado como nimero de secuencia de datos que identifica a cada segmento
dentro del flujo[MPTCP] este campo permite al receptor ordenar los paque-
tes que va recibiendo de los diferentes subflujos. Su valor inicial se establece
en el three-way handshake del primer subflujo como los 64 bits menos signi-
ficativos del cédigo hash de la clave del emisor, y se va incrementando por
cada transmision.

Los ultimos campos son el de |Subflow Sequence Number (SSN)| usado
por los subflujos para garantizar el envio ordenado y controlar las retrans-
misiones, el campo Data-Level Lenght, que es un campo para indicar la
longitud de los datos de nivel, y el campo Checksum. Esta suma de com-
probacion solo estd presente si se ha negociado en la opcién MP_CAPABLE.
En caso de que aparezca, pero no se haya negociado, se ignora; si se ha ne-
gociado, pero no aparece, el receptor cierra el subflujo con un [RST]y lo
considera ‘roto’.

Ademsds de los campos mencionados, se pueden ver una serie de flags que
puestos a 1 tienen diversos significados: A (hay Data , M (hay
Data-Level Length y Checksum), a (Data es de 8 Bytes, no de 4
como suele ser) y m es de 8 Bytes, no de 4 Bytes como acostumbra).
Los flags a y m solo estan presentes cuando A y M estén activos. Por tltimo
se tiene F (es como mandar un DATA FIN, indica que no hay mas datos
que enviar).

A la hora de transmitir los datos, se tiene la estructura presentada en la figu-
ra[3.17 Se observa el [Sequence Number (SN)|y[ACK] usados por la conexién
para identificar los paquetes que estan transcurriendo por ella. Ademads, en
el campo de opciones dentro de la opcién [DSS| existe una jerarquia de
ntimeros de secuencia: la més interna, que incluye el [SSN]y [ACK] de [TCP] a
nivel de subflujo, y la mds externa, con y Data [ACK] a nivel de flujo.
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CABECERA TCP

5N ACK
Opciones
DSS
DSN Data ACK
55N

Figura 3.17: Niveles de Jerarquia en la Transmisién de Datos en MPTCP
Version 0.

- Mapeo de Datos

A la hora de recibir el flujo de datos, este se puede reemsamblar utilizando
los campos que definen la asignacién del Subflow Sequence Number
al Data Sequence Number en la opcién lo que viene a ser un
mapeo del espacio de subflujo al espacio de datos. Este mapeo se lleva a
cabo en términos de nimeros de secuencia iniciales para el subflujo y los
datos y en una longitud de bytes para los que la asignacién es véalida. Con
ello se busca compatibilidad cuando la segmentacién de se lleva a
cabo por separado de la implementacién que genera el flujo de datos (i.e: los
datos se generan en middleboxes como firewalls, entre otros).

Un extremo transmisor de datos no debe cambiar el mapeo, ya que el niime-
ro de secuencia de un subflujo estd vinculado al ntimero de secuencia de
datos después de que se haya producido este mapeo; aun asi, diferentes sub-
flujos pueden mapear el mismo nimero de secuencia de datos si se requiere
retransmision. De esta forma, los mismos datos van a poder retransmitirse
por diferentes subflujos en caso de que se busque méaxima velocidad o rendi-
miento. Ademaés, no es necesario realizar un mapeo de secuencia de datos en
cada paquete siempre y cuando el espacio de secuencia de subflujo
en ese paquete se cubra por un mapeo conocido en el receptor; esto reduce
gastos en los casos en los que el mapeo ya se conoce antes.

Esta asignacién contiene una suma de verificaciéon de datos (Checksum)
en caso de que haya sido negociada en el intercambio MP_CAPABLE inicial.
Se utiliza para comprobar si la carga 1til ha sido modificada por algin
middlebox que no reconoce [MPTCP] o si la longitud de los datos en el
subflujo ha cambiado, significando que el mapeo de secuencia de datos no es
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valido. Al fallar, provoca un error en el subflujo y una vuelta a[TCP|normal.
La estructura de esta suma de verificacién es igual que la de [TCP] y opera
junto con un pseudo encabezado con el esqueleto de la figura [3.18

1 2 3
©12345678901234567890123456789e1

| Data-Level Length (2 octets) | Zeros (2 octets) |
LT B T +

Figura 3.18: Pseudo encabezado para Checksum en |MPTCP| Versién 0 .

Como se puede observar en la figura [3.18] es muy parecida a la opcién
[DSS] presentada en la figura El[DSN] inicial de cada host, al igual que
en no comienza en 0, sino en un nimero aleatorio denominado [DSN]
y formado por los 64 bits menos significativos del hash de su clave.
Esto ayuda al receptor a determinar cudl es el esperado y saber si
falta algin paquete de nivel de conexién inicial. En versiones posteriores,

este [DSN| se forma usando el hash |Secure Hash Algorithm 256 (SHA256)|
(definido en el 6234 [44]).

Fallback o Retirada

Uno de los requisitos de disenio de comentados en la seccién
3.2.2]es que en caso de que no se soporte el protocolo, este pueda retroceder
y actuar como [TCP} Pues bien, hay tres casos que son los més comunes:

1. El primero de ellos ocurre cuando hay una pérdida de opciones [TCP]y
una modificacién de los datos de carga util. Si los dispositivos finales
o la ruta en si no son compatibles con [MPTCP] las opciones [TCP| no
llegardn a través de los [SYN]y el subflujo se cerraré.

2. Otro caso es cuando las opciones [MPTCP] son admitidas en los men-
sajes pero no en los paquetes de datos normales.
Si esto ocurre en el primer subflujo, el emisor debe incluir la opcién
[DSS|explicada en la seccién con asignacién de secuencia de datos
en cada segmento, hasta que reciba una opcién [DSS| que contenga un
[ACK] de datos. Al recibirla, el emisor puede verificar que el [DSS| pasa
en ambas direcciones. Sin embargo, si el [ACK]|recibido no contiene esta
opcién incluyendo el [ACK] de datos, sabra que la ruta no es compati-
ble con indicard mapeo infinito (mapear los datos de nivel
de subflujo a los datos de nivel de conexién para el resto de la cone-
xi6n) mandando un mensaje con el campo Data-Level Length v la
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suma de verificacién a 0, y volverd a [TCP| normal enviando los datos
de nuevo por el tnico subflujo que hay sin incluir opciones [MPTCP}

Si, por el contrario, las opciones MPTCP]| no son admitidas en los pa-
quetes de datos transmitidos por un subflujo creado posteriormente
mediante la opcion MP_JOIN, el host cerrara el subflujo con un reset.

3. Por tltimo, como se explica en la seccién anterior y se reitera en el
apartado hay otra situacion en la que también se recurre a esta
retirada, y es cuando la suma de comprobacién con la que estdn pro-
tegidos los datos falla. En dicho caso, también serd necesario volver a

[TCPL

Cierre de Conexion

El proceso por el que se termina una conexién [MPTCP)]es similar al de
[TCP| mostrado en la figura pero con una serie de particularidades que
se describen a continuacion.

Para cerrar la conexién se produce un intercambio de mensajes DATA _FIN
en todos los subflujos. Esta senal se indica con el flag F dentro de la opcién
(figura [3.16). Los DATA FINs de ambos hosts son reconocidos por
DATA _ACKs cuando se terminan de recibir los datos que queden pendientes.
Si alguno de los subflujos tiene datos en cola y no ha devuelto el DATA_ACK,
debe cerrarse con un puesto que dichos datos ya se habran enviado por
otros subflujos con el fin de recibir la confirmacién del DATA_FIN. Una vez
se ha producido esto y para dar por cerrada la conexién, en ambos extremos
se deben intercambiar mensajes [FIN] en cada uno de los subflujos al igual

que ocurria en [TCP}

En caso de que solo se quiera cerrar un subflujo determinado, se utiliza el
mismo mecanismo que (intercambio de [FIN]). Ademds, si todos los
subflujos se han cerrado con un intercambio pero no se ha recibido ni
reconocido DATA FIN, la conexién [MPTCP]se trata como cerrada después
de un tiempo de espera. Esto permite escenarios break-before-make (véase la
seccién, donde todos los subflujos se han cerrado y se intenta establecer

uno nuevo para no perder la conexién

Otros procesos

Ademis de los procesos que se han ido detallando en este capitulo, existen
otros que también son utilizados con frecuencia, como son:

» Cambio en la Prioridad de la Ruta (Politica de Subflujo): se
utiliza la opcién MP_PRIO. Esta opcién cambia la prioridad de los
subflujos, si se desea que sirvan de reserva o sean normales.
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Generalmente, en las aplicaciones se suele buscar el méximo rendi-
miento, por lo que se utilizan todas las rutas que hay disponibles para
la transferencia de los datos (usando control de congestién); aunque
hay veces en las que se prefiere dejar alguna ruta de respaldo por si
hay fallos en las deméds. Para todo ello, es necesario conocer el coste
asociado a cada uno de los enlaces, sin embargo, esto es dificil y lo
deseable es que el receptor (que suele ser la parte multiproveedor que
paga por el ancho de banda entrante medido) pueda senialar sus pro-
pias preferencias de ruta.

La opcién MP_JOIN (véase la seccién contiene el bit B, que co-
mo ya se explicd anteriormente, permite que un host indique a su par
que una determinada ruta se va a usar como respaldo (B=1) en caso
de fallo de otros subflujos (estos tendran B=0). Ademas de esto, si en
plena conexion se desea cambiar la prioridad de un subflujo, se puede
usar el indicador B en la opcién MP_PRIO mostrada en la figura[3.19

1 2 3
81234586 78991234567 89849:23454¢67:85:@1
S S T S R e +
| Kind | Length | subtype| |B| AddrID (opt) |
Pl L SR Fiota Rl i S e +

Figura 3.19: Opcién MP_PRIO en [MPTCP)| Versién 0 [2].

Ademsds del campo B, hay otros dos campos interesantes en la figura
El campo Subtype que tiene valor 0x5, y el campo de Address
[ID] Este campo se emplea cuando se quiere que la configuracién dada
a B se aplique a todos los subflujos que usen la direccién identificada
con dicho [ID] Este campo depende del campo Length, si Length=4,
entonces se puede usar, si Length=3 no se aplica (la importancia del
Address [[D]reside en la posibilidad de establecer como rutas de respal-
do aquellos subflujos que usen una direccién que no esté disponible).

= Gestién de fallos: para indicar un fallo se emplea la opcién MP _FAIL.
Esta se suele utilizar cuando la suma de comprobacion no es vélida y
no se puede recuperar el subflujo. Ocurre generalmente porque al haber
numerosos subflujos, los datos en curso en uno de ellos probablemente
incluyen datos que no forman parte del flujo de nivel de conexién y no
es posible determinar qué ajustes se han realizado. En ese momento,
el subflujo se cierra con un [RST| que incluye la opcién MP_FAIL con
la estructura de la figura [3.20
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i 2 3
12345 67 89 123456789 123456789 1
B R dmmmmmmmeeeneen Hmmmmme B nEr T +
| Kind | Length=12  |Subtype] (reserved) |
R T dmmmmmmm e Hmmmmm B bR PR T +

Figura 3.20: Opcién MP_FAIL en [MPTCP| Versi6n 0 [2].

En caso de que el fallo se produzca en el uinico subflujo que hay, el host
detector (receptor) devolverd un de nivel de subflujo junto con
la opciéon MP _FAIL, incluyendo el del inicio del segmento en el
que se encuentra la suma de verificacion fallida. En el otro extremo
(emisor), si todos los datos que no se han reconocido son contiguos
(esto suele ser asi cuando solo hay un subflujo), el host esperaré,
de subflujo para borrar su buffer de envio, e indicard mapeo infinito.
En ese momento, el receptor debera dejar de generar de datos
después de recibir un mapeo infinito.

En caso de que los datos en el subflujo no sean contiguos, ya sea porque
contiene datos de otro que se acaba de cerrar, se cierra el subflujo con
un [RST| con MP_FAIL, y se ignoran todos los datos que siguen al
nimero de secuencia de datos especificado.

Adem4s del campo otro campo importante que se ve modificado
en esta opcién con respecto a las demés es el campo Subtype, su valor
ahora es de 0x6.

» Fast Close o Cierre Répido : en [TCP] el reset o [RST] cierra la
conexién completa, por el contrario, en [MPTCP) el reset funciona a
nivel de subflujo, solo termina el subflujo sobre el que se aplica. Es
por esto que para terminar de forma abrupta el flujo (por
ejemplo, cuando el sistema se estd quedando sin recursos), se emplea
la opcién MP_FASTCLOSE mostrada en la figura en un [ACK]

1 2 3

812345673981 23456789081234567 8981
o Hmmmm e Hmmmmmme o +
| Kind | Length | Subtype| (reserved) |
fmmmmm e Hmmmm e Hmmmmmme Fmmm e +
| Option Receiver's Key |
[ (64 bits)

| \
e e +

Figura 3.21: Opcién MP_FASTCLOSE en [MPTCP| Versién 0 [2].

Los pasos del proceso se describen a continuacién y en la figura [3.22}



Fundamentos Tedricos 63

1. Host A envia un [ACK] que contiene la opcién MP_FASTCLOSE
en un subflujo (esta opcién contiene la clave del host B y el valor
0x7 en el campo Subtype). En los demds subflujos, el host A
envia un normal para cerrarlos (pasa al estado FAST-
CLOSE_WAIT).

2. En el host B, al recibir el MP_FASTCLOSE con la clave vélida,
envia en el mismo subflujo un [TCP|[RST] y destruye todos los
demaés (pasa al estado CERRADO y puede cerrar toda la cone-
xién).

3. Cuando el host A recibe el [TCP|[RST] en este subflujo, puede

cerrarlo y derribar toda la conexién (pasa del estado FASTCLO-
SE_WAIT al estado CERRADO).

Host A @ ACK + MP_FASTCLOSE [B's Key] Host B

Subﬂow 1

@ TCP RST

_=f wlon: @ o

-

Figura 3.22: Cierre Rapido en [MPTCP| Versién 0.

Si en el paso 3 el host A recibiese un MP_FASTCLOSE en lugar de
un [TCP|[RST] deberfa responder con un [TCP|[RST|y cortar la cone-
xién (en este caso, ambos hosts estarfan intentando el cierre rdpido
simultaneamente). Si por otro lado, no recibiese nada en respuesta
a su MP_FASTCLOSE inicial, después de un tiempo de espera re-
transmitirfa el MP_FASTCLOSE (normalmente no se hacen més de 3
retransmisiones).

» Control de Flujo : al igual que en [TCP| [MPTCP] también utiliza

una ventana de recepcién unica compartida entre los subflujos, con la
idea de permitir que cualquier subflujo envie datos siempre y cuando
el receptor esté dispuesto a aceptarlos. No se utiliza una ventana por
subflujo ya que si se hiciese asi, se podrian acabar paralizando algunos
subflujos mientras que otros no agotarian su ventana.
El emisor debe guardar localmente los anuncios de la ventana del re-
ceptor, si los tamanos de ésta son diferentes para cada subflujo, este
toma el mayor de ellos. Por su parte, el buffer de envio debe ser, como
minimo, tan grande como el buffer de recepcién.

= Control de Retransmisiones : en esta especificacion no hay un me-
canismo concreto que gestione retransmisiones y garantice fiabilidad.
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Un concepto importante que si es conveniente mencionar es que si al-
gunos datos deben retransmitirse varias veces en un subflujo, existe el
riesgo de bloquear la ventana de envio. En este caso, el emisor puede
decidir terminar el subflujo que se estd comportando mal enviando un
RSTL

También se destaca que los remitentes mantienen los datos que no han
sido confirmados en su buffer de envio preparados para ser retrans-
mitidos, hasta que se cumple un timeout. Estos pueden ser reenviados
con el mismo nimero de secuencia de datos en diferentes subflujos,
al hacer esto, el host receptor ignorard las retransmisiones adicionales.
Esto asegura recepcion, aunque no es un proceso ampliamente 6ptimo.

Control de Congestion : hay varios algoritmos de control de con-
gestion que son utilizados por MPTCP}

e (Linked Increase Algorithm (LIA)L se rige por el 6356
y su objetivo es mantener un rendimiento al menos tan bueno
como el m Unico en el mejor trayecto, no tomar mas capaci-
dad que un flujo unico y que los subflujos dependan de la
congestion de sus trayectos.

e (Oportunistic Linked Increase Algorithm (OLIA) presenta
algunas ventajas frente a[LTA]y al igual que él, se puede usar de
forma segura como mecanismo de control de congestién por defec-
to. Se basa en [TCP|] Reno y actualmente hay un draft publicado
en 2014 en el que se explica.

e (Balanced Linked Increase Algorithm (BALIA); se basa en
[TCP| Reno y cuando solo hay un subflujo, es idéntico a ¢él. Un
ejemplo de las ventajas que ofrece este mecanismo se encuentra en

el articulo , donde se analiza el uso de MPTCP|en streamings

de video usando diferentes mecanismos de congestién.

e [Delay based CC scheme tuned for MPTCP (wVegas)t
estima el retardo en cola de cada ruta y adapta los pesos de
cada subflujo en funcién de dichos retardos. Ademas, tiene en
cuenta la velocidad de envio y el retardo en cola. Es el mecanismo
que mas evita la congestion cuando hay cambios de red. Algunas
simulaciones realizadas con este esquema de congestion, las cuales
prueban sus caracteristicas, se encuentran en el documento .

= Path Management o Gestion de Rutas : al haber multiples rutas

entre los dispositivos de una red que utiliza [MPTCP] es importante
saber gestionar de manera eficiente estas rutas y el trafico que pa-
sa por ellas. En las redes de comunicaciones actuales, cada
[Service Provider (ISP)|intenta llevar a cabo ingenierfa de trafico para
optimizar la utilizacién de los recursos dentro de sus redes, pues bien,
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se debe tener cuidado con aquellas rutas que son similares y que han
sido configuradas por MPTCP], ya que algtn [ISP| podria modificarlas.

Para asegurar la configuracién exitosa de subflujos adicionales por par-
te del protocolo, se emplea la funcion path management, encargada de
manejar las rutas que aparecen y desaparecen durante la vida de una
conexion. En Linux (véase seccién , esta funcionalidad se imple-
menta mediante un médulo o componente del kernel denominado path
manager, quien gestiona la selecciéon de rutas siguiendo una serie de
algoritmos (estos algoritmos se describen en el capitulo .

= Packet Scheduling o Programaciéon de Paquetes : este algorit-
mo es el encargado de fraccionar el flujo de bytes que se recibe de
la aplicacién en distintos segmentos, y decidir por qué subflujo seran
transmitidos mediante una estrategia de programacién que dependerd
de la informacién que tenga sobre las rutas disponibles (coste, laten-
cia, rendimiento). Ademads, se encarga de hacer la reordenacién de los
paquetes que lleguen de los diferentes subflujos a nivel de conexién,
haciendo uso del mapeo de datos. Al igual que el algoritmo anterior,
en la implementacién en Linux este mecanismo se lleva a cabo median-
te un packet scheduler, que como se comenta en la seccién puede
ser de diversos tipos y estar implementado de forma diferente depen-
diendo de la versién de utilizada (los diferentes schedulers se
comentan en detalle en el capitulo |5)).

Este algoritmo, junto con el path management, se explican en mas pro-
fundidad en el 6182 [49]. Ademds, estos dos, junto con el proceso
de control de congestién, funcionan en armonia. El path management
se encarga del descubrimiento de los multiples caminos entre hosts, una
vez establecidos, el packet scheduling recibe el flujo de datos por parte
de la aplicacién, lo segmenta y envia los paquetes por el/los subflujos
correspondientes haciendo uso del algoritmo de control de congestién
seleccionado (este se emplea para programar qué segmentos deben en-
viarse, por qué subflujo y a qué velocidad en cada uno). A su salida,
el programador de paquetes hace la reordenacién a nivel de conexién
y manda los datos a la aplicacién.

» Interacciones con Middleboxes : como se puede esperar, los midd-
lebozes o Cajas Intermedias son dispositivos que se sitian en medio
de una comunicacién entre dos extremos, estos pueden ser un
[Address Translation (NAT), firewalls o prozxies, entre otros. Los pro-
blemas de estos dispositivos es que no reenvian paquetes con campos
desconocidos y pueden reducir el tamano de la ventana de recepcién
a nivel de subflujo y segmentar paquetes.
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Como [MPTCP] est4 disefiado para el Internet actual, contempla tener
que lidiar con estos dispositivos, y por ello, emplea campos conocidos
de m (campo Type que se pone a valor 30 y campo Subtype para los
diferentes tipos de mensajes) con el fin de evitar que, por ser campos
desconocidos, los mensajes de este protocolo no sean reenviados por
los middlebozres. La mayoria de ellos no causan problemas, pero hay
otros que si, en lo referente a haber varios caminos, la presencia del
flag la eliminacién y copia de opciones de unos paquetes a otros
debido a la segmentacién que puedan hacer, y la reduccion de la ven-
tana de recepcién a nivel de subflujo haciendo que aunque [MPTCP]
utilice la ventana maxima a nivel de datos, como se menciond en el
apartado pueda tener que obedecer a la especifica del subflujo.

Casos de Fallo con Middlebozes

1. Si un paquete con la opcién MP_CAPABLE se

descarta, se recurre a [TCP] regular. Esto se observa en la figura
. 20

Host A Host B

\
|
| SYN (MP_CAPABLE) | SYN \ | Middlebox M
|
\

------------------------------------ \ R aeRE e CE R EEEEEE PP e

| SYN/ACK | SYN/ACK (MP_CAPABLE) |

(a) Eliminacién en Ruta de Salida. (b) Eliminacién en Ruta de Retorno.

Figura 3.23: Middleboxes Eliminando Opcién MP_CAPABLE en MPTCP
Versién 0 [2].

2. Si la opcién MP_CAPABLE es aceptada, pero la que se descarta
es MP_JOIN, la ruta no se utilizard. Al receptor le llegard un

normal, a lo que responderd con un 0 con un

[RST] Cuando el host que ha querido anadir un nuevo subflujo
al flujo reciba un sin la opcién MP_JOIN
y el token correspondiente (como se explicé en la seccién ,
enviard un [RST] El establecimiento del subflujo falla, pero la
conexién sigue, a diferencia de MP_CAPABLE.

3. El comportamiento de MPTCP] cuando sus opciones son elimina-
das en los paquetes de datos se explica en la seccién Si se
pierden algunas asignaciones de secuencias de datos, la conexién
continua siempre y cuando haya asignaciones en el nivel de sub-
flujo; si se pierden asignaciones a nivel de subflujo (hay datos sin
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mapear), el subflujo afectado se cierra. Ademads, algunos de
datos se pueden perder, disminuyendo el rendimiento a medida
que aumente la cantidad de opciones eliminadas.

Algunos de los middlebozes mas comunes, junto con los problemas que
provocan y la solucién que da[MPTCP] se describen a continuacién:

NAT)|: su comportamiento se define en el 3022 [50]. Estos
dispositivos cambian la direccion y puerto de origen de los pa-
quetes, por lo que un host no puede conocer su direccién publica
para senalizacién [MPTCP| Contra esto, el protocolo permite la
adicion de direcciones con la opcion MP_JOIN, garantizando que
los intentos de conexién a una [[P] privada solo configurardn sub-
flujos en los hosts correctos. Para anadir y eliminar direcciones
se usa el [ID| de direccién (en ADD_ADDR y REMOVE_ADDR),
evitando tener que conocer la [[P] origen.

Prozxies de mejora de rendimiento o |Performance En-|
[hancing Proxy (PEP)|: [MPTCP)| utiliza sefiales de control de
congestion precisas por parte del host final, y aquellos [PEP] que
no sigan [MPTCP|no podrén llevarlas a cabo. Estos prozies se de-
finen en e13135 [1] y para luchar contra esto, este protocolo
permite volver a sin problema.

Normalizadores de trafico : estos dispositivos a veces no per-
miten huecos en los niimeros de secuencia y almacenan paquetes
en caché para posteriormente retransmitirlos. Mas informacion
sobre normalizacién de tréfico se tiene en el escrito [52].
no permite la retransmisién de diferentes datos en el mismo niime-
ro de secuencia de subflujo, si hay que retransmitir se hace en el
subflujo [TCP)| original.

Firewalls : estos dispositivos se describen en el 2979 [53]
y pueden cambiar el nimero de secuencia inicial o [[SN] de una
conexion y no permitir muchas conexiones entrantes. Por ello,
utiliza nimeros de secuencia relativos en asignaciones de
secuencia de datos y ademéas admite la senalizacién de direcciones
(ADD_ADDR) para que un host pueda establecer una conexién
adicional con otro que se encuentre detrds de un firewall o [NAT]

Middleboxes a nivel de aplicacién : pueden alterar la carga
util dentro de un subflujo. Si pasa esto, como este protocolo de-
tecta cambios en la carga util utilizando el Checksum de [DSS]
puede cerrar los subflujos afectados y en caso de que no quede
ninguno sin afectar, volver a[TCP}

Intrusion Detection System/Intrusion Prevention Sys-|
tem (IDS/IPS)|: un anélisis en profundidad de estos sistemas
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se llevé a cabo por la Universidad Piloto de Colombia [54]. Estos
sistemas buscan patrones andémalos en los paquetes para inten-
tar evitar amenazas en la red. MPTCP] puede necesitar utilizar
rutas adicionales y estos sistemas deberdn leer tokens
para vincular datos de multiples subflujos y mantener una vision
de todo el tréafico. Si esto no ocurre, un sistema podria
tener una vista incompleta del trafico y emitir falsos positivos y
falsos negativos, reduciendo la eficiencia del protocolo.

Como se ha ido observando, cada una de las opciones[MPTCP|mencio-
nadas corresponde con un valor asignado por entre 0x0 y 0x7 en
el campo Subtype de las opciones de[TCP} El valor 0xf estd reservado
para uso privado en bancos de pruebas controlados, y los valores de
0x8 a Oxe estan actualmente sin asignar.

3.2.4. [MPTCP] Versién 1

En marzo de 2020, el protocolo MPTCP] pasé a una nueva y, por ahora

ultima version, la versién 1. Estd especificada en el 8684 [3]:

Motivacién

Surge como intento de solucionar algunos de los problemas localizados

en la versién 0, sobre todo, problemas de seguridad. Estos se especifican en
el 6181 [55], se complementan en el 7430 [56], y se resumen en
los que siguen:

» Ataque ADD_ADDR: en él, el atacante secuestra una sesién[MPTCP)|

y realiza un ataque Man in the Middle obteniendo toda la informacién
que los participantes de la sesién se estén enviando. Se supone que el
atacante conoce las direcciones [[P] y puertos de ambos extremos, un
nimero de secuencia véalido para el subflujo, un nimero de secuencia
[ACK] también vélido y un Address [[D]de dicha sesién. Los pasos son:

- Los participantes de la sesién son host A y host B. El atacante es
host C.

- Host C envia un mensaje ADD_ADDR a host B con origen I P4/ Py,
destino I P/ Pg, indicador y numero de secuencia vélidos (anun-
ciando como direccién adicional IPc).

- Host B manda un mensaje [SYNH-MP_JOIN a host C con origen
IPg/ P}, y destino I Pc /P’y (conteniendo el token T4 y un nonce alea-
torio). Nétese que P y P no tienen por qué ser iguales a P4 y Pp.

- Host C reenvia dicho mensaje a host A, cambiando la direccién ori-
gen por I P y la de destino por IP4; asi suplanta a host B.
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- Host A responde a host C con un +MP_JOIN (conte-
niendo el HMAC] calculado). Host C recibe el mensaje, lo modifica
haciéndose pasar por host A y lo reenvia a host B.

- Host B recibe el mensaje, verifica el [ HIMAC]y manda el[ACKHMP_JOIN
a host C conteniendo su[HMAC] Este modifica las direcciones origen
y destino y lo reenvia a host A.

- Asi, se crea el nuevo subflujo y host C ya estd en mitad de la comu-
nicacién (MitM).

Para intentar evitar este ataque se puede poner como obligatorio el
envio del token de la conexién en el mensaje ADD_ADDR (lo que
obliga al atacante a espiarlo anteriormente), o incluir el (ha-
ciendo que éste tenga que conocer las claves de emisor y receptor, ya
que la clave en el es una concatenacién de ambas).

» Ataque |Denial Of Service (DoS)|en MP_JOIN : cuando un ex-

tremo de una comunicacién quiere anadir un nuevo subflujo, manda un
mensaje [SYNHMP_JOIN al otro extremo; este se queda en un estado
con la conexién semiabierta ya que en este mensaje se manda su token
y un nonce que no se retransmite en el tercer [ACK] de los apretones
de manos. El atacante, conociendo previamente el token del receptor
valido, manda muchos mensajes [SYNH-MP_JOIN desde diferente
origen a las direcciones que estan en desuso para agotar el nimero de
conexiones de este tipo que pueden albergar los extremos y asi dejarlos
sin posibilidad de crear nuevos subflujos.
Como mejora, en el mensaje [ACK] final podria ir incluido el token y
el nonce generado para el envio del [SYNH+MP_JOIN, haciendo que
el receptor pudiese generar su propio nonce aleatorio y responder al
[SYNH-MP_JOIN sin necesidad de crear un estado intermedio y que-
darse con la conexién semiabierta, dandole la posibilidad al atacante
de mandarle todos los mensajes y dejarlo bloqueado.

Esta situacién puede dar lugar a un doble ataque, produciendo ademas
una inundacién (este ataque se define en el 4987 [57]). An-
tes de mandar muchos mensajes [SYNH-MP_JOIN, el atacante puede
enviar un regular al host (servidor), creando un estado en ambos.
Seguidamente, empieza a enviar mensajes SYNHMP_JOIN con dife-
rentes sockets origen como se ha explicado, sin tener que crear en su
lado ningin estado mas, pero si creandolo en el host para dichos men-
sajes. Asi, el atacante solo tiene un coste asociado al estado creado por
el[SYN]inicial, mientras que el host tiene el coste del estado[SYN]inicial
junto con los estados asociados a todos los mensajes SYNHMP_JOIN
recibidos, y por ello, puede que también tenga sus recursos agotados.
Como soluciones, estarfan por utilizar cookies que permitiesen
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procesar el mensaje sin necesidad de crear un nuevo estado, limitar
el nimero de subflujos semiabiertos y/o adoptar la solucién sobre los

[ACK] presentada antes.

= Espionaje en el Three-way Handshake inicial : el atacante inter-
cepta el apretéon de manos inicial que se produce en el establecimiento
de conexién [MPTCP)] entre dos hosts, y consigue las claves de ambos
extremos (ya que en este momento se mandan en texto plano).
Como principales soluciones se encuentran el uso de cadenas hash [58],
de direcciones generadas criptograficamente [59], el uso de teperypt,
[60] y el de [Domain Name System Security Extensions (DNSSEC)|
[61]. Todas estas soluciones no son motivo de estudio en este trabajo,
por lo que en la bibliografia se dejan mencionadas en caso de que se
desee profundizar més sobre ellas.

= Ataque J OIN : en este ataque, el delincuente cambia la di-
reccion origen de los paquetes JOIN. Esto es dificil de resolver
ya que debe poder trabajar a través de NAT]y, por tanto, no
debe depender de asegurar la direccién origen. Un posible remedio es
proteger la carga ttil intercambiada. Asi, aunque el atacante cambie
la [IP] origen, si no es la informacién que se espera y no concuerda con
las caracteristicas, se descarta.

Una vez explicado el motivo por el que surge una nueva versiéon del
protocolo, se procede a explicar el funcionamiento de esta actualizacion.
Para evitar repeticiones, se exponen los procesos en los que se han anadido
cambios con respecto a la versién ya explicada en el apartado[3.2.3] y aquellos
que se han anadido nuevos.

Establecimiento de conexion

Uno de los procesos que se ve ligeramente modificado respecto a la ver-
sién anterior tiene que ver con la informacién intercambiada a la hora de
establecer la conexién [MPTCP] Al igual que en la versién 0, se hace un
intercambio [SYN] [SYNJfACK] [ACK] junto con la opcién MP_CAPABLE.
Ahora el formato de esta opcién sigue una estructura diferente, la cual se
observa en la figura

El primer cambio se puede ver en que ahora el campo Version ira con un
1; ademds, el campo Data-Level Length y Checksum se incorporan a
la opcién en caso de que se envien datos junto con ella, y por iltimo, no
siempre van a ir incluidas las claves. Otra diferencia a tener en cuenta esta
en los flags: A y B se mantienen con la misma funcién, pero el flag C ya
no es utilizado junto con los flags D-H para negociacion de algoritmos crip-
tograficos, sino que ahora tiene valor 1 cuando el remitente quiere indicar
que no aceptard subflujos[MPTCP)|adicionales a la direccién y puerto origen.
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1 2 3
©1234567890123456789012345678981
e e LT Y L LT ] Femmmmm- L R +
| Kind | Length | Subtype|Version|A|B|C|D|E|F|G|H]
e e S cnenn e R e A oo e e e +

| Option Sender's Key (64 bits) |
| (if option Length > 4) |

| Option Receiver's Key (64 bits) |
| (if option Length > 12) |

| Data-Level Length (16 bits) | Checksum (16 bits, optional) |
e i b e L +

Figura 3.24: Opcién MP_CAPABLE en MPTCP| Version 1 |\

En caso de que un host que quiere iniciar la conexién admita ambas
versiones de [MPTCP}] deberd utilizar la versién més alta, de forma que el
receptor responda con la que desea utilizar (esta podra ser igual o inferior a
la indicada por el otro extremo). En este tema hay cierto problema ya que un
oyente que funcione con la versién 0 del protocolo, estara esperando un[SYN]|
con un MP_CAPABLE que incluya la clave del remitente; sin embargo, si este
remitente ya ha optado por emplear la version 1 puede que no se incluya, en
cuyo caso el oyente ignorard el mensaje y respondera con un que
no incluye el MP_CAPABLE. Es entonces, cuando el iniciador puede optar
por pasar a [TCP| normal o tratar de volver a iniciar la conexién usando
en este caso la version 0 desde el principio. Normalmente, los hosts suelen
guardar informacién sobre qué versién soportan los otros hosts para futuras
conexiones.

Otra modificaciéon que se puede observar tiene que ver con el caso en el
que el iniciador de la conexion desee enviar datos y los tenga preparados
en el momento de hacer el establecimiento de conexién. En dicho caso, este
puede enviarlos junto con el mensaje ACKH-MP_CAPABLE en el three-way
handshake inicial. Asi, el intercambio de mensajes seria como se muestra en
la figura [3.25

Host A Host B
SYN + MP_CAPABLE [fiags]

SYN/ACK + MP_CAPABLE [B's key, flags]

D'
H’ ACK+ MP_CAPABLE [A's key, B's ke, flags, Data- [
— Level Length, Checksum] + DATA

— ———8hChedoumicoara | A—

Figura 3.25: Caso 1 de Establecimiento de Conexién en [MPTCP| Version 1.
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En caso de que no haya datos para enviar inmediatamente y se envien
después, el remitente mandard el tltimo [ACK] del apretén de manos con la
opcién MP_CAPABLE al igual que en la versién 0, y posteriormente enviara
otro [ACK] con MP_CAPABLE incluyendo tanto el Data-Level Lenght como
el Checksum, ademas de los datos. La figura refleja esta secuencia:

SYN + MP_CAPABLE [flags)
Host A Host B

— SYNJACK + MP_CAPABLE ['s key, flags) D]I
|:| ’ ACK+ MP_CAPABLE [A's key, B's key, lags] H’

| —] S

y ACK +MP_CAPABLE [A's key, B's key, flags, Data- X

P— Level Length, Checksum] + pATA ’

Figura 3.26: Caso 2 de Establecimiento de Conexién en [MPTCP| Version 1.

Una tltima situacién se da cuando es el extremo no iniciador de la cone-
xién el que desea enviar los datos primero. En ese supuesto, el intercambio
de mensajes se muestra en la figura Se observa cémo el receptor res-
ponde al tercer [ACK] del handshake con un ACKHMP_CAPABLE+DATA,
asegurando la recepcion de estos datos con una opcién Data Sequence Signal
(IDSS)).

SYN + MP_CAPABLE [flags]
Host A Host B

D] SYN/ACK + MP_CAPABLE [8's kv, flags] _I
g : B
H’ “——i{w H’
~ ACK + MP_CAPABLE +DSS [ Data-Level Length, A/
Checksum] + DATA
i

Figura 3.27: Caso 3 de Establecimiento de Conexién en [MPTCP| Version 1.

Al igual que en la version 0, las claves se envian en claro y se utilizan
para generar tokens. Cuando alguno de los mensajes del apretén de ma-
nos no contenga esta opcién, se volverd a [TCP| normal. Todas las demads
caracteristicas se mantienen.

Gestion de Subflujos

El proceso por el que se gestionan los subflujos es igual que en la version
anterior (los mensajes son los mismos y las reacciones ante los posibles casos
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de fallo también). Solamente hay un detalle importante, y es que ahora los
tokens que se emplean para autenticacion no se generan con el algoritmo

sino con el algoritmo

- Anuncio y Eliminacion de Direcciones

Al igual que para la versién anterior, se emplea la opciéon ADD_ADDR, pero
ahora su estructura cambia de forma ligera:

1 2 8
Q.1 2/3:4.5.6 78981 234567 89@123456F 8901
g e e e S L s e e +
| Kind | Length |Subtype| (rsv) |E| Address ID |
e S e Al v rpele s il e +
| Address (IPv4: 4 octets / IPv6: 16 octets) |
e e el e et S el o oo st b s +

o + |
| Truncated HMAC (8 octets, if E=8) |
| R e +
| |
R e P T +

Figura 3.28: Opcién ADD_ADDR en MPTCP)| Versién 1 [3].

Como se puede observar, frente a la figura [3.13] en la estructura del
ADD_ADDR mostrada en la figura [3.28| aparecen 2 campos nuevos:

» Un campo [HMAC]|truncado y calculado con el hash [SHA256] (1a clave

es la concatenacién de ambas claves, y el mensaje es el [[D]de direccién
y la y puerto que preceden a éste en la opcién). El objetivo de
esta opcion es intentar evitar que entidades maliciosas creen nuevos
subflujos mediante esta opcién con el fin de secuestrar una conexion
(si un host recibe una opcién ADD_ADDR con un que no

reconoce, esta peticién se ignora).

= La bandera o flag E se emplea para confirmaciones. Cuando un host
reciba un mensaje ADD_ADDR con E=0, devolvera el mismo mensaje
con E=1 y sin incluir el indicando asi su correcta recepcién
(si E se devolviese a 0, se estarfa indicando al remitente que la opcién
debe retransmitirse).

El intercambio de mensajes es el que se refleja en la figura (se anade
la direccion I Pys):



74 3.2. Protocolo |MPTCP|

ADD_ADDR [E=0, IP#-A2's Address D,
IP#-A2, P_A2, HMAC_IP#-A2]

Host B

a
=V

— ADD ADDR[E=1, \P#-A2’S address D,
T paz, P_A2)

y /4

A/

Figura 3.29: Anuncio de una Nueva Direccién en [MPTCP| Version 1.

Al igual que la informacién sobre el ntimero de versién soportado por
cada host, puede ser almacenado por los demas; las direcciones disponibles
de estos también se pueden guardar en caché para su uso futuro.

En el caso de querer eliminar una direccién, se utiliza la opcién REMO-
VE_ADDR con la misma estructura e intercambio de mensajes que en la
version 0.

Fallback o Retirada

Los motivos por los que una implementacién debe dejar[MPTCP|y volver
a[TCP|regular son los mismos en ambas versiones, salvo por una excepcion.
Esta nueva versién si tiene en cuenta cuando un subflujo se redirige y pa-
sa por algin middlebox que causa problemas, no permitiendo las opciones
[MPTCP] Cuando ocurre esto, el subflujo se cierra con un [RST] que incluye
la opcion MP_TCPRST (véase la seccién con un cédigo motivo de
“interferencia de middleboz”.

Otros Procesos

La transmisién de los datos, cierre de conexion, control de flujo, de con-
gestion, de retransmisiones, gestion de fallos e interacciones con middlebozes,
no sufren variacion. El path management y scheduling también se presen-
tan en esta version, pero la forma de utilizarlos (en Linux) si cambia y se
explicard en el capitulo |bl Otros procesos anadidos o modificados son:

s FastClose o Cierre Rapido: la opcion de cierre rapido MP_FASTCLOSE
tiene la misma estructura que antes (figura [3.21)), pero ahora no solo
se puede llevar a cabo en los mensajes [ACK] sino también en los[RST}

1. Opcién[RST} el host remitente envia un[RST|con la opcién MP_FASTCLOSE
en todos los subflujos, que a su vez contiene la clave del host re-
ceptor. Este, al recibir el mensaje, elimina todos los subflujos con
un [TCPJ[RST] La conexién termina inmediatamente.

2. Opcién[ACK} igual que en la versién anterior, pero ahora, si des-
pués de las 3 retransmisiones del MP_FASTCLOSE el host remi-
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tente no recibe un [TCP|[RST| como respuesta, envia él mismo un

[TCP|[RST] con la opcién MP_FASTCLOSE.

» Prioridad de Rutas/Politica de Subflujo: se utiliza la opcién
MP_PRIO para configurar la prioridad de un subflujo mediante el in-

dicador B:
. 2 3
912345678901 23456789290123456789821
Hmmmmmm e - o -4
| Kind | Length | subtype| (rsv)|B|
Hmmmm e e o o -4

Figura 3.30: Opcién MP_PRIO en MPTCP| Versién 1 [3].

Como se observa en la figura la opcién ya no presenta el cam-
po Address [ID] por lo que se aplica tnicamente al subflujo donde se
envia. Ademads, esta opcién se suele usar para poner un subflujo que
se va a eliminar con baja prioridad, de modo que al eliminarlo con
REMOVE_ADDR, no se esté usando y la eliminacién sea mas limpia.

= Restablecimiento de Subflujo: en esta nueva version, a la hora de
terminar un subflujo o querer que uno nuevo no se establezca, se usa
también el [TCP|[RST] pero ahora puede incluir una opcién llamada
MP_TCPRST que indique al receptor de ésta por qué se cierra o re-
chaza un determinado subflujo. Asi, la mayoria de que se han
mencionado en esta especificacién irfan acompanados de esta opcién.
El conjunto de campos que presenta ésta aparece en la figura [3.31}

1 2 3
912345678920 12345678901234567890:1
$ommmmmmeeeeaen T - T +
| Kind | Length |subtype|U|V|W|T]| Reason
e dommmmmmmmee—aas . e e +

Figura 3.31: Opcién MP_TCPRST en [MPTCP| Versién 1 [3].

Entre los campos relevantes se encuentran los siguientes:

- Los flags T,U,V y W : los tres dltimos no se utilizan y estan reser-
vados para uso futuro, se ponen a 0 y el receptor los ignora. El flag T
puede estar a 1 si la condicién de error es temporal y el receptor puede
intentar restablecer el subflujo; o permanente (T=0), en cuyo caso el
receptor del reset no debe intentar restablecer el subflujo.

- Campo Reason: campo de 8 bits que indica el motivo por el que se
niega el subflujo. Este pueden ser: 0z00 (Error no especificado), 0z01
(Error especifico de[MPTCP)), 0202 (Falta de recursos), 0z03 (Prohi-
bido administrativamente), 0z04 (Demasiados datos pendientes), 0x05
(Rendimiento inaceptable) y 0z06 (Interferencia con middleboz).
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Por 1ltimo, cabe destacar que al igual que se mencioné en la versién 0,
cada una de las opciones MPTCP] tiene un determinado valor asignado por
[TANA] al campo Subtype. Los valores indicados en cada opcién no cambian
de una versién a otra.

Aqui se termina la exposicién de los principales conceptos y procesos que se
llevan a cabo en el protocolo [Multipath T'C'P|para sus dos versiones. Una vez
adquiridos estos conocimientos tedricos, se da paso a la realizaciéon de una
breve descripcion sobre la implementacién que se va a llevar a cabo para este
protocolo, que como ya se menciono en el capitulo [2] es la mas extendida y
se conoce como el kernel de Linux.

3.3. MPTCP| en el Kernel de Linux

El autor de la implementacién y arquitectura inicial de [Multipath TCP)|
sobre el kernel de Linux fue Sébastien Barré en el ano 2009 basandose en
su implementacién de shim6 (multihoming por medio de direcciones IPv6
multiples) [62]. Hoy en dia, hay dos proyectos del kernel de Linux activos:

» Out-of-tree : estd disefiado para tener buen rendimiento con [ MPTCP],
pero impacta en[TCP|normal. Ademds, su mantenimiento es mas com-
plejo, soporta la especificacién versién 0 [2], y la versién 1 [3]
desde la v0.96. Se puede usar con versiones de kernel [Long Term Sup-|

port (LTS)|desde los mas antiguos hasta la v5.5.

Este proyecto se presenta como un parche para el kernel de Linux
(también es posible obtener el kernel ya parcheado y compilarlo ma-
nualmente) y tiene su propio sitio web [29] donde se puede consultar
desde como instalar el protocolo, hasta como configurarlo o hacer el
enrutamiento necesario en los dispositivos para que funcione. Los desa-
rrolladores actuales son Christoph Paasch, Fabien Duchéne y Gregory
Detal.

» Upstream : desde la v5.6 del kernel oficial de Linux, [MPTCP] version
1 viene soportado por defecto; sin embargo, este proyecto, alojado en
GitHub, se encarga de ampliar los kernels para que ademds de tener
el protocolo soportado, anadan funcionalidades mas avanzadas.

Cabe destacar que [MPTCP| Upstream (MPTCP|v1) no es compatible

con [MPTCP] versién 0 y ademds, es la que hoy en dia estd en desarrollo.
Por ello, seguidamente se comentan una serie de aspectos importantes del
proyecto Upstream |30], analizados con mas detenimiento en el articulo [63],
redactado por los mismos desarrolladores del proyecto:

Como se ha mencionado, el kernel v5.6 fue la primera versién que incluyé
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cédigo admitiendo unicamente conexiones de subflujo tinico (esto
no traia ventajas con respecto a normal), posteriormente aparecié el
kernel v5.7 con multiples subflujos controlados por un gestor de rutas o
path manager (su funcién se describi6 en el apartado Otros Procesos de la
seccién . Este fue el paso mas grande de una versién a otra; a partir de
aqui, cada nueva versién del kernel ha ido incluyendo mas funcionalidades
[MPTCP]| mejoradas hasta dfa de hoy, con la versién v6.4 en pleno desarrollo.
En todo este proceso, los disenadores han ido cumpliendo una serie de pautas
para intentar no salirse de lo establecido:

1. Mantener el rendimiento y fiabilidad de se basa en él y

lleva a cabo una serie de cambios en su estructura; aun asi, [TCP|debe
seguir funcionando plenamente.

2. Las aplicaciones que, por defecto, usan [TCP} deben seguir haciéndolo
independientemente de la incorporacién de MPTCP]

3. [MPTCP] debe ser optativo con uso en caso de que se solicite explici-
tamente.

4. Ciertas caracteristicas del protocolo son opcionales, por lo que se van
implementando por lotes para poder ir probando su funcionalidad.

Ademds, para comprobar el correcto funcionamiento del protocolo, este gru-
po de investigadores ha incorporado una serie de herramientas de prueba
[64]. Con estas se puede comprobar si las funciones que van implementando
poco a poco, dan buenos resultados.

3.3.1. Plan de Trabajo en Desarrollo

En esta ultima seccién se describen algunas tareas que se persiguen hoy
en dia en el proyecto Upstream.

Gestor de Rutas / Path Manager

Como ya se explico en el apartado Otros procesos de la seccién de este
proyecto, la gestion de los subflujos (creacion, adicién y eliminacion) la lleva
un gestor de rutas o path manager. Actualmente, este se puede gestionar
directamente en el kernel mediante linea de comandos con ip mptcp. Para
mejorar esto, se ha creado un demonio de espacio de usuario (mptcpd) de
cédigo abierto. Con él, el cliente (que suele ser el extremo con multiples
interfaces de red y posiblemente detras de algtiin middlebox) puede configurar
estos subflujos de una forma mas rapida y simple. Este demonio sigue en
desarrollo, aumentando su funcionalidad y eficacia.

Programador de Paquetes / Packet Scheduler

Existe un programador de paquetes que en funciéon de unas determinadas
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pautas elige el subflujo por el que se transmiten los datos. Se pueden transmi-
tir por todos los subflujos a la vez, solo por el que tenga mejores condiciones,
ir cambiando al que vaya mejor, etc. Dependiendo de esto, el scheduler puede
ser de diferentes tipos.

En [MPTCP] Upstream el scheduling estd desarrollo, pero actualmente
se estd optando por crear los diferentes schedulers a partir de médulos
[tended Berkeley Packet Filter (eBPF)| que se carguen en el kernel, para
posteriormente elegir el que se quiera.

Sockets MPTCP,

Actualmente, si se quiere que una conexién use sockets [MPTCP] de forma
puntual, se puede usar la herramienta mptcpize, la cual fuerza su uso. Por
otro lado, se puede crear una aplicacién .stap que haga uso de IPROTO (pro-
tocolo de nivel inferior utilizado para enviar paquetes de datos a través de
diferentes subcanales de una conexion , cambiando IPROTO_TCP
por IPROTO_MPTCP cuando se haga la llamada correspondiente al kernel
(esto fuerza el uso de este tipo de sockets de forma permanente); sin embar-
go, esto no estd todavia implementado al 100 %. Por ello, se esta estudiando
la posibilidad de establecer un nuevo punto de entrada en el kernel, el
cual establezca siempre todos los sockets [TCP|a[MPTCP| pero esto anadirfa
sobrecarga.

Break-Before-Make

Se plantea la posibilidad de tener escenarios en los que la conexién
entre los dispositivos se mantenga durante un tiempo limitado, aunque es-
tos hayan cerrado todos los subflujos, con el fin de dar la posibilidad de
restablecerlos de nuevo.

|Linux Kernel Transport Layer Security (KTLS)|

Por tltimo, para mejorar la seguridad de [ MPTCP]y anadir funcionalidades
del protocolo [Transport Layer Security (TLS)|, se estd evaluando cémo la
utilizacién de [KTLS| afectarfa a [MPTCP] ya que al trabajar ambos en la
capa de transporte, requeriria anadir una nueva capa |Upper-Layer Protocol
para coordinar la utilizacién de ambos. Este plan presenta algunos
desafios técnicos, pero hay un modo de que parece factible. Aun asi,
no es objetivo de este proyecto la profundizacién de cémo funciona [KTLS]
por lo que en el estudio , publicado en la conferencia NetDev en 2018,
se puede obtener mas informacién si se requiere.

Una vez expuestos los conocimientos tedricos necesarios y una breve
descripcién de la implementacién utilizada, se pasa a exponer tanto la pla-
nificacién seguida, como el propio diseno e implementacién de los escenarios.



Capitulo 4

Planificacion y Costes

En el presente capitulo se exponen las diferentes fases que constituyen
este proyecto, una descripcién de cada una, y su duracién. Ademads, se mues-
tran los recursos empleados (humanos, hardware y software), junto con una
estimacién del coste asociado a cada uno. Finalmente, se concluye con una
aproximacion del presupuesto total del proyecto y un resumen con los costes
de las modificaciones realizadas a posteriori.

4.1. Planificacion Temporal

En esta primera seccién se presentan las diferentes fases y tareas del pro-
yecto; ademds de su duracién y su posicién a lo largo del tiempo disponible.

1. Fase 1. Propuesta de Proyecto

= Planteamiento del proyecto: propuesta de trabajo y concer-
tacién entre tutor y alumno (12 dias).

= Presentacion y aceptacién del proyecto: presentacion del
proyecto y aceptacion definitiva por parte de la escuela (12 dias).

2. Fase 2. Revision Bibliografica

= Analisis del Estado del Arte: estudio de los principales casos
de uso del protocolo, y exposicién de proyectos internacionales
que hacen uso de él. Por tltimo, se hace una breve descripcion de
las implementaciones que hay disponibles (12 dias).

= Estudio de los conceptos tedricos fundamentales: andlisis
y recopilacién de informacién sobre el funcionamiento de[MPTCP)
en todas sus versiones; asi como una valoracién de la implemen-
tacién mas extendida, y por ende, la que se va a usar (15 dias).

= Referencia de la informacién plasmada: recapitulacién y ve-
rificacién de las referencias y bibliografia empleada (6 dias).

79
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3. Fase 3. Diseno e Implementacién

» Estudio de las posibles soluciones para implementar
versién 0: diagnéstico de los requerimientos y procesos necesa-
rios para poder disenar e implementar una red con el protocolo
en su versién inicial (14 dias).

» Diseno e implementacién de una red con MPTCP]versién
0: procedimiento de diseno e implementaciéon de una red virtual
con funcionamiento de versién 0 entre sus dispositivos
(14 dias).

= Andlisis de posibles soluciones para poner en marcha
versién 1: estudio de las alternativas que hay actual-
mente para implementar el protocolo en su versién 1 (10 dias).

= Diseno e implementacién de una red con MPTCP]| ver-

sién 1: proceso de disefio y configuracion de una red virtual que

albergue MPTCP] versién 1 (20 dias).

4. Fase 4. Entorno de Experimentacion y Pruebas

= Establecimiento del entorno de experimentacion y reali-
zacién de pruebas con versién 0: se configura un
entorno de experimentacién con una serie de herramientas, con
el fin de comprobar el funcionamiento y obtener datos sobre el
rendimiento de la primera red virtual creada (28 dias).

= Establecimiento del entorno de experimentacion y reali-
zacién de pruebas con versién 1: montaje de un
segundo escenario de pruebas para verificar el correcto desempeno
del protocolo en su ultima version, y comparar rendimientos entre
ambas especificaciones (28 dias).

5. Fase 5. Escritura y Entrega de la Memoria

= Redaccién de la memoria: esta tarea empieza al mismo tiempo
que la fase de pruebas y en su desarrollo se proceden a exponer
de forma légica y coherente todos los conocimientos y resultados
obtenidos a lo largo de la elaboracién del proyecto (71 dias).

= Entrega de la memoria: solicitud de evaluacién del proyecto a
través del correo y entrega de la memoria por Prado (11 dias).

s Defensa del proyecto: elaboraciéon de la defensa del trabajo
realizado y exposicién ante el Tribunal escogido (6 dias).

Para visualizar de manera mas clara esta planificacién, a continuacién se
muestra un diagrama de Gantt (figura[4.1)) donde se pueden ver las diferentes
fases y tareas, y su ocupacién a lo largo del tiempo disponible:
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Diagrama de Gantt.

Figura 4.1
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Por tltimo y a modo de resumen, en la figura [£.2] se exponen de manera
sistematica y temporal las diferentes actividades, junto con su fecha de inicio
y fin y su duracién en dias, con el fin de dar una vision global final de la
planificacién de este proyecto.

- project 1
Fecha de inicio Fecha de fin Duracién
v TFG MPTCP. 3006122 197123 385
v Fase 1. Propuesta de Proyecio 30/6122 241022 "7
Planteamiento del proyecio 3016122 122 12
Presentacion y aceptacion del proyecto 1310122 241022 12
 Fase 2. Revision Bibliografica 21122 anzzn 3
Andiisis del Estado del Arte 1122 1311122 12
Estudio de los conceptos tedricos fundamentales 1411122 2811122 15
Reiferencia de la informacion plasmada 209111/22 422 6
W Fase 3. Disefio e Implementacion 301123 104123 62
Estudio de as posibles soluciones para implementar MPTCP version 0 301123 121223 14
Disefio e implementacion de una red con MPTCP version 0 132123 2612123 14
Andlisis de posibles soluciones para poner en marcha MPTCP version 1 31323 12323 10
Disefio e implementacion de una red con MPTCP version 1 1313123 114123 20
W Fase 4. Entorno de Experimentacion y Pruebas 714123 1116123 56
del entorno de 6 y realizacién de pruebas con MPTCP version 0 1714123 147523 ]
del entomo de b y realizacion de pruebas con MPTGP version 1 1515123 1116123 28
W Fase 5. Escrilura y Entrega de la Memoria 1714123 197123 94
Redaccion de la memonia 7/4123 261623 n
Entrega de la memoria 23 137123 1
Defensa del proyecto 147123 1917123 6

Figura 4.2: Resumen de la Temporizacion de las Fases y Tareas del Proyecto.

4.2. Recursos y Coste

En esta seccién se presentan los recursos humanos, hardware y software
empleados en el proyecto, junto con el coste asociado a cada uno. Ademés,
al final se hace una sumatoria de todos ellos para obtener el coste total
asumido.

4.2.1. Recursos Humanos

En este tipo de recursos se tienen en cuenta las personas que han traba-
jado en el proyecto (tutor/es y estudiante), y el tiempo de trabajo de cada
uno. Las personas que han participado en su elaboracién final son:

s Jorge Navarro Ortiz. Profesor Titular de Universidad en el Depar-
tamento de Teoria de la Senal, Telemética y Comunicaciones. Asume
el cargo de tutor del proyecto.
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= Félix Delgado Ferro. Investigador Predoctoral en Wireless and Mul-
timedia Networking Lab - [UGR] Asume el cargo de cotutor del pro-
yecto.

= Alejandra Oliver Boada. Estudiante del Grado en Ingenieria de
Tecnologias de Telecomunicacién en la Universidad de Granada. Asu-
me el cargo de autora del proyecto.

Las horas dedicadas por parte del tutor y cotutor corresponden a las
tutorias realizadas con la estudiante, la busqueda de informacién, y el se-
guimiento y repaso tanto del proyecto en si, como de la redacciéon de esta
memoria.

En cuanto al tiempo de trabajo dedicado por mi parte, la estudiante, a
continuacién se muestra una tabla (tabla con las diferentes tareas reali-
zadas y las horas que ha conllevado cada una, asi como la suma del tiempo
destinado a la totalidad del proyecto.

Tarea Horas Dedicadas
Planteamiento del proyecto 3
Presentacion y aceptacién del proyecto 0
Analisis del Estado del Arte 40
Estudio de los conceptos tedricos fundamentales 50
Referencia de la informacién plasmada 15
Estudio de las posibles soluciones para implementar 10
[MPTCP]|versién 0
Disefio e implementacién de una red con MPTCP 30
version 0
Analisis de posibles soluciones para poner en marcha 20
MPTCP]|versién 1
Disefio e implementacién de una red con MPTCP 60
version 1
Establecimiento del entorno de experimentacion y 30
realizacién de pruebas con [MPTCP|versién 0
Establecimiento del entorno de experimentacion y 30
realizacién de pruebas con [MPTCP|versién 1
Redaccién de la memoria 100
Entrega de la memoria 4
Defensa del proyecto 20

’ TOTAL: 412 horas ‘

Tabla 4.1: Tabla Resumen de Horas Dedicadas a las Diferentes Tareas.

En la tabla[4.2se muestra un resumen del tiempo trabajado de todos los
participantes, junto con el coste/hora (de acuerdo a su ocupacién) de cada
uno, y el presupuesto total humano.
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Persona Horas Trabajadas | Precio/hora (€) | Coste Total (€)
Jorge Navarro Ortiz 20 50 1000
Félix Delgado Ferro 20 35 700
Alejandra Oliver Boada 412 20 8240

\ TOTAL: 9940 €

Tabla 4.2: Coste Total de Recursos Humanos.

4.2.2. Recursos Hardware

La tinica herramienta hardware utilizada es un portatil de uso personal
modelo ASUS ZenBook 14, cuyas caracteristicas se observan en la tabla [4.3}

Modelo ASUS ZenBook 14

AMD| Ryzen 7 5700U (8 nticleos-16 hilos/4.3 GHz/12

Procesador MB caché)

Tarjeta Grafica |AMD| Radeon R7 Graphics Integrada

Almacenamiento [SSD[M.2 [NMVe[[PCI¢[ 3.0 de 512 GB

Memoria [RAM] 16 GB[SO-DIMM|[LPDDR4]

Windows 11

Sistema Operativo

Tabla 4.3: Caracteristicas del Portatil Utilizado.

Ha sido importante disponer de un portatil con buenas caracteristicas
para poder albergar todos los programas y maquinas virtuales activas al
mismo tiempo, y aun as{ tener un buen rendimiento y rapidez. Considerando
que el tiempo de vida en el que un portatil funciona a pleno rendimiento es
de 5 anos, y que el uso que se le ha dado en el proyecto ha sido de 1 ano, el
coste proporcional a su precio inicial (620,13 €) se muestra en la tabla

Vida Media | Uso
5 anos 1 ano

Elemento
Portétil ASUS ZenBook 14

Precio (€)
620,13

Coste Proporcional (€)
124,03

Tabla 4.4: Coste Total de Recursos Hardware.

4.2.3. Recursos Software

Los programas y herramientas software empleados son los siguientes:

» Oracle |Virtual Machine (VM)| VirtualBox 7.0.6 [66]: software
de virtualizacién multiplataforma para arquitecturas x86/amd64. Es
de cédigo abierto y permite la virtualizacion de casi cualquier sistema
operativo, creando maquinas virtuales que pueden ser configuradas y
gestionadas mediante una interfaz grafica de usuario, y que cuentan
con diversas funcionalidades.

Esta plataforma se ha empleado para la creacién de las redes virtuales

del capitulo
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» Vagrant 2.2.14 [67] : aplicacién de linea de comandos que permite
configurar instancias de maquinas virtuales (su sistema operativo, re-
des, redireccién de puertos, usuarios o scripts de aprovisionamiento)
mediante archivos de configuracién llamados Vagrantfile. Este software
trabaja normalmente con VirtualBoz, por lo que en este proyecto es
usado para generar entornos virtuales en esta plataforma.

» MobaXterm 22.1 [68]: herramienta de escritorio remoto para Win-

dows que incluye un servidor X11, el cual permite a las empresas co-
nectarse y manejar tareas o aplicaciones desde computadoras remotas
mediante la creacién de diversas sesiones a distancia.
Como el entorno grafico de las maquinas virtuales en VirtualBoz ocu-
pa mucho espacio y ralentiza el rendimiento del equipo anfitrién, se
usa este software para realizar una conexién [Secure Shell (SSH)|a estas
magquinas y poder trabajar dentro de ellas con mas ligereza.

» Grafana 9.5 [69]: plataforma interactiva y de cddigo abierto que
permite la visualizacion de datos mediante graficas y tablas. Se puede
descargar en el equipo o acceder a ella a través del navegador en su
version Grafana Cloud. Ofrece una interfaz de usuario donde se pue-
den tener diversos paneles de control con graficas que muestren lo que
uno quiera. Esto facilita la interpretacién y la comprension de la infor-
macién recabada mediante diferentes fuentes, generalmente bases de
datos como Prometheus o |My Structured Query Language (MySQL)|
entre otros.

En este proyecto se usaran Grafana y Prometheus para elaborar gréfi-
cas que muestren los resultados extraidos de los escenarios virtuales.

» |Matriz Laboratory (MatLab) R2019 [70]: entorno de programa-
cién y de calculo numérico que permite analizar datos, desarrollar al-
goritmos, crear modelos y generar graficos integrados y personalizados
para visualizar datos. Ademads, el lenguaje de programacién usado es
de alto nivel y propio, y también se denomina [M O

Al igual que Grafana, se va a usar para procesar los datos obtenidos

de las pruebas y elaborar graficas que permitan analizarlos de manera

mas simple.

» Wireshark 3.6.2 |71]: analizador de protocolos gratuito que permite
capturar los paquetes que se intercambian en una red y analizarlos
profundamente con el fin de observar los mensajes intercambiados en
una comunicacion de forma exhaustiva, y solucionar los problemas que
haya en la red.

Se utiliza para observar el intercambio de mensajes que ofrece[MPTCP}
una vez estd en pleno funcionamiento en las redes virtuales creadas.
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» Sistema Operativo Windows 11 Home [72|: sistema operativo

desarrollado por Microsoft e instalado en el ordenador portatil que va
a albergar las redes virtuales creadas mediante VirtualBox.

Sistema Operativo Ubuntu 18.04 [73]: sistema operativo que
van a tener las méquinas virtuales en la implementacién de [MPTCP]
versién 0. Que una versién sea [LTS| quiere decir que recibe estabilidad,
soporte extendido y actualizaciones de seguridad durante un periodo
de tiempo mayor que las versiones regulares. La versién [LTS| mds mo-
derna es la 22.04, pero ésta se emplearsd en versién 1, para
que ambas implementaciones no sean con el mismo sistema operativo
y haya variedad.

Sistema Operativo Ubuntu 22.04 [74]: sistema operativo que
van a tener las maquinas virtuales en la implementacién de MPTCP]
version 1.

Kernel de Linux v5.4.144 [75]: el kernel es el elemento principal
de los sistemas operativos Linux. Su funcién es comunicar el hardware
con los procesos que se llevan a cabo mediante software, y gestionar
los recursos de la mejor manera. La versién 5.4.144 es la que se va a
usar en la implementacién del primer escenario virtual, a la que se le

aplicard el parche MPTCP)] versién 0.

Kernel de Linux v6.4-rc5 [76]: esta versién del kernel de Linux es
hasta dfa de hoy la tltima que incluye soporte para[MPTCP]versién 1.
En este Trabajo Fin de Grado se proporciona un enlace a un reposito-
rio de GitHub creado por la estudiante donde se implementa [MPTCP]
vl en el kernel oficial de Linux (sin modificar); sin embargo, la expe-
rimentacién y profundizacién del trabajo se va a llevar a cabo con la
version ampliada que ofrecen en GitHub los desarrolladores del proyec-
to Upstream [77). Este kernel modificado (v6.4-rch+) incluye, ademés
de soporte a la versién 1 del protocolo, una serie de funcionalidades
anadidas (como nuevos schedulers).

Overleaf [78]: editor colaborativo y online de textos en formato La-
TeX basado en la nube. Este editor es usado para la redaccién, edicién
y publicacién de documentos cientificos, proporciona plantillas LaTeX
de revistas oficiales, incluye un historial de todos los cambios para fa-
cilitar el manejo del documento al usuario y permite la colaboracion
en tiempo real de todos los editores, en caso de que haya més de uno.
Este procesador es el que se emplea para la redaccion de esta memoria.

GanttProject 3.2 [79): programa multiplataforma de c6digo abierto
que permite la programacién y gestiéon temporal de proyectos mediante
la creacién de graficos Gantt de una forma sencilla. Este software de
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escritorio ha sido utilizado para la elaboracién del diagrama de Gantt
mostrado en la figura

» Zotero 6.0.26 [80]: gestor de referencias bibliograficas gratuito y de
codigo libre que se presenta dividido en dos partes, una extensién pa-
ra los principales navegadores que permite guardar informacién de los
sitios web de forma rapida, y una aplicacién de escritorio donde re-
copilar, organizar, citar, sincronizar y gestionar todas las referencias
almacenadas.

Al permitir exportar las referencias en diferentes formatos, entre ellos
BiblaTex, se ha utilizado en este proyecto para elaborar la bibliografia.

Casi todas las herramientas software empleadas son de cédigo abierto,
con el fin de reducir el coste del proyecto. Los dos tnicos gastos adiciona-
les que se han tenido son el de la licencia del sistema operativo Windows
11 Home que lleva instalado el ordenador portatil que se menciona en la
seccién y el de la licencia de El precio del portatil comenta-
do en dicha seccion incluia Windows 10 Home instalado, pero para poder
amortizarlo mejor y durante méas tiempo, su sistema operativo tuvo que ac-
tualizarse. El precio de esta licencia es de 145 €. En cuanto a[MatLal], es un
software comercial y por ello de pago, el precio de la licencia de estudiante
con todo incluido es de 496 €(la licencia no tiene momento de expiracion,
es indefinida). El resumen de costes se observa en la tabla

Software Precio (€)

Oracle |VM| VirtualBoz 7.0.6 0
Vagrant 2.2.14 0
MobaXterm 22.1 0
Grafana 9.5 0

|MatLab| 9.9 496
Wireshark 3.6.2 0

Sistema Operativo Windows 11 Home 145
Sistema Operativo Ubuntu 22.04 |LTS| 0
Kernel de Linux v5.5 0
Kernel de Linux v6.4-rcb Upstream 0
Owverleaf 0
GanttProject 3.2 0
Zotero 6.0.26 0

| TOTAL: 641 € \

Tabla 4.5: Coste Total de Recursos Software.

4.2.4. Estimacion de Costes

A continuacidn, se puede hacer una aproximacién del coste total que ha
tenido el proyecto. Esto se presenta en la tabla
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Recursos | Coste Total (€)
Humanos 10540
Software 641

Hardware 124,03

| TOTAL: 11305.03 € |

Tabla 4.6: Coste Total del Proyecto.

4.2.5. Modificaciones en la Planificacién Inicial

En el mes de Abril de 2023 se pensé en utilizar una serie de equipos
disponibles en la Universidad para hacer una serie de pruebas con
instrumentacién real, con el fin de que no fuese todo virtualizado y el pro-
yecto se acercase un poco més a la realidad encontrada en proyectos interna-
cionales. Inicialmente, las pruebas se iban a llevar a cabo tanto con MPTCP]
versién 0 como con versién 1, sin embargo, el tiempo era justo y se decidié
montar el entorno de pruebas reales solo con la versién 0.

Los equipos utilizados tenian un periodo de amortizaciéon de unos 5 afnos, y
fueron usados tUnicamente 1 semana. Aun asi, al ser equipos de alto coste
que ya estaban disponibles en la Universidad, no se han tenido en cuenta en
el presupuesto final del proyecto, pero en la tabla [4.7se deja un resumen de
su coste en caso de interés.

Elementos Precio (€)
2x |Next Unit of Computing (NUC)| (i7, 16 GB de |[Random] | 2x700=1400
Access Memory (RAM)| 512 GB de [Solid State Drive
(5SD))
Estacién base de Amari SDR50 equivalente a una 1500
Amarisoft Callbox Classic
Licencia AMARI LTE NW600 (licencia que deja usar un 12000
ancho de banda equivalente a 600 Mbps)
PC 2000
Tarjeta Quectel RM500Q-GL + placa de desarrollo 500
Caja de Faraday LBX1000 [Radio Frecuencia (RF)| 2500
Shielded Test Enclosure
Switch TRENDNET - TEG-S380 8 Port Gigabit 140
Un punto de acceso |Wi—Fi| 6 Xiaomi AX9000 300

y TOTAL: 20340 € |

Tabla 4.7: Coste Total de los Equipos del Escenario Real.

El coste de este equipamiento, proporcional a un uso de 1 semana, seria
de unos 78 €. Como se ha mencionado, estos equipos no se van a anadir al
presupuesto final del proyecto, por lo que este se mantiene al mostrado en
la tabla unos 11305.03 €.



Capitulo 5

Diseno e Implementacion

En el presente capitulo se exponen los pasos seguidos en el diseno, im-
plementacién y configuracién de [MPTCP)|en sus dos versiones.

5.1. Contexto Practico

Antes de pasar a presentar el proceso seguido, se considera importante
mostrar el entorno de configuracién que se va a alcanzar al implementar
[MPTCP]en el kernel de Linux, ya que ayuda a comprender mejor las confi-
guraciones que se realizaran en este capitulo posteriormente.

En la practica, el escenario que se presenté en la figura [3.7] se convierte
en algo més parecido a lo mostrado en la figura [5.1] cuando la estructura
16gica de una conexién [MPTCP] se integra en el kernel de Linux:
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Figura 5.1: Entorno Practico con  MPTCP|en el Kernel de Linux ||

89
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Como se observa en la figura la configuracién de una conexion
se produce de forma transparente a la aplicacién. Esta tltima inter-
actia con el framework [MPTCP] en concreto, con el meta socket MPTCP],
que es el que gestiona el buffer de envio a nivel de conexion y asigna a los da-
tos su ntmero de secuencia. Este socket se comunica con otro bloque del que
ya se hablé en la seccién [3.2.3] el scheduler, envidndole informacién sobre los
paquetes que estan listos para enviarse o los que deben ser retransmitidos.

El scheduler determina qué datos se enviaran en cada subflujo dependiendo
de una serie de condiciones. En Linux, se pueden implementar varios tipos
de schedulers segun la versién utilizada (estos se comentan més
adelante), pero en todos ellos se hace uso de varias funciones:

s La funcién nezxt_segment selecciona un segmento y el subflujo por el
que sera enviado. A veces, el segmento enviado no se selecciona de la
cola de envio, sino de la cola de retransmisiéon (cuando hay segmentos
aqui, esta cola tiene mayor prioridad).

= La funcién get_subflow recibe un segmento de la cola de retransmisio-
nes (en el framework), o de la funcién next_segment (en el scheduler),
y le asigna el subflujo en el que serd enviado.

s Las otras dos funciones del scheduler, init y release, son llamadas en
la creacién y cierre de subflujos.

Otro de los bloques que se comentaron en la seccién es el denomi-
nado path manager. Este gestor de rutas, encargado de establecer multiples
conexiones sobre las que se transportan los datos, tiene una estruc-
tura modular, y si no es activado, el host no podréa crear nuevos subflujos
ni anunciar direcciones [[P] alternativas a través de las opciones MP_JOIN y
ADD_ADDR, como se vio en el capitulo [3] Para llevar a cabo esto, llama
a la funcion init del scheduler. El path manager, implementado en Linux,
también puede ser de varios tipos dependiendo de la versiéon del protocolo
empleada, estas variantes se comentaran en las secciones posteriores.

Por otro lado, a la salida del scheduler se lleva a cabo el control de con-
gestion. Dependiendo de la especificacién que se esté llevando a cabo, se
utilizard un algoritmo u otro. Los principales se comentaron en la secciéon

B.23

Una vez que los paquetes salen del control de congestion, en caso de estar
emisor y receptor en diferentes redes, pasaran por una serie de routers que
pueden llevar a cabo acciones de modelado y conformacién de trafico. Al
llegar al receptor, el scheduler reemsambla los paquetes de los diferentes
subflujos y los coloca en la cola de recepcién para posteriormente ser trans-
mitidos a la aplicacién.
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Estos son los diferentes elementos que hay detrds de una conexién
sobre el kernel de Linux. Una vez expuestos de forma esquemadtica, se puede
proceder con la explicaciéon de cémo se implementa el protocolo (en sus dos
versiones) en una red virtual haciendo uso de ello.

5.2. Marco de Configuracion e Implementacion de
MPTCPI| Versiéon 0

A continuacion, se describe el proceso seguido en la elaboracién de un
escenario virtual en el que se estd utilizando [MPTCP] para el intercambio
de datos.

5.2.1. Estudio de Soluciones

Como se presenté en la seccién para implementar [MPTCP)| versién 0
en una maquina Linux, se utilizan los kernels hasta la version v5.5. Siguiendo
la web de la implementacién [29], en concreto, el apartado “How to install
[MPTCB”, se puede observar cémo para implementar el protocolo en una
maquina Linux se pueden seguir diversas alternativas. Entre las opciones
que se presentan, se encuentran:

1. Tomar el cédigo fuente y compilarlo manualmente: en el repo-
sitorio de GitHub [82], se encuentra la fuente (el kernel) para ser des-
cargado, también se ofrece un enlace a los diferentes parches
[83]. Una vez se tiene descargado el codigo fuente del kernel y se le
ha aplicado el parche correspondiente, se debe acceder a su
configuracién y habilitar una serie de opciones [84] (activar el uso del
protocolo, elegir el algoritmo de control de congestién, el scheduler,
el path manager, o las politicas de routing). Configurado todo esto,
se compila e instala el kernel, y se reinicia Linux. Lo siguiente seria
configurar el routing del dispositivo (establecer sus interfaces, sus
puertos, pasarelas), para ello se pueden seguir los pasos mostrados en
[85]. Con todo esto, se tendria un dispositivo Linux con funcionamiento

de [MPTCPI versién 0.

2. Instalar el kernel con soporte MPTCP)|de forma automatica:
también se ofrece un enlace a un repositorio de GitHub que contiene
los paquetes .deb que son necesarios instalar para tener el kernel de
Linux que se desee conversi(’)n 0.9x ya instalado (con el parche
aplicado). De esta forma, para tener Linux funcionando con
solo es necesario acceder al repositorio [86], descargar los paquetes
dependiendo de la versién del kernel y [MPTCP] que se quiera instalar,
instalarlos, y reiniciar la maquina; por ultimo configurar el routing
siguiendo los pasos de [85].
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3. Usar la herramienta Vagrant para obtener un host corriendo
con [MPTCP)]de forma directa: si se desea que el dispositivo Linux
sea una maquina virtual corriendo en un host anfitrion con otro sis-
tema operativo, por ejemplo Windows, se puede usar la herramienta
Vagrant. Como se mencioné en la seccién este software permite
la creacién de méquinas virtuales ya configuradas (soporte al protoco-
lo, interfaces de red creadas y herramientas instaladas) en VirtualBox
mediante el uso de un fichero de configuracién llamado Vagrantfile, y
una serie de comandos.

Estas soluciones se presentan adaptadas a diferentes distribuciones Linux
como Debian, Fedora 19 al 21,|Community N Terprise Linux Operating Sys-
7, Gentoo, ArchLinux, |Open Software- und System-Entwicklurg
(OpenSUSE)| o [Niz Operating System (NixOS)| entre otros. Asf como para
diferentes sistemas operativos basados en Linux como [Open Wireless Rou-|
[ter (OpenWRT)| o Android, y plataformas o sistemas como Raspberry Pi,
Amazon EC2 o PlanetLab. Para todos ellos hay enlaces a guias.

En este proyecto se escoge la tercera solucién, uso de Vagrant, debido a:

= Para montar el escenario virtual se va a hacer uso de VirtualBoz, por
lo que la soluciéon mas rapida es mediante Vagrant, ya que crea maqui-
nas de forma inmediata en él. Si se eligiese alguna de las otras dos
soluciones, para crear una maquina habria primero que elegir la dis-
tribucién que va a tener, crearla, y configurarla mediante la interfaz
de usuario que ofrece VirtualBox. Con Vagrant, se ejecutan una serie
de comandos en el host anfitrién y junto con un fichero de configura-
cién, se crea una maquina con todas sus caracteristicas definidas (S.O,
kernel, memoria, |Central Processing Unit (CPU)| interfaces de red,
herramientas de red) y con instalado, en cuestiéon de minutos
(el tiempo de creacién depende de las capacidades del host anfitrién).

= Otra de las razones por las que esta herramienta ha sido elegida, tiene
que ver con la reproducibilidad que ofrece. La idea es crear un escenario
con dos mdquinas que se comuniquen usando [MPTCP)] versién 0, por
lo que seria eficiente poder reproducir la misma maquina dos veces y
después, simplemente cambiar el routing de la segunda.

= La dltima ventaja que ofrece esta solucién es la portabilidad y facilidad
de uso. Vagrant es compatible con multiples proveedores de virtuali-
zacién, ademas de VirtualBoz, como VM Ware o Docker. Esto permite
utilizar la misma configuracién en diferentes plataformas y sistemas
operativos, lo que aporta gran portabilidad en el entorno de desarro-
llo. Esta caracteristica se considerd importante ya que al principio del
proyecto no se podia conocer el comportamiento que iba a tener Vir-
tualBozx en el host anfitrién, o si podia dar lugar a problemas; teniendo
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vision a futuro, se tenia un resguardo o plan B donde intentar montar
el escenario en caso de que la primera opcién, VirtualBoz, fallase.

5.2.2. Diseno de la Red

Como se ha mencionado en la seccién [5.2.1] el objetivo es crear una red
virtual con dos maquinas Linux, cada una con una interfaz a Internet, y
con 3 interfaces a la misma red interna, que se comuniquen entre si usando
[MPTCP)] versién 0. En la figura [5.2] se muestra un esquema de esta red:

Espacio Virtualizado

: et 10011 : ethi: 10,11,
3 [ & eth210172 [ REDINTERNA |  eth2:10113 é} | |
" th3:; ue_ue con oMbl SO 1
< 107 a3 <
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..
Host Anfitridn

Figura 5.2: Escenario Virtual para [MPTCP| Versién 0.

Como se observa en la figura cada méquina tiene 3 interfaces (ethl,

eth2 y eth3) a una misma red interna bajo el nombre de ue_ue (entre estas
interfaces se establecera versién 0 en ambas méquinas). Esto se
traduce en 3 adaptadores de red interna en la configuraciéon de las maquinas
en VirtualBox. A su vez, cada una tiene una interfaz eth0 que se comunica
con el host anfitrion mediante una red virtual, en VirtualBor se denomina
adaptador [NAT] La funcién de esta interfaz es comunicar la méquina con el
host anfitrién y que éste haga una traduccién de direcciones [NAT] entre la
de la interfaz eth0 (10.0.2.15) y una [IP|de la red fisica, proporcionando
a la maquina conectividad con redes externas como Internet.
De esta forma, el anfitrién hace de intermediario enrutando el trifico entre
la maquina virtual y la red fisica, estableciendo asi una comunicacion bidi-
reccional entre ellos y permitiéndole a la méquina virtual enviar y recibir
paquetes de datos a través de la interfaz [NAT] como si estuviera conectada
directamente a la red fisica.

El proceso de implementacién y puesta en marcha de esta red mediante
Vagrant, se describe seguidamente en la seccién
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5.2.3. Creaciéon del Escenario mediante Vagrant

Para realizar la implementacion de la red vista en la figura mediante
la herramienta Vagrant, se va a hacer uso del repositorio de GitHub [27], el
cual contiene los pasos y archivos de Vagrant necesarios para la creacion del
escenario virtual. Ademas, todos sus archivos estan en lenguaje Ruby.

Lo primero que se debe hacer es descargar tanto el software de virtualizacion
VirtualBoz, como la herramienta Vagrant. Para ello se debe acceder a los
enlaces proporcionados en la seccién [4.2.3] correspondientes a los sitios web
oficiales de ambos, y descargar e instalar las versiones necesarias en el host
anfitrién (la versién minima de cada uno se muestra en dicha seccién).
Una vez que se tengan ambos instalados, se puede proceder a descargar el
repositorio de GitHub [27], con el fin de tener en el host anfitrién los archivos
que se van a necesitar en la ejecucion de Vagrant. Siguiendo los pasos que
se muestran, lo siguiente serfa copiar una serie de credenciales [SSH| en uno
de los directorios del repositorio descargado, para que una vez las maquinas
estén creadas, se pueda descargar el repositorio dentro de ellas mediante una
conexion sin embargo, esto ya no es necesario, ya que la descarga de
éste se va a hacer de forma diferente (esto se muestra més adelante en esta
descripcion).

Como se mencioné en las secciones y para crear y configurar una
maquina en VirtualBoxr mediante esta herramienta, se necesita un archivo
de configuracion denominado Vagrantfile. Pues bien, si se accede al lugar
donde este repositorio se ha descargado en nuestro host, y se navega has-
ta el directorio multitechnology_testbed_v0/vagrant, se puede observar como
hay un archivo denominado Vagrantfile.2machines; éste va a ser el archivo
que configure el escenario virtual con las dos maquinas conectadas entre si
mediante MPTCP] Para poder utilizarlo, es necesario cambiarle el nombre
a Vagrantfile (si tiene un nombre diferente, hay problemas).

Este archivo lleva a cabo una serie de tareas mediante las cuales se instalan
y configuran las herramientas necesarias para la creacién del escenario. En-
tre estas tareas se encuentran, la asignacion del sistema operativo a ambas
mdquinas como Ubuntu 18.04 y la utilizacién del kernel 5.4.144 con
parche La explicacién del contenido del archivo, junto con algunos
ficheros més que son utilizados por él, se lleva a cabo en el Apéndice [A] Si
se quiere profundizar en lo que se realiza dentro de estos archivos, se puede
consultar alli.

Continuando con el proceso de instalacién, cuando se ha cambiado el nom-
bre de Vagrantfile.2machines a Vagranifile, se debe acceder a la interfaz de
linea de comandos del host anfitrion y ejecutar los siguientes dos comandos:
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1. sudo vagrant plugin install vagrant-reload

Este comando instala el complemento de Vagrant llamado “vagrant-reload”,
el cual permite recargar o reiniciar la maquina virtual si alguna configura-
cién lo requiere (a veces se necesita hacer esto para que los cambios en una
configuracién se guarden). El archivo Vagrantfile, en la parte de aprovisiona-
miento, hace uso de esta recarga después de ejecutar algunos de los scripts
descritos en el Apéndice [A] por lo que es importante tener el complemento
instalado para que todo funcione.

Después de esto, y como accién final, se debe ejecutar el siguiente comando:

2. sudo vagrant up

Este verifica si existe la maquina o maquinas virtuales (como es este caso),
que se especifican en el Vagrantfile. En caso de existir lo avisa, y en caso
de no existir, crea y configura la/s maquina/s en VirtualBox siguiendo las
directrices del Vagrantfile, y proporciondndoles ademés una interfaz de linea
de comandos para poder comunicarnos con ellas.

Siguiendo estos pasos, se puede acceder a la interfaz de usuario de VirtualBoz
y verificar cémo se han obtenido dos méquinas como las de la figura [5.2]

A continuacién, se debe descargar el software MobaXterm (en la seccién
se proporciona el enlace para su descarga). Una vez se ha realizado
la descarga del programa, dentro de él se deben crear dos sesiones con
puertos remotos 22, y puertos locales 12222 y 22222. Al crear ambas sesiones,
se pide una contrasena, esta es vagrant. Como se observa en la figura[5.3] ya
se estd dentro de las maquinas virtuales mptepUel y mptcpUe2:
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Figura 5.3: Conexién a mptcpUel y mptcpUel.
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Configuracion del Sistema

Las direcciones [[P]| de las interfaces dentro de la red interna ue_ue ya
se definieron usando Vagrant, pero el routing no estd hecho. Ademas, para
queMPTCP] funcione correctamente se debe elegir todavia el scheduler, path
manager vy control de congestiéon que se desea utilizar en el protocolo.

Para establecer todo ello, se usa un fichero que se encuentra en el repositorio
que se estd utilizando como guia [27]. Debido a su gran extension, no se va a
mostrar su contenido de manera explicita (si se quiere ver, se puede encontrar
en la carpeta mptcp_test en el repositorio mencionado). Los comandos a
ejecutar en cada maquina, haciendo uso de este fichero, son los siguientes:

mptcpUel

1. cd freebgc/mptcp_test

2. ./set_MPTCP_parameters.sh -p <path manager> -s <scheduler> -c

<control congestion> -f if_names.txt.scenariol_same_network_UE1l

mptcepUe2

1. cd freebgc/mptcp_test

2. ./set_MPTCP_parameters.sh -p <path manager> -s <scheduler> -c

<control congestion> -f if_names.txt.scenariol_same_network_UE2

Como se puede observar, se utiliza set_ MPTCP_parameters.sh, que es un
script de shell que realiza la asignacién de direcciones la configuracion
de reglas de routing, la configuracién de pardmetros como el sche-
duler o el path manager, la creacién de conexiones openvpn y opciones de
depuracién, etc. Para poder llevar a cabo esto, el archivo utiliza nombres de
interfaz y otras configuraciones especificas que se proporcionan a través de
opciones, estas opciones son los parametros que se le pasan como entrada.
Pueden ser varios:

= -p <path manager>: mediante esta opcion se establece el tipo de
path manager que se va a utilizar. Para esta version del protocolo hay
4 tipos de gestor de rutas:

e Default: el host no anuncia nuevas direcciones ni inicia la crea-
cién de nuevos subflujos, pero si acepta su creaciéon por parte de
otros hosts.
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e Fullmesh: es el mas usado. Con él, el host cliente anuncia sus
direcciones [[P] al host servidor, y escucha las que son anunciadas
por él. Ademsds, el cliente es el inico que anade o elimina direc-
ciones segin aumente o disminuya el nimero de interfaces, el otro
dispositivo no crea los subflujos para evitar problemas con [NAT]
o firewalls, como se explicé en la seccién (si éste tiene N
direcciones y el servidor M, establece NxM subflujos, lo cual no
siempre es eficiente).

o Ndiffports: con este gestor se crean subflujos a través del mismo
par de direcciones [I[P] modificando solo el puerto de origen.

e Binder: es el path manager menos recomendado ya que no apren-
de de forma automética las direcciones [[P] de ambos extremos, y
tampoco reacciona a los cambios en las interfaces. Como ventaja
estd que permite agregar multiples pasarelas de Internet distri-
buidas geograficamente en redes comunitarias usando [MPTCP]
tunelizacién openvpn y routing de origen libre, evitando los efec-
tos negativos de la reordenacién de paquetes.

= -s <scheduler> : se establece el tipo de programador de paquetes
que se va a emplear. Hay 3 tipos de scheduler:

o Default: es el més eficiente. Primero envia los datos por el sub-
flujo con menor |Round Trip Time (RTT), hasta que su ventana
de congestién se llene, después envia por el que tenga el siguiente
mds bajo, y as{ sucesivamente.

e Round-Robin: este planificador se suele utilizar en espacios de
prueba académicos. Lo que hace es transmitir un paquete por
subflujo de forma round-robin, pudiéndose establecer si se quiere
que cuando la ventana de congestién de algin subflujo esté llena
se salte al siguiente, o espere a que se vacie para poder transmi-
tir por él consiguiendo asi un round-robin realista. Adem4s, se
puede configurar el niimero de segmentos que se envian de forma
consecutiva, ya que por defecto es 1.

e Redundant: envia los mismos datos por todos los subflujos de
forma redundante. Esto disminuye la latencia, pero requiere mas
ancho de banda.

= -c <control congestion>: con esta opcién se estd estableciendo el
algoritmo de control de congestién usado. Se pueden usar algoritmos
como [OLTA] [CTA] fwVegas| o [BALTA] establecidos formalmente por el
6824 2] como algoritmos de control de congestién usados en
[MPTCP} o Reno, Cubic y mctepdesyne. Los cuatro primeros se des-
criben en la seccién [3.2.3] en cuanto a los demds:
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e Reno : se basa en el Reno de [TCP| utilizando la deteccién de
pérdidas de paquetes para ajustar la tasa de transmisién y con-
trolar la congestion en los diferentes subflujos.

e Cubic : se basa en el Cubic de[TCP] utilizando una funcién cibi-
ca para ajustar la ventana de congestién en funcion del tiempo
que ha pasado desde la ultima congestién que se detecto.

e mctcpdesync : con este algoritmo los subflujos van adaptando
la carga y equilibrandose para evitar la congestién.

-f if names.txt.scenariol_same_network_UEX : con esta opcion
se estd pasando como pardmetro un archivo .txt, en caso de mptcpUel
se llama a if names.tat.scenariol_same_network_UE1, y en mptcpUe2
a if_names.txt.scenariol_same_network_UE2. Estos archivos contienen
la [IP| de cada interfaz (segin se vio en la figura y la pasarela por
defecto a la que se conectan (ambas méquinas tienen como pasarela
la interfaz ethl de su otro extremo). Con estos parametros, el script
set_ MPTCP_parameters.sh realiza el routing en cada maquina.

Ademaés de los parametros descritos, que son los basicos que se utilizan,
se pueden anadir otros:

-CY/N (CWND_LIMITED=Y/N): con el round-robin scheduler,
-C Y indica que si un subflujo tiene la ventana de congestién llena, se
salte al siguiente. Con -C N se espera a que se vacie y se transmite.

-m: si se quiere crear un espacio de nombres MPTCPns con interfaces
virtuales.

-0 client/server: para crear una conexion openvpn indicando si la
entidad va a ser servidor o cliente.

-N [[P} para indicar la [[P] de la red openvpn en la que la maquina es
servidor.

-S [[P} para indicar la[[P]de los servidores de la red openvpn de la que
la méquina es cliente.

-d: se utiliza para indicar el deseo de imprimir mensajes de depuracién.

Una vez se han ejecutado dichos comandos en ambas méquinas, se puede
observar el routing en la figura En cada méquina se han creado 3 ta-
blas de enrutamiento basadas en la de origen (ethl, eth?2 y eth3), cada
tabla tiene dos entradas: la primera entrada indica que para el trafico que
salga de la interfaz eth! (tabla 1), eth2 (tabla 2) o eth3 (tabla 3), y que
no tenga destino definido, la [[P] por defecto serd la [[P] de la interfaz ethl
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del otro extremo (10.1.1.1 para mptcpUe2 y 10.1.1.4 para mptcpUel). La
segunda entrada indica que cualquier trafico destinado a la red con el prefijo
10.1.1.0/24, debe enviarse directamente a través del dispositivo de red ethl,
eth2 o eth3 (dependiendo de la tabla que se esté configurando).

Ademsds, se comprueba que es similar a la que se muestra como ejemplo en
el apartado Configure Routing de la web oficial de versién 0 sobre
el kernel de Linux [85].

vagrant@mptcpUel:~$ ip rule show vagrant@mptcpUe2:~/free5gc/mptcp_test$ ip rule
0: from all ook B from all lookup local
from 1 6 lookup 3
from 1 1.5 lookup 2
1 Tookup 1 from 10 4 lookup 1
from all lookup main from all lookup main
from all lookup default : from all lookup default
vagrant@mptcpUel:~$ ip route
default via 10 dev ethl
default via .2.2 dev eth@ proto dhcp src
0 2.0/24 ethO proto kernel scope link 0 15
2 dev eth@ proto dhcp scope link src 10 metric 100
0/24 dev eth3 proto kernel scope link 3

vagrant@mptche ~/free5gc/mptcp_test$ ip route
default via 1 dev ethl
defau'lt via 2 dev eth@ proto dhcp src 1
/24 dev ethO proto kernel scope link src 215
dev ethO proto dhcp scope link src 10.0.2 metric 100
= ; /24 dev eth2 proto kernel scope link src 10
. ; ,;gj ::z :Eni g;g:g ::;::t :Egg: }::t - 10 /24 dev eth3 proto kernel scope link src 10
vagrant@mptcpUel:~$ ip route show table 1 0. 0/24 dev ethl proto kernel scope link src 10
default via 10.1.1.4 dev ethl vagrant(dmptcheZ ~/free5gc/mptcp_test$ ip route show tsb'le 1
10.1.1.0/24 dev ethl scope link default via 10.1.1.1 dev ethl
vagrant@mptcpUel:~$ ip route show table 2 10.1.1.0/24 dev ethl scope link
default via 10 1.4 dev eth2 vag!ant(ﬂmptcheZ ~/free5gc/mptcp_test$ ip route show table 2
0.1.1.0/24 dev eth2 scope link default via 10.1.1.1 dev eth2
vagrant@mptcpU $ ip route show table .1.1.0/24 dev eth2 scope link
default via 1 4 dev eth3 vagrant@mptche ~/free5gc/mptcp_test$ ip route show table 3
1.1.0/24 de h3 scope link default via 10.1.1.1 dev eth3
vagrant@mptchel ~$ ip route show table 10.1.1.0/24 dev eth3 scope link

Figura 5.4: Configuracién del Routing en Ambas Méquinas Virtuales

versién 0).

Por otro lado, el scheduler, path manager y control de congestion son con-
figurables mediante variables sysctl. Estas variables son parametros de confi-
guracién del kernel de Linux que se pueden cambiar, modificando el compor-
tamiento de ciertos elementos del sistema. Al pasarle un tipo de scheduler,
path manager y control de congestiéon al archivo set_ MPTCP_parameters.sh,
éste asigné dichos valores a las variables sysctl correspondientes. Las asig-
naciones se pueden ver en la figura

vagrant@mptcpUel:~$%$ sudo sysctl net.mptcp
net.mptcp.mptcp_binder_gateways =
net.mptcp.mptcp_checksum = 1
net.mptcp.mptcp_debug = 0
net.mptcp.mptcp_enabled = 1
net.mptcp.mptcp_path_manager = fullmesh
net.mptcp.mptcp_scheduler = d ault
net.mptcp.mptcp_syn_retries =
net.mptcp.mptcp version = 0

f
3

Figura 5.5: Configuracion de Variables sysctl net.mptcp.

Ademsds de las mencionadas, hay mas variables relacionadas con la ver-
sién, la depuracién o el checksum, que se pueden modificar. En el caso del
control de congestién, su variable se denomina net.ipv4.tcp_congestion_control,
por lo que con el comando que se muestra seguidamente se puede ver como
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su valor es olia.
sudo sysctl net.ipv4

Se destaca también que se puede cambiar el valor de estas variables mediante
el siguiente comando:

sysctl -w net.mptcp. [nombre de la variable] = [valor]

Verificacién del Sistema

Las pruebas cambiando la configuracién se realizarén en el
capitulo [6] pero a continuacién se muestra una pequena prueba inicial que
corrobora el funcionamiento del sistema. Para ello, se ha mantenido la con-
figuracion que se muestra en la figura (el path manager se
mantiene como fullmesh, asegurando el intento de creacién de subflujos por
parte de cada una de las interfaces de cada maquina con todas las de la otra,
el scheduler como default, y el control de congestiéon se mantiene .

Con dicha configuracién, y en el directorio free5gc/mptcp_test, se ejecuta:

mptcpUel

./test_throughput_tcp_server.sh & ifstat

mptcpUe2
./test_throughput_tcp_client.sh -s 10.1.1.1 & ifstat

Se observa como se emplean dos archivos nuevos: test_throughput_tcp_server.sh
y test_throughput_tcp_client.sh. Estos archivos también se pueden ver con de-
tenimiento en el repositorio, pero basicamente realizan lo siguiente:

s mptepUel actia como servidor, por lo que se utiliza la herramienta
iperf con la opcidén -s para iniciar el servidor de prueba y ponerse en
escucha de nuevas conexiones; ademas, se puede anadir la opcién -f
para indicar un fichero donde guardar los resultados. Cabe destacar
que iperf es una herramienta para medir el rendimiento de la red tanto

[TCPI como [TDPL

= mptcpUe?2 actiia como cliente. Realiza una prueba de medicién de
ancho de banda en las interfaces activas mediante la herramienta iperf,
introduciendo como parametros de entrada: la direccién del servidor al
que se conecta mediante la opcién -s (en este caso la conexion se hace
ala 10.1.1.1), la duracién de la prueba de red mediante la opcién
-d (por defecto la duracién se establece a 100 segundos), y por tultimo
el nombre del archivo para guardar los resultados usando la opcién -f
(este ultimo pardmetro es opcional).
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Ademsds, ambos comandos se ejecutan junto con la herramienta ifstat.
Esta herramienta permite mostrar en linea de comandos las estadisticas de
trafico de red que se van obteniendo en tiempo real.

Si se pone mptcpUel en modo escucha (servidor), y a continuacién se hace
la conexién de mptcpUe2 (cliente) a su correspondiente, se obtiene la
salida observada en la figura [5.6

vagrant@mptcplel:~/freeSgc/mptcp_test$ ./test_throughput_tcp_server.sh & ifstat
2519

etho ethl eth2 eth3

KB/s KB/s out KB/s in KB/s out KB/s in KB/s out KB/s in KB/s out
ethl

KB/s in KB/s out

Client connecting to TCP port 500:

TCP window size: 85.0 KByte (default)

0.17 0.41

0.06 o
4] local 10.1.1
0.12

340.50
240.10
161.98
442.35
399.93
386.27

27921.23
27689.60
27848.55
29514.90
5 28624.37

3 0.00

36259.99

30639.84

28972.66

0.12 d X .00 29455.18

28121.02

Figura 5.6: Prueba Inicial de MPTCP| Versién 0.

Como se puede ver en la figura utilizando el scheduler default, se
mandan y reciben datos por el subflujo con el menor hasta que su
ventana de congestién esté llena, seguidamente, comenzard a transmitir en
el subflujo con el siguiente mas bajo, y asi sucesivamente. Ademds,
el cliente es el que manda maés volumen de datos, mientras que el servidor
es el que recibe mas datos y envia menos cantidad. El throughput que se
alcanza, junto con los mensajes de senalizacién que se han intercambiado
ambos extremos, se estudiardn con més detenimiento en el capitulo [6]

Un dltimo concepto a mencionar es que las interfaces pueden configurarse
para estar activas, inactivas, o en reserva o backup. Al poner una interfaz en
este tltimo estado (considerado solo en el default scheduler, en los demés se
trata como activo (on)), los subflujos que se creen entorno a ella serviran
de reserva; ademads, se puede establecer desde un inicio (opcién MP_JOIN),
o en mitad de la comunicacién (opcion MP_PRIO).

Se ha realizado una prueba para comprobar esto, mostrada en la figura [5.7
Se puede ver como, si la interfaz eth! se pone en modo reserva (color rojo),
mientras que las demads funcionen, los subflujos asociados a ella no se usan.
En caso de que la interfaz eth2 se caiga (color verde), se sigue utilizando
uno de los subflujos de eth3. Por ultimo, si éste se cae (color azul), ethl se
reactiva (color amarillo) salvando la conexién.
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Uethi -5 backup

vagrant@mptcpUe2:~/freeSge/mptcp_test$ [/change interface state.sh -i eth2 -s off
INTERFACE=eth2 -
STATE:

tcpUe2:~/freeSgc/mpt€p_tests [/change_interface_state.sh -1 eth3 -5 off
eth3 P

Figura 5.7: Subflujos de Reserva en una Conexién con [MPTCP| Version 0.

Para cambiar el estado de las interfaces se ha usado un nuevo script ba-
jo el nombre de change_interface_state.sh. Este se encuentra también en el
repositorio, en la misma carpeta que los demds. Con él, se introducen dos
parametros de entrada: la interfaz bajo la opcién -i, y el estado al que se
quiere poner con la opcién -s. El script lee estos dos parametros y ejecuta el
comando sudo ip link set dev ‘INTERFACE’ multipath ‘STATE’ para cam-
biar el estado de la interfaz indicada.

Con todo esto, la implementacién y configuracién estaria acabada, y se
tendria versién 0 funcionando plenamente en la red virtual creada.
En el capitulo [6] se procederd a realizar pruebas de rendimiento y eficiencia
cambiando su configuracion.

5.3. Desarrollo del Entorno Practico paraMPTCP
Version 1

A continuacion, se procede a exponer la implementacién del protocolo
en su ultima versién, la versién 1, también en el kernel de Linux.

5.3.1. Repaso de Alternativas
Como se ha ido reiterando en las secciones y {.2.3, MPTCP

versién 1 estd soportado por defecto en todas las versiones del kernel de
Linux desde la v5.6. Pues bien, hay dos posibles alternativas a la hora de
implementar el protocolo en alguna de ellas:

» Kernel Oficial de Linux: si se desea utilizar alguna versién mayor
o igual a la v5.6 del kernel de Linux, ésta se puede encontrar en los re-
positorios oficiales. Como se ha mencionado varias veces, estos kernels
ofrecen soporte al protocolo en su versién 1, por defecto. Es por esto
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que es posible obtener una implementaciéon de [MPTCP] versién 1 en
estos kernels, pero limitada, ya que en cuanto al scheduling, se tiene
solo un tipo de programador de paquetes, el scheduler por defecto;
éste envia los mismos datos por todas las rutas posibles buscando el
mdaximo rendimiento. Asf, se pueden hacer pruebas MPTCP] pero con
un margen acotado de funcionalidades.

» Proyecto Linux [MPTCP| Upstream: este proyecto tiene su propio
hueco en GitHub [30]. En él se puede encontrar una wiki con informa-
cién acerca de los pasos a seguir para poder usar (qué cosas
se deben instalar y configurar, qué se debe comprobar, etc). También
se adjuntan enlaces a articulos que hablan sobre el protocolo, en el
apartado de ChangeLog se puede ver la evolucién de los diferentes
kernels upstream y las funcionalidades nuevas de [MPTCP| que va in-
corporando cada uno, y por tltimo, se hace un breve resumen sobre las
diferencias entre ambos proyectos (out-of-tree vs. upstream).
Ademids de esta wiki, en la parte de cédigo del repositorio [77], se pue-
den encontrar las diferentes versiones del kernel de Linux (a partir de
la v5.6), que como se ha mencioné en la seccién estan ampliadas
para ir incorporando maés funcionalidades del protocolo.

A fecha 15 de mayo de 2023, el ultimo kernel modificado que se en-
cuentra disponible, y por ello el que se va a usar en este trabajo, es
el v6.4-rc5 (en realidad se denomina v6.4-rc5+, ya que tiene la base
del v6.4-rch pero ampliada). Este no solo incluye soporte al protoco-
lo, ademds de mas caracteristicas, sino también la implementacién de
diferentes tipos de schedulers mediante médulos cargados en el
kernel (esto se comenté en la seccion [3.3.1)).

En cuanto a la implementacion del path management, tanto una solucién
como otra, disponen de dos alternativas:

= In-kernel path manager: este gestor de rutas se implementa en el
propio kernel. Es configurable a través de un socket netlink genérico, y
se suele emplear el comando ip mptcp (incluido en iproute2-ss200602)
para interactuar con él, estableciendo cémo se van a intentar crear los
subflujos, qué direcciones van a ser anunciadas, etc.

= User-space path manager: la gestién de rutas en el espacio de usua-
rio trae consigo ventajas como menos codigo en el kernel, limitando
posibles errores en él. También tiene desventajas, como los cuellos de
botella que se pueden crear por una alta carga en la interaccién ker-
nel-espacio de usuario sobre el netlink genérico; asi como la necesidad
de maés recursos.
Este gestor de rutas se controla a través del demonio mptcpd. Este de-
monio realiza operaciones relacionadas con la gestién de rutas[MPTCP]
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en el espacio de usuario, interactuando con el kernel de Linux en busca
de informacién de conexién, como direcciones [[P] o interfaces de red
disponibles, haciendo uso de una conexién netlink genérica. Gracias a
esta informacién, es capaz de solicitar nuevos subflujos, gestionar las
solicitudes por parte de los otros extremos, etc.

Esta herramienta se coment6 ligeramente en la seccién y tiene
su propio repositorio de GitHub [87], donde se pone a disposicién del
usuario tanto el codigo fuente, como una guia de las dependencias que
son necesarias instalar y los pasos a seguir para tenerlo funcionando.

Ademads, en ambas soluciones se hace uso de otras herramientas como
mptepize, la cual se usa para forzar a una aplicacién concreta a que use
sockets MPTCP} en vez de [TCP} en un momento determinado. Esta herra-
mienta se comentd en la seccién [3.3.1] y serd muy 1util a la hora de hacer
pruebas en el capitulo [6]

Una vez repasadas ambas soluciones, como cabe esperar, la que se va a es-
coger para poder ser estudiada es la implementacién del proyecto Upstream,
ya que es la mas completa. Aun asi, se proporciona un repositorio creado por
la estudiante [88], donde se puede consultar la implementacién de
versién 1 en un kernel sin modificar (también la version més nueva de éste,
la v6.4-rc5), con el fin de mostrar mas informacion al respecto.

5.3.2. Diseno del Escenario

Para la creacién del escenario virtual se va a seguir el mismo modelo que
en la figura[5.2] con dos pequenas variaciones. La figura lo muestra:

3 Espacio Virtualizado

enp0s8: 10111 : enp0s8: 10,1.1.4

! —— s - i
f [ é} ennl0s9: 1011.2 | RED INTERNA | enp0591‘°-"1\'z & :
1 N &np0sip. ve_ue_vicon \0: wwy MV i
| @ 1enpls3: 3 MPTCP enp0s3: / v
| VM 100215 : 100215, VM ;
3 Client -, - <" Server |
‘ T~ NAT NATR--- :
$--_ ,,,,,,, [ 3
-
.
Host Anfitrion

Figura 5.8: Escenario Virtual para MPTCP| Versién 1.

Aligual que en la implementacién de[MPTCP]versién 0, ambas maquinas
(Client y Server) tienen 3 interfaces conectadas a la misma red interna, pero
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en este caso ésta recibe el nombre de ue_ue_vl. Ademds, ambas maquinas
disponen de una cuarta interfaz para su conexién con Internet, al igual que
en la implementacién anterior.

5.3.3. Creacién del Escenario para Albergar MPTCP| Ver-
sién 1 en la Red

Para la creacion del escenario visto en la figura [5.8] se va a necesitar, al
igual que para la implementacién de versién 0, tener instalado el
software Oracle VirtualBox. Dentro de él, se van a crear dos maquinas
virtuales Ubuntu 22.04 La version de Ubuntu mas moderna es la 22.10,
pero al no ser una versién [LTS|y asegurar el soporte a largo plazo, se escoge
la segunda mas moderna que si que lo es, la 22.04. Dicho esto, se crean las
méquinas (Client y Server) siguiendo los pasos de instalacién que se van
mostrando por pantalla (ahora la instalacién se hace manual y no se emplea
Vagrant).

Una vez se tienen ambas méaquinas creadas, y antes de intentar compilar el
kernel upstream (bajo el nombre de 6.4-rc5+) alojado en GitHub, es nece-
sario instalar una serie de dependencias en cada una, tanto las habituales
que se necesitan para cualquier kernel [89], como las especificas necesarias
para el kernel ampliado que se va a compilar e instalar [90].

Es muy importante realizar correctamente la instalacién de todas las herra-
mientas que se muestran en los dos enlaces proporcionados, de lo contrario,
la compilacién del kernel dara problemas.

Asi pues, con ambas méaquinas creadas y todas las dependencias necesarias
instaladas, se puede proceder a compilar el kernel. Para ello, se accede al
repositorio de GitHub que alberga el proyecto [77], y se descarga el c6digo
fuente del kernel en cada una. Una vez descargado y descomprimido, dentro
de la carpeta se ejecutan los siguientes comandos:

1. sudo make clean
2. sudo make menuconfig

Cabe destacar que al llevar a cabo el comando sudo make menuconfig, se abre

un mend de configuracion en el que se pueden habilitar o deshabilitar opcio-

nes, con el fin de customizar a nuestro gusto el kernel. Es importante com-
probar dentro de él que la seccion Networking support-> Networking options-
>TCP/IP networking->MPTCP protocol (MPTCP) esta marcada con un

*. Ademds, se debe modificar el archivo .config y borrar la comprobacién

de certificados Debian para X509 que se encuentra en las secciones CON-
FIG.SYSTEM_TRUSTED_KEYS y CONFIG_.SYSTEM_REVOCATION_KEYS.
Estos certificados no son necesarios, y si no se borran la compilacién da error.

Una vez hecho esto, se ejecuta:
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3. sudo make -j‘nproc‘
4. sudo make -j‘nproc‘ bindeb-pkg

Estos comandos realizan la compilacién del kernel y generan cuatro paque-
tes: linux-headers-*.deb, linux-image-*.deb, linux-libc-*.deb y linux-image-
dbg*.deb. El ultimo estd relacionado con temas de debug, por lo que no
es necesario instalarlo y se puede eliminar. Los demds paquetes se deben
instalar con el comando:

5. sudo dpkg -i *.deb

Una vez instalados, se podria hacer un reinicio de ambas méquinas y
ya se tendria el nuevo kernel instalado; sin embargo, si por el momento se
quiere utilizar siempre el kernel 6.4-rc54, pero se poseen varias versiones en
la maquina y no se quiere borrar ninguna, se puede hacer lo siguiente:

Se descarga el archivo grub-menu.sh del repositorio [91], y se ejecuta. Este
muestra un menu en el que se visualiza una secuencia de ntimeros al lado de
cada uno de los kernels disponibles en el sistema. La secuencia que pertenece
al kernel 6.4-rcb+, que serd de la forma ‘1>0’, se debe cambiar por el valor
que tenga GRUB_DEFAULT en el archivo /etc/default/grub (de la forma
GRUB_DEFAULT=%1>0"). Seguidamente, se actualiza grub mediante sudo
update-grub, y se reinicia la maquina. De esta manera, se garantiza que cada
vez que la méquina se inicie de nuevo, el kernel que se cargard por defecto
serd el 6.4-rch+. Cuando se quiera usar otra versién, basta con modificar el
archivo /etc/default/grub de nuevo.

Asi, se tienen dos maquinas con dicho kernel compilado e instalado sin
problemas.

Configuracion del Sistema

Lo siguiente que se debe hacer es configurar tanto las direcciones [[P] de
las interfaces de cada mdquina, como el routing, ademds del scheduling y
path management.

Como se observa en la figura cada maquina tiene 3 interfaces conectadas
a una misma red interna ue_ue_vi, a través de las cuales se implementard
[MPTCP} Ademas, se tiene una cuarta interfaz que se usard para conectarse
a Internet, por lo que es una interfaz a ésta se le asigna [[P] median-
te |Dynamic Host Configuration Protocol (DHCP), por lo que no hay que
configurarla. Asf pues, lo primero que hay que hacer es darle direccién [[P] a
cada una de las interfaces de la red interna, para ello se accede al archivo
/etc/netplan/01-network.manager-all.yaml y se configura:

» Para la maquina Client: enp0s8 (10.1.1.1), enp0s9 (10.1.1.2) y enp0s10
(10.1.1.3).




Diseno e Implementacién 107

» Para la maquina Server: enp0s8 (10.1.1.4), enp0s9 (10.1.1.5) y enp0s10
(10.1.1.6).

Se debe ejecutar el siguiente comando para que los cambios se guarden:
sudo netplan apply

Una vez se tienen todas las interfaces con su [[P| asignada, se debe llevar
a cabo el routing. Para ello, se ejecutan dos scripts de shell que siguen los
pasos citados en [85]. Estos scripts estan disponibles en el Apéndice
Una vez ejecutados, al igual que en la seccién [5.2.3] se puede comprobar
la correcta configuracion de direcciones mediante una serie de comandos
mostrados en la figura 5.9

:-$ sudo ip rule show
from all lookup local
63: from 10.1.1.3 lookup 30
64: from 10.1.1.2 lookup 20
: from 10.1.1.1 lookup 10
: from all lookup main
: from all lookup default
: S sudo ip route
default via 10.1.1.4 dev enp@s8
default via 10.6.2.2 dev enpds3 proto dhcp metric 101
10.0.2.0/24 dev enp@s3 proto kernel scope link src 10.0.2.15 metric 101

:-$ sudo ip rule show
from all lookup local
63: from 10.1.1.6 lookup 30
: from 10.1.1.5 lookup 20
: from 16.1.1.4 lookup 10
: from all lookup main
67: from all lookup default
:-$ sudo ip route
default via 10.1.1.1 dev enpess
default via 10.0.2.2 dev enpds3 proto dhcp metric 101
10.0.2.0/24 dev enpds3 proto kernel scope link src 10.6.2.15 metric 101

10.1.1.0/24 dev enp@si0 proto kernel scope link src 10 3 metric 100

10.1.1.0/24 dev enp@s8 proto kernel scope link src 16.1.1.1 metric 102

10.1.1.0/24 dev enp@s9 proto kernel scope link src 10.1.1.2 metric 103
:°$ sudo ip route show table 10

default via 10.1.1.4 dev enpos8

10.1.1.0/24 dev enp@s8 scope link

10.1.1.0/24 dev enpesi® proto kernel scope link src 10.1.1.6 metric 100
/24 dev enpes8 proto kernel scope link src 10.1.1.4 metric 162
10.1.1.6/24 dev enp@s9 proto kernel scope link src 10.1.1.5 metric 103
:-$ sudo ip route show table 10
default via 10.1.1.1 dev enpos8
10.1.1.0/24 dev enpes8 scope link

1§ sudo ip route show table 20
default via 10.1.1.4 dev enpOs9
10.1.1.0/24 dev enp@s9 scope link

:-$ sudo ip route show table 30
default via 10.1.1.4 dev enp0s10
10.1.1.0/24 dev enpds1e scope link

:$ sudo ip route show table 20
default via 10.1.1.1 dev enp0s9
10.1.1.0/24 dev enpBs9 scope link

:$ sudo ip route show table 30
default via 10.1.1.1 dev enp0s10
10.1.1.0/24 dev enp0s10 scope link

Figura 5.9: Configuracion del Routing en Ambas Méquinas Virtuales

versién 1).

Cabe destacar que la interfaz con mayor prioridad es la enp0Os10 en ambas
maquinas, esto implica que el cliente la utilizard para conectarse inicialmen-
te al servidor. En el caso de éste, como el cliente se conecta a la[[P]10.1.1.4
explicitamente, no se utilizara ésta para la conexion inicial.

Lo siguiente que se debe configurar es el path manager. Como se vio en la
seccién hay dos tipos de gestor de rutas, en este caso se va a escoger
el in-kernel path manager, debido a que su configuraciéon es mas simple de
mostrar. Cabe destacar, que el kernel instalado trae por defecto el demonio
mptcpd, por lo que serd necesario pararlo antes de hacer algin tipo de con-
figuracién de rutas (en caso de que se quiera ver como funciona éste tltimo,
se puede obtener informacién en [88]).

Volviendo al in-kernel path manager, éste se configura con el comando ip
mptcp y, a diferencia del path manager en version 0, en este caso
el usuario es el que decide cémo se van a ir gestionando las direcciones. Pa-
ra ello, es necesario establecer de qué tipo van a ser las interfaces de cada
maquina, lo que se va a llamar endpoint. Estos pueden ser de 4 tipos:

= Subflow: las interfaces configuradas de esta forma enviardn mensajes
MP_JOIN a otras interfaces, con el fin de iniciar nuevos subflujos.
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» Signal: una interfaz configurada asi, permite que su[[P]sea anunciada
mediante mensajes ADD_ADDR. Ella nunca inicia un subflujo (no
manda mensajes MP_JOIN).

s Fullmesh: las interfaces configuradas de esta forma enviaran mensa-
jes MP_JOIN para iniciar nuevos subflujos a cada una de las demads
interfaces de la otra maquina, formando una topologia de subflujos
todas-a-todas.

s Backup: la interfaz que tenga esta opcién hace que los subflujos crea-
dos utilizdndola se hagan mediante mensajes MP_JOIN con el flag
backup a 1, por lo que no se utilizaran hasta que sea necesario. Una
interfaz no puede ser backup y signal a la vez, debido a que el mensaje
ADD_ADDR se lee antes del procesamiento del endpoint, y por ende,
la respuesta a este mensaje es un MP_JOIN con el flag backup a 0
antes de que se lea que la interfaz se habia puesto con backup a 1.

Para reproducir el mismo escenario que se mostré en la primera prueba de
verificacién de versién 0, pero simulando un caso real con el cliente
haciendo peticiones de creacion de conexién, y el servidor a la escucha, sera
necesario configurar todas las interfaces del cliente como subflow fullmesh,
y las del servidor como signal.

Ademds, se debe establecer el niimero méximo de subflujos adicionales que se
van a poder crear en la conexién entre las dos méquinas (sin contar
con el que se crea para hacer la conexién), y el niimero méximo de mensajes
ADD_ADDR que se van a permitir. Estas dos tltimas configuraciones tienen
como objetivo intentar evitar los ataques que se comentaron en la seccion
los cuales motivaron el surgimiento de esta nueva versiéon del protocolo.

Dichas configuraciones se realizan mediante los scripts de las figuras y
y como se puede ver, antes de todo ello es importante parar el demonio
mptcpd y eliminar los endpoints que se hayan creado al iniciar la maquina.
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#!/bin/bash

#Deshabilitar mptcpd y borrar endpoints anteriores
sudo systemctl stop mptcp.service
sudo ip mptcp endpoint flush

#Configuracion de endpoints

sudo ip mptcp endpoint add 10.1.1.1 dev enpO0s8 subflow fullmesh
sudo ip mptcp endpoint add 10.1.1.2 dev enp0s9 subflow fullmesh
sudo ip mptcp endpoint add 10.1.1.3 dev enpOsl10 subflow fullmesh

#Establecimiento de limites MPTCP
sudo ip mptcp limits set subflow 8 add_addr_accepted 8

Figura 5.10: Configuracién del Path Manager en el Cliente.

#!/bin/bash

#Deshabilitar mptcpd y borrar endpoints anteriores
sudo systemctl stop mptcp.service
sudo ip mptcp endpoint flush

#Configuracion de endpoints

sudo ip mptcp endpoint add 10.1.1.4 dev enp0Os8 signal
sudo ip mptcp endpoint add 10.1.1.5 dev enp0Os9 signal
sudo ip mptcp endpoint add 10.1.1.6 dev enpOsl10 signal

#Establecimiento de limites MPTCP
sudo ip mptcp limits set subflow 8 add_addr_accepted O

Figura 5.11: Configuraciéon del Path Manager en el Servidor.

Como se observa en las figuras y el nimero méximo de subflu-
jos adicionales se establece a 8 en ambas méquinas, para que pueda haber
subflujos entre las 3 interfaces de una con las 3 de la otra (ademas este es
el valor méximo que se puede establecer). Por otro lado, en el cliente se
van a aceptar también hasta 8 anuncios de direcciones, mientras que en el
servidor no hace falta establecer limite debido a que él solo recibe mensajes
MP_JOIN.

De esta forma, el path manager en ambas maquinas queda configurado. Se
puede comprobar dicha configuracién con los comandos que se muestran en
la figura

:$ sudo ip mptcp endpoint :-$ sudo ip mptcp endpoint
id 1 subflow fullmesh dev enp@s8 .1.1.4 1d 1 signal dev enpBs8
id 2 subflow fullmesh dev enpBs9 .1.1.5 id 2 signal dev enp@®s9

id 3 subflow fullmesh dev enpfs16 .1.1.6 id 3 signal dev enp@si@
:-$ sudo ip mptcp limits show :-$ sudo ip mptcp limits show
add_addr_accepted 8 subflows 8 accepted © subflows 8

Figura 5.12: Configuracién del Path Manager en Ambas Maquinas Virtuales

(MPTCP| versién 1).
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Por tdltimo, queda por configurar el scheduling. Como se ha mencionado
al principio de la seccién [5.3.1], el kernel upstream escogido cuenta, ademéds
de con el scheduler por defecto integrado en él, igual que pasaba en el kernel
oficial, con una serie de schedulers que se cargan como mddulos Los
distintos schedulers entre los que se puede elegir son:

= Default: este programador de paquetes no funciona igual que el de-
fault en [MPTCP)] versién 0, sino igual que el redundant. Envia todos
los datos por todos los subflujos disponibles con el fin de alcanzar el
maximo rendimiento, repitiendo el comportamiento del scheduler re-
dundant.

s Round-Robin : este scheduler siempre elige el siguiente subflujo dis-
ponible para enviar datos de forma round-robin. Si no hay siguiente
subflujo disponible, elige el primero.

= Redundant : envia los mismos datos por todos los subflujos de forma
redundante.

= First : se envian los datos por el primer subflujo que haya disponible,
que normalmente suele ser el que se utiliza para hacer la conexién
inicial cliente-servidor.

s Backup : este ultimo scheduler escoge el primer subflujo que no sea
de backup para enviar los datos, por lo que suele coger el subflujo que
se forma para hacer la conexién inicial, funcionando igual que el first.

Como se ha explicado, el scheduler por defecto (default) ya viene inte-
grado en el propio kernel, mientras que los demds se deben cargar en él.
Para llevar a cabo esto, se siguen los siguientes pasos:

1. Lo primero que se debe hacer es acceder, dentro de cada maquina vir-
tual, a la carpeta que contiene el codigo fuente del kernel, en concreto,
al directorio mptep_net-next/tools/testing/selftest/bpf/progs/.

2. Dentro de él, se pueden encontrar 4 ficheros .c bajo los nombres
mptep_bpfred, mptep_bpf-rr, mptep_bpf_first y mptcp_bpf_-bkup. Como
cualquier fichero en lenguaje C, es necesario compilarlo para poder
crear el archivo objeto (.0), el cual sea el que se ejecute, o en este
caso, se cargue al kernel.

3. Para compilar cualquiera de los 4 archivos, se hace uso del siguiente
comando:

sudo clang -02 -target -bpf -g -c mptcp_bpf_X.c -o mptcp_bpf_X.o
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Como se observa, se utiliza la herramienta clang, un compilador de
codigo abierto utilizado principalmente para el lenguaje de programa-
cion C y C++. A ella se le suman una serie de argumentos:

= -02: para aplicar un nivel moderado de optimizaciones al cédigo.

= -target -bpf: target se emplea para indicar el destino de la com-
pilacion, al ir detrdas bpf, se estd indicando que el objetivo es
el entorno (Berkeley Packet Filter (BPF)| (éste es un mecanismo
que permite ejecutar cédigo personalizado dentro del kernel, en
lo referente a filtrado y procesamiento de paquetes de red).

= -g: con esta opcion se indica que se desea anadir informacién de
depuracién en el archivo objeto. Es opcional.

= -c mptcp_bpf X.c: se le indica al compilador que genere un ar-
chivo objeto a partir del archivo fuente, el cual serd mpitcp_bpf_red.c,
mptep_bpfrr.c, mptep_bpf_first.c o mptep_bpf_bkup.c.

= -0 mptcp_bpf_X.o: se especifica el nombre del archivo objeto
que se va a obtener (mptep_bpf-red.o, mptep_bpf-rr.o, mptep_bpf-_first.o

y mptep_bpf-bkup.o).

4. Una vez estan todos los schedulers compilados, se deben cargar en el
kernel. Para ello, se utiliza un nuevo comando:

sudo bpftool struct_ops register mptcp_bpf_X.o

Se emplea la herramienta bpftool. Esta se encarga de la inspeccién y
manipulacién de programas y mapas (lectura y escritura, com-
pilacién, bisqueda de errores, etc). Se le anaden dos subcomandos,
ademas del archivo objeto a cargar:

= struct_ops: este subcomando permite registrar una serie de fun-
ciones que se utilizan para operar con objetos[BPF] lo que recibe
el nombre de estructura de operaciones o struct_ops.

= register: se registra la estructura de operaciones incluida en el
archivo objeto que se indica tras él.

Siguiendo estos pasos, los diferentes schedulers ya estian compilados y
cargados en el kernel. Para comprobarlo se puede ejecutar el siguiente co-
mando, el cual proporciona una salida como la de la figura [5.13

sudo bpftool struct_ops show
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: % sudo bpftool struct_ops show
mptcp_sched_ops
mptcp_sched_ops

mptcp_sched_ops
mptcp_sched_ops

Figura 5.13: Comprobacién de la Compilacién y Carga de los Schedulers en
el Kernel.

Una vez se tienen todos los tipos de scheduler preparados (el default ya

viene soportado, y los demés estan compilados y cargados en el kernel), se
puede seleccionar el que se desee utilizar mediante el uso de variables sysctl,
al igual que se hacfa en la implementacién de versién 0.
Dentro de los archivos .c de cada scheduler, hay una variable denominada
.name a la que se le asigna el nombre que recibe dicho scheduler; pues bien,
este nombre es el que hay que asignarle a la variable sysctl relacionada con
los schedulers:

sudo sysctl net.mptcp.scheduler = [default/ bpf_red/ bpf_rr/
bpf_first/ bpf_bkup]

Si se requiere informacién sobre las diferentes variables mptcp sysfs que se
tienen, se puede echar un vistazo a [92], o ejecutar el comando:

sudo sysctl net.mptcp

Su salida se observa en la figura Se puede ver como hay varias
variables:

= net.mptcp.add_addr_timeout=120: establece a 120 segundos el tiem-
po en el que se agotard un mensaje ADD_ADDR reenviado que no ha
sido reconocido.

= net.mptcp.allow_join_initial_addr_port=1: si se iguala a 1 se per-
mite que los pares envien solicitudes de creacién de subflujo a la[[P]y
puerto utilizados por el subflujo inicial.

= net.mptcp.checksum_enabled=0: se puede habilitar la suma de
comprobacién [DSS|si es valor es distinto de 0.

= net.mptcp.enabled=1: controla si se pueden crear sockets MPTCP
Si esta a 1 es que si.

= net.mptcp.pm_type=0: se establece el gestor de rutas en el kernel. Si
es igual 1, se indica que se va a utilizar el path manager en el espacio
de usuario, el demonio mptcpd. Si, por el contrario, se pone a 0, se
utilizara el in-kernel path manager.

s net.mptcp.scheduler=default: establece el tipo de scheduler.
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= net.mptcp.stale_loss_cnt=4: se establece el nimero de intervalos
de retransmisién a nivel MPTCP] sobre un subflujo determinado ne-
cesarios para declararlo obsoleto. Un valor bajo permite declarar un
subflujo como reserva més rapidamente, mientras que un valor alto
permite escenarios de méaxima utilizacion de los enlaces y con mas
pérdidas.

:-% sudo sysctl net.mptcp
.add_addr_timeout = 128
.allow_join_initial_addr_port = 1
.checksum_enabled = @

.enabled 1
.pm_type

.scheduler default
.stale_loss_cnt = 4

Figura 5.14: Variables sysctl en MPTCP Versién 1.

En cuanto al control de congestién, no hay un mecanismo concreto im-
plementado, pero se estd estudiando la posibilidad de introducirlo en un
futuro mediante [BPF| al igual que los schedulers.

Verificacion del Sistema

Al igual que con [MPTCP] versién 0, las pruebas de rendimiento se rea-
lizardn en el capitulo [6] pero para verificar que simplemente el protocolo
funciona, seguidamente se expone una pequena prueba.

Se escoge una configuracién simple: scheduler por defecto, y la misma confi-
guracion de path manager mostrada en las figuras y Para realizar
las pruebas se hace uso de dos comandos nuevos:

Server

mptcpize run iperf3 -s & ifstat

Client
mptcpize run iperf3d -c 10.1.1.4 -t 300 & ifstat

Se utiliza la herramienta comentada en la seccién [5.3.1] mptcpize, la cual
fuerza, mediante la sentencia mptcpize run, la creacién de sockets
en lugar de para una determinada aplicacién, en este caso, iperfs.
iperf3 es una herramienta para realizar pruebas de rendimiento, es la versién
mas nueva de la herramienta iperf, utilizada también para las pruebas con
IMPT'CP| version 0.

Como argumentos se anaden:
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= -s: para poner un servidor de escucha en el servidor.

= -c <IPP>: indica la direccién [[P] del servidor a la que se va a conectar

el cliente.
= -t <tiempo>: indica el tiempo que va a durar la prueba.

Ademas, iperf3 se ejecuta junto con otra herramienta, ifstat, ya comen-
tada en [MPTCP| versién 0.

Si se realiza una prueba ejecutando dichos comandos en cliente y servidor,
se obtiene lo observado en la figura[5.15] Como se puede ver, se envian datos
por las 3 interfaces de cada méaquina. La prueba de que se envian los mismos
datos por todos los subflujos creados, asi como la creacién de subflujos entre
cada una de las interfaces disponibles, se lleva a cabo en el capitulo [6] en el
cual se evaliua el funcionamiento y rendimiento de cada tipo de scheduler.

:§ mptcpize run iperf3 -c 10.1.1.4 -t 300 & ifstat :-$ mptcpize run iperf3 -s & ifstat
[1] 2412 [1] 2559
enpos3 s8 enpes9 enpos10 enpos3
KB/s in KB/s out KB/s in KB/s out KB/s in KB/s out KB/s in KB/s out KB/s in KB/s out
Connecting to host 10.1.1.4, port 5201
5] local 10.1.1.3 port 41526 connected to 16.1.1.4 port 5201 )
6.00 o. 136.88 27974.84  71.13 14808.17 41.19 15344.26 o o : o e O
10] Interval Transfer Bitrate Retr EYe5 56 b Y60 o¥6e 56
5] ©0.00-1.60 sec 53.6 MBytes 449 Mbits/sec 9 tes Accepted connection from 10.1.1.3, port 41518
o 0.00  113.95 27774.57 58.63 13412.70 6. -6 5] local 16.1.1.4 port 5261 connected to 16.1.1.3 port 41526
5] 1.00-2.60 sec 70.6 MBytes 592 Mbits/sec 29 . 0.00 0.00 12064.30 52.67 14389.70 78.33  8139.81
) 0.0  155.92 34887.67 65.41 14320.31 35.21 14551.56 10] Interval Transfer Bitrate
2.00-3.00 sec 57.2 MBytes 479 Mbits/sec 43  63.6 KBytes 5] ©0.00-1.08 sec 51.7 MBytes 433 Mbits/sec
3.00-4.00 sec 56.1 MBytes 471 Mbits/sec  © 103 KBytes .00 6.60 15360.03 87 42925.37  197.42 11633.94

enposs enpos9 enpos16
s in KB/s out KB/s in out KB/s in KB/s out

.00

.00

a9.
160.46 36182.45 59.08 13883.68 23.67 11265.08 5] 1.00-2.00 sec 70.6 MBytes 593 Mbits/sec
o

sec 60.1 MBytes 504 Mbits/sec 126 KBytes 0. 0.00 16019.50 - 6852 .. 216.31 11300.61
125.53 28934.37 74.76 15504.12 65.12 21414.22 2.60-3.60 sec 57.4 MBytes i
sec 75.8 MBytes 636 Mbits/sec o 132 Keytes 0.06 .06 15031.95 51.84 27960.15 132.96 13826.91
112.49 26113.63  165.11 35772.03 70.72 20712.03 EEONC SRl VISS, S/ESS
sec 65.5 MBytes 549 Mbits/sec 21 100 KBytes . oo :;:945249 ngiﬁg“ s:;‘: Sscwe,sz 298
92.48 23145.38 58.61 13693.63  128.83 34983.78 oTes ° ° s R I CCEEOLD
sec 73.3 MBytes 615 Mbits/sec 6 97.6 KBytes .
113.23 25773.64 76.36 15808.86  140.56 38581.18 0.00 -00 X h 225.51  8232.68
sec 67.8 MBytes 569 Mbits/sec 7 82.6 KBytes ; sec 65.6
126.62 29625.47 67.29 16670.49  103.31 28531.13 .00 6.00 14636.3 6 4364. 246.08  9894.58
sec 63.6 MBytes 534 Mbits/sec  © 100 KBytes 8.0 sec 73. 2
6.00 0.60  189.39 44366.40 59.49 13419.84 36.58 12280.20 6.00 6. .37 46.26 5219 243.24 10438.67
10.00-11.00 sec 71.6 MBytes 601 Mbits/sec  © 110 KBytes 8.00-9.00 sec 67.6 MBytes 566 Mbits/sec
0.00  118.11 28576.04 91.43 18345.71  118.26 31234.92 . .00 14771.50  49.82 41799.63  195.05 10841.30

Figura 5.15: Prueba Inicial de MPTCP| Version 1.

Ademis, al igual que en la version 0 del protocolo, las interfaces se pueden
establecer como backup, siempre y cuando se utilice el default scheduler. Las
interfaces del cliente, que son las tinicas que se pueden poner como backup,
como ya se vio en la explicacién de ip mptcp en esta seccion, deben estar
configuradas tinicamente como subflow (en los demds casos este concepto
no esta bien configurado todavia). Para poner una interfaz como backup, se
puede hacer desde un inicio mediante los comandos mostrados en las figuras
y (mensaje MP_JOIN con el flag backup a 1), o en mitad de la
comunicacién (mensaje MP_PRIO). Para hacerlo de esta tltima forma, se
utiliza un nuevo comando:

sudo ip mptcp endpoint change <IP> backup

La opcion change de ip mptcp estd disponible en la tltima versién de iprou-
te2, la cual no viene instalada por defecto y se puede descargar del repositorio
[93]. Al instalarla, también se instala una nueva versién de ifstat, si se quiere
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volver a la anterior, se puede encontrar en [94].

A continuacién, se pone la interfaz enp0s9 del cliente como backup (se pone
después de iniciar la comunicacion, pero también se puede haber configurado
antes), y se hace una prueba de funcionamiento. El resultado se muestra en

la figura

:-$ mptcpize run iperf3 -c 10.1.1.4 -t 300 & ifstat E ip endpoint change 10.1.1.2 backup
[1] 2086 % do ifco €np0<E down
enpos3 enposs enpos9 enpos10 :/|sudo_ifconfig enpsi0 down)
KB/s in KB/s out KB/s in KB/s out KB/s in KB/s out KB/s in KB/s out $/sudo ifconfig enposs up
Connecting to host 10.1.1.4, port 5201 udo ifconfig enpdsie up
Tlocal 10.1.1.3 port 57506 connected to 10.1.1.4 port 5201
.00 .00 67.62 17972.60 85.68 22117.17 71.71 23174.06
Interval Transfer Bitrate Retr Cwnd
6.00-1.00 sec 58.7 MBytes 492 Mbits/sec 23 230 KBytes
0 45.81 11234.89 53.33 14361.23 3.17 23240.13
sec 45.2 MBytes 380 Mbits/sec 45 221 KBytes
45.27 11559.64 48.85 13175.43 76.81 24109.61
sec 44.6 MBytes 374 Mbits/sec 25
47.05 12889.37 45.81 11732.65
sec 46.2 MBytes 388 Mbits/sec 33
0 72.71 22865 434105315
sec 48.7 MBytes (468 Mbits/sec 221 KByte:
©  180.61 56801. 0.06 6
sec 72.3 MBytes |666 Mbits/sec grfes
93.18 28658.11 .00 : 74077 23521.84
sec 48.2 MBytes |404 Mbits/sec  © 5 KBytes
167.28 52004.72 .00 68.48 23158.61
sec 69.6 MBytes |579 Mbits/sec 242 KBytes
sec 43.6 MBytes |365 Mbits/sec 242 KBytes
75.07 23868.76 .00 : 78.16 23805.30
sec 43.9 MBytes i 5 | 235 KBytes
78.58 24193.28 0.2 J 77.06 23448.20
sec 138 MBytes 11.16 gfits/sec 320 KBytes
35.45 11203.72 .00 317.78 140861.7
— 734 Gbits/sec 260 KBytes
.00 0.0\ .00 : .67 304658.2
280 MBytes [p.36 GOTTS/SeC 273 KBytes
0.00 .0 .00 . 645.61 306969.3
271 MBytes .28 Gbits/sec 363 KBytes
0.04 637.21 297559.7
1.41 KBytes
438.25 207581.1
.00 0.60
T RBYTes
1.41 KBytes
0.00
1.41 KBytes
0.00 .00 o. .00 [ 1050.10 506724.4 o
19.60-26.00 J .83 Gbits/sec  © [\.41 KBytes
.00 .00 g 0.0 1048.48 500901.0 0
20.00-21.60 sec 418 MBytes
0.09 .09 0.00 6.0

6.72 1

0
963.10 453948.2 o
21.60-22.60 sec 420 MBytes B.52 Gbits/sec © .41 KBytes
enpes3 enpess’ enpes9 enpes10
s in KB/s out KB/s in KB/s out \ KB/s in KB/s out / KB/s in KB/s out
.00 .60 : : 0.0! 0.00
22.00-23.00 5 1.41 KBytes
0.00 .60 00 oA 0.00 0.00
23.00-24.00 ©  1.41 KBytes
.00 .00 0.52  173.04 : 0.00 0.00
24.00-25.00 sg 244 MBute F G 1.41 KBytes
0.00 0.00 | 569.96 262108.3] 0.00
259 MBytes | e o | 1.41 KBytes
601.15 282763.6) :
251 MBytes .| © | 1.41 KBytes
589.83 274741.5 0 0.00
27.00-28.00 fs 258 MBytes .| 1.41 KBytes

0.00

0.00 .00 0.22 0.00
28.00-29.00 y ] 1 o | 1.41 KBytes
.00 .00

29.00-30.00 fse 251 MBytes .11 Gbits/sec 1.41 KBytes
0.00 0.00 590.35 275312.0) 0.00

Figura 5.16: Subflujos de Reserva en una Conexién con [MPTCP| Version 1.

Observando la figura [5.16] se puede ver como cuando enp0s9 se pone
en backup, se deja de utilizar (color rojo). Seguidamente, se echa la inter-
faz enp0s8 abajo (color amarillo), y se observa como se sigue utilizando
la enp0s10. En el momento en el que ésta se cae (color verde), la interfaz
enp0s9 se reactiva salvando la conexién (color naranja con estrella).
Después de esto, cuando enp0s8 vuelve a funcionar, enp0s9 se pone en
standby como debe (color rosa). Sin embargo, al reactivar la segunda inter-
faz caida, enp0s10, el comportamiento de enp0s9 no es el que debe, ya que se
reactiva también (esto ultimo no se muestra en la figura, ya que este suceso
ocurre mucho tiempo después, al tardar ambas interfaces en reaccionar). Al
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estar el proyecto en pleno desarrollo, la implementacién del concepto backup,
con mucha seguridad, no se haya perfeccionado del todo todavia.

Con esto queda implementado y configurado [MPTCP] versién 1 en esta se-
gunda red virtual.

Una vez se han expuesto los pasos que se han seguido en la creacion y
configuracién de los escenarios virtuales que albergan versién 0 y
[MPTCP)] version 1, se concluye este capitulo. En el préximo capitulo se rea-
lizaran todas las pruebas y verificaciones detalladas que corroboren el buen
funcionamiento de ambos sistemas.



Capitulo 6

Pruebas y Experimentacion

En este capitulo se van a abordar las pruebas realizadas para la compro-
bacién del correcto funcionamiento de en sus versiones 0 y 1, en los
sistemas virtuales creados. Pero antes de ello, se analizard una captura de
Wireshark para mostrar los mensajes que se intercambian ambos extremos,
y corroborar que cumplen con la sefializacién explicada en el capitulo [3]

Para realizar las pruebas se va a hacer uso de varias herramientas de linea de
comandos, algunas ya vistas como mptcpize o iperf3, y otras nuevas como tc.

Los resultados obtenidos se mostrardn haciendo uso de Grafana y

Mediante Grafana se obtendran graficas que muestren el rendimiento en
términos de throughput de versién 0, manteniendo fijo un tipo de
path manager, y valorando como trabaja cada uno de los schedulers dispo-
nibles. Adem4s, para esta versién del protocolo se montara un escenario real
y se hard una prueba con 5G y Por otro lado, también se valorard el
throughput con Grafana para la versién 1, al igual que con version 0. Para
todo ello, en los escenarios virtuales se limitard la velocidad (en términos
de tasa) de todas las interfaces de cada méaquina a 100 Mb/s mediante la
herramienta tc, con el fin de observar mejor como se comporta el protocolo.
Esto se ha hecho asi debido a que las interfaces tienen una velocidad de 1000
Mb/s. Sin embargo, ésta nunca se alcanza y hay mucha variabilidad en los
resultados debido a las limitaciones que tiene el portatil usado, por lo que al
hacer pruebas, no se puede ver bien qué cantidad de datos se transmiten en
cada una. Limitando todas a 100 Mb/s, es mas facil observar cudntos datos
se estan enviando y recibiendo en cada interfaz, y por ende, en los subflujos.
Ademas se mostrard a modo complementario, usando una compa-
racién en ambas versiones de las |Cumulative Distribution Function (CDF)|
de cada uno de sus schedulers, con el fin de visualizar la diferencia en cuanto
a distribucion acumulativa de throughput que tiene cada uno.

Para finalizar el capitulo, se hace un breve resumen de las complicaciones

117



118 6.1. Estudio de la Senalizacién del Protocolo

encontradas a lo largo del proyecto, debido a que el tema a estudiar se
encuentra actualmente en pleno desarrollo.

6.1. Estudio de la Senalizacion del Protocolo

Para mostrar, no solo cémo funcionan los escenarios virtuales montados
y los rendimientos que se alcanzan, sino los mensajes que se intercambian
ambos extremos para que esto suceda asi, se ha hecho una prueba como la
que se lleva a cabo en la verificacién del sistema del apartado Cap-
turando los mensajes con Wireshark, se puede observar como el protocolo

sigue los siguientes pasos:

1. Primero se produce un intercambio de mensajes [SYN| con la opcién
MP_CAPABLE entre las interfaces de los extremos que hacen la co-
municacién (en este caso, 10.1.1.3 del cliente y 10.1.1.4 del servidor).
Este protocolo va dentro de las opciones de y la opcién en con-
creto, dentro del campo subtype a valor 0x01. Los mensajes son los
marcados en negro en la figura 6.1

[ [mptep [X]

No. Ti

Source Destination Protocol Length

10.1.1 HPTCP

weTCP
HpTCe

8 2.839245461 10.1.1.4 HPTCP

9 2.839288552 10.1.1.3 16.1.1.4 HPTCP 129 33104

00 00 00 01 00 06 08 00 27 de 59 df 00 00 08 00 2
4500 00 40 56 cd 40 00 40 06 cd c2 02 01 01 03 E @V @ @

0a 01 01 04 81 50 14 51 6a 5a 7b bi 00 00 00 60 P Q 3z(

b0 02 fa f0 0 ec 00 00 02 04 05 b 04 02 08 0a

2c 63 6e 9 00 00 00 00 01 03 03 07 le 04 [F] 01 ,cn |

size, SACK permitted, Timestamps, No-Operation (NOP), Wi..
ize: 1460 bytes

ion Control Protocol: Multipath Capable
ipath TCP (30)

tipath TCP subtype: Multipath Capable (0)

quired:
0. = Extensibility: 0

.0, ... = Do not attempt to establish new subflows to this address and port: @
. 1 = Use HMAC-SHA256: 1

...0.000. = Reserved: 0x0

> [Timestamps]
> [MPTCP analysis]

Figura 6.1: Intercambio MP_CAPABLE.

2. Seguidamente, ambas interfaces se empiezan a mandar datos usando el
subflujo creado entre ellas. Para ello, se utiliza la opcién (los men-
sajes de datos usando [DSS|son los que aparecen en blanco en la figura
6.2) vista en el capitulo|3l Ademas, entre medias se producen anuncios
de direcciones (marcados en negro) mediante la opcién ADD_ADDR.
En concreto, el servidor anuncia al cliente las direcciones [[P] de las
otras dos interfaces que tiene disponibles, haciendo uso de la interfaz
con la que hizo la conexién (10.1.1.4 anuncia 10.1.1.5 y 10.1.1.6).
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(A ] mptep

No. Time Source Destination Protocol  Length Info
838802536 10.1.1. 10.1.1.4 wPTCP 80
838860975 weTCe 88

33104 > 5201 [SYN] Seq=0 Win=64240 Len=0 NSS=1460 SACK_PERM TSval=744713977 TSecr=0 WS=128
5201 > 33104 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MNSS=1460 SACK_PERM TSval-4146929560 TSecr=744713977 Ws=128
HPTCP 88 33104 > 5201 [ACK] Seq=1 Ack=1 Win=64256 Ler 146929560

839295976
839336596
839519787

2
2
2
2.839288552
2
2
2
2

weTCP 92 5201 » 49485 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 NSS=1460 SACK_PERM TSval=3668677077 TSecr=4286916916 WS=128
e 88 53443 > 5201 [SYN] Seq=0 Win=64256 Len=0 NSS=1460
840854254 acd 88 46197 > 5201 [SYN] Seq=0 Win=64256 Len=0 MS5=1460
v Options: (28 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps, MPTCP 00 04 00 @1 00 06 08 00 27 27
5 Ter Option - Na-Operation (W) o oa e oo o
> TCP Option - No-Operation (NOP) 0 10 01 fe 16 3 00 00 01 01
> TP Option - Timestamps 0040 2c 63 Ge 9 1e 10 [] 02 0a 01
v Multipath Transmission Control Protocol: Add Address 09 fs ab 21
Kind: Multipath TCP (30)
Length: 16
0011 . Multipath TCP subtype: Add Address (3)

Echo: 0
Address D: 2
Advertised IPvé Address: 10.1.1.5
Truncated HMAC: 5565642287040801569

[Tinestanps]

[SEQ/ACK analysis]

[WPTCP analysis]

Figura 6.2: Mensajes ADD_ADDR y DSS.

3. Al conocer el cliente todas las interfaces del servidor, empieza a mandar
mensajes MP_JOIN a estas, con el fin de crear nuevos subflujos. En
la figura se ha coloreado en un color diferente cada intercambio
[SYNHMP_JOIN. Se puede observar cémo se crean subflujos entre las
[P]10.1.1.1 y 10.1.1.2 con la 10.1.1.5, la 10.1.1.1. con la 10.1.1.4, etc.
De esta forma, se siguen creando subflujos hasta obtener uno por cada
par de [IP| (con un maximo de 8 subflujos en toda la conexién).

(R Tmptep [X] N
No. Time Source Destination Protocol  Length Info
14 2.839648467 10.1.1.4 10.1.1.3 MPTCP 84

[TCP Dup ACK 10#1] 5201 > 33104 [ACK] Seq=2 Ack=38 Win=65280 Len=0 TSval=4146929561 TSecr=744713977

27 2.846391141 10.1.1.1 10.1.1.

1 = weTCP 88 49485 > 5201 [SYN] Seq=0 Win=64256 Len=@ MS5=1460 SACK PERM T5val=4286916916 Tsecr=e Ws=128
_l: 28 2.840410777 16.1.1.5 10.1.1.1 MPTCP 92 5201 » 49485 [SYN, ACK] Seq=8 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM TSval=3668677077 TSecr=4286916916 W5=128
| 29 2.84085a164 10.1.1.2 10.1.1.5 NPTCP 88 53443 > 5201 [sYN]
| 36 2.840854254 10.1.1.2 10.1.1.5 MPTCP 88 46197 » 5201 [SYN] Seq=0 Win=64256 Len=0 MSS=1460 SACK_PERM TSval=3973486144 TSecr=0 WS=128
| 37 2.840879853 10.1.1.5 10.1.1.2 weTce 2 5201 + 53443 [SYN, ACK] Seq= Ack=1 Win-=65160 Len0 NSS=1460 SACK_PERM TSval-52854659 TSecr=3973486144 WS=128
| 40 2.840894049 10.1.1.5 10.1.1.2 MPTCP 92 5201 > 46197 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM TSval=524854659 TSecr=3973486144 WS=128
| a1 2.80935637 10.1.1.1 10.1.1.4 MPTCP 88 52335 » 5201 [SYN] Seq=0 Win=64256 Len=0 MSS=1460 SACK_PERM TSval-2319215562 TSecr=0 hS=128
| 24 2.840952939 10.1.1.4 10.1.1.1 MPTCP 92 5201 > 52335 [SYN, ACK] Seq=8 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM TSval=4069113314 TSecr=2319215562 li5=128
| 45 >.R4a03s677 10.1.1.1 10.1.1.5 MPTCP. 88 54705 > 5201 [SYN] Sen=d Win=64256 |en=A MSS=1460 SACK PFRM T TSecr=0 WS=178
> Flags: 0x010 (ACK) 00 00 60 01 60 06 63 66 27 92 02 52 00 00 08 00 .
Mindow: 562 45 00 00 4c 7c 04 45 00 40 06 a8 20 02 01 01 01 E--L|-6- @
62 01 01 65 1 4d 14 51 ee c4 46 0b ba 82 c5 e Q Fn
[Calculated window size: 64256] 0 10 01 6 5 72 00 06 01 01 08 0a ff 85 29 34 r )4
[Window size scaling factor: 128] 0020 da ab 91 d5 le 18 10 00 50 71 3 23 b6 e3 ef da - Pa2i----
Checksum: 6xes72 [unverified] 650 9d 29 9e de 6c 3d f8 dd 3c 86 b7 a3 B
[Checksun Status: Unverified]
Urgent Pointer: @
v Options: (36 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps, MPTCP
> TcP Option - No-Operation (NOP)
TCP Option - No-Operation (NOP)
> TcP Option - Timestamps
 Multipath Transmission Control Protocol: Join Connection
Kind: Multipath TCP (30)
Length: 24
6601 ... = Multipath TCP subtype: Join Connection (1)
. 0000 0000 0000 = Reserved: 0x800
Senders HWAC: 50713f23bGe3efdadd299ede6c3dfaddIc6b7a3
> [Timestamps]
> [SEQ/ACK analysis]
> [MPTCP analysis]

Figura 6.3: Intercambio MP_JOIN.

4. A partir de este momento, cliente y servidor se empiezan a mandar y
recibir datos por todos los subflujos creados, hasta que uno de ellos de-
cide cortar la conexién. En dicho momento, en cada subflujo se envian
mensajes DATA _FIN, que son reconocidos por mensajes DATA_ACK.
Una vez producido este intercambio, se produce uno nuevo, pero esta
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vez de mensajes Este se puede observar en la figura

donde con cada color se muestra un intercambio [FIN] en un subflujo
diferente. Cuando esto termina, la conexién queda cerrada.

(A mete =

No. Time Source Destination Protocol Length Info
5.. 11.550122526 10.1.1.1 10.1.1.5 MPTCP 76 38065 » 5201 [FIN, ACK] Seq=38028713 Ack=2 Win=64256 Len=0 TSval=4286925626 TSecr=3668685786
5. 11.550122556  10.1.1.2 10.1.1.5 wPTCP 76 48289 > 5201 [FIN, ACK] Seq=44462089 Ack=2 Wi 1-3073494854 T 4863368
5. 11.550122586  10.1.1.3 10.1.1.5 WPTCP 76 46719 > 5201 [FIN, ACK] Seq=47538217 Ack= 7380032
5. 11.550122606  10.1.1.1 10.1.1.5 wPTCP 76 33697 > 5201 [FIN, ACK] Seq=35399993 Ack=2 - 68685786
5. 11.550122637 10.1.1.2 10.1.1.5 MPTCP 76 48485 » 5201 [FIN, ACK] Seq=38321785 Ack=2 Win=64256 Len=0 TSval=3973494854 TSecr=524863368
5. 11.550128027  10.1.1.5 10.1.1.1 wPTCP 80 5201 + 38065 [ACK] Seq=2 Ack=38028714 Wi Len=o
5. 11.550137244 10.1.1.5 10.1.1.2 MPTCP 80 5201 - 48289 [ACK] Seq=2 i
5. 11.550145589  10.1.1.5 10.1.1.3 wPTCP 80 5201 + 46719 [ACK] Seq=2 Ack=47538218 Wi =
5. 11.550254553 10.1.1.1 10.1.1.6 MPTCP 76 37221 > 5201 [FIN, ACK] Seq=87825321 Ack=2 Win=64256 Len=0 TSval=1156661741 TSecr=2197203047
5. 11.550263579  10.1.1.6 10.1.1.1 wPTCP 80 5201 > 37221 [ACK] Seq=2 Ack=87825322 Win=3145728 Len=0 TSval-2197203048 TSecr=1156661741
5. 11.550326642 10.1.1.5 10.1.1.1 MPTCP 80 5201 » 33697 [ACK] Seq=2 i
5. 11.550343814  10.1.1.5 10.1.1.2 MPTCP. 80 5201 > 48485 [ACK] Seq=2 Ack=38321786 Wi Len
5. 11.550403936 10.1.1.2 10.1.1.4 MPTCP 76 56405 > 5201 [FIN, ACK] Seq=36094849 Ack=2 Win=64256 Len=0 TSval=4148142690 TSecr=4028372249
5. 11.550411229  10.1.1.4 10.1.1.2 MPTCP 80 5201 > 56405 [ACK] Seq=2 i Len=o

ransmission Control Protocol: Data Sequence Signal 00 04 @0 01 00 06 08 00 27 27 f6 Ge 27 1c 08 00

v Multipa

45 00 00 40 o2 7 40 00 40 06 41 da 0a 01 01 64 E--@--@- @A
0a 01 01 01 14 51 b4 ed el bf de 2b 26 b4 7d cf Q &
ength: 12 b 10 60 00 16 39 00 00 01 01 08 0a f2 89 df e8

0010 .... = Multipath TCP subtype: Data Sequence Signal (2) o0s0 [ZYETEETIEE) 1e oc 20 03 d5 a8 ed 71 39 86 4d 23 a9

Kin

Multipath TCP (30) N

is 8 octets: @
bflow Sequence Number, Data-level Length, Checksum present: ©

...1 = Data ACK is present: 1
iginal MPTCP Data ACK: 15395816396718230819 (64bits)
path TCP Data ACK: 6109347648843315549 (Relative)]
> [Timestamps]

[SEQ/ACK analysis]

[MPTCP analysis]

Figura 6.4: Intercambio FIN.

Explicado esto, se puede corroborar como en cuanto a sefializacion, lo
visto en teoria cumple a la perfeccién con lo que llega a ocurrir en la practica.
Ahora se puede pasar a la experimentacién con [MPTCP|en ambas versiones.

6.2. Montaje y Configuraciéon del Entorno de Prue-
bas

Antes de realizar ninguna prueba, se debe configurar el entorno de ex-
perimentacion, lo cual se realiza siguiendo los pasos del repositorio [95]:

1. Una de las méquinas va a mandar las estadisticas obtenidas al software
Grafana, el cual va a mostrar las graficas elaboradas a partir de dichos
resultados. Pues bien, en este caso va a ser el servidor, mptepUel en

[IMPTCP]versién 0 y Server en[MPTCP|version 1, los que van a cumplir

con este rol.

2. Dentro de las maquinas servidoras, se descarga el repositorio multi-
technology_testbed_v0 (en la version 0 ya se hizo siguiendo el Apéndice
y en la versién 1 se debe descargar). Pues bien, dentro de este
repositorio se crea un directorio nuevo como vagrant/stats.

3. Dentro de dicho directorio se llevan a cabo una serie de tareas:

a) Descarga e instalacién de Grafana version 8.0.1.
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b) Descarga de Prometheus 2.27.1. Esta base de datos es la que se
va a emplear para guardar las estadisticas que se van obteniendo
de las pruebas.

¢) Instalacién de la biblioteca prometheus_client, y descarga de un
componente de prometheus llamado node exporter, en su versién
1.1.2. El node exporter se ejecuta en la maquina y es el que permi-
te recolectar los datos o métricas, mientras que prometheus_client
permite exponer las métricas en un formato compatible con Pro-
metheus, para que éste pueda leer los datos con facilidad.

d) Descarga del repositorio |95] dentro de la méquina. Este reposito-
rio contiene archivos relacionados con la configuracién y el panel
de control de Grafana.

e) Por tltimo, se detiene el servicio de Grafana y se copian los fiche-
ros de configuracion de Prometheus y de Grafana en sus direc-
torios correspondientes. Seguidamente, se reinicia el servicio de
nuevo.

f) Los dltimos pasos llevan a cabo la configuracién de Grafana desde
la méquina, de forma remota. Sin embargo, esto no se va a hacer
asi, y se va a configurar en el propio software.

4. Una vez se han seguido los pasos anteriores, se debe acceder a Grafana
y configurarla. Esta es accesible en el puerto 3000 de localhost dentro
de la maquina, ya que es donde se ha instalado. Sin embargo, para
poder ver las gréaficas de una forma méas cémoda en el host anfitrién,
se accede a la configuracion de red de la maquina, y en el adaptador
se hace reenvio de puertos, en concreto, del puerto 3000 de la
maquina virtual al puerto 13000 del host anfitrién. De esta forma,
cuando se acceda a Grafana en el navegador del portatil, en realidad
se estara redirigiendo la peticién al puerto 3000 de la maquina virtual.

5. Una vez hecho el reenvio de puertos o port forwarding, se puede volver
a iniciar la maquina. Dentro de ella, en el repositorio [95] descargado,
se encuentra el archivo start_stats.sh. Este archivo comienza a mandar
las estadisticas a prometheus, una vez ejecutado (aunque los datos
vayan a ser casi nulos ya que no se estd haciendo ninguna prueba), se
puede acceder a https://localhost:13000 en el host anfitrién y observar
como aparece la pagina de inicio de Grafana, ya que se estd haciendo
correctamente el reenvio de puertos.

6. Dentro de Grafana se debe acceder a Configuration/Data Sources y
anadir una base de datos Prometheus con la[[P] de la méquina virtual
para y puerto 9090 (9090 es el puerto por defecto en el que se
encuentra disponible Prometheus).

Una vez anadida la base de datos, es necesario crear un panel en el que
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se visualizardn posteriormente las graficas. Esto se realiza accediendo
al simbolo + en el men de inicio de Grafana, e importando el modelo
json que configurard el panel requerido. Para este proyecto se va a usar
el archivo mptcp_dashboard_UGR_nucs.json, que se puede encontrar en
[95], por lo que también es importante tener este repositorio descargado
en el host anfitrién, no solo en las maquinas virtuales. Las tnicas
modificaciones que se realizan en el archivo son: cambiar el nombre de
las interfaces segin se hayan establecido en la maquina, y determinar
el nombre que van a tener cada una de las gréaficas obtenidas.

Siguiendo los pasos que se han ido describiendo, ya se tiene el entorno
de pruebas montado y preparado para ser probado.

6.3. Throughput en Versién 0

Como se ha mencionado en la introduccién de este capitulo, la intencién
es probar el escenario virtual en el que se ha implementado [MPTCP)] versién
0. Para ello, siguiendo los pasos mencionados en la seccién [6.2] se crea un
panel o dashboard en Grafana que muestre 4 graficas: trafico recibido del
cliente, trafico enviado al cliente, trafico acumulado recibido del cliente y
trafico acumulado enviado al cliente, en las 3 interfaces o caminos disponi-
bles, ethl o path 1, eth2 o path 2 y eth3 o path 3. El archivo json utilizado
también muestra estadisticas de retardo, pero estas no se van a tener en
cuenta ya que no supone una métrica tan relevante a estudiar en este caso.

Lo que se quiere probar es la funcionalidad de cada uno de los schedulers,
por lo tanto, se configuran ambas maquinas con el path manager fullmesh, y
se va cambiando el tipo de scheduler (para ello se usan los comandos vistos

en la seccién [5.3.3)).

A la hora de hacer las pruebas, se limita la velocidad (en términos de ta-
sa) de las interfaces de ambas maquinas a 100 Mb/s, como ya se explicé
en la introduccion de este capitulo. Para ello, se ejecuta un mismo script
con nombre limit.sh en ambas méaquinas. En él se emplea la herramienta tc,
incluida en iproute2, que como su nombre indica (traffic control) se encarga
de controlar el trafico en la red mediante la adiciéon de reglas y discipli-
nas de programacién en las diferentes interfaces. Los comandos empleados
se pueden ver en la figura donde se observa cémo se elimina primero
cualquier configuracién que hubiese antes, se establece la base para hacer la
configuracién nueva, y por ultimo se anade una clase que limite el rate de
la interfaz correspondiente.
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#!/bin/bash

# Elimina cualquier configuracion posterior

sudo tc qdisc del dev ethl root

# Base para realizar la configuracion

sudo tc qdisc add dev ethl root handle 1: htb default 1

# Adicion de limitacion de BW

sudo tc class add dev ethl parent 1: classid 0:1 htb rate 100mbit

sudo tc qdisc del dev eth2 root
sudo tc qdisc add dev eth2 root handle 1: htb default 1
sudo tc class add dev eth2 parent 1: classid 0:1 htb rate 100mbit

sudo tc qdisc del dev eth3 root
sudo tc qdisc add dev eth3 root handle 1: htb default 1
sudo tc class add dev eth3 parent 1: classid 0:1 htb rate 100mbit

Figura 6.5: Limitaciéon de Velocidad en las Interfaces de las Maquinas.

A continuacién, se puede proceder a realizar las pruebas. Para ello, se
utilizan dos scripts bajo el mismo nombre test_iperf3.sh en cliente y servi-
dor. Como se observa en las figuras y el servidor se pone en escucha,
mientras que en el cliente se hace una conexién a la direccion 10.1.1.1 del
servidor (opcién -c server) durante 600 segundos (opcién -t duration), guar-
dando los resultados del throughput en un fichero de texto (opcién —logfile
RESULT) con formato json (opcién -J).

#!/bin/bash
iperf3 -s
Figura 6.6: Test con Iperf3 en el Servidor (mptcpUel).
#!/bin/bash
server="10.1.1.1"
duration=600
if [[ -z "$1" ]1]; then
echo ""; echo "Using result.txt ..."; echo "";
RESULT="result_... .txt"
else
RESULT=$1

fi
iperf3 -c ${server} - J --logfile ${RESULT} -t ${duration}

Figura 6.7: Test con Iperf3 en el Cliente (mptcpUe2).

Ejecutando dichos archivos en ambas maquinas, junto con start_stats.sh
en mptcpUel para enviar las estadisticas a Grafana, se hacen las pruebas:
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DEFAULT SCHEDULER

Si se hace una prueba con el default scheduler, se obtiene la figura

100 Mb/s
50 Mb/s
0b/s

18:11:30  18:11:45 18:1200 18:12:15 18:1230 181245 18:1300 18131 18:11:45 181200 181215 18:12:30 18:1245 181300 18:13:1

= path1 == path2 == path3 = path1 == path2 == path3

Cumulative traffic sent to client Traffic sent to client

18:11:45  18:12:00 181215 181230 18:12:45 18:13:00 18:13:1

— path1 = path2 = path3 — path1 == path2 = path3

Figura 6.8: Comportamiento del Default Scheduler en [MPTCP| Versién 0.

Como se observa en la figura cada vez se transmite en uno de los
caminos o interfaces, esto es, en el subflujo que tenga menor Ademas,
el trafico recibido del cliente, que es el que manda los datos al servidor, llega
a los 100 Mb/s, que es la cota méxima que se ha establecido por interfaz, y
por ende, por subflujo (esto hace que se sepa que sélo se estd transmitiendo
en un subflujo, ya que de lo contrario se verfa un trafico de unos 100Mb/s x
3 subflujos=300 Mb/s). Por otro lado, el servidor s6lo manda por lo
que llega a una tasa de bits exitosos menor, de unos 3 Mb/s en acumulado.
Asi, se puede concluir como el scheduler por defecto cumple con lo previsto,
no de forma ideal, ya que en dicho caso cuando se transmitiese por uno de
los subflujos el resto deberia estar a 0, lo cual no sucede tan exactamente,
pero si cumple con su funcién en caracter general.

Si se anadiese retardo en las interfaces con tc, se deberia ver de forma més
clara dicho funcionamiento. Por ejemplo, si se anade un retardo de 50 ms
en eth? (path 2) y de 100 ms en eth3 (path 3), y posteriormente unos 200
ms en ethl (path 1) con los siguientes comandos:

sudo tc qdisc add dev eth2 parent 1:1 netem delay 50ms
sudo tc qdisc add dev eth3 parent 1:1 netem delay 100ms
sudo tc qdisc add dev ethl parent 1:1 netem delay 200ms

En la figura[6.9)se puede observar como el comportamiento es el esperado.
En la recepcién de los datos por parte del cliente, se transmite por el path
1, es decir, por uno de los subflujos de la interfaz eth! en unos 100 Mb/s
(acontecimiento 1), hasta que se le anaden los 200 ms a esta interfaz; en
dicho momento se deja de utilizar, y se empieza a emplear eth?2, el path 2, ya
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que ahora es la que tiene menos retardo de las tres (acontecimiento 2). En
cuanto a los datos enviados al cliente ocurre lo mismo, pero el throughput es
menor, de unos 5 Mb/s acumulados (sélo envio de [ACK]).

Cumulative traffic received from client Traffic received from client

N\ \\

~
19:1230  19:12:45 19:13:00 191315 19:13:30 19:12 2 19:1245 19:13:00 19:1315
== path1 == path2 == path3

Cumulative traffic sent to client Traffic sent to client

]

9:13:15  19:13:30  19:1345

= path1 == path2 = path3

Figura 6.9: Comportamiento del Default Scheduler con Retardos Anadidos

en Version 0.

Si no se limita la velocidad de las interfaces, y se anade un retardo de
100 ms a eth2 y eth3, el comportamiento es mas limpio, debido a que a veces
cuando se hace limitacién de velocidad en las interfaces, el funcionamiento
de cambia, ya que no estd 100x100 pulido de errores. En la figura
se puede ver esto, se emplea inicamente el subflujo con menos el
cual utiliza la interfaz eth! a 150 Mb/s (al no haber limitacién de velocidad
en este caso) ya que es la que no tiene retardo anadido.

Cumulative traffic received from server Traffic received from server

200 Mb/s

150 Mb/s
150 Mb/s

100 Mb/s 100 Mb/s

50 Mb/s / 50 M

135315 13:53:30 13:5345 135400 13:5415 : 0 13:54:30

— path1 — pat

Cumulative traffic sent to server Traffic sent to server

135315 13:5330 13:5345 13:54:00 13:54:15

= path1 == path2 == path3

Figura 6.10: Comportamiento del Default Scheduler sin Limitacién de Th-
roughput y con Retardos Anadidos en [MPTCP| Versién 0.

REDUNDANT SCHEDULER

La figura muestra su comportamiento:
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Cumulative traffic received from client Traffic received from client

150 Mb/s

200 Mb/s 100 Mb/s

100 Mb/s B S _ S — 50 Mb \

0b/s
16:11:30  16:11:45  16:12:00 161215 16:12:30  16:12:45 3 16:11:30  16:11:45  16:12:00 161215  16:12:30  16:12:45  16:13;

= path1 == path2 = path3 = path1 = p: path3

Cumulative traffic sent to client Traffic sent to client

2Mb/s
1.50 Mb/s
1 Mb/s
500 kb/s

0b/s
16:11:30  16:11:45 200 161215 16:1230 16:12:45 161300  16:1315 16:11 1145  16:12:00 161215 16:12:30  16:12:45 16:1300 161315

= path1 == path2 == path = path1 == path2 == path3

Figura 6.11: Comportamiento del Redundant Scheduler en MPTCP| Version
0.

Volviendo a la configuracién inicial, con limitacién de velocidad en las
interfaces, se observa en comportamiento del redundant scheduler en la figura
En cuanto al trafico recibido del cliente, se tiene que por las 3 interfaces
hay un throughput de unos 100 Mb/s. Esto es asi ya que por los diferentes
subflujos que se establecen en cada interfaz, llegan los mismos datos a 100
Mb/s en cada uno, entonces la interfaz descarta todos (al estar repetidos)
excepto los de uno de ellos, observandose asi como la tasa maxima de cada
interfaz es la de un tnico subflujo, unos 100 Mb/s (las pequenas diferencias
entre subflujos se deben a ciertas pérdidas que pueda haber). Si se estuviesen
enviando diferentes datos, llegarian 100 Mb/s de cada subflujo, por lo que
al utilizar un path manager fullmesh y haber subflujos entre cada par de
direcciones se verfan 300 Mb/s en cada interfaz, al no descartarse nada.
Si se anade un retardo de 100 ms en eth2 y eth3, se obtendria la figura [6.12

Cumulative traffic received from client Traffic received from client

150 Mb/s
100 Mb/s

50 Mb/s

= path3

Cumulative traffic sent to client Traffic sent to client

Figura 6.12: Comportamiento del Redundant Scheduler con Retardos Anadi-

dos en [MPTCP| Versién 0.
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En este caso, inicamente se transmiten los datos por uno de los subflujos
asociados a la interfaz con menos [RTT] la ethl. La razén de este compor-
tamiento puede deberse a que una vez los datos han llegado al servidor por
dicho subflujo, su confirmacion llega al cliente antes que su envio por el res-
to de subflujos (al tener estos més retardo), por lo que al estar los datos
repetidos, la aplicacion decide no enviarlos de nuevo.

Por otro lado, el throughput alcanzado es de unos 120 Mb/s, ya que es po-
sible que tanto haya ciertos sobrepasos de la cota establecida, como que no
se llegue al alcanzar debido a limitaciones del portatil.

ROUND-ROBIN SCHEDULER

Como se vio en la seccién el scheduler round-robin manda los datos
por los diferentes subflujos de manera round-robin, es decir, envia el primer
paquete por el primer subflujo, el segundo por el siguiente subflujo, y asi
de manera circular. Pues bien, hay una opcién que se puede configurar en
este scheduler y que cambia la forma en el que éste se comporta. Si se
establece con CWND_LIMITED=Y, se mandara un paquete por un subflujo,
luego por el siguiente, y asi; pero si uno de ellos tiene su ventana llena, se
pasara al siguiente subflujo. Por ello, el scheduler no se comportara como un
round-robin real. En caso de que se configure con CWND_LIMITED=N, se
mandard un paquete en cada subflujo de igual manera, pero si uno de ellos
tiene la ventana de congestion llena, no se pasa al siguiente subflujo, sino que
se espera a que se vacie algo la ventana para poder mandar el paquete por
él. Por eso es round-robin perfecto, siempre manda un paquete por subflujo.

En las figuras y se muestran los resultados de este scheduler en

ambos casos:

Cumulative traffic received from client Traffic received from client

100 Mb/s
75 Mb/s

50 Mb/s

path 1 == path 2

Cumulative traffic sent to client Traffic sent to client

19:50:15

== path1 == path2 = path1 == path2 ==

Figura 6.13: Comportamiento del Round-robin  Scheduler  con
CWND _LIMITED=Y en @ Versién 0.
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Cumulative traffic received from client Traffic received from client

100200 10:02:15 10:02:30 100245 10:03:00 10:03:15

= path1 == p:

Cumulative traffic sent to client Traffic sent to client

1.50 Mb/s
1Mb/s

| \

0b/s
10:01:45 100215  10:02:30 10:0245 10:03:00 10:03:15 3 5 100200 10:0215 10:02:30 10:0245 10:03:00 10:03:15

— path1 = path2 = p — path1 == path2 = path3

Figura 6.14: Comportamiento del Round-robin  Scheduler  con

CWND_LIMITED=N en Versién 0.

El resultado es bastante similar con un throughput un poco menor de los
100 Mb/s debido a las limitaciones del portdtil. Sin embargo, en el caso de
CWND_LIMITED=Y hay una variacién un poco méas grande entre subflu-
jos por como se reparten los paquetes cuando algtin subflujo estd limitado
instantdneamente por su ventana de congestién. Las diferencias més signifi-
cativas se rodean en rojo en la figura En el caso de CWND_LIMITED
=N, al mandarse un paquete por subflujo, el throughput de cada interfaz co-
rresponde a unos 100 Mb/s (se dan unos 70 Mb/s por motivos de potencia
del portatil) y es précticamente idéntico (en la figura no se distingue
un camino de otro en lo rodeado en rojo), ya que el comportamiento round-
robin se cumple.

Como se ha podido ir viendo, los diferentes schedulers cumplen de una ma-
nera mas o menos exacta con el comportamiento que se esperaba. Para
finalizar esta verificacién, se han procesado los datos que se guardaron con
—logfile RESULT de las diferentes pruebas, utilizando el script de la figura
0.1l

A este script se le introduce como pardmetro de entrada el fichero que se
quiere procesar, y devuelve un fichero nuevo procesado con el mismo nombre
que tenia el original pero con la palabra processed al final. Como se esta-
blecié que los resultados de throughput de las pruebas se almacenasen en
formato json, se conoce donde se encuentran los datos que se quieren ex-
traer, esto es, el valor de la variable bits_per_second de cada stream. De esta
forma, se obtiene un archivo que contiene Unicamente una lista de valores
de throughput.
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#!/bin/bash

FULLFILE=$1

filename=$(basename -- "$FULLFILE")
extension="${filename##*.}"
filename="${filename %.*}"

if [[ -z "$1" 1]; then

echo ""; echo "Syntax: $0 <filename>"; echo ""
exit O
else

processedfile="${filename} _processed.txt"

echo ""; echo "Processing file ${filenamel}... Resulting file is ${
processedfile}"; echo ""

cat ${FULLFILE} | grep sum -A 6 | grep bits_per_second | cut -d":"
-f 2 | cut -4 "," -f 1 | tr -d "[:blank:]" > "${processedfilel}"

fi

Figura 6.15: Script para el Procesamiento de los Datos Obtenidos en las
Pruebas.

Una vez se procesan todos los resultados, se emplea un script de
que se encarga de procesar los datos y elaborar una gréfica con las [CDF] de
cada scheduler. Este script se puede ver en el Apéndice [C] y da lugar a la

figura [6.16}

Throughput of MPTCP v0 schedulers

1 ‘ .
fa _
0.8 ﬂ f

0.6 [

CDF

0.4 / ‘ /

03F L 4

Default
— Redundant
Round-Robin C=Y
Round-Robin C=N
Il

0.1 — —

0 50 100 150 200 250 300
throughput (Mbps)

Figura 6.16: de cada Scheduler en [MPTCP| Versién 0.

Segun lo que se puede extraer de la figura se puede afirmar como
el redundant scheduler es quizas el que tiene peor comportamiento, debido a
que el throughput no llega a estabilizarse ni en 100 Mb/s. El default scheduler
tiene una [CDF] més exponencial con una probabilidad mayor de que el th-
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roughput sea mas elevado de 100 Mb/s, incluso llega a los 200 Mb/s. Por su
lado, el round-robin scheduler en sus dos versiones tiene un comportamiento
similar. Con CWND_LIMITED=Y se alcanza un throughput mayor debido
a que no hay esperas en la transmisién; en el caso de CWND_LIMITED=N,
el throughput es menor debido a que cumple a la perfeccion la transmision
consecutiva de un paquete por subflujo, teniendo que ‘pararse’ y no saltar al
siguiente cuando alguno tenga la ventana de congestién llena. Aun asi, los
valores son mas estables que en el caso contrario.

6.3.1. Escenario Real con 5G y

Para poder acercar este proyecto un poco mas a la realidad, se ha creado
y configurado un escenario real en el que se usa [MPTCP] versién 0 para la
comunicacién por 5G y[Wi-Fil Para ello, se han utilizado una serie de equipos
disponibles en la Universidad y se ha elaborado el escenario de la figura[6.17}

WIMUNET-AP02_5G
(Wi-Fi 6, 5.2 GHz, 160 MHz)

172.16.32.1/24
10.1.1.2/24

172.16.32.2/24

WIMUNET-NUCO02
proxy 1 (RR SCH.)

\ 192.168.3.2/24. --"
Quectel RM5000-GL

AMARISOFT CALLBOX
(5G SA, MIMO 2x2,
50 MHz, band n78, TDD)

Figura 6.17: Esquema del Escenario [MPTCP)| Versién 0 con 5G y [96].

El escenario cuenta con los siguientes elementos:

» 2 Intel[NUC|con i7 + 16 GB de[RAM]+ 512 GB de[SSD] Uno hace de
cliente (WIMUNET-NUCO02) y otro de servidor (WIMUNET-NUC3).

» Un punto de acceso [Wi-Fi 6: Xiaomi AX9000 con direccién [[P]
actual para la gestion: 192.168.32.1/24.

» Una estacién base Amarisoft con 4G, 5G|Non-Stand Alone (NSA)
y 5G [Stand Alone (SA)| Para este escenario se usa 5G banda n78
con [Ttme Division Duplexing (TDD)|y un ancho de banda 50 MHz.

» Un médem 5G (Quectel RM500Q) para la conexién a la red 5G. Este
se incorpora en el [NUC] cliente y juntos forma el [Customer Provided,
[Equipment (CPE)|
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s Un switch para encaminar trafico.

= Un recinto blindado de [RF] es decir, una jaula de Faraday, para
que las antenas del [gNodeB (gNB)|y el médem 5G conectado al
estén en el interior, evitando asi radiar en bandas de frecuencia que
requieran licencia.

Ademas de todos ellos, se emplea un PC (monitor) para poder visualizar
los resultados en Grafana. Este escenario montado en la Universidad se
puede ver en la figura [6.18

RF shielded

.

enclosure !
(Quectel RM500Q
modem and gNB
antennasinside)

Amarisoft
gNB +5GC

Figura 6.18: Montaje del Escenario Real con 5G y |@\

Lo siguiente que se debe hacer es configurar el sistema, partiendo de que
los dispositivos ya cuentan con las direcciones[[P|que se muestran en la figura
6.17] asignadas. Los pasos que se han seguido se describen a continuacién:

1. Lo primero que se debe hacer es iniciar la estacién base y configurarla.
Para ello se utiliza un archivo de configuracion .cfg que se encarga
de iniciarla y configurar los parametros necesarios. Seguidamente, me-
diante el comando service lte start se puede iniciar. En el caso del
punto de acceso [Wi-Fi| siempre esta activo para recibir conexiones.

2. Una vez se tiene la estacién base 5G y el punto de acceso[Wi-Fi funcio-
nando, se deben configurar cliente y servidor. Para ello, se utilizan los
mismos comandos que se vieron en la seccién (en este caso se va a
hacer una prueba con el path manager fullmesh, control de congestién
olia, y round-robin scheduler). Esto se puede ver en las figuras y
0.20
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© 1NUC proxyl e —

jorge@wimunet-nu mptcp_test

jorge@wimunet-nuc@3:~/freeSgc/mptcp_test$ ./set MPTCP_parameters.sh -p fullmesh -s roundrobin -c olia -f if_names.txt.nuc@3.SGNR-WIF
I-LIFI -C N

PATHMANAGER=fullmesh

SCHEDULER=roundrobin

CONGESTIONCONTROL=011a

FILENAME=1f_names.txt.nuc@3.5GNR-WIFI-LIFI

CWNDLIMITE

CWND limited:

NUM_UES=1

Removing interfa ater it will be added, if needed)
Removing interface enx00e@4cbe42d2 from MPTCP connection (later it will be added, if needed)
net.mptcp.

net.mptcp.

net.mptcp.

net.mptcp. fullmesh

net.mptcp.mptcp_scheduler = roundrobin

net.ipv4.tcp_congestion_control = olia

sudo ip route add default via 10.1.1.3 dev enx00e®4cbe42d2 table 1

sudo ip route add default scope global nexthop via 10.1.1.3 dev enx00e@4cbed2d2

Figura 6.19: Configuracién del Routing y de Versiéon 0 en el Servi-

dor.

1NUCCPE = [N

Jorge@wimunet-nuct reeSgc/mpicp_ t_MPTCP_parameter: i S roundrobin -c olia -f 1f_nam
I6-LIFI N

CWNDLIMITED=N
ND limited:

either
ng inter
elther \ a garbage.
ng inter er it will be added, if needed)
either duplicate, or "multipath" is a garbage.
ng inter \ 0feu2id4 from MPTCP connection (later it will be added, if needed)
L] vice
b67: ERROR while getting interface f No such device
No such dewi
net.mptcp.mptcp_enabled
net.mptcp.mptcp_chec
net.mptcp.mptcp_:
net.mptcp.mptcp_path_manager = fullmesh
net.mptcp. heduler = roundrobin
olia
or "multipat
: either
Error: either
route add default
route add default
route add
route add

Figura 6.20: Configuracion del Routing y de Versién 0 en el Cliente.

Cabe destacar que ahora el fichero con el direccionamiento proporcio-
nado mediante la opcién -f ya no es el mismo que se usaba en
versién 0 virtualizado, ya que ahora las direcciones han cambiado.

3. Lo siguiente que se debe establecer es la conexion entre el y la es-
tacién base 5G. Para ello, se utiliza el script connect_quectel_amarisoft.sh
en el siempre y cuando el servicio proporcionado por la estacién
base esté activo y corriendo. Tanto la activacién del servicio 5G, como
la conexién del a la estacién base, se pueden ver en las figuras

[6-21] y [6.22}
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Auto find gmichanne’
Auto find usbn

ConnectionIPv4Handle:

-t 5 -i wapBs20fou2id

sending di
di

udhcpe fail to get 1p address, try next:

214/qm1/raw_ip

ifconfig ww
busybox udhc

c: sending di
c: sending

Figura 6.22: Conexion del a la Estacién 5G.

Un concepto a mencionar independiente a [MPTCP] tiene que ver con
la estacién base 5G.

Amarisoft es una empresa de software especializada en equipos 4G y
5@G, la cual proporciona soluciones eficaces y de gran alcance para los
problemas de red que se dan en los sistemas de comunicaciones actua-
les. La estacion base utilizada en este escenario es de esta empresa, y
proporciona una interfaz de usuario o|Graphical User Interface (GUI)|
la cual permite monitorizar el rendimiento de la red, ver los mensajes
que se han enviado y recibido en la estacién, realizar pruebas, etc. En
la figura se puede ver esta interfaz, con los diferentes mensajes
que se han ido mandando durante la inicializaciéon y configuracion de
la estacion.
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Figura 6.23: de Amarisoft.

Con todo configurado, se hace una conexién iperf3 entre cliente y servi-
dor. Previo a esto, en el cliente se ha debido configurar el envio de estadisti-
cas a Grafana siguiendo los pasos vistos en la seccién Los comandos
empleados son los siguientes:

iperf3 -s (en el servidor)
iperf3 -c 10.1.1.4 -t 60 -R (en el cliente)

La opcién -R en el cliente indica que va a ser el servidor el que mande
paquetes al cliente, no al revés. Esto se hace asi debido a que la red 5G tiene
un throughput mucho mayor en el sentido descendente que en el ascendente.

En no hay problema, es simétrico.

Accediendo a Grafana en el monitor conectado al [CPE] se observa el com-
portamiento mostrado en la figura

Cumulative traffic received from server Cumulative traffic sent to server

Traic received from server Traffic sent to server

Figura 6.24: Comportamiento de [MPTCP| Version 0 con el Round-robin

Scheduler y usando 5G y
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En sentido cliente-servidor, en la figura [6.24] se puede ver que tanto
como 5G dan una tasa de trafico de unos 250 Mb/s aproximadamente.
La conexién 5G deberia dar unos 350 Mb/s, y la conexién 1 Gb/s
aproximadamente, por lo que los subflujos que usan esta ltima tecnologia
experimentan menor [RTT] Esto no sucede as{ debido a un fenémeno deno-
minado head-of-line blocking.

El protocolo [MPTCP)] garantiza la entrega ordenada de los paquetes en el
receptor a la aplicacién, y como se acaba de mencionar, es posible que ha-
ya paquetes que lleguen antes (por que otros (por 5G). Si se da el
caso en el que un paquete no ha llegado y los paquetes que deberian haber
llegado tras él, ya lo han hecho, estos tendran que esperar, asegurando asi
que la entrega se hace de forma ordenada. De esta manera, un subflujo lento
afecta al rendimiento de los subflujos rdapidos. Este bloqueo tiene un gran
impacto negativo en el rendimiento del round-robin cuando las tecnologias
inalambricas tienen caracteristicas diferentes.

En sentido contrario, el comportamiento es el mismo, pero el cliente solo
confirma la recepcién de los datos, por lo que el throughput es menor.

6.4. Throughput en Versién 1

Para realizar las pruebas en el escenario virtual con [MPTCP)| version 1,
se configura el path management mediante ip mptcp poniendo todas las in-
terfaces del cliente como subflow fullmesh para que creen subflujos con todas
las interfaces del servidor, y las de éste como signal para que se anuncien sus
direcciones; de esta forma se crea la misma topologia fullmesh que se obtuvo
en version 0, simplemente variando el tipo de scheduler empleado.
A continuacién, se vuelven a limitar las interfaces de ambas méquinas a
100 Mb/s con el script mostrado en la figura (cambiando el nombre de
las interfaces por enp0s8, enp0s9 y enp0s10). Finalmente, se crea un nuevo
dashboard en Grafana que muestra 4 graficas relacionadas con el trafico nor-
mal y el trafico acumulado enviado y recibido del cliente en las 3 interfaces
disponibles.

Una vez se tiene lo anterior configurado, para hacer las pruebas se emplean
también los scripts de las figuras y pero ahora no es la maquina 1
la que hace de servidor, sino la segunda maquina, por lo que la conexién
que hace el cliente ya no es a la direcciéon 10.1.1.1 sino a la 10.1.1.4. De
esta forma, con configurado y las limitaciones impuestas en las in-
terfaces, se ejecutan los scripts de prueba en ambas maquinas, junto con
start_stats.sh en la maquina server, y se comienzan a realizar las pruebas
con los diferentes schedulers:
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DEFAULT SCHEDULER

En esta versién del protocolo, el scheduler por defecto no transmite por
el subflujo con menos sino que funciona de la misma manera que el
redundant, transmite los mismos datos por todas las rutas disponibles, con el
fin de buscar el méximo rendimiento. Al hacer una prueba con este scheduler,
se han obtenido los resultados mostrados en la figura

300 Mb/s 150 Mb/s
200 Mb/s

100 Mb/s

00 11:10:15  11:10:30  11:1045  11:11:00 111145 11:11:30 00 11:10:15  11:10:30  11:10:45

path1 == path2

Cumulative traffic sent to client
400 kb/s

200 kb/s

111015 11:10:30 11:1045  11:11:00 111115 11:11:30  11:11:45 000 11:10:15  11:10:30  11:1045  11:11:00  11:01:15  11:1130 11:11:45

path1 == path2 path1 == path2

Figura 6.25: Comportamiento del Default Scheduler en MPTCP| Versién 1.

Como se observa en la figura en cuanto al trafico recibido del clien-
te, las interfaces enp0s8 y enp0s9 (path 1y path 2) dan unos 100 Mb/s,
mientras que enp0s10 da unos 50 Mb/s (el protocolo no utiliza al 100 %
dicha interfaz); por lo demds, al dar una tasa de 100 Mb/s se comprueba
que los mismos datos estan siendo transmitidos por todos los subflujos, des-
cartando aquellos repetidos. En acumulado se obtiene un throughput de 300
Mb/s aproximadamente.

El trafico en la direccion contraria tiene un comportamiento similar y esta
formado unicamente por mensajes por lo que la tasa es menor, de
unos 800 kb/s en acumulado.

FIRST SCHEDULER

Este scheduler se incorpora nuevo en la versién 1 de Su funcién es
mandar los datos por el primer subflujo disponible, que como cabe esperar,
siempre es por el que se hace la conexién. Esto se puede corroborar en la
figura , donde se obtienen unos 80 Mb/s por el path 1, esto es, por el
primero de los subflujos asociados a la interfaz enp0s8, por lo tanto, el sub-
flujo de conexion entre 10.1.1.3 y 10.1.1.4. Al mismo tiempo, se tiene una
tasa de 200 kb/s de servidor a cliente usando el mismo subflujo.
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Cumulative traffic received from client Traffic received from client

AN AN A

12:0; 120245 12:03:00 12:03:15 3:30 120345 12:0400 12:04:15 245 12:03:00 12:03:15 12:03:45  12:04:00

— path3 = path1 = path2 — path3 = path1 = path2

Cumulative traffic sent to client Traffic sent to client

100 kb/s 100 kb/s

5 120300 12:0315 12:03:30 12:03:4 0 2:04115 2 3:0 2.0 2 12:03:45  12:04:00

— path3 = path1 = path2 = path3 == path1 =

Figura 6.26: Comportamiento del First Scheduler en MPTCP| Versién 1.

BACKUP SCHEDULER

Otro scheduler que se incorpora nuevo es el backup scheduler. Este manda
los datos por el primer subflujo que no estd en backup. Al analizar esto, se
puede deducir que su comportamiento va a ser el mismo que el del first,
ya que el primer subflujo que nunca va a estar en backup es por el que se
hace la conexién, el primero, por lo que independientemente del estado que
tengan los demas subflujos, siempre se enviaran los datos por él. Esto se
puede comprobar observando la figura [6.2

Cumulative traffic received from client Traffic received from client

100 Mb/s 100 Mb/s

0 134245 134300 134315 134330 134345 13:44:00

— path3 = path1 = path2 — path3 — pa

Cumulative traffic sent to client Traffic sent to client

= path3 == path1 == path2

Figura 6.27: Comportamiento del Backup Scheduler en MPTCP| Version 1.

ROUND-ROBIN SCHEDULER

Con este scheduler no se han podido llevar a cabo pruebas debido a que ac-
tualmente, a fecha 8 de junio de 2023, no estd implementado correctamente
y provoca bloqueos en los dispositivos que hacen la comunicacién. Se prevé
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su estudio en estos meses posteriores, pero al tener que modificar funciones
y cédigo de numerosos archivos del kernel, esta llevando tiempo. En caso de
que estuviera disponible, en las graficas se observaria como siempre elige el
siguiente subflujo disponible para enviar datos. Si no hay subflujo disponi-
ble, elige el primero.

REDUNDANT SCHEDULER

El ultimo scheduler que se ofrece en esta versién es el redundant. Este funcio-
na igual que el default scheduler en esta version, y que el redundant scheduler
en versién 0. Su objetivo es enviar todos los datos por todas las
rutas disponibles.

Al hacer una prueba con él, se puede ver como el trafico recibido del cliente
por todas las interfaces es de unos 100 Mb/s, unos 300 Mb/s en acumulado.
Esto verifica su correcto funcionamiento.

A la hora de mandar datos al cliente por parte del servidor, se obtiene un
throughput acumulado de unos 1.5 Mb/s. Este valor es bajo ya que como se
ha explicado en las pruebas anteriores, este trafico corresponde tinicamente
a mensajes de confirmacion. Todo esto se ve reflejado en la figura

Cumulative traffic received from client Traffic received from client

300 Mb/s 150 Mb/s

200 Mb/s 100 Mb/s

AN TR P

100 Mb/s - - 50 Mb/s

23:36:15

= path3 == path1

Traffic sent to client

1.50 Mb/s

1 Mb/s

5 23:36:00 3500 233515 23:3530

Figura 6.28: Comportamiento del Redundant Scheduler en MPTCP| Version
1.

Si con la herramienta tc se anade un retardo de 100 ms a las interfaces
enp0s9 y enp0s10 (path 1 y path 2), el comportamiento que tiene el sche-
duler es el reflejado en la figura Los datos utilizan un subflujo de la
interfaz enp0s8 (path 1) con un throughput de 100 Mb/s aproximadamente,
mientras que en las otras interfaces la tasa es practicamente nula.



Pruebas y Experimentacion 139

Cumulative traffic received from client Traffic received from client

200 Mb/s

100 Mb/s

1 5 164330 16:4345 16:44:00 2: 3 5 16:4300 164315 16:43:30 4345  16:44:00

= path3 == path1 == path2

Cumulative traffic sent to client Traffic sent to client

500 kb/s

16:43:00 16:4315 1643:30 16:43:45 16:44:00 16:42:15  16: 2:45 16:43:00 1643:15 164330 16:4345 16:44:00

= path3 == path1 == path2 = path3 == path1 =

Figura 6.29: Comportamiento del Redundant Scheduler con Retardos Anadi-

dos en [MPTCP| Version 1.

Una vez se ha analizado el rendimiento de cada uno de los schedulers,
al igual que se hizo con versién 0, se emplea el script de la figura
[6.15] para procesar los resultados obtenidos, y se obtiene la gréfica de la
figura Esta muestra las de cada scheduler usando el script de
mostrado en el Apéndice |C| (cabe destacar que los archivos emplea-
dos provienen de las pruebas simples con los scheduler, es decir, las pruebas
tnicamente con limitaciones de velocidad, no con retardos anadidos).

Throughput of MPTCP v1 schedulers

ord Il ﬂH
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‘ I
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5o
04r s
0.3 r J
| f Default
02r !
! — First
! J Backup
01r — Redundant
Y | | — | |
0 50 100 150 200 250 300

throughput (Mbps)

Figura 6.30: de cada Scheduler en MPTCP| Version 1.
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Como se observa en la figura el throughput de los schedulers first
y backup es practicamente idéntico, entorno a los 50 Mb/s. Por otro lado,
el redundant es el que peor rendimiento ofrece, al igual que ocurria en la
version 0. Finalmente, se observa el default scheduler, cuyo comportamiento
es el mds beneficioso, es el que ofrece el mayor throughput y ademas este
crece de forma exponencial con una pendiente pronunciada, por lo que no
suele haber momentos con valores bajos de throughput, lo que beneficia a la
aplicacién.

Con todo esto, queda descrito y verificado el comportamiento de [MPTCP]
versién 0 y versidn 1 en los escenarios virtuales creados. Ademas, se ha hecho
una pequenia prueba de [MPTCP] versién 0 con un escenario real de 5G y
por lo que se han cubierto las competencias esperadas, y ademas se
han ampliado.

6.5. Complicaciones Encontradas en el Proyecto

Ahora que se ha explicado como se ha hecho la implementacién de las
dos versiones del protocolo en los escenarios virtuales creados, eligiendo la
solucién que mas aportaba al proyecto, y configurando el escenario de expe-
rimentacién para luego realizar las pruebas, se pueden comentar los impe-
dimentos que se han ido encontrando en su desarrollo.

A la fecha de realizacién del proyecto, a lo largo del ano 2022-2023,
versién 0 ya habia sido estudiado e implementado por numerosas organiza-
ciones, por lo que al estar bastante analizado, no contenia muchos errores o
comportamientos anormales. Esto se ha podido ver reflejado en los resulta-
dos obtenidos de las pruebas.

A pesar de esto, el desafio enfrentado ha tenido sus raices en [MPTCP)| ver-
sién 1. Como ya se ha comentado, para llevar a cabo su implementacion se
utilizo el material provisto en el proyecto Upstream alojado en GitHub. Es-
te proyecto empezé con el surgimiento de esta nueva version del protocolo.
Sin embargo, no ha tenido un plazo cerrado de trabajo y estudio, sino que
ha estado y estd en constante desarrollo. Es por esto que cuando se inicié
la parte del proyecto relacionada con su implementacién, el cédigo fuente
del kernel estudiado tenia que ver con la versién 6.1, esta version incluia:
permitir operaciones privilegiadas de Netlink desde espacios de nombres de
usuario, soporte TCP_FASTOPEN_CONNECT para que un cliente iniciase
conexiones con datos en los mensajes etc. Lo més relevante
es que no se habian implementado los nuevos schedulers que se han comen-
tado (first, backup, redundant o round-robin), inicamente estaba disponible
el scheduler por defecto.
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Con dicho kernel implementado, se estuvo en constante alerta al proyecto
Upstream, ya que continuamente se iban alertando avances. Anterior a la
realizacién de pruebas, surgié una nueva modificacién de éste, la incorpora-
cién de diferentes tipos de schedulers mediante médulos cargados en
el kernel, y probados con auto-tests. Esto hizo que se tuviese que remodelar
toda la implementacién, y comenzé el estudio de cémo poder cargar dichos
schedulers y seleccionarlos para su uso. Posteriormente, alrededor de un mes
después, una vez se habia logrado conseguir cargar dichos schedulers en el
kernel 6.1, surgié una nueva versiéon modificada, la versién 6.4-rch+-. Esta
no solo traia avances sobre el funcionamiento interno del protocolo, sino que
ademads se incorporaba la eleccién de los diferentes tipos de schedulers me-
diante una variable sysctl.

Debido a que una de las intenciones de este proyecto es el estudio del proto-
colo mediante las soluciones mas actuales y vigentes que hay hoy en dia, se
decidié volver a reestructurar la implementaciéon y utilizar el nuevo kernel,
con el fin de ofrecer un proyecto relevante con una base a futuro. Esta tultima
actualizacion es la que se ha llevado a cabo y mostrado en esta memoria.

Todas estas modificaciones se han ido teniendo en consideracion, y han hecho
que el desarrollo del proyecto se haya visto entorpecido en alguna ocasion.
A pesar de ello, estas complicaciones se han superado con éxito y se ha
logrado elaborar un proyecto acorde a lo establecido, incluso con ciertas
ampliaciones.






Capitulo 7

Conclusiones y Lineas
Futuras

A continuacion, se exponen las conclusiones obtenidas tras la realizacién
del proyecto, junto con los posibles trabajos futuros a realizar.

7.1. Conclusiones

Este proyecto se ha ido desarrollando a la vez que una de las partes de
las que trata, por lo que en su elaboracién se han tenido que hacer frente a
una serie de complicaciones motivadas por la actualizaciéon constante de las
herramientas a emplear. Este proceso se describe en la seccién

En un principio se estudiaron diferentes proyectos internacionales que han
hecho o hacen uso de con el objetivo de mostrar el gran alcance
que tiene el protocolo. Entre ellos se mencioné un proyecto europeo del que
forma parte la Universidad de Granada, y el cual se ha empleado en la ela-
boracién de un escenario real como ampliacién del proyecto. Seguidamente,
se desarrollaron los conceptos més relevantes de MPTCP)| en sus dos versio-
nes. Con esto se intenté dar una visién clara y esquemaética de las diferentes
funciones, mensajes y situaciones que se pueden dar en el Internet actual, y
frente a las cuales este protocolo actiia con més ventajas que el [TCP| bésico.
Como se concluy6 al final del capitulo[3], este protocolo siempre va a aportar
ventajas ya que en el peor de los casos funcionard igual que

Previo a la implementacién de los diferentes escenarios virtuales que se mar-
caron como objetivo en el capitulo [I| se llevé a cabo un resumen de la pla-
nificaciéon y presupuestos del proyecto. Esto mostré una idea clara, aunque
no del todo precisa, de los pasos que se fueron tomando. Una vez se marco
la linea temporal a seguir, han ido surgiendo ciertas variaciones de tiempo,
debido a las actualizaciones continuas de versién 1, y a la incorpo-

143
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racion del caso real con 5G y Aun asi, la planificacién final que se ha
seguido no desvarfa mucho de la mostrada en el capitulo [4]

Pasando a la implementacién de los escenarios virtuales, uno con
versién 0 y el otro con version 1, estos se explicaron en el capitulo
Para la version 0, se utilizo la herramienta Vagrant y se tenia una guia con
los pasos a seguir, por lo que resulté més sencillo. Para la versién 1 se tuvo
que compilar un kernel modificado, anadir los diferentes schedulers como
modulos en dicho kernel, investigar sobre qué funciones estaban disponibles
en el momento de la implementacién (ya que cada dia surgia algo nuevo) y
el por qué de los errores que ocurrian, etc. Elaborando ambos desarrollos,
se pudo afirmar como tanto una implementacién como otra, llevaban a la
creacion de un mismo escenario[MPTCP] cada uno con unas funcionalidades
dependientes de la versiéon del protocolo empleada.

Por tultimo, se monté un escenario de pruebas bastante 1til y visual, ya que
gracias a Grafana se pudieron ver las diferentes graficas con los resultados,
simplemente con una serie de comandos y un archivo de configuracion json.
Ademas, con también resulté muy facil elaborar las de cada
scheduler, para su posterior comparacién.

Finalmente, se realizaron una serie de pruebas con resultados curiosos. En
[MPTCP)] versién 0 se obtuvo como el default scheduler o el round-robin con
CWND_LIMITED=Y eran los que daban un throughput elevado. Por su
lado, en MPTCP] versién 1 no se obtuvo un comportamiento realmente ade-
cuado de ninguno de ellos. Los schedulers first y backup eran similares, pero
no muy ventajosos, mientras que el redundant tenia un comportamiento cier-
tamente extrano; el default scheduler era el que mas se acercaba a lo deseado,
maximizar el throughput agregado. Aun asi, se pudo comprobar como el uso
del protocolo trae consigo numerosas ventajas en cuanto a entrega fiable de
paquetes (con el redundant scheduler en versién 0y 1,y el default scheduler
en v1, si los datos se pierden en un subflujo, pueden llegar por los dem4s),
mejora de throughput y disminucién de retardo (con el default scheduler en
versién 0 se hace un uso eficiente de las rutas en funcién del [RTT] para
intentar alcanzar la mayor tasa de bits en el menor tiempo posible), etc.

Ademsds de todas estas pruebas, se decidié aprovechar los equipos disponi-
bles en la Universidad para la creacién de un pequeno escenario con 5G y
(Wi-Fil Esto se decidi6 asi con el animo de acercar el proyecto un poco mas a
la realidad; ademads, en los escenarios virtuales se limité la velocidad de todas
las interfaces a 100 Mb/s, lo que no dejaba ver bien la capacidad que podia
llegar a ofrecer el protocolo. Asi, con este escenario se pudo observar como
los rendimientos méaximos en 5G y se cumplian (con intervencién en
contra del head-of-line blocking), pudiendo comprobar como el uso de ambos



Conclusiones y Lineas Futuras 145

medios simultdneamente provoca un aumento del throughput obtenido en la
red, asi como una disminucién del retardo y del periodo de indisponibilidad
en caso de que haya pérdidas de conexién.

Con todo esto, se puede afirmar que los objetivos propuestos al inicio del
proyecto se han cumplido satisfactoriamente, incluso han sido ampliados
(con el estudio de la situacién actual de Versién 1, y la creacién del
escenario real) con fines educativos futuros.

7.2. Lineas Futuras

A pesar de que se tienen los dos escenarios virtuales funcionando co-
rrectamente, hay ciertas mejoras que se pueden llevar a cabo todavia. En
cuanto a versién 0, no hay mucho que estudiar, quizds perfeccionar
el funcionamiento de los schedulers, pero estd bastante bien implementado.
Por otro lado, [MPTCP] versién 1 si que necesita unos anos més de desarro-
llo. Entre los avances que se pueden llevar a cabo y se estan planteando, se
encuentran:

= Mejoras en cuanto a schedulers: como se ha podido ver en las
pruebas realizadas en el capitulo [6] los schedulers no funcionan a la
perfeccién, incluso alguno de ellos, como el round-robin, no se puede
utilizar. Dependiendo de la situacién en la red, pueden tener ciertos
comportamientos imprevistos y no deseados. Ahora mismo son una
herramienta de prueba, pero en los proximos meses y anos se prevé
que se perfeccionen.

= Mas seguridad en el uso del protocolo: otro concepto que seria
bueno implementar y que se estd estudiando es el uso del protocolo

[TLS] junto con con el fin de aportar més seguridad.

= Funcionalidades extendidas en el demonio mptcpd: se deberia
estudiar la adicién de més variables en mptcpd para que permita poner
los endpoints de un dispositivo con diferentes flags, ya que por el mo-
mento, solo se puede poner la misma flag para todos, es decir, todos
como subflow, como signal, etc. De esta forma, se podria ‘jugar’ mas
con la configuracién de y probar més tipos de situaciones.

» Aplicacién para el uso de sockets en lugar de mptc-

pize: este concepto no es algo que sea prioridad para los mantenedores
del proyecto Upstream, ya que la herramienta mptcpize realiza las fun-
ciones requeridas; sin embargo, si seria conveniente estudiarla en caso
de que en un futuro se requiera el uso de sockets MPTCP]en todas las
aplicaciones, y ya no sea de eleccién.
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» Adicién de nuevas funciones al protocolo para cumplir el [RFC]|
8684 [3]: ademas de los objetivos que se acaban de mencionar, tam-
bién existen muchas lineas abiertas en las cuales los mantenedores
estan trabajando. Estas incluyen la adicién de més funcionalidades al
protocolo, hasta el punto de cumplir a la perfeccion lo establecido en
el 8684 [3]. Entre algunas de estas mejoras se encuentran: la in-
clusién de la funcionalidad backup en los schedulers BPF} al igual que
estd actualmente en el scheduler por defecto, optimizacién de la [AP]|
para que sea mas facil de manejar, mejora del etiquetado de subflujos,
soporte para kernels antiguos, etc.

Independientemente de los planes futuros que se acaban de comentar,
también resultarfa mds que interesante hacer una prueba con ver-
sion 1 en equipos reales. El grupo de investigaciéon de la Universidad ya
trabajaba con la versién 0, por lo que montar el escenario para la prueba
que se ha presentado en este proyecto resultaba relativamente rapido. Si se
quisiesen hacer pruebas con dichos equipos implementando versién
1, habria que volver a gestionar y configurar los equipos desde 0. Por motivos
de tiempo no se realizd, pero es algo que se tiene pensado a futuro.
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Apéndice A

Archivos Necesarios en la
Ejecucion de Vagrant

Para que Vagrant pueda crear el escenario con [MPTCP|v0, se le propor-
cionan una serie de archivos con los que instalar y configurar las maquinas.
Como se ha mencionado en el capitulo 5, se emplea el Vagrantfile, que a su
vez utiliza una serie de ficheros més. El contenido se explica a continuacién.

Vagrantfile

Este archivo se muestra en la figura[A.4] Lo primero que se hace es especifi-
car la versién de la[API|del archivo de configuracién de Vagrant, y el nimero
de maquinas virtuales que se van a crear a 2. Ademas, se configuran dichas
maquinas con Ubuntu 18.04 (la versién mas moderna es la 22.04,
pero ésta se empleard en vl para que ambas implementaciones no
sean con el mismo S.O y haya variedad) y el poder acceder a ellas mediante
una conexion con credenciales vagrant:vagrant. Seguidamente, se ha-
bilita el reenvio de agente [SSH| y X11 para permitir conexiones graficas y
reenvio de X11; ademas de deshabilitar las carpetas compartidas entre anfi-
triéon y maquina virtual. Lo siguiente que lleva a cabo este archivo se realiza
primero en una maquina, y luego en la otra:

= Configura el redireccionamiento de puertos para permitir la conexién
a cada maquina virtual. Ambas maquinas utilizan el puerto 22,
el host utiliza el 12222 para la conexién con la maquina 1, y el 22222
para la conexién con la méquina 2.

» Asigna direcciones [IP] privadas dentro de la red interna ue_ue a las
interfaces de red de cada maquina virtual. Estas se mostraron en

la figura

» Establece el nombre de la maquina en el entorno Vagrant (mptcpUel
y mptepUe?2).
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= Configura opciones adicionales para VirtualBox como: permitir el mo-
do promiscuo en las interfaces de red de ue_ue, establecer el nombre
de la maquina en VirtualBox (el mismo que en Vagrant), habilitar la
resolucion de|Domain Name System (DNS)|en la maquina a través del
anfitrién (este tltimo actia como prozxy , establecer la cantidad

de RAM] a 4096 MB, y 2 [CPU] virtuales.

= Una vez la maquina se ha creado, dentro de ella se ejecutan una serie de
scripts. Ademas, se utiliza el comando $reload para hacer una recarga
de la maquina, en caso de que alguna tarea que se lleve a cabo en dichos
scripts lo requiera. Estos ejecutables se describen seguidamente:

mptep_kernel5414/4_installation.sh

Se muestra en la figura y en él se realizan una serie de tareas:

= Se actualiza la lista de paquetes disponibles en el sistema operativo, y
se instalan las dependencias necesarias para poder compilar e instalar
un nuevo kernel en la maquina (el kernel predeterminado es el 4.15).

= Se instalan los paquetes relacionados con el kernel 5.4, ya con[ MPTCP]
v0 incorporado. Como se mencioné en el capitulo 3] el dltimo kernel
con soporte a la version 0 del protocolo es el 5.5, pero como en los
paquetes relacionados con la versién 5.4 el parche MPTCP]| v0 incluye
uno de los tipos de schedulers en su versién mas moderna, se escoge
éste en caso de que se desee probar (se incluye el weightly round-robin
scheduler, el cual funciona como el round-robin pero anadiendo pesos
en las interfaces).

= Por 1ltimo, se instala openvpn en caso de que se desee anadir alguna
|Virtual Private Network (VPN)|al escenario.

#!/bin/bash

sudo apt-get -y update
sudo apt-get -y install build-essential libncurses-dev bison flex

cd $HOME/vagrant/MPTCPO .96 _kernelb5.4.144_WRRO5

sudo dpkg -i linux-image-5.4.144-mptcp-wrr05-5gclarity+_5.4.144-mptcp-
wrr05-5gclarity+-2_amd64.deb

sudo dpkg -i linux-headers-5.4.144-mptcp-wrr05-5gclarity+_5.4.144-
mptcp-wrr0O5-5gclarity+-2_amd64.deb

sudo dpkg -i linux-libc-dev_5.4.144-mptcp-wrr05-5gclarity+-2_amd64.deb

sudo apt-get -y install openvpn

Figura A.1: Instalacién del Kernel 5.4.144 y de Openuvpn.
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mptcp_installation.sh

En este script (véase la figura se instalan varias herramientas de linea
de comandos necesarias para el manejo y control del protocolo en las maqui-
nas. Estas se alojan en una serie de repositorios de GitHub que se pueden
encontrar en [97]. Su compilacién e instalacién se lleva a cabo mediante los
comandos make y make install, estos comandos se utilizan en Linux para
compilacién e instalacion de software. Las herramientas son las siguientes:

= (it y wget: estas herramientas se usan para el control de versiones,
clonacién de repositorios, descarga de archivos de Internet, etc.

= Colecciéon de programas que forman el conjunto base de la
“NET-3”para el sistema operativo Linux: entre las herramientas
instaladas se encuentran arp, hostname, ifconfig, netstat, rarp y route.

= mpitcptrace: estudia las conexiones [MPTCP| a partir de un fichero
.pcap.

= iproute-mptep: extensiéon de iproute2 con soporte MPTCP| Permite
la configuracion de politicas de enrutamiento, visualizaciéon de cone-

xiones activas, control de rutas e interfaces, todo ello de MPTCP

= Para finalizar, se instalan varias herramientas:

e bridge-utils: utilidades de puente de red.

e zxplot.org: visualizacién de datos en forma de graficos.

e gnuplot: generacion de estadisticas y graficos.

e iperf: supervision del rendimiento de la red.

e ifstat: control y monitorizacion de estadisticas de interfaz de red.
o wireless-tools : gestion de redes inaldmbricas.

e tshark: captura de paquetes y analisis de protocolos de red.
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sudo apt-get -y install git wget

# Net-tools supporting MPTCP (e.g. netstat -m)

cd $HOME

git clone https://github.com/multipath-tcp/net-tools.git
cd net-tools

cp $HOME/vagrant/net-tools/config.h

make

sudo make install

# MPTCPtrace

sudo apt-get -y install check libssl-dev libpcap-dev autoconf pkg-config
cd $HOME

git clone https://github.com/multipath-tcp/mptcptrace

cd mptcptrace

./autogen.sh

./configure

make

sudo make install

# iproute-mptcp (required for command "ip link set dev <interface>
multipath <off/on/backup>")

cd $HOME

git clone https://github.com/multipath-tcp/iproute-mptcp.git

cd iproute-mptcp

make

sudo make install

# Tools

cd $HOME

sudo apt-get -y install bridge-utils =xplot.org gnuplot iperf ifstat
wireless-tools

sudo bash -c ’DEBIAN_FRONTEND=noninteractive apt-get -y install tshark’

Figura A.2: Instalacién de Herramientas para [MPTCP| vO0.

inatial_testing_2machines.sh

En este tltimo archivo, mostrado en la figura[A.3] se clona el repositorio uti-
lizado en este proceso (multitechnology-testbed_v0) dentro de las maquinas,
ya que ademds de los archivos vagrant, contiene otros que se utilizaran més
tarde para la comprobacién del funcionamiento y realizacion de pruebas con
[MPTCP] v0. Después se renombra el repositorio a freesgc.

# INITIAL TESTING (for VMs not installing the repository)

cd $HOME

git clone https://github.com/jorgenavarroortiz/multitechnology_testbed_vO0.git
mv multitechnology_testbed_vO freebgc

Figura A.3: Clonacion de multitechnology_testbed_v0 en las Maquinas.

Por tltimo, se presenta el Vagrantfile:
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# -*- mode: ruby -*-
# vi: set ft=ruby

# Vagrantfile API/syntax version. Don’t touch unless you know what you’re doing!
VAGRANTFILE_API_VERSION = "2"
#Vagrant : : DEFAULT_SERVER_URL.replace(’https://vagrantcloud.com’)

# Number of virtual machines (configured as linked clones to save harddisk)
VMS_COUNT = 2
Vagrant.configure (VAGRANTFILE_API_VERSION) do |configl

# Every Vagrant virtual environment requires a box to build off of.

config.vm.box = "bento/ubuntu-18.04"
config.ssh.username = ’vagrant’
config.ssh.password = ’vagrant’
config.ssh.insert_key = false

# Custom: SSH graphical, X11
config.ssh.forward_agent = true
config.ssh.forward_x11 = true

# avoid mounting shared folder
config.vm.synced_folder ’.°, ’/vagrant’, disabled: true

HERAHARAR R R RRRH
# Defining the MPTCP UE i VM
HERRRRR AR AR AR RRRH
(1..VMS_COUNT) .each do |il
config.vm.define "mptcpUe#{i}" do |mptcpUe]l
mptcpUe.vm.network "forwarded_port", guest: 22, host: "#{i*10000+2222}",

protocol: "tcp" # Port forwarding through the NAT

interface

mptcpUe.vm.network "private_network", ip: "10.1.1.#{3*(i-1)+1}", auto_config:

true, virtualbox__intnet: "ue_ue" # Interface 1 connecting to second machine
mptcpUe.vm.network "private_network", ip: "10.1.1.#{3*(i-1)+2}", auto_config:

true, virtualbox__intnet: "ue_ue" # Interface 2 connecting to second machine
mptcpUe.vm.network "private_network", ip: "10.1.1.#{3*%(i-1)+3}", auto_config:

true, virtualbox__intnet: "ue_ue" # Interface 3 connecting to second machine
mptcpUe.vm.hostname = "mptcpUe#{il}"

mptcpUe.vm.provider :virtualbox do |vm]|
# Linked clones

#vm.linked_clone = true
# Configure networking interfaces
vm.customize ["modifyvm", :id, "--nicpromisc2", "allow-all"]
vm.customize ["modifyvm", :id, "--nicpromisc3", "allow-all"]
vm.customize ["modifyvm", :id, "--nicpromisc4", "allow-all"]
# Config name that appears in virtual box
vm.name = "mptcpUe#{il}"
# DNS queries to the host, which becomes a DNS Proxy
vm.customize ["modifyvm", :id, "--natdnshostresolveril", "on"]
# Lease more RAM to the guest
vm.customize ["modifyvm", :id, "--memory", "4096"]
# Set number of CPUs
vm.customize ["modifyvm", :id, "--cpus", 2]

end

# Provisioning

mptcpUe.vm.provision "file", source: "./vagrant", destination: "$HOME/vagrant"
mptcpUe.vm.provision "shell", path: "vagrant/mptcp_kernelb4144_installation.sh",

privileged: false
mptcpUe.vm.provision :reload

mptcpUe.vm.provision "shell", path: "vagrant/mptcp_installation.sh", privileged:
false
mptcpUe.vm.provision "shell", path: "vagrant/initial_testing_2machines.sh",
privileged: false
end
end

end

Figura A.4: Archivo de Configuracién Vagrantfile utilizado por Vagrant
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Apéndice B

Configuracion del Routing

en el Escenario con MPTCP!

Version 1

En este apéndice se muestran los scripts empleados para la configuracion
del routing en el escenario virtual con [MPTCP] version 1.

Siguiendo los pasos de [85], se ejecutan los comandos de la figura en el
cliente:

#!/bin/bash

sudo
sudo
sudo

sudo
sudo

sudo
sudo

sudo
sudo

sudo
sudo

ip
ip
ip

ip
ip
ip
ip
ip
ip
ip
ip

rule add from 10.

table 10

Lodod
rule add from 10.1.1.2 table 20
1.1.3

rule add from 10.

route
route

route
route

route
route

route
route

add
add

add
add

add
add

add
del

table 30

10.1.1.0/24 dev enp0s8 scope link table 10
default via 10.1.1.4 dev enpOs8 table 10

10.1.1.0/24 dev enp0s9 scope link table 20
default via 10.1.1.4 dev enpOs9 table 20

10.1.1.0/24 dev enp0s10 scope link table 30
default via 10.1.1.4 dev enpOs10 table 30

default scope global nexthop via 10.1.1.4 dev enpOs8
169.254.0.0/16

Figura B.1: Routing en el Cliente.

Como se mostré en la seccién primero se crean 3 tablas de enru-
tamiento basadas en la [[P] de origen, seguidamente se configura cada una
mediante dos comandos: el primero indica que cualquier trafico destinado
a la red con el prefijo 10.1.1.0/24, debe enviarse directamente a través del
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dispositivo de red enp0s8, enp0s9 o enp0sl0 (dependiendo de la tabla que
se esté configurando). El segundo indica que para el trifico que salga de la
interfaz enp0s8 (tabla 1), enp0s9 (tabla 2) o enp0s10 (tabla 3), y que no
tenga destino definido, la[[P] por defecto serd la[[P| de la interfaz enp0s8 del
otro extremo (10.1.1.4).

En cuanto a los dos ltimos comandos, el primero establece la ruta por de-
fecto para el trafico de Internet (lo que se ha dicho que es, y el segundo
elimina un enlace local que se crea por defecto y que no es necesario.

Para el caso del servidor, mostrado en la figura los comandos a utili-
zar son los mismos, cambiando la [[P] de las interfaces a la que corresponde
ahora.

#!/bin/bash

sudo ip rule add from 10.1.1.4 table 10
sudo ip rule add from 10.1.1.5 table 20
sudo ip rule add from 10.1.1.6 table 30

sudo ip route add 10.1.1.0/24 dev enpO0s8 scope link table 10
sudo ip route add default via 10.1.1.1 dev enp0s8 table 10

sudo ip route add 10.1.1.0/24 dev enp0s9 scope link table 20
sudo ip route add default via 10.1.1.1 dev enp0s9 table 20

sudo ip route add 10.1.1.0/24 dev enpOsl10 scope link table 30
sudo ip route add default via 10.1.1.1 dev enpOsl0 table 30

sudo ip route add default scope global nexthop via 10.1.1.1 dev enpOs8
sudo ip route del 169.254.0.0/16

Figura B.2: Routing en el Servidor.
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Apéndice C

Script de [MatLab para la
Obtencion de la (CDF de los
Schedulers

En este apéndice se muestra el script de empleado para el pro-
cesamiento de los datos extraidos de las diferentes pruebas con schedulers,
con el fin de obtener una grafica con las de cada uno. Este script se

observa en las figuras y

figure;
hold on;
x1limmax=300;

filename="result_default_conTC_processed.txt"
T = readtable(filename) ;

datos=T{:,1}/1e6;

h(1,1) = cdfplot(datos);

filename="result_redundant_conTC_processed.txt"
T = readtable(filename);

datos=T{:,1}/1e6;

h(1,2) = cdfplot(datos);

filename="result_roundrobin_conTCyCY_processed.txt"
T = readtable(filename);

datos=T{:,1}/1e6;

h(1,3) = cdfplot(datos);

filename="result_roundrobin_conTCyCN_processed.txt"
T = readtable(filename) ;

datos=Tq{:,1}/1e6;

h(1,4) = cdfplot(datos);

Figura C.1: Obtencién de la de cada Scheduler (Parte 1).
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% https://www.mathworks.com/help/matlab/creating_plots/specify-plot-

colors.html

set( h(:,1), ’LineStyle’, ’-’, ’Color’, [0 0.4470 0.7410]);

set( h(:,2), ’LineStyle’, ’-’, ’Color’, [0.4660 0.6740 0.1880]);
set( h(:,3), ’LineStyle’, ’-’, ’Color’, [0.8500 0.3250 0.0980]);
set( h(:,4), ’LineStyle’, ’-’, ’Color’, [0.4940 0.1840 0.5560]);

title (’Throughput of MPTCP vO0 schedulers’);

xlabel (’throughput (Mbps)’);

ylabel (’CDF’);

legend ({’Default’, ’Redundant’, ’Round-Robin C=Y’, ’Round-Robin C=N’},

ax =

’FontSize’ ,12);
gca;

ax.FontSize = 12;

saveas (gcf, "iperf_mptcpvO_all.fig");
saveas (gcf, "iperf_mptcpvO_all.png");

Figura C.2: Obtencién de la de cada Scheduler (Parte 2).

El codigo hace lo siguiente:

Se crea una figura que va a albergar multiples graficos en ella.

Se establece el limite maximo del eje X en 300, ya que en este eje va a
ir dibujado el throughput y este es valor maximo que puede alcanzar
en cualquiera de los casos.

Para cada archivo:

= Se lee en forma de tabla. De esta manera, como cada uno con-
tiene una sola columna de valores de throughput, se extrae dicha
columna y se divide entre 1210° para pasar los valores de bits
por segundo (bps) a megabits por segundo (Mbps). Estos nuevos
valores se guardan en la variable datos.

= Se utiliza la funcion cdfplot para trazar la funcién de distribucion
acumulada (CDF]) de los valores de la variable datos en cada caso.
El gréfico resultante se almacena en la variable h(1,1...4).

Se emplea la funcién set para establecer el estilo que van a tener las
lineas y gréficos generados, es decir, los h(1,:). Los cdédigos de color se
pueden obtener del enlace proporcionado al principio de la figura[C.2]

Se establece: el titulo de la gréfica, el eje X que mostrard los valores de
throughput en Mbps, el eje Y que mostrard la [CDE] y la leyenda que
corresponde. Ademas, se accede al objeto de ejes mediante la funcién
gca, y se asigna a la variable ax. A continuacién, se utiliza ax para



Script de MatLal-)I para la Obtencién de la [CDF|de los Schedule69

establecer el tamafio de la fuente de los ejes en 12 puntos, con el fin
de que se vean mejor.

6. Se guarda la figura resultante en dos formatos: “.fig” y “.png”, utilizan-
do los nombres de archivo iperf -mptcpv0_all.fig y iperf-mptcpv0_all.png,
respectivamente.

Como se ha podido analizar en las figuras y el script elabora
una grafica con los resultados de los schedulers de MPTCP| v0. Para el caso
de MPTCP] v1, simplemente habria que cambiar los archivos de texto que
contienen el throughput, por los que correspondan en este caso. Ademas, se
debera cambiar tanto el titulo y leyenda de la grafica, como el nombre de
los archivos “.fig” y “.png” que se almacenan. Todo lo deméas se mantendria
igual.









	Glosario
	Introducción
	Contexto y Motivación
	Objetivos y Alcance del Proyecto
	Objetivos
	Alcance del Proyecto

	Metodología
	Estructura de la Memoria

	Estado del Arte
	Casos de Uso
	Proyectos Relevantes
	MPTCP en la Industria 4.0

	Implementaciones Disponibles

	Fundamentos Teóricos
	Protocolo TCP
	Protocolo MPTCP
	Conceptos Fundamentales
	Requisitos de Diseño
	MPTCP Versión 0
	MPTCP Versión 1

	MPTCP en el Kernel de Linux
	Plan de Trabajo en Desarrollo


	Planificación y Costes
	Planificación Temporal
	Recursos y Coste
	Recursos Humanos
	Recursos Hardware
	Recursos Software
	Estimación de Costes
	Modificaciones en la Planificación Inicial


	Diseño e Implementación
	Contexto Práctico
	Marco de Configuración e Implementación de MPTCP Versión 0
	Estudio de Soluciones
	Diseño de la Red
	Creación del Escenario mediante Vagrant

	Desarrollo del Entorno Práctico para MPTCP Versión 1
	Repaso de Alternativas
	Diseño del Escenario
	Creación del Escenario para Albergar MPTCP Versión 1 en la Red


	Pruebas y Experimentación
	Estudio de la Señalización del Protocolo
	Montaje y Configuración del Entorno de Pruebas
	Throughput en MPTCP Versión 0
	Escenario Real con 5G y Wi-Fi

	Throughput en MPTCP Versión 1
	Complicaciones Encontradas en el Proyecto

	Conclusiones y Líneas Futuras
	Conclusiones
	Líneas Futuras

	Archivos Necesarios en la Ejecución de Vagrant
	Configuración del Routing en el Escenario con MPTCP Versión 1
	Script de MatLab para la Obtención de la CDF de los Schedulers

